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Samenvatting

Op 18 juni 2019 is de Wet gebruik van passagiersgegevens voor de bestrijding van terroristische en
ernstige misdrijven (PNR-wet) in werking getreden.” Deze wet verplicht de luchtvaartmaatschappijen
om passagiersgegevens van elke vlucht die in Nederland vertrekt of aankomt te verstrekken aan de
Passagiersinformatie-eenheid Nederland (Pi-NL). De Pi-NL mag krachtens deze wet verzamelde
passagiersgegevens Uuitsluitend verwerken voor het voorkomen, opsporen, onderzoeken en
vervolgen van terroristische misdrijven en ernstige criminaliteit. Met de aanname van de PNR-wet
voldoet de Nederlandse wetgever aan zijn plicht om de EU-richtlijn 2016/681 (PNR-richtlijn) te
implementeren.”

De PNR-richtlijn schept een EU-rechtelijk kader voor het verzamelen en gebruiken van
persoonsgegevens van passagiers afkomstig van vluchten naar of vanuit derde landen. De PNR-
richtlijn laat het aan de besluitvorming van de lidstaten over of zij deze richtlijn eveneens toepassen
op vluchten binnen de Europese Unie (EU). Wanneer een lidstaat van deze mogelijkheid
gebruikmaakt, dan zijn alle bepalingen van de PNR-richtlijn ook op deze intra-EU-vluchten van
toepassing. De Nederlandse wetgever heeft ook de intra-EU-vluchten aan de werkingssfeer van de
PNR-wet onderworpen.

Het door de PNR-richtlijn ingevoerde rechtskader voor het verzamelen en gebruiken van
passagiersgegevens is onderhevig aan discussie aangezien het een inbreuk vormt op de
grondrechten van luchtvaartpassagiers, gewaarborgd in artikel 7 en 8 van het EU-Handvest.
Inmiddels is een aantal rechtszaken aangespannen, waarbij het Hof van Justitie van de Europese Unie
(HVJEU) is verzocht om over de rechtmatigheid van de PNR-richtlijn te oordelen in het licht van het
EU-Handvest. Een arrest van het Hof wordt in de eerste helft van 2022 verwacht.

Dit onderzoek vervult de verplichting uit artikel 25 van de PNR-wet dat twee jaar na de
inwerkingtreding van de wet een evaluatie dient plaats te vinden van de doeltreffendheid en de
effecten van deze wet in de praktijk. Deze evaluatie is ook gericht op de naleving van de
privacywaarborgen en op de verwerking van passagiersgegevens van intra-EU-vluchten. Artikel 25a
van de PNR-wet bevat een horizonbepaling voor het verwerken van de gegevens van intra-EU-
vluchten. Artikel 25a wordt drie jaar na de inwerkingtreding van de PNR-wet van kracht, tenzij
voordien bij Algemene Maatregel van Bestuur is bepaald dat artikel 25a vervalt.

De periode waarop deze evaluatie betrekking heeft, loopt van de inwerkingtreding van de wet op 18
juni 2019 tot 5 juli 2021.

*Wet van 5 juni 2019, houdende regels ter implementatie van richtlijn (EU) 2016/681 van het Europees Parlement en de
Raad van 27 april 2016 over het gebruik van persoonsgegevens van passagiers (PNR-gegevens) voor het voorkomen,
opsporen, onderzoeken en vervolgen van terroristische misdrijven en ernstige criminaliteit (PbEU 2016, L 119) (Wet
gebruik van passagiersgegevens voor de bestrijding van terroristische en ernstige misdrijven), Stb. 2019, p.205.

?Richtlijn (EU) 2016/681 van het Europees Parlement en de Raad van 27 april 2016 over het gebruik van persoonsgegevens
van passagiers (PNR-gegevens) voor het voorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven
en ernstige criminaliteit, Pb. L 119, 04.05.2016, pp.132-149.
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Het gebruik van de passagiersgegevens krachtens de PNR-wet

In Nederland is besloten dat de luchtvaartmaatschappijen de passagiersgegevens op drie momenten
aan de Pi-NL verstrekken: 48 uur voor vertrek, 24 uur voor vertrek en nadat de deuren van het
vliegtuig zijn gesloten (o uur). Deze passagiersgegevens omvatten reserverings- en check-in-
gegevens en bieden zicht op bijvoorbeeld gereserveerde en eerder gevolgde reisroutes,
medepassagiers, bagage, contact- en betalingsgegevens. Op grond van de PNR-wet kunnen de
passagiersgegevens vervolgens worden gebruikt om terroristische misdrijven en ernstige
criminaliteit te voorkomen, op te sporen, te onderzoeken en te vervolgen.

De Pi-NL is een gespecialiseerde eenheid met een eigen wettelijke taak en bevoegdheden om de
passagiersgegevens van de luchtvaartmaatschappijen te verzamelen, op te slaan en te verwerken.
De Pi-NL is onder de wettelijke voorwaarden bevoegd om:

e passagiersgegevenste beoordelen op basis van databanken enrisicocriteria voorafgaand aan
de aankomst in of het geplande vertrek uit Nederland;

e passagiersgegevens of het verwerkingsresultaat te verstrekken aan de nationale bevoegde
instanties, en aan passagiersinformatie-eenheden (PIU) van andere lidstaten, Europol en
autoriteiten van derde landen;

e passagiersgegevens te analyseren voor het opstellen en aanpassen van risicocriteria die
worden gebruikt om te bepalen welke personen onderworpen moeten worden aan een nader
onderzoek.

De Pi-NL draagt er zorg voor dat de passagiersgegevens gedurende een termijn van vijf jaar na
ontvangst worden bewaard en na deze termijn worden gewist, en dat de passagiersgegevens zes
maanden na ontvangst worden gedepersonaliseerd door deze af te schermen.

Het stroomschema hieronder (figuur 1) laat zien wat er met de passagiersgegevens binnen de
werkingssfeer van de PNR-wet gebeurt.

...6 maanden na ontvangst

gegevens ...5 jaar naontvangst gegevens

-48u -24u Ou

Verwijdering
gegevens

Depersonalisatie
gegevens

Automatische
vergelijking met
eendatabank
(SIS ) en
menselijke toets.

De luchtvaart-
maatschappij
verstrekt de
gegevens
waarover zij nu
beschikt aan de

Passagier boekt
eenvluchten
verzendt de

Automatische
verwerking

; - Pi-NL op drie overeenkomstig
egevens ineen o
Eesgervering aan tijdstippenen ‘ voorafiopgestelde
de luchtvaart- optioneel op criteria en
andere menselijke toets

maatschappij.

momenten bij

een specifieke Voldoen aan

of concrete vorderingen en

dreiging. verzoeken Voldoen aan vorderingen en verzoeken historische gegevens
toekomstige
gegevens.

Figuur 1. Stroomschema verwerking passagiersgegevens door Pi-NL.
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Onderzoeksvragen en aanpak
Het onderzoek “Evaluatie PNR-wet” tracht de volgende hoofdvraag te beantwoorden:

Wat is het gebruik, de doeltreffendheid en het effect van de PNR-wet in de praktijk sinds de
inwerkingtreding op 18 juni 2019?

Om deze vraag te beantwoorden, is een aantal deelvragen opgesteld:

Onderzoeksvraag 1: Wat is het gebruik van de PNR-wet in de praktijk sinds de inwerkingtreding op 18
Jjuni 2019 in kwantitatieve termen (informatie-uitwisseling op grond van artikel 9a tot en met artikel 16
van de PNR-wet), zoveel als mogelijk vitgesplitst naar intra-EU en extra-EU, naar inkomende en
uvitgaande vluchten en bijbehorende passagiersgegevens en naar bevragende/ontvangende instantie?

Onderzoeksvraag 2: Welke rol hebben de uitgewisselde passagiersgegevens in het werk van
opsporingsdiensten gespeeld en wat is ermee gebeurd?

Onderzoeksvraag 3: In welke mate worden de geldende normen voor de bescherming van de privacy
nageleefd bij het verzamelen en het verwerken van passagiersgegevens door de Pi-NL?

Onderzoeksvraag 4: Wat kan op basis van de toepassing van de PNR-wet in de praktijk tot op heden,
gezegd worden over de doeltreffendheid, noodzakelijkheid en evenredigheid van het in de wet opnemen
van het verplicht doorgeven van passagiersgegevens inzake vluchten binnen de EU?

Voor het beantwoorden van de onderzoeksvragen is gebruikgemaakt van de volgende methoden:

1. Documentanalyse. Hierbij gaat het om het in kaart brengen van het juridische kader en de
implementatie hiervan in de praktijk op basis van verschillende soorten documenten,
waaronder EU en Nederlandse wetgeving, beleids- en gerelateerde documenten,
jurisprudentie en academische bronnen.

2. Analyse van kwantitatieve data. Om het gebruik van de PNR-wet in kaart te brengen, zijn
kwantitatieve gegevens verzameld en geanalyseerd. Deze gegevens zijn volledig afkomstig
uit de managementsystemen van de Pi-NL.

3. Interviews met betrokkenen. Om inzicht te krijgen in het gebruik en de effecten van de PNR-
wet zijn 28 interviews afgenomen met vertegenwoordigers van de verschillende betrokken
organisaties. Dit betreft luchtvaartmaatschappijen, de Pi-NL, het ministerie van Justitie en
Veiligheid, bevoegde instanties en maatschappelijke organisaties.

4. Bezoeken aan de Pi-NL en inzage documenten NCTV. De onderzoekers hebben twee keer
een bezoek gebracht aan de Pi-NL en een keer bij de NCTV om in te zien.

De onderzoeksvragen worden met behulp van de beschreven methoden zo volledig mogelijk
beantwoord. Echter, niet voor alle vragen is er voldoende informatie beschikbaar om deze te
beantwoorden. Een wetsevaluatie met een praktijkgerichte focus van twee jaar na de
inwerkingtreding is erg kort om resultaten te zien. Bovendien omvatte een groot gedeelte van deze
periode de Covid-19-pandemie, die leidde tot een enorme daling van het aantal passagiersvliegreizen
en als gevolg daarvan een sterke afname in de verzameling en het gebruik van passagiersgegevens
door de Pi-NL en de vraag naar deze gegevens.
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Bevindingen onderzoeksvragen

Onderzoeksvraag 1: Wat is het gebruik van de PNR-wet in de praktijk sinds de inwerkingtreding op 18
Juni 2019 in kwantitatieve termen (informatie-uitwisseling op grond van artikel 9a tot en met artikel 16
van de PNR-wet)?

Sinds de inwerkingtreding van de PNR-wet op 18 juni 2019 tot 1 januari 2021 heeft de Pi-NL gegevens
ontvangen van 430.402 vluchten en van 61.431.852 passagiers.® Van deze passagiers vloog ongeveer
65% intra-EU en 35% extra-EU. Momenteel leveren 66 van de 81 luchtvaartmaatschappijen die op
Nederland vliegen passagiersgegevens aan de Pi-NL. Dit betreft 81% van het totaal aantal passagiers
dat vanuit of naar Nederland is gevlogen.

Sinds de inwerkingtreding van de PNR-wet tot 1 januari 2021 zijn 3.130 vorderingen ingediend door
Nederlandse bevoegde instanties en 435 informatieverzoeken ingediend door Europol, andere PIU’s,
bevoegde instanties van andere EU-lidstaten of autoriteiten van derde landen. Hoewel het aantal
vluchtgegevens als gevolg van de Covid-i19-pandemie lager is, ligt het gemiddelde aantal
vorderingen per maand in 2020 boven het niveau van 2019. De politie en de Koninklijke
Marechaussee zijn samen verantwoordelijk voor 9o% van het totaal aantal ingediende vorderingen.
De delicten die het vaakst in de vorderingen voorkomen, zijn illegale handel in verdovende middelen
en psychotrope stoffen, witwassen van opbrengsten van criminaliteit en valsemunterij, en
deelneming aan een criminele organisatie.

Sinds de inwerkingtreding van de PNR-wet tot 1 januari 2021 zijn 20.034 keer passagiersgegevens
aan Nederlandse bevoegde instanties verstrekt. Het aantal verstrekkingen per maand in 2020 is
gemiddeld ook hoger dan in 2019. In totaal waren er in 2020 12.393 verstrekkingen waarbij
passagiersgegevens van 6.216 passagiers werden gedeeld met de Nederlandse bevoegde instanties.
De meeste verstrekkingen hebben betrekking op illegale handel in verdovende middelen en
psychotrope stoffen, en witwassen van opbrengsten van criminaliteit en valsemunterij.

Van ongeveer 0,025% van de passagiers waarvan gegevens met de Pi-NL zijn gedeeld, worden ook
passagiersgegevens aan bevoegde instanties in Nederland verstrekt. Dit zijn 25 op de 100.000
passagiers. Het gaat daarbij om het totaal aantal keer dat passagiersgegevens zijn verstrekt. Het is
onbekend van hoeveel unieke passagiers gegevens zijn verstrekt.

In het algemeen kan worden gesteld dat de verstrekking van passagiersgegevens op grond van de
PNR-wet in brede zin toeneemt. Vanuit bovenstaand, kwantitatief oogpunt kan er geen uitspraak
worden gedaan over de bijdrage van passagiersgegevens aan het voorkomen, opsporen,
onderzoeken en vervolgen van terroristische misdrijven en ernstige criminaliteit. Het betreft immers
alleen de vraag naar passagiersgegevens van de Nederlandse bevoegde instanties.

Onderzoeksvraag 2: Welke rol hebben de uitgewisselde passagiersgegevens in het werk van
opsporingsdiensten gespeeld en wat is ermee gebeurd?

Hoewel de input van passagiersgegevens die ten behoeve van de doeleinden van de PNR-wet worden
verstrekt bekend is, ontbreekt informatie over de resulterende output. Het gebruik van de
passagiersgegevens wordt niet vastgelegd in de registratiesystemen van de bevoegde instanties. Op
basis van de beschikbare informatie is nauwelijks vast te stellen welke rol deze passagiersgegevens

3 Een passagier die meerdere keren vliegt, wordt voor elke vlucht één keer meegeteld. Dit betekent dat iemand die retour
vliegt en waarvan de gegevens zowel op de heen- als op de terugreis worden verzameld als twee passagiers telt.
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hebben gespeeld in strafrechtelijke onderzoeken. Er is tot op heden geen uitspraak van een
strafrechter bekend waarin passagiersgegevens op grond van de PNR-wet als bewijs zijn gebruikt.

Tot op zekere hoogte is de vraag naar passagiersgegevens van de bevoegde instanties een indicator
voor het gebruik ervan, maar het zegt niets over de resultaten en effecten ervan op de bestrijding van
terroristische en ernstige misdrijven. Op basis van de interviews met de vertegenwoordigers van de
bevoegde instanties en Europol kan wel het waargenomen nut van de passagiersgegevens voor het
voorkomen, opsporen, onderzoeken en vervolgen van terroristische en ernstige misdrijven worden
geillustreerd. De geinterviewde bevoegde instanties en Europol geven aan dat de PNR-wetgeving
een toegevoegde waarde heeft voor hun opsporingspraktijk.

De oprichting van de Pi-NL als één informatiepunt voor het verzamelen, verwerken en verstrekken
van de passagiersgegevens binnen de doelstelling van de PNR-wet versoepelt het vorderen van deze
gegevens voor de bevoegde instanties. Voordat de PNR-wet in werking trad, was het wel mogelijk
om passagiersgegevens van de luchtvaartmaatschappijen te verkrijgen, maar dit verliep in de meeste
gevallen minder efficiént. Op EU-niveau leidt het PNR-rechtskader ertoe dat de samenwerking en de
uitwisseling van passagiersgegevens wordt vergemakkelijkt.

Desalniettemin is er een aantal belemmerende factoren bij het gebruik van de passagiersgegevens
door opsporingsdiensten:

a. Kwaliteit van de data. Passagiersgegevens zijn niet-geverifieerde gegevens en daarom
minder betrouwbaar om de identiteit van een persoon vast te stellen.

b. Onvolledigheid van de data. Sommige gegevens die voor het werk van de Pi-NL en de
opsporingsdiensten van belang zijn kunnen ontbreken, zoals de geboortedatum bij intra-EU-
vluchten. Ook komt het voor dat gegevens onvolledig zijn, bijvoorbeeld betalingsgegevens.

c. Omvang leverplicht. Of luchtvaartmaatschappijen op grond van de PNR-wet verplicht zijn
om ook Advanced Passenger Information (APl-gegevens)* uit het vertrekcontrolesysteem aan
de Pi-NL te verstrekken, is nog onduidelijk.

Onderzoeksvraag 3: In welke mate worden de geldende normen voor de bescherming van de privacy
nageleefd bij het verzamelen en het verwerken van passagiersgegevens door de Pi-NL?

Hoewel de onderzoeksvraag alleen betrekking heeft op de Pi-NL, moet ook de
verwerkingsverantwoordelijke bij deze beoordeling worden betrokken. De Pi-NL voert de PNR-wet
immers uit onder verantwoordelijkheid van het ministerie van Justitie en Veiligheid, tevens de
verwerkingsverantwoordelijke van de passagiersgegevens.

De wezenlijke waarborgen voor de eerbiediging van de persoonlijke levenssfeer en
persoonsgegevensbescherming uit de PNR-wet en het Wetboek van Strafvordering zijn toegepast
middels:

a. de controle op de doelbinding van de verwerking van de passagiersgegevens door de Pi-NL
op basis van de PNR-wet;

b. de procedurele bescherming door middel van de toestemming van de Officier van Justitie bij
verstrekking op basis van vorderingen van bevoegde instanties, artikel 126nd en 126ne van

“ Op grond van Bijlage 2 nr. 18 PNR-wet vallen onder de APIl-gegevens: soort, nummer, land van afgifte en
geldigheidsdatum van een identiteitsdocument, nationaliteit, familienaam, voornaam, geslacht, geboortedatum,
luchtvaartmaatschappij, vluchtnummer, datum van vertrek, datum van aankomst, luchthaven van vertrek, luchthaven van
aankomst, tijdstip van aankomst.
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het Wetboek van Strafvordering, en die betrekking hebben op gegevens ouder dan zes
maanden;

c. het toezicht door de Functionaris Gegevensbescherming in het algemeen en de controle
achteraf van de verstrekking van gegevens ouder dan zes maanden.

Gelet op de verwerking van de passagiersgegevens voldoet de Pi-NL op hoofdlijnen aan de geldende
normen van de PNR-wet voor de bescherming van de persoonlijke levenssfeer en
persoonsgegevensbescherming. De verwerkingsverantwoordelijke, het ministerie van Justitie en
Veiligheid, dient de nodige maatregelen te treffen als er aanwijzingen zijn dat de passagiersgegevens
niet conform de wet (kunnen) worden verwerkt. Vervolgens worden de belangrijkste waarnemingen
met betrekking tot het naleven van de privacy-waarborgen uvit de PNR-wet en van overeenkomstig
voor toepassing verklaarde wetgeving weergegeven:

Ten aanzien van de verzameling van de passagiersgegevens

« Indien andere vervoersmodaliteiten dan vluchten door de Pi-NL worden opgeslagen, zoals in
bepaalde gevallen als onderdeel van een luchtreis geboekt train- of busvervoer, is dit niet
conform de PNR-wet.

« Opgrondvande PNR-wet mag de Pi-NL geen bijzondere persoonsgegevens opslaan waaruit
iemands godsdienst of levensovertuiging, ras of etnische afkomst, politieke gezindheid,
gezondheid, seksuele leven of geaardheid, of lidmaatschap van een vakvereniging blijkt.
Aangezien bijzondere persoonsgegevens niet volledig geautomatiseerd uitgefilterd kunnen
worden, kunnen deze gegevens nog steeds in die opgeslagen passagiersgegevens terecht
komen.

Ten aanzien van de verwerking van de passagiersgegevens

« Het aanwijzingsbesluit van de SIS-ll-databank bepaalt niet concreet op basis van welke
artikelen van de SIS-ll-verordening een geautomatiseerde vergelijking met de
passagiersgegevens plaatsvindt. Dat komt omdat de doelbinding van de PNR-wet niet met
de reikwijdte van de SIS-lI-databank overeenkomt.

« Op dit moment is nog onduidelijk wat de objectieve maatstaf is om de evenredige en niet-
discriminerende toepassing van een risicocriteria-set te waarborgen.

o Gezien de verplichte menselijke tussenkomst na een geautomatiseerde positieve
overeenkomst nog niet wordt vastgelegd in de TRIP-applicatie, kan het achteraf ook niet
worden aangetoond.

Ten aanzien van de verstrekking van de passagiersgegevens

« Voor een verzoek om passagiersgegevens door Europol is geen voorafgaande toestemming
naar analogie van het Wetboek van Strafvordering vereist. Momenteel toetst de Officier van
Justitie van het LIRC de proportionaliteit en de subsidiariteit van informatieverzoeken van
Europol, maar dit is niet wettelijk geregeld.

o In plaats van het door Europol beheerde SIENA-systeem adviseert de Functionaris
Gegevensbescherming om de besluitvorming tot internationale doorgifte binnen de TRIP-
applicatie af te handelen met de bijhorende wettelijke waarborgen.

« Om extra toestemming te geven voor het opheffen van de depersonalisatie van historische
passagiersgegevens ouder dan zes maanden, vinkt de Officier van Justitie in het
vorderingsformulier een veld aan. Uit de gebruikte formulering kan echter niet worden
opgemaakt of de Officier van Justitie een extra toestemming tot de opheffing van de
depersonalisatie van de passagiersgegevens betreft.
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Ten aanzien van de verantwoordingsplichten van de verwerkingsverantwoordelijke

« De verwerkingsverantwoordelijke legt onvoldoende verantwoording af over een aantal
waarborgen voor gegevensbescherming uit de PNR-wet en van overeenkomstige van
toepassing verklaarde bepalingen vit de Wpg.

o Het lijkt niet mogelijk de juistheid en volledigheid van de ongeverifieerde
passagiersgegevens te borgen. Omdat de datakwaliteit ook invioed heeft op de
doeltreffendheid van de PNR-wet, dient de verwerkingsverantwoordelijke onderzoek te
doen.

« De verwerkingsverantwoordelijke dient nog de jaarlijkse verplichte interne privacy-audit en
de informatiebeveiligingsaudits met betrekking tot de Pi-NL op te volgen.

Ten aanzien van de interne en externe toezicht

o Ten opzichte van de PNR-richtliin is de onafhankelijkheid van de Functionaris
Gegevensbescherming wettelijk niet beschermt.

« De TRIP-applicatie mist nog enkele functionaliteiten, wat de Functionaris
Gegevensbescherming belemmert in diens vermogen om toezicht te houden.

Ten aanzien van de rechten van betrokkenen

« Devraagrijst of de huidige informatievoorziening over de PNR-wet op de webpagina van de
Rijksoverheid in duidelijke en eenvoudige taal passagiers over de PNR-wet inlicht.

« De verwerkingsverantwoordelijke dient ervoor te zorgen dat betrokkene passagiers hun
recht op inzage in passagiersgegevens over beveiligde communicatie kunnen uitoefenen.

Onderzoeksvraag 4: Wat kan op basis van de toepassing van de PNR-wet in de praktijk tot op heden,
gezegd worden over de doeltreffendheid, noodzakelijkheid en evenredigheid van het in de wet opnemen
van het verplicht doorgeven van passagiersgegevens inzake vluchten binnen de EU?

Sinds de inwerkingtreding van de PNR-wet tot 1 januari 2021 zijn 38,2 miljoen passagiersgegevens
van intra-EU-vluchten verzameld. In 2020 zijn de passagiersgegevens van 4.188 passagiers die intra-
EU hebben gevlogen, gedeeld met de Nederlandse bevoegde instanties. Dit is ongeveer 0,027% van
alle intra-EU-passagiers van wie gegevens zijn verzameld. Hiervan zijn 2.224 verstrekkingen van
intra-EU-passagiersgegevens op vorderingen van de bevoegde instanties. Verhoudingsgewijs komen
er niet meer matches met de passagiersgegevens van intra-EU-vluchten met de SIS-Il-databank voor
dan met de extra-EU-passagiersgegevens.

a. De doeltreffendheid van de toepassing van de PNR-wet op intra-EU-vluchten

In dit onderzoek wordt onder doeltreffendheid verstaan: het bijdragen aan het voorkomen,
opsporen, onderzoeken en vervolgen van terroristische misdrijven en ernstige criminaliteit. De
kwantitatieve gegevens laten zien dat de intra-EU-passagiersgegevens in de praktijk geschikt zijn om
een bijdrage te leveren aan het voorkomen, opsporen, onderzoeken en vervolgen van terroristische
misdrijven en ernstige criminaliteit. De mate van doeltreffendheid kan echter niet worden
gespecificeerd mede ook ten gevolge van de korte tijd dat de PNR-wet in werking is.

b. De noodzakelijkheid en evenredigheid van de toepassing van de PNR-wet op intra-EU-vluchten

Met het oog op de evenredigheid en de noodzakelijkheid worden de kwantitatieve gegevens op twee
tegenstrijdige manieren geinterpreteerd. Enerzijds ondervinden bonafide reizigers zo goed als geen
last aangezien in 2020 de gegevens van slechts 0,027% van de intra-EU-passagiers aan bevoegde
instanties zijn verstrekt. Anderzijds worden de persoonsgegevens van een grote groep personen
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waarop het vizier niet is gericht binnen de doelstelling van de PNR-wet stelselmatig verwerkt.
Volgens de bevoegde instanties, het ministerie van Justitie en Veiligheid en Europol zijn de intra-EU-
passagiersgegevens van groot belang voor opsporingsdoeleinden. De geinterviewde
maatschappelijke organisaties benadrukken echter de onevenredigheid van de ongedifferentieerde
massasurveillance die door de PNR-wet is ingesteld.

Het blijft tot op zekere hoogte een normatieve beoordeling of het ongedifferentieerd verzamelen,
opslaan en gebruiken van de passagiersgegevens van alle passagiers die per vliegtuig reizen,
ongeacht of zij de buitengrenzen van de EU overschrijden, als evenredig en noodzakelijk kan worden
beschouwd.

¢. De grondwettelijke toets van de doeltreffendheid, noodzakelijkheid en evenredigheid

Als implementatiewetgeving van de PNR-richtlijn moet de Nederlandse PNR-wet voldoen aan de uit
het EU-Handvest voortkomende beginselen van doeltreffendheid, noodzakelijkheid en
evenredigheid. Het lot van de PNR-wet, ook wat betreft de toepassing op intra-EU-vluchten, is
onlosmakelijk verbonden met de rechtmatigheid van de PNR-richtlijn.

Het Hof van Justitie van de Europese Unie is door een aantal nationale rechtbanken verzocht om in
een prejudiciéle beslissing te beoordelen of de PNR-richtlijn in zijn geheel of gedeeltelijk
onverenigbaar is met de artikelen 7, 8 en 52 lid 1 van het EU-Handvest. Naast een aantal
gedetailleerde vraagstukken rijst ook de fundamentele vraag van de evenredigheid en
noodzakelijkheid van het algemeen en ongedifferentieerd verzamelen, gebruiken en bewaren van
passagiersgegevens. Een uitspraak van het Hof in het aanhangig gemaakte verzoek om een
prejudiciéle beslissing van het Belgische Grondwettelijk Hof wordt verwacht voordat de
horizonbepaling in artikel 25a PNR-wet op 18 juni 2022 in werking treedt.

[Evaluatie PNR-wet september 2021] “



Bevindingen hoofdvraag

De hoofdvraag van het onderzoek betreft drie aspecten van de PNR-wet in de praktijk: het gebruik,
de doeltreffendheid en de effecten.

Uit de kwantitatieve analyse blijkt dat er zeker gebruik wordt gemaakt van de PNR-wet. De
kwantitatieve data laten zien dat sinds de inwerkingtreding op 18 juni 2019 tot 1 januari 2021
luchtvaartmaatschappijen de gegevens van 61,4 miljoen passagiers met de Pi-NL hebben gedeeld.
Van ongeveer 0,025% van de passagiers waarvan gegevens met de Pi-NL zijn gedeeld, worden ook
passagiersgegevens aan bevoegde instanties in Nederland verstrekt.

Figuur 2 (hieronder) bevat een grafisch overzicht van het gebruik van de passagiersgegevens in
cijfers.

2019 (deel) 2020
42.254.807* Totaal aantal passagiers 23.585.744°

24.788.140
(100%)

36.643.712
(100%

Passagiers waarvan
gegevens zijn verzameld

115.157 Geautomatiseerde matches 76.743
Onbekend Matches na menselijke Onbekend
tussenkomst

Passagiers waarvan
gegevens zijn verstrekt aan

Onbekend bevoegde instanties in 6.216 (0,025%

Nederland?

1vanaf juli 2019.

2 Aantal passagiers waarvan gegevens zijn verstrekt aan andere EU landen, derde landen of Europolis onbekend.

3 Doorde impactvan COVID-1g is het totaal in 2020 lager dan in 2019. Door het hoge aantal annuleringen zijn er ook veel passagiersgegevens ontvangen van geannuleerde vluchten
waardoor het aantal passagiers waarvan gegevens zijn verzameld boven het totaal aantal passagiersligt.

Figuur 2. De verwerking van passagiersgegevens in cijfers.

Hoewel de input van passagiersgegevens die ten behoeve van het onderzoek worden verstrekt
bekend is, ontbreekt informatie over de resulterende output. Tot op zekere hoogte is de vraag naar
passagiersgegevens van de bevoegde instanties een indicator voor het gebruik ervan, maar het zegt
niets over de resultaten en effecten ervan bij de bestrijding van terroristische misdrijven en ernstige
criminaliteit.

Met betrekking tot de doeltreffendheid van de PNR-wet kan op basis van de voor dit onderzoek
afgenomen interviews worden geconcludeerd dat het delen van passagiersgegevens met bevoegde
instanties in verschillende gevallen een bijdrage heeft geleverd aan het doel van de wet. Over de mate
van doeltreffendheid en in hoeverre dezelfde resultaten zonder de PNR-wet hadden kunnen worden
bereikt, kunnen geen conclusies worden getrokken.

Op basis van de voor dit onderzoek afgenomen interviews kan wel het waargenomen nut van de
passagiersgegevens voor het voorkomen, opsporen, onderzoeken en vervolgen van terroristische en
ernstige misdrijven worden geillustreerd. Het vorderen van passagiersgegevens bij de Pi-NL voor
delicten uit Bijlage 2 van de PNR-wet wordt door de bevoegde instanties gezien als een van de
instrumenten in de gereedschapskist voor digitale opsporing. Passagiersgegevens die krachtens de
PNR-wet beschikbaar zijn, geven niet alleen inzicht in de reisbewegingen met verschillende carriers,
maar worden ook gebruikt om te achterhalen wie een vlucht heeft betaald en geboekt, en wie met
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wie op reis is geweest. Ook bieden de passagiersgegevens de mogelijkheid om actuele informatie te
achterhalen en om tactische keuzes in een opsporingsonderzoek te maken.

De PNR-wet heeft effect op zowel het werk van de opsporingsdiensten als op de fundamentele
rechten van de betrokken passagiers. De oprichting van de Pi-NL als één informatiepunt voor het
verzamelen, verwerken en verstrekken van de passagiersgegevens binnen de doelstelling van de
PNR-wet versoepelt het vorderen van deze gegevens voor de bevoegde instanties. Ook staat de PNR-
wet nieuwe opsporingsmogelijkheden toe, bijvoorbeeld om voorafgaand aan de geplande aankomst
in of vertrek uit Nederland te beoordelen of passagiers vanwege mogelijke betrokkenheid bij een
terroristisch of ernstig misdrijf moeten worden onderworpen aan een nader onderzoek. Op EU-
niveau leidt het PNR-rechtskader ertoe dat de samenwerking en de uitwisseling van
passagiersgegevens makkelijker is geworden.

Het algemeen en ongedifferentieerd verzamelen, gebruiken en langdurig bewaren van
passagiersgegevens moet niet alleen doeltreffend zijn, maar ook voldoen aan de beginselen van
evenredigheid en noodzakelijkheid. Voor de luchtvaartpassagiers betekent de PNR-wet dat
persoonsgegevens van een grote groep personen worden verzameld en opgeslagen waarop het vizier
niet is gericht, wat vanuit dit oogpunt onevenredig blijkt te zijn.

Ten slotte is het lot van de PNR-wet nauw verbonden met het lot van de PNR-richtlijn, dat op dit
moment in handen van het Hof van Justitie van de Europese Unie ligt. Een vitspraak van het Hof in
het aanhangig gemaakte verzoek om een prejudiciéle beslissing van het Belgische Grondwettelijk
Hof wordt verwacht voordat de horizonbepaling in artikel 25a PNR-wet op 18 juni 2022 in werking
treedt.

[Evaluatie PNR-wet september 2021]



Inhoudsopgave

SAMENVATEING ... e 1
Het gebruik van de passagiersgegevens krachtens de PNR-Wet.........c.ccoiiiiiiiiiiiiiiiieeceeecee e 2
Onderzoeksvragen €N @anPak ...... ..o s 3
Bevindingen onderzoekSVIagen ..o e 4
Bevindingen hoofAVIaag ... .....eoii e 9

Lijst van tabellen @n figuren ... ... s 13

AFKOITINGEN <.t e e s e ee e ee e e 15

BeGIIPPENIIST ..o e 17

Lo INLEIAING o 21
1.1. ONAEIZOEKSVIAGEN. ...t e 22
1.2. Reikwijdte en afbakening van het onderzoek ... 23
1.3 Aanpak en Methodologie. ...... ..o 24
1.4 L EOSWIZEN w e e 26

2. Het wettelijke kader met betrekking tot PNR-gegevens ... 29
2.1. De EU PNR-FICHEIN. ..o e 29
2.2.  Deimplementatie van de PNR-richtlijn in Nederland: de PNR-wet.............cccccoiiiiiiiiiiiicnne 34
2.3. Bestuurlijke inrichting van de Pi-NL en de Frontoffice ... 41
2.4.  HetICT-systeem voor de uitvoering van de PNR-Wet .............ccooiiiiiiiiiiiicic e 42
2.5. Het stelsel van verwerkingsverantwoordelijkheden voor passagiersgegevens.............c..ccccceee 43
2.6.  Samenvatting van het juridisch kader .............ccooo e 45

3. Hetgebruik van de PNR-Wet in Cifers. ... 49
3.1 Beschikbaarheid van data met betrekking tot het gebruik van de PNR-wet ................c.ccoeiie 49
3.2. Belangrijke indicatoren Per gro@p ... 51
3.3. De verzameling van passagiersgegevens: vluchten, passagiers en reserveringen ...................... 52
3.4 De vraag naar passagiersgegevens: vorderingen en informatieverzoeken................ccccocceeiie 54
3.5. De verwerking en verstrekking van passagiersgegevens ............ccocoririicieieseeieese e 60
3.6. Onderscheid tussen verstrekkingen op intra- en extra-EU-vluchten .........c.ccooviiiiiicienn 64
3.7. BeVINAINGEN ... e e 66
Samenvattingstabel belangrijke passagiersgegevens 2019 (vanaf 18 juni) ........ccccoeiviiiiiiic i 69
Samenvattingstabel belangrijke passagiersgegevens 2020 ........ccoiviiiiiiiiieiie e 70

[Evaluatie PNR-wet september 2021]



4. Derolvan de passagiersgegevens in het werk van opsporingsdiensten ..............ccccccoiiiiiiiiciciice 73

4.1. Het gebruik van passagiersgegevens in strafrechtelijke onderzoeken en rechtspraak ............... 74
4.2.  Informatie over het gebruik van passagiersgegevens in de opsporingspraktijk............c..ccccce... 76
4.3. Het waargenomen nut van het gebruik van passagiersgegevens.............ccccccoiiiiiciciciiicicnas 85
L.ty Overige effecten van de PNR-WET ..ot e 88
4.5.  Aandachtspunten die uit de interviews naar voren komen ............cccccooiiiiiiiiiiiicicic e 88
4.6. 22T Ve T T 1= o PP P ST PRT 94
5. Compliance met geldende privacynormen PNR-Wet .........c.cccoiiiiiiiiiiiii e 99
5.1. Het privacytoetsingskader van de PNR-Wet ... 99
5.2. Domein 1 —Rechtmatigheid verzameling............cccooiiiiiii e 101
5.3. Domein 2 — Rechtmatigheid verwerking .............ccoooiiii e 104
5.4. Domein 3 —Rechtmatigheid verstrekking............coooi e 107
5.5. Domein 4 — Verantwoordingsplichten ... 111
5.6. Domein 5 — Technische en organisatorische maatregelen ..........ccccoooeiiiiiiie e 115
5.7. DOMEIN 6 = TOEZICHT 1.ttt et 118
5.8. Domein 7—Rechten van betrokKeNEN ..o 121
5.9. 22T Yo T Te 1= o TR TR 123
6. Doeltreffendheid, noodzakelijkheid en evenredigheid verzameling intra-EU-passagiersgegevens ......129
6.1. Het normenkader voor de @ValUatie ..........oiiiiiiiie i 129

6.2.  Dedoeltreffendheid, noodzakelijkheid en evenredigheid van de toepassing van de PNR-wet

OP INTra-EU-VIUCHEEN ... e 130

6.3. De grondwettelijke toets van de doeltreffendheid, noodzakelijkheid en evenredigheid.......... 135

6.4. 22T Yo T Te 1= o TR TR 143

2 =1\ T e 12 Ve 1Y o E TSR 147
7.1. Beantwoording deIVIAagen . ... i e e 147

7.2. Beantwoording hoofdVraag .........ocuriii e 154
LIE@IAEUUITIST ..o e e e e e e s ae e 156
BIJIAgEIN <. e ee e 165
Bijlage I: Kwantitatieve data gebruik PNR-Wet ... 165
Bijlage II: Overzicht afgenomen iINtEIVIEWS ...........ooiiiiiiii s 169
Bijlage I11: INT@IVIEWGIAS ... e 170
Bijlage IV: Overzicht over de juridische kaders voor de doorgifte van passagiersgegevens................... 180
Bijlage V: BegeleidingSCOMMISSIE ......c..oiiiiiiiieii e e 181

[Evaluatie PNR-wet september 2021]



Lijst van tabellen en figuren

Tabellen

Tabel 1. Bestuurlijke inrichting van de Pi-NL en de Frontoffice. .........ccooiiiiiiiiiiiicecee e 41

Tabel 2. Overzicht van de belangrijkste indicatoren met betrekking tot het gebruik van de PNR-wet [...] ..... 51

Tabel 3. Het aantal passagiers, reserveringen en vluchten waarvan PNR-gegevens zijn ontvangen................. 53
Tabel 4. Aantal ontvangen vorderingen per type VOrdering.........c.cccoriiiiiiiiiiecic i 55
Tabel 5. Aantal ontvangen informatieverzoeken per type informatieverzoek. ............ccccocciiiiiiiiiiiiiie 56
Tabel 6. Aantal ontvangen informatieverzoeken per organisatie en/of land van herkomst. ........................... 57

Tabel 7. Aantal door Nederlandse bevoegde instanties verstuurde informatieverzoeken per lidstaat van [...].59
Tabel 8. Aantal verstuurde informatieverzoeken door Nederlandse bevoegde instanties naar andere[...]. ....59
Tabel 9. Aantal verwerkingen per type verwerking (absoluut en als % van het aantal matches). .................... 61
Tabel 10. Aantal vorderingen, verstrekkingen en gem. aantal verstrekkingen per vordering per [...]. ............. 62

Tabel 11. Aantal verstrekkingen, vorderingen, unieke vorderingen waarop is verstrekt en gem. aantal [...]....62

Tabel 12. Aantal verstrekkingen, informatieverzoeken en gem. aantal verstrekkingen per[..]. ..o 63
Tabel 13. Aantal verzoeken en verstrekkingen historische gegevens per type verzoeker. ............cccccccoeeiiie 64
Tabel 14. Aantal verstrekkingen op basis van vorderingen van bevoegde instanties per type vlucht............... 65
Tabel 15. Aantal passagiers waarvan gegevens zijn ontvangen en verstrekt naar land van [...]. .ccoooevieninnnn. 65
Tabel 16. Samenvattingstabel belangrijke PNR-gegevens (deel 2019). ....ccooiiiiiiiiiiiiiiiiiicieeeeeee e 69
Tabel 17. Samenvattingstabel belangrijke PNR-gegevens (2020). ........ccocoiiiiiiiiiiiiieccceeecc e 70
Tabel 18. Overzicht van criteria en bepalingen van domein 1 - Rechtmatigheid verzamelen..............cc..c... 101
Tabel 19. Overzicht van criteria en bepalingen van domein 2 - Rechtmatigheid verwerken. ..............cccec... 104
Tabel 20. Overzicht van criteria en bepalingen van domein 3 - Rechtmatigheid verstrekking .............c.c...... 107
Tabel 21. Overzicht van criteria en bepalingen van domein 4 - Verantwoordingsplicht..............cccccooiien. 111
Tabel 22. Overzicht van criteria en bepalingen van domein 5 - Technische en organisatorische [...] ............. 116
Tabel 23. Overzicht van criteria en bepalingen van domein 6 - Toezicht. ..., 118
Tabel 24. Overzicht van criteria en bepalingen van domein 7 - Rechten van betrokkenen. ..........ccccoceei 121
Tabel 25. Mogelijke knelpunten ten aanzien van vitspraak HvJEU in advies 1/15 en in aanhangige [...]......... 138

Tabel 26. Mogelijke knelpunten aangaande de noodzakelijkheid en evenredigheid van de PNR-richtlijn. .... 142

Tabel 27. Aantal vorderingen per delict in deel 2019 (vanaf 18 juni) en heel 2020. .......cccceiiiiiiiicicc 165
Tabel 28. Aantal ontvangen informatieverzoeken per delict in deel 2019 (vanaf 18 juni) en heel 2020.......... 166
Tabel 29. Overzicht van aantal interviews en participanten. .............ocoooioiiiiiiiii e 169
Tabel 30. Overzicht van interviewvragen per bevraagde organisatie. .............cccccoiiiiiiiiiiiiiiicceeeee, 172
Tabel 31. Ontvangst en verwerking van verschillende type passagiersgegevens door Pi-NL, de [...]............ 180

[Evaluatie PNR-wet september 2021]



Figuren

Figuur 1. Stroomschema verwerking passagiersgegevens door Pi-NL. ...........ccoiiiiiiiiiiii e 2
Figuur 2. De verwerking van passagierSgegeVENS. ..........curur e eieaesee e se e e s e e see e 9
Figuur 3. Stelsel van verwerkingsverantwoordelijkheden voor passagiersgegevens. ............ccccoeviiinicnennn. 43
Figuur 4. Aantal vluchten waarvan gegevens zijn ONtVaNgeN. .........ccoiiiiiiiriiiiiieie e 52
Figuur 5. Aantal vorderingen per bevoegde iNStantie. ............coooiiiiiiiiiii e 54
Figuur 6. Aantal vorderingen per delict in deel 2019 (vanaf 18 juni) en heel 2020. ..., 56
Figuur 7. Aantal ontvangen informatieverzoeken per delict in deel 2019 (vanaf 18 juni) en heel 2020............. 58
Figuur 8. Aantal verstuurde informatieverzoeken aan een PIU van een andere lidstaat per delictin [...]......... 60

Figuur 9. Aantal passagiers waarvan gegevens zijn ontvangen en aantal geautomatiseerde matches[...]...... 76

Figuur 10. Zoom-in: Proces na match passagiersgegevens met SIS Il databank.............cccooooiiiiiiiin. 77
Figuur 11. Aantal matches, hits en alerts 0.b.v. match met SIS Il databank over tijd. ..., 79
Figuur 12. Aantal alerts o.b.v. SIS Il en aantal passagiers waarvan een verstrekking is gedaan over tijd. ......... 79
Figuur 13. Dubbele matches met SIS-Il databank door de Pi-NL en het API-Centrum...........ccccoeiiniiicncnnn. 8o
Figuur 14. Zoom-in: Proces indienen vordering door bevoegde instantie en voldoen aan vordering [...]......... 82
Figuur 15. Totaal aantal ingediende informatieverzoeken. ... 84
Figuur 16. Het privacytoetsingskader, bestaande uit 7 domeinen. ..........ccccooiiiiiiiiii e 100
Figuur 17. De verwerking van passagiersgegevens (intra-EU). ............cccooiiiiiiiiiiii e 132

[Evaluatie PNR-wet september 2021]



Afkortingen

AIVD Algemene Inlichtingen- en Veiligheidsdienst
AMvB Algemene Maatregel van Bestuur

AP Autoriteit Persoonsgegevens

API Advance Passenger Information

AVG Algemene verordening gegevensbescherming
Awb Algemene wet bestuursrecht

AWI Alert without intervention

Bpg Besluit politiegegevens

BOD Bijzondere opsporingsdienst

CBS Centraal Bureau voor de Statistiek

DLIO Dienst Landelijke Informatieorganisatie
EDPB Europees Comité voor gegevensbescherming
EDPS Europese Toezichthouder voor Gegevensbescherming
EC Europese Commissie

EIS Europol Information System

ENU Europol National Unit

EU Europese Unie

EU-Handvest Handvest van de grondrechten van de Europese Unie
EVRM Europees Verdrag voor de Rechten van de Mens
FG Functionaris Gegevensbescherming

FIOD Fiscale Inlichtingen- en Opsporingsdienst
FRA EU Agency for Fundamental Rights

HVvJEU Hof van Justitie van de Europese Unie

IATA International Air Transport Association

ICAO International Civil Aviation Organization

ILT Inspectie Leefomgeving en Transport

IRK Internationale Rechtshulpkamer

I-SZW Inspectie Sociale Zaken en Werkgelegenheid
JBZ Justitie en Binnenlandse Zaken

JenV Justitie en Veiligheid

Jivc Joint IV Commando

[Evaluatie PNR-wet september 2021]



Justid IBO

KMar
LIRC
MIVD
MvT
NBV
NCTV
NGO
NJCM
NVWA
OoM
OvJ
Pi-NL
PIA
PIU
PNR
RR
SIENA
SIS I
SSR
TRIP
UAVG
VVA
VWEU
wcCo
WED
Wiv
wOoDC
Wpg
WP29

Wjsg

[Evaluatie PNR-wet september 2021]

Justitiéle Informatiedienst afdeling Informatiepunt Bijzondere
Opsporingsonderzoeken

Koninklijke Marechaussee

Landelijke Internationaal Rechtshulpcentrum

Militaire Inlichtingen- en Veiligheidsdienst

Memorie van Toelichting

Nationaal Bureau voor Verbindingsbeveiliging

Nationaal Codrdinator Terrorismebestrijding en Veiligheid
Niet-gouvermentele organisatie

Nederlandse Juristen Comité voor de Mensenrechten
Nederlandse Voedsel- en Warenautoriteit

Openbaar Ministerie

Officier van Justitie

Passagiersinformatie-eenheid Nederland

Privacy Impact Assessment

Passengers Information Unit oftewel passagiersinformatie-eenheid
Passenger Name Record

Rijksrecherche

Secure Information Exchange Network Application
Schengen Information System Il

Special Service Request

Travel Information Portal

Uitvoeringswet Algemene verordening gegevensbescherming
Vorder- en verstrekapplicatie

Verdrag betreffende de Werking van de Europese Unie
World Customs Organization

Wet op de economische delicten

Wet op de inlichtingen- en veiligheidsdiensten
Wetenschappelijk Onderzoek- en Documentatiecentrum
Wet politiegegevens

Groep Gegevensbescherming Artikel 29

Wet justitiéle en strafvorderlijke gegevens



Begrippenlijst

APIl-gegevens

Bevoegde instanties

Bijzondere
opsporingsdiensten

Bijzondere persoonsgegevens

Derde land

Doeltreffendheid

Extra-EU-vluchten

False positive

[Evaluatie PNR-wet september 2021]

Op grond van Bijlage 2 nr. 18 PNR-wet zijn API-gegevens
gegevens over soort, nummer, land van afgifte en
geldigheidsdatum van een identiteitsdocument, nationaliteit,
familienaam, voornaam, geslacht, geboortedatum,
luchtvaartmaatschappij, vluchtnummer, datum van vertrek,
datum van aankomst, luchthaven van vertrek, luchthaven van
aankomst, tijdstip van aankomst.

Bevoegde instanties zijn de in artikel 9 (1) van de PNR-wet
aangewezen instanties: het Openbaar Ministerie, de politie, de
bijzondere opsporingsdiensten, de Koninklijke Marechaussee en
de Rijksrecherche.

Bijzondere opsporingsdiensten zijn krachtens artikel 1 van de
PNR-wet diensten, bedoeld in artikel 2 van de Wet op de
bijzondere  opsporingsdiensten. = De  vier  bijzondere
opsporingsdiensten  zijn  de  Fiscale Inlichtingen- en
Opsporingsdienst (FIOD), de Inspectie Leefomgeving en
Transport (ILT), Inspectie Sociale Zaken en Werkgelegenheid (I-
SZW), en de Nederlandse Voedsel- en Warenautoriteit (NVWA).

Bijzondere persoonsgegevens zijn persoonsgegevens waaruit
iemands godsdienst of levensovertuiging, ras of etnische
afkomst, politieke gezindheid, gezondheid, seksuele leven of
geaardheid, of lidmaatschap van een vakvereniging blijkt. In dit
rapport wordt de term bijzondere persoonsgegevens gebruikt.
Bijzondere categorieén van persoonsgegevens, ofwel gevoelige
persoonsgegevens, zijn termen die ook voor deze gehanteerde
term kunnen worden gebruikt.

Een derde land is een land dat geen lid is van de EU, artikel 1 PNR-
wet.

Onder doeltreffendheid word in dit onderzoek verstaan: het
bijdragen aan het voorkomen, opsporen, onderzoeken en
vervolgen van terroristische misdrijven en ernstige criminaliteit.

Extra-EU-vluchten zijn vluchten door een
luchtvaartmaatschappij, =~ waaronder de  vluchten met
tussenlandingen op het grondgebied van lidstaten of derde
landen, die volgens plan vanuit een derde land zullen aankomen
op het grondgebied van Nederland of zullen vertrekken vanaf het
grondgebied van Nederland en volgens plan zullen aankomen op
het grondgebied van een derde land. De PNR-wet hanteert in
artikel 1 de term “vlucht naar of vanuit derde landen”.

Van een false positive is sprake wanneer een match op de
passagiersgegevens in het vervolg ten onrechte positief blijkt. Dit
kan zowel na een geautomatiseerde match voor de menselijke
tussenkomst, maar ook nadat een match is verstrekt en met
behulp van politiegegevens is geverifieerd.

Artikel 25a van de PNR-wet bevat een horizonbepaling om te
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stoppen met het verwerken van passagiersgegevens van intra-
EU-vluchten. Dit artikel treedt in werking drie jaar na het tijdstip
van de inwerkingtreding van de PNR-wet, tenzij voordien bij
AMVB is bepaald dat dit artikel vervalt.

Intra-EU-vluchten zijn vluchten door een luchtvaartmaatschappij
die vanuit een andere lidstaat, zonder tussenlandingen op het
grondgebied van een derde land, volgens plan zullen aankomen
op het grondgebied van Nederland, of die zullen vertrekken vanaf
het grondgebied van Nederland en, zonder tussenlandingen op
het grondgebied van een derde land, volgens plan zullen
aankomen op het grondgebied van een of meer andere lidstaten.
De PNR-wet hanteert in artikel 1 de term “vlucht binnen de
Europese Unie”.

Passagiersgegevens zijn gegevens, bedoeld in bijlage 1 van de
PNR-wet.

PNR-gegevens zijn reserveringsgegevens, die in een
reserveringssysteem worden verzameld door de
luchtvaartmaatschappijen zelf of door reisorganisaties. Deze
gegevens worden ingevoerd door de passagiers zelf of door
iemand van een reisbureau.

Het Secure Information Exchange Network Application (SIENA) is
een applicatie van Europol waarmee informatie wordt
uitgewisseld tussen rechtshandhavingsinstanties in de lidstaten,
Europol en derde landen waar Europol
samenwerkingsovereenkomsten  mee  heeft. SIENA s
aangewezen in artikel 10 (4) van de PNR-richtlijn voor het
uitwisselen van passagiersgegevens.

Special Service Request (SSR) codes zijn codes die in een PNR-
bestand kunnen worden opgenomen. Deze codes kunnen
informatie bevatten over bijvoorbeeld de maaltijdvoorkeur, de
aanwezigheid van een kinderwagen of rolstoel en vereiste
bijzondere assistentie.

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie,
een dienst of een ander orgaan die/dat, alleen of samen met
anderen, het doel van en de middelen voor de verwerking van
persoonsgegevens vaststelt. Op grond van artikel 17 van de PNR-
wet wordt de minister van JenV voor de Passagiersinformatie-
eenheid aangemerkt als verwerkingsverantwoordelijke.
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Inleiding

Op 18 juni 2019 is de Wet gebruik van passagiersgegevens voor de bestrijding van terroristische en
ernstige misdrijven (PNR-wet) in werking getreden.® Sindsdien zijn luchtvaartmaatschappijen
verplicht om de passagiersgegevens waarover zij ten behoeve van hun bedrijfsvoering beschikken
beschikbaar te stellen aan een Passagiersinformatie-eenheid. Deze passagiersgegevens omvatten
reserverings- en check-in-gegevens en bieden zicht op bijvoorbeeld gereserveerde en eerder
gevolgde reisroutes, medepassagiers, bagage, contact- en betalingsgegevens.® De
passagiersgegevens kunnen vervolgens worden gebruikt om terroristische misdrijven en ernstige
criminaliteit te voorkomen, op te sporen, te onderzoeken en te vervolgen met inachtneming van het
bepaalde bij of krachtens de PNR-wet.

De PNR-wet is de implementatie van EU-richtlijn 2016/681 in de Nederlandse wetgeving.” Deze
richtlijn bevat een verplichting voor de lidstaten om luchtvaartmaatschappijen voor te schrijven dat
zij de PNR-gegevens van vluchten naar of vanuit derde landen, waarover zij voor hun normale
bedrijfsvoering beschikken, versturen naar de databank van de Passagiersinformatie-eenheid van de
lidstaat waarvan of waarnaar een vlucht plaatsvindt. De PNR-richtlijn laat het aan de besluitvorming
van de individuele EU-lidstaten over om de PNR-richtlijn toe te passen op vluchten binnen de
Europese Unie (EU). De Nederlandse wetgeving heeft, naast de implementatie van de PNR-richtlijn
met betrekking tot passagiersgegevens afkomstig van vluchten van of naar derde landen, ook een
verplichting opgenomen om de passagiersgegevens van vluchten binnen de EU te verzamelen. Gelet
op het recht op eerbiediging van het privéleven, het recht op bescherming van persoonsgegevens en
het recht op non-discriminatie is in de PNR-richtlijn een aantal waarborgen opgenomen.

Voor de verzameling en verwerking van deze passagiersgegevens is een speciale eenheid, de
Passagiersinformatie-eenheid Nederland (Pi-NL), opgericht. De Pi-NL is in beheer ondergebracht bij
de Koninklijke Marechaussee (KMar) en werkt onder gezagsverantwoordelijkheid van de minister van
Justitie en Veiligheid (JenV), gemandateerd de Nationaal Codrdinator Terrorismebestrijding en
Veiligheid (NCTV). Het ministerie van JenV is op grond van de PNR-wet verantwoordelijk voor de
verwerking van de passagiersgegevens.

De Pi-NL is onder de wettelijke voorwaarden bevoegd de passagiersgegevens van de
luchtvaartmaatschappijen te verzamelen, op te slaan en te verwerken. De Pi-NL is bevoegd om:

e passagiersgegevens te beoordelen voorafgaand aan de aankomst in of het geplande vertrek
vit Nederland;

e passagiersgegevens of het resultaat van de verwerking ervan te verstrekken aan de nationale
bevoegde instanties, en doorgifte daarvan aan passagiersinformatie-eenheden (PIU) van
andere lidstaten, Europol en autoriteiten van derde landen;

®Wet van 5 juni 2019, houdende regels ter implementatie van richtlijn (EU) 2016/681 van het Europees Parlement en de
Raad van 27 april 2016 over het gebruik van persoonsgegevens van passagiers (PNR-gegevens) voor het voorkomen,
opsporen, onderzoeken en vervolgen van terroristische misdrijven en ernstige criminaliteit (PbEU 2016, L 119) (Wet
gebruik van passagiersgegevens voor de bestrijding van terroristische en ernstige misdrijven).

® Bijlage 1 bij de PNR-wet betreffende lijst van passagiersgegevens.

7 Richtlijn (EU) 2016/681 van het Europees Parlement en de Raad van 27 april 2016 over het gebruik van persoonsgegevens
van passagiers (PNR-gegevens) voor het voorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven
en ernstige criminaliteit, PbEU L 119, 04.05.2016, pp.132-149 (PNR-richtlijn).
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1.1.

e passagiersgegevens te analyseren voor het opstellen en aanpassen van criteria die worden
gebruikt om te bepalen welke personen onderworpen moeten worden aan een nader
onderzoek.

Het Wetenschappelijk Onderzoek- en Documentatiecentrum (WODC) heeft het Instituut voor
Informatierecht (IViR) en It's Public gevraagd de PNR-wet te evalueren. De doelstelling van het
onderzoek is de evaluatie van het gebruik, de doeltreffendheid en de effecten van de PNR-wet in de
praktijk. Het onderzoek vervult de verplichting uit artikel 25 van de PNR-wet waarin staat dat binnen
twee jaar na de inwerkingtreding van de wet op die aspecten dient te worden geévalueerd. Deze
evaluatie is ook gericht op de naleving van de privacywaarborgen en op de verwerking van
passagiersgegevens van vluchten binnen de EU in verband met de aanstaande beslissing van het
ministerie van JenV om al dan niet door te gaan met het verwerken van passagiersgegevens van
vluchten binnen de EU.

Onderzoeksvragen

Het onderzoek tracht de volgende hoofdvraag te beantwoorden:

Wat is het gebruik, de doeltreffendheid en het effect van de PNR-wet in de praktijk sinds de
inwerkingtreding op 18 juni 2019?

Om deze vraag te beantwoorden, is een aantal deelvragen opgesteld:

Onderzoeksvraag 1: Wat is het gebruik van de PNR-wet in de praktijk sinds de inwerkingtreding op 18
Juni 2019 in kwantitatieve termen (informatie-uitwisseling op grond van artikel 9a tot en met artikel 16
van de PNR-wet), zoveel als mogelijk vitgesplitst naar intra-EU en extra-EU, naar inkomende en
vitgaande vluchten en bijbehorende passagiersgegevens en naar bevragende/ontvangende instantie?

Om deze vraag te kunnen beantwoorden, worden de volgende gegevens onderzocht:

a. informatie van luchtvaartmaatschappijen ontvangen door de Pi-NL: aantal passagiers,
aantal vluchten, aantal aangesloten luchtvaartmaatschappijen (artikel 4);

b. aantal verzoeken van een nationale bevoegde instantie (vordering, uitgesplitst naar
bevoegde instantie) (artikel 9a);

¢. aantal keren dat spontane informatieverstrekking van of naar een andere PIU heeft
plaatsgevonden (artikel 10 lid 1);

d. aantal verzoeken van een passagiersinformatie-eenheid (of bevoegde instantie) van een
andere EU-lidstaat en vice versa (artikel 10 lid 2 en lid 4+ artikel 14-16);

e. aantal verzoeken van Europol en vice versa (artikel 12);

f. aantal verzoeken van een derde land en vice versa (artikel 13);

aantal door de Pi-NL beoordeelde passagiers en aantal door de Pi-NL aangemerkte

2

personen voor nader onderzoek, uitgesplitst naar grondslag (op basis van vordering, op basis
van match met het Schengeninformatiesysteem Il (vitgesplitst naar artikel) of op basis van
risicocriteria) (artikel 6);

h. aantal door de Pi-NL beoordeelde passagiers en aantal door de Pi-NL aangemerkte
personen voor nader onderzoek, uitgesplitst naar de aard van terroristische misdrijven en
zware criminaliteit (artikel 6)?
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1.2.

Onderzoeksvraag 2: Welke rol hebben de uitgewisselde passagiersgegevens in het werk van
opsporingsdiensten gespeeld en wat is ermee gebeurd?

a. Bij welke strafrechtelijke onderzoeken hebben ontvangen passagiersgegevens een rol
gespeeld en hoe essentieel waren deze data daarvoor?

b. Welke illustratieve voorbeelden met betrekking tot het gebruik van passagiersgegevens
kunnen uit de interviews worden gehaald?

¢. Wat zijn de belemmerende factoren bij het gebruik van de passagiersgegevens door
opsporingsdiensten?

Onderzoeksvraag 3: In welke mate worden de geldende normen voor de bescherming van de privacy
nageleefd bij het verzamelen en het verwerken van passagiersgegevens door de Pi-NL?

Onderzoeksvraag 4: Wat kan op basis van de toepassing van de PNR-wet in de praktijk tot op heden,
gezegd worden over de doeltreffendheid, noodzakelijkheid en evenredigheid van het in de wet opnemen
van het verplicht doorgeven van passagiersgegevens inzake vluchten binnen de EU?

Bovenstaande onderzoeksvragen worden in dit rapport zo goed mogelijk beantwoord.
Onderzoeksvraag 1 omtrent het gebruik van de PNR-wet in cijfers en onderzoeksvraag 3 over de
nalevingsbeoordeling van de bescherming van de privacy, kunnen grotendeels worden beantwoord
op basis van de verzamelde informatie. Onderzoeksvraag 2 kan slechts gedeeltelijk worden
beantwoord, omdat er maar beperkt zicht is op de rol die de vitgewisselde passagiersgegevens
hebben gespeeld in het werk van opsporingsdiensten. Wat onderzoeksvraag 4 betreft, bevat het
rapport alle informatie en argumenten om de belangen van veiligheid en de bescherming van de
persoonlijke levenssfeer af te wegen. Daarmee kan ook de hoofdvraag naar het gebruik, de
doeltreffendheid en de effecten van de PNR-wet in de praktijk grotendeels worden beantwoord.

Reikwijdte en afbakening van het onderzoek

Deze evaluatie gaat over de PNR-wet en wat er binnen het wettelijke kader gebeurt met de
passagiersgegevens. Het onderzoek levert feiten en argumenten aan over het gebruik, de
doeltreffendheid en de effecten van het gebruik van passagiersgegevens voor de bestrijding van
terroristische en ernstige misdrijven in de praktijk sinds de inwerkingtreding van de PNR-wet,
alsmede over de verplichting ook passagiersgegevens van vluchten binnen de EU te verzamelen.

De periode waarop deze evaluatie betrekking heeft, loopt van de inwerkingtreding van de wet op 18
juni 2019 tot 5 juli 2021. Een wetsevaluatie met een praktijkgerichte focus van twee jaar na de
inwerkingtreding is erg kort om resultaten te laten zien. Bovendien omvatte een groot gedeelte van
deze periode de Covid-19-pandemie, die leidde tot een enorme daling van het aantal
passagiersvliegreizen en als gevolg daarvan een sterke afname in de verzameling en het gebruik van
passagiersgegevens door de Pi-NL en de vraag naar deze gegevens.

De volgende zaken vallen buiten de reikwijdte van deze evaluatie:

e De verzameling van passagiersgegevens op basis van de Douanewet en van de Advance
Passenger Information (APl-gegevens) op basis van de Vreemdelingenwet. Dit zijn
afzonderlijke wettelijke kaders voor het gebruik van persoonsgegevens van passagiers.® De

8 Zie Bijlage IV voor een overzicht van de juridische kaders voor de doorgifte van passagiersgegevens die naast de PNR-
wet bestaan.
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focus van dit onderzoek ligt op de PNR-wet. Het verzamelen en gebruiken van API-gegevens
op basis van de PNR-wet maakt wel deel vit van dit onderzoek.’

e Het gebruik van de Travel Information Portal (TRIP) door de douane. Dit is een ICT-systeem
waarbinnen de passagiersgegevens worden ontvangen, opgeslagen en verder verwerkt door
de douane en de Pi-NL voor hun respectievelijke wettelijke taken en bevoegdheden. Alleen
als van de TRIP-applicatie gebruik wordt gemaakt in het kader van de PNR-wet, maakt het
onderdeel uit van dit onderzoek.

e Passagiersgegevens die het domein van de PNR-wet verlaten, tenzij nodig voor het gebruik
van de passagiersgegevens door de opsporingsdiensten in het kader van de doeltreffendheid
van de PNR-wet. Wanneer passagiersgegevens bijvoorbeeld na verstrekking aan een
bevoegde instantie in het domein van de Wet politiegegevens (Wpg) komen, vallen zij buiten
de beoordeling van de naleving van de bescherming van de privacy door de Pi-NL.

e De verstrekking van passagiersgegevens aan andere EU-lidstaten en autoriteiten van derde
landen. Dit wordt in deze evaluatie enkel meegenomen voor zover dit noodzakelijk is om
zicht te krijgen op het aantal verzoeken en verstrekkingen en de naleving van de
voorwaarden die de PNR-wet in dit geval stelt. Wat er met de passagiersgegevens na een
buitenlandse verstrekking gebeurt, valt buiten de scope van dit onderzoek.

e De verstrekking van passagiersgegevens door het Landelijk Internationaal
Rechtshulpcentrum (LIRC) naar aanleiding van internationale rechtshulpverzoeken. Wat wel
binnen dit onderzoek valt, zijn de taken die het LIRC ter uitvoering van de PNR-wet bij
buitenlandse verzoeken van passagiersgegevens waarneemt.™

1.3. Aanpak en methodologie

Om de onderzoeksvragen te beantwoorden, zijn de volgende methoden gebruikt:

1. Documentanalyse. Hierbij gaat het om het in kaart brengen van het juridische kader en de
implementatie hiervan in de praktijk op basis van verschillende soorten documenten:

a. EU-wetgeving, -beleid en gerelateerde documenten. Dit betreft het Europese
wettelijke kader met betrekking tot PNR-gegevens, evaluatierapportages en
mededelingen van de Europese Commissie en gerelateerde documenten zoals
evaluaties over de uitwisseling van PNR-gegevens met derde landen.

b. Jurisprudentie van het Hof van Justitie van de Europese Unie (HvJEU). Dit betreft
jurisprudentie met betrekking tot EU-wetgeving en het EU-Handvest, omdat de
PNR-wet binnen de werkingssfeer van het EU-recht valt.

c. Nederlandse wetgeving, beleid en gerelateerde documenten. Dit betreft de PNR-
wet, Kamerstukken en bestuurlijke documenten die toezien op de implementatie van
de PNR-wet, de Pi-NL en de TRIP-applicatie.

° Op grond van Bijlage 2 nr. 18 PNR-wet vallen onder de APIl-gegevens: soort, nummer, land van afgifte en
geldigheidsdatum van een identiteitsdocument, nationaliteit, familienaam, voornaam, geslacht, geboortedatum,
luchtvaartmaatschappij, vluchtnummer, datum van vertrek, datum van aankomst, luchthaven van vertrek, luchthaven van
aankomst, tijdstip van aankomst.

*° Zie Besluit gebruik van passagiersgegevens voor de bestrijding van terroristische en ernstige misdrijven, juncto
Artikelen 10(5), 12(2), en 14(4) PNR-wet.
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d. (Beleids)documenten van de Pi-NL en het ministerie van JenV. Dit betreft
procesbeschrijvingen, jaarrapportages van de Functionaris Gegevensbescherming
(FG Pi-NL) en de gegevensbeschermingseffectbeoordeling (DPIA).

e. Academische bronnen. Dit betreft literatuur over de EU PNR-richtlijn en
jurisprudentie van het HvJEU en literatuur over het gegevensbeschermingsrecht.

Een deel van de gebruikte bronnen is openbaar, waaronder het wettelijke kader en de eerste
twee jaarrapportages PNR-wet van de functionaris voor gegevensbescherming. Daarnaast
zijn enkele bronnen gebruikt die niet openbaar zijn, zoals interne bestuursafspraken, de
verwerkersafspraak en procesbeschrijvingen van de Pi-NL. Waar documentatie ontbreekt, is
dat in deze eindrapportage vermeld.

2. Analyse van kwantitatieve data. Om het gebruik van de PNR-wet in kwantitatieve termen
in kaart te brengen, zijn kwantitatieve gegevens verzameld en geanalyseerd. Deze gegevens
zijn volledig afkomstig uit de managementsystemen van de Pi-NL. De resultaten van deze
analyse komen terug in hoofdstuk 3.

3. Interviews met betrokkenen. Om inzicht te krijgen in het gebruik en de effecten van de
PNR-wet zijn 28 interviews afgenomen met vertegenwoordigers van de verschillende
betrokken organisaties. Dit betreft luchtvaartmaatschappijen, de Pi-NL, het ministerie van
JenV, bevoegde instanties, het Openbaar Ministerie (OM) en maatschappelijke organisaties
(zie bijlage Il en IV voor een overzicht van de gesprekspartners en de werkwijze bij de
interviews). Ook zijn er achtergrondgesprekken gevoerd met drie organisaties die minder
direct bij de PNR-wet betrokken zijn. De resultaten van de interviews komen terug in de
hoofdstukken 4, 5 en 6.

4. Bezoeken aan de Pi-NL en inzage documenten NCTV. De onderzoekers hebben twee keer
een bezoek gebracht aan de Pi-NL (op g februari en 8 maart 2021) om nadere informatie te
krijgen over de verzameling en verwerking van de passagiersgegevens en om de
testomgeving van de TRIP-applicatie te zien. Ook zijn de onderzoekers op bezoek geweest
bij de NCTV om documenten met betrekking tot een audit in te zien. De resultaten daarvan
komen terug in de hoofdstukken 4 en 5.

Bij alle bovenstaande methoden is er expliciet aandacht geweest voor het onderscheid tussen
passagiersgegevens afkomstig van extra-EU-vluchten en passagiersgegevens afkomstig van intra-
EU-vluchten. De resultaten hiervan komen terug in hoofdstukken 3 en 6.

De bevindingen zijn voor een belangrijk deel gebaseerd op de informatie die tot 5 juli 2021 aan de
onderzoekers is aangereikt door het ministerie van Justitie en Veiligheid (JenV), met name de NCTV,
en de Pi-NL. Op deze aangeleverde gegevens is geen onderzoek uitgevoerd dat het karakter draagt
van een externe audit. De onderzoekers hebben geen toegang gehad tot de passagiersgegevens in
de TRIP-applicatie, de managementsystemen van de Pi-NL, en de opsporingssystemen of
onderzoeksdossiers bij de bevoegde instanties.

Gedurende het onderzoek zijn er zes bijeenkomsten geweest met de begeleidingscommissie. De
begeleidingscommissie heeft het projectteam voorzien van een waardevolle reflectie op inhoud,
methode en proces. Het eindproduct - evenals eventuele onvolledigheden of onjuistheden - is echter
volledig voor verantwoordelijkheid van het projectteam. Zie bijlage V voor de samenstelling van de
begeleidingscommissie.
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1.4 Leeswijzer

Deze rapportage is als volgt opgebouwd:

Hoofdstuk 2 schetst de ontstaansgeschiedenis en het wettelijke kader van de PNR-richtlijn
en de PNR-wet. Het geeft achtergrondinformatie die voor de hoofdstukken erna belangrijk
is.

Hoofdstuk 3 kijkt naar de kwantitatieve gegevens omtrent het gebruik van de PNR-wet en
beantwoordt onderzoeksvraag 1.

Hoofdstuk 4 gaat in op wat bekend is over de rol van passagiersgegevens in het werk van
opsporingsdiensten. Dit hoofdstuk beantwoordt gedeeltelijk onderzoeksvraag 2.

Hoofdstuk 5 beantwoordt onderzoeksvraag 3 door te kijken naar de compliance met de
geldende privacynormen door de Pi-NL en de verwerkingsverantwoordelijke.

Hoofdstuk 6 richt zich op de doeltreffendheid, noodzakelijkheid en evenredigheid van het in
de wet opnemen van de passagiersgegevens van viuchten binnen de EU om onderzoeksvraag
4 gedeeltelijk te beantwoorden.

Hoofdstuk 7 brengt alle bevindingen bij elkaar om zo goed mogelijk de hoofdvraag van het
onderzoek te beantwoorden.

In dit rapport wordt de term “"PNR-gegevens” gebruikt in de context van EU-wetgeving en -beleid. In
de Nederlandse context zal de term “passagiersgegevens” worden gebruikt, omdat dit de term is die
in de PNR-wet wordt gebruikt. Zie ook de begrippenlijst voor de gehanteerde terminologie.
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2.1.

Het wettelijke kader met betrekking tot PNR-gegevens

In dit hoofdstuk wordt de wettelijke en bestuurlijke grondslag uiteengezet voor de beantwoording
van de onderzoeksvragen in de volgende hoofdstukken. Het schetst de ontstaansgeschiedenis en het
wettelijke kader voor het gebruik van passagiersgegevens ten behoeve van de bestrijding van
terroristische en ernstige misdrijven. Begrip hiervan is noodzakelijk om de onderzoeksvragen te
beantwoorden.

Hierbij wordt onderscheid gemaakt tussen het Europese wettelijke kader (paragraaf 2.1.) en het
Nederlandse wettelijke kader (paragraaf 2.2.). Hierna worden de organisatiestructuren van de bij de
uitvoering van de wet betrokken organisaties geschetst (paragraaf 2.3.). Verder wordt uitgelegd hoe
het ICT-systeem dat de passagiersgegevens verzamelt en verwerkt, wordt beheerd (paragraaf 2.4.).
Ten slotte wordt het stelsel van verwerkingsverantwoordelijkheden voor passagiersgegevens
uitgelegd (paragraaf 2.5.). Dit laatste is specifiek van belang om onderzoeksvraag 3 te kunnen
beantwoorden.

De EU PNR-richtlijn

In deze paragraaf wordt de EU-wetgeving met betrekking tot het gebruik van passagiersgegevens
voor het voorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven en ernstige
criminaliteit besproken, die is vastgelegd in de PNR-richtlijn ((EU) 2016/681).™

2.1.1. Ontstaansgeschiedenis EU PNR-richtlijn

De aanname van de PNR-richtlijn verliep niet zonder problemen.™ Het oorspronkelijke voorstel tot
een PNR-regime dateert al van 2007.” Het Europees Parlement verwierp in 2011 het voorstel voor
een richtlijn® onder verwijzing naar het advies van de Europese Toezichthouder voor
Gegevensbescherming (European Data Protection Supervisor - EDPS),* het Bureau van de Europese
Unie voor de grondrechten (FRA)* en de Groep gegevensbescherming artikel 29 (WP29).” Zij
trokken de noodzakelijkheid en proportionaliteit van een dergelijke richtlijn in twijfel en de EDPS
vitte bovendien ook bedenkingen over het systematische en ongedifferentieerde gebruik van

* Richtlijn (EU) 2016/681 van het Europees Parlement en de Raad van 27 april 2016 over het gebruik van
persoonsgegevens van passagiers (PNR-gegevens) voor het voorkomen, opsporen, onderzoeken en vervolgen van
terroristische misdrijven en ernstige criminaliteit, Pb. L 119, 04.05.2016, pp.132-149.

*Roda, S. (2020), ‘Shortcomings of the Passenger Name Record Directive in the Light of Opinion 1/15 of the Court of
Justice of the European Union’, European Data Protection Law Review, Vol.6, Nr.1, pp.68-69.

3 Europese Commissie, Voorstel voor een Kaderbesluit van de Raad over het gebruik van persoonsgegevens van
passagiers (PNR-gegevens) voor wethandhavingsdoeleinden, 6 november 2007, COM (2007) p.654.

* Europees Parlement, Ontwerpwetgevingsresolutie over het voorstel voor een richtlijn van het Europees Parlement en
de Raad betreffende het gebruik van persoonsgegevens van passagiers voor het voorkomen, opsporen, onderzoeken en
vervolgen van terroristische misdrijven en zware criminaliteit, 29 april 2013.

> EDPS, Advies over het voorstel voor een richtlijn van het Europees Parlement en de Raad betreffende het gebruik van
persoonsgegevens van passagiers voor het voorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven
en zware criminaliteit, 25 maart 2011.

* FRA, Opinion of the European Union Agency for Fundamental Rights on the proposal for a Directive on the use of
Passenger Name Records (PNR) data for the prevention, detection, investigation and prosecution of terrorist offences and
serious crime, 14 juni 2011.

7 WP29 and Working Party on Police and Justice, Joint opinion on the proposal for a Council Framework Decision on the
use of Passenger Name Record (PNR) for law enforcement purposes, presented by the Commission on 6 november 2007,
5 december 2007, WP 145/01/07.
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passagiersgegevens van alle passagiers. Verder twijfelde de WP29 aan het nut van grootschalige
profilering op basis van passagiersgegevens voor de strijd tegen terrorisme.*®

Door de aanslagen in Parijs in januari 2015 en Brussel in maart 2016 kwam de PNR-kwestie echter
weer bovenaan de politieke agenda te staan. De viteindelijk aangenomen PNR-richtlijn is gebaseerd
op een voorstel uit 2011.” Dit keer steunde het Europees Parlement het voorstel onder een aantal
voorwaarden, waaronder:

- de uitwisseling van passagiersgegevens van intra-EU-vluchten zijn niet verplicht, maar
kunnen vrijwillig in de regeling worden opgenomen;

- de eerste bewaartermijn gedurende welke PNR-gegevens volledig toegankelijk en niet
afgeschermd zijn, wordt tot zes maanden verminderd; en

- toezicht door een functionaris voor gegevensbescherming (FG) is verplicht.*

Op 27 april 2016 hebben het Europees Parlement en de Raad de PNR-richtlijn aangenomen.
Denemarken neemt niet deel aan de maatregelen die worden voorgesteld in de EU-ruimte van
vrijheid, veiligheid en rechtvaardigheid,” met inbegrip van de PNR-richtlijn.** De overige EU-
lidstaten waren op grond van artikel 18 lid 1 van de PNR-richtlijn verplicht om uiterlijk op 25 mei 2018
alle nodige wettelijke bepalingen in werking te laten treden. Inmiddels hebben 24 van de 26 lidstaten
de Europese Commissie in kennis gesteld van de volledige omzetting van de PNR-richtlijn en Slovenié
heeft de Europese Commissie op de hoogte gebracht van een gedeeltelijke omzetting.” Het
Verenigd Koninkrijk was als lidstaat tot 31 januari 2020 gebonden aan de PNR-richtlijn en inmiddels
voorziet de Handels- en samenwerkingsovereenkomst in de doorgifte van deze gegevens.**

2.1.2. De reikwijdte van de PNR-richtlijn en de optie voor toepassing op intra-EU-vluchten

De PNR-richtlijn heeft voornamelijk betrekking op het verzamelen en gebruiken van
persoonsgegevens van passagiers (PNR-gegevens) afkomstig van extra-EU-vluchten.”® De PNR-
richtlijn bepaalt dat een lidstaat kan besluiten de richtlijn ook toe te passen op alle vluchten binnen

8 WP2g, ‘Opinion 7/2010 on the European Commission’s Communication on the global approach to transfer of Passenger
Name Record (PNR) data to third countries’, 12 november 2010, WP 178/622/10.

* Commissievoorstel voor een richtlijn van het Europees Parlement en de Raad betreffende het gebruik van
persoonsgegevens van passagiers voor het voorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven
en zware criminaliteit, 2 februari 2011, COM (2011) p.32.

*° Raad van de Europese Unie, Voortgangsverslag voorstel PNR-richtlijn, 14024/15, Brussel,3 december 2015, zie
https://data.consilium.europa.eu/doc/document/ST-14670-2015-REV-1/nl/pdf, geraadpleegd op 4 mei 2021;
Kamerstukken I, 2015/16, 32 669, nr. o (Brief van de minister van Justitie en Veiligheid).

* Titel V van het derde deel van het Verdrag betreffende de werking van de Europese Unie (VWEU).

*2 Zie Protocol nr. 22 bij de VWEU over de positie van Denemarken, Pb. C326, 26.10.2012, pp.299-303. Denemarken heeft
wel een eigen wettelijk kader voor het verzamelen en het gebruik van PNR-gegevens.

3 Verslag van de Commissie aan het Europees Parlement en de Raad over de evaluatie van Richtlijn (EU) 2016/681 over
het gebruik van persoonsgegevens van passagiers (PNR-gegevens) voor het voorkomen, opsporen, onderzoeken en
vervolgen van terroristische misdrijven en ernstige criminaliteit, COM/2020/305 final, p.5, zie https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2020:0305:FIN:NL:PDF, geraadpleegd op 11 april 2021 (Europese
Commissie Verslag evaluatie Richtlijn (EU) 2016/681).

*4 Zie Deel Drie Titel Ill over Doorgifte en verwerking van persoonsgegevens van passagiers van de Handels- en
samenwerkingsovereenkomst tussen de EU en het VK, zie https://eur-lex.europa.eu/legal-
content/NL/TXT/?uri=CELEX%3A22021A0430%2801%29, geraadpleegd op 5 mei 2021; Van de Heyning, C. (eds) (2021),
‘Data Protection and Passenger Name Record in Judicial Criminal Matters Under the EU-UK Trade and Cooperation
Agreement’, New journal of European criminal law, Vol.12, Nr.2, pp.257-264.

% Artikel 12(a) PNR-richtlijn.
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de EU of op een selectie van vluchten binnen de EU.* Indien een lidstaat de implementatiewetgeving
op vluchten binnen de EU toepast, dan zijn alle bepalingen van deze richtlijn ook op vluchten binnen
de EU van toepassing alsof het om vluchten naar of vanuit derde landen gaat.”

De EU-ministers van Justitie en Binnenlandse Zaken (JBZ) hebben op 4 december 2015 in een
verklaring aangekondigd dat zij, vanwege de veiligheidssituatie in Europa, volledig gebruik zullen
maken van de mogelijkheid tot toepassing van de richtlijn op intra-EU-vluchten.”® Volgens de
bijgewerkte lijst van EU-lidstaten, die voor het laatst gepubliceerd is op 26 oktober 2020, hebben 23
EU-lidstaten besloten de PNR-richtlijn toe te passen op intra-EU-vluchten: Belgié&, Bulgarije, Cyprus,
Duitsland, Estland, Finland, Frankrijk, Griekenland, Hongarije, Italié, Kroatié, Letland, Litouwen,
Luxemburg, Malta, Nederland, Polen, Portugal, Roemenig, Slowakije, Spanje, Tsjechié en Zweden.*

Op dit moment passen Oostenrijk en lerland de PNR-richtlijn niet toe op intra-EU-vluchten.*’ lerland
is nog met de wetgevende procedure bezig die voor de toepassing van de PNR-richtlijn op intra-EU-
vluchten moet worden doorlopen.** Oostenrijk heeft eerder wel intra-EU-passagiersgegevens
verzameld, maar is daar met ingang van 17 juni 2020 mee gestopt vanwege kwesties die in het kader
van de gegevensbeschermingswetgeving moeten worden onderzocht en vanwege openstaande
juridische vragen op EU-niveau.*

2.1.3. De PNR-richtlijn op hoofdlijnen

Met de PNR-richtlijn wordt op EU-niveau een gemeenschappelijk rechtskader geintroduceerd voor
de verwerking van persoonsgegevens van vliegtuigpassagiers ten behoeve van het voorkomen,
opsporen, onderzoeken en vervolgen van terroristische misdrijven en ernstige criminaliteit.* Dit
dient een effectievere samenwerking tussen de EU-lidstaten mogelijk te maken. De PNR-richtlijn
heeft ten doel de interne veiligheid binnen de EU te waarborgen, het leven en de veiligheid van
personen te beschermen en een rechtskader te scheppen voor de bescherming van
persoonsgegevens van passagiers wanneer deze door de bevoegde instanties worden verwerkt.**

De PNR-richtlijn verplicht lidstaten een Passagiersinformatie-eenheid (Passenger Information Unit -
PIU) op te richten.* Verder verplicht de richtlijn de EU-lidstaten de nodige maatregelen te treffen,
zodat de luchtvaartmaatschappijen de passagiersgegevens doorgeven aan de PIU in de betrokken

26 Artikel 2(1) en (3) PNR-richtlijn.
*7 Artikel 2(2) PNR-richtlijn.
28 Verklaring van de Raad van de Europese Unie van 15 december 2015 (15271/15), zie

https://data.consilium.europa.eu/doc/document/ST-15271-2015-INIT/en/pdf, geraadpleegd op 11 april 2021.
Kamerstukken I, 2015/16, 32 669, nr. o (Brief van de minister van Justitie en Veiligheid).

*9 Bijgewerkte lijst van lidstaten die hebben besloten de PNR-richtlijn toe te passen op vluchten binnen de EU,
overeenkomstig artikel 2 van Richtlijn (EU) 2016/681 van het Europees Parlement en de Raad over het gebruik van
persoonsgegevens van passagiers (PNR-gegevens) voor het voorkomen, opsporen, onderzoeken en vervolgen van
terroristische misdrijven en ernstige criminaliteit, PUB/2020/789, Pb. C 358, 26.10.2020, p.7, zie https://eur-
lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:52020XC1026(01), geraadpleegd op 18 mei 2021.

% Zie PNR-wet lerland: http://www.irishstatutebook.ie/eli/2018/si/177/made/en/print?q=Passenger+Name+Record+; PNR-
wet Oostenrijk: https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20010284.
3 Minister voor Justitie (lerland), schriftelijke antwoord van 21 juni 2018, zie
https://www.oireachtas.ie/en/debates/question/2018-06-21/109/, geraadpleegd op 11 april 2021.

3* Zie paragraaf 6.3.; Ministerie van Binnenlandse Zaken (Oostenrijk), Brief van 23 oktober 2020, zie
https://www.parlament.gv.at/PAKT/VHG/XXVII/AB/AB_o03202/imfname_844342.pdf, geraadpleegd op 11 april 2021.

3 Artikel 1(2) PNR-richtlijn.

3% Overweging 5 PNR-richtlijn.

3 Artikel 4(2) PNR-richtlijn.
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lidstaat.* De Europese Commissie heeft in haar uitvoeringsbesluit gemeenschappelijke protocollen
en ondersteunende dataformats vastgesteld voor de verstrekking van de gegevens door de
luchtvaartmaatschappijen.”’

De PNR-richtlijn bevat verder bepalingen over de bewaartermijnen, gegevensbescherming, toezicht
op de gegevensverwerking (met inbegrip van de verplichting voor de PIU om een FG te benoemen),
rechtsbescherming en sancties. De PNR-richtlijn verwijst naar artikelen van de Richtlijn
gegevensbescherming bij rechtshandhaving (2016/680/EU) die aanvullend van toepassing zijn op de
verwerking van PNR-gegevens.38

2.1.4. Invloed van het HvJEU advies 1/15

Het Hof van Justitie van de Europese Unie (HvJEU) heeft een advies 1/15 uitgebracht over de
voorgenomen overeenkomst tussen de EU en Canada inzake de doorgifte van persoonsgegevens.*
Het Hof stelde onder meer vast dat de voorgenomen PNR-overeenkomst niet verenigbaar is met de
rechten die zijn gewaarborgd door de artikelen 7, 8 en 52 lid 1 van het EU-Handvest en dat de
voorgenomen overeenkomst niet in de voorgestelde vorm kon worden gesloten.*’ Dit advies roept
de vraag op of de PNR-richtlijn moet worden aangepast.

De Europese Commissie stelt dat het advies van het Hof geen aanleiding geeft om de PNR-richtlijn
op eigen initiatief te wijzigen.** De doelstellingen en vormen van toezicht van de
ontwerpovereenkomst tussen Canada en de EU verschillen volgens de Europese Commissie dusdanig
van de PNR-richtlijn dat bepaalde uitspraken in het advies van het HvJEU niet direct overdraagbaar
zijn. De Europese Commissie wil eerst een uitspraak door het HvJEU in de nog lopende rechtszaken
omtrent de PNR-richtlijn afwachten alvorens zij als initiatiefnemer eventuele wijzigingen aan de
richtlijn voorstelt.**

Deze passieve houding van de Europese Commissie wordt door verschillende instanties op EU-niveau
bekritiseerd. De WP29 en ook haar opvolger, het Europees Comité voor gegevensbescherming
(European Data Protection Board - EDPB), stelt dat de Europese Commissie meer initiatief moet
tonen om ervoor te zorgen dat het advies van het HVJEU wordt nageleefd.* In haar recente resolutie
van 17 december 2020 over de EU-strategie voor de veiligheidsunie vraagt het Europees Parlement

3 Artikel 8(1) PNR-richtlijn.
¥ Uitvoeringsbesluit (EU) 2017/759 van de Commissie van 28 april 2017 betreffende de door luchtvaartmaatschappijen te

gebruiken gemeenschappelijke protocollen en dataformaten bij het doorgeven van PNR-gegevens aan
passagiersinformatie-eenheden (PbEU 2017, L 113/48).

3 Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens door bevoegde autoriteiten met het oog op de
voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van straffen, en
betreffende het vrije verkeer van die gegevens en tot intrekking van het Kaderbesluit 2008/977/JBZ van de Raad, Pb. L 119,
04.05.2016, pp.89-131.

3 HvJEU 26 juli 2017, advies 1/15, ECLI:EU:C:2017:592 (Overeenkomst PNR EU-Canada).

“° Artikel 7 van het EU-Handvest waarborgt het recht op eerbiediging van het privéleven. Artikel 8 van het EU-Handvest
waarborgt het recht op bescherming van persoonsgegevens. Artikel 52 lid 1 van het EU-Handvest geeft de
beperkingssystematiek aan wanneer een beperking van gewaarborgde grondrechten gerechtvaardigd kunnen zijn.

“* Europese Commissie Verslag evaluatie Richtlijn (EU) 2016/681, p.13.

“2 Europese Commissie Verslag evaluatie Richtlijn (EU) 2016/681, p.14.

“3WP2g9, Letter to the European Commission concerning PNR-instruments, 11 april 2018; EDPB letter to the European
Commission on the Commission report on the review of Directive 2016/681 on the use of PNR data, 21 januari 2021, zie
https://edpb.europa.eu/sites/default/files/files/file1/edpb_letteronreviewpnrdirective.pdf, geraadpleegd op 11 april 2021
(Europees Comité voor gegevensbescherming 2021).
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het huidige beleid van PNR-gegevens en de PNR-overeenkomsten met derde landen regelmatig te
evalueren en waar nodig in overeenstemming te brengen met de jurisprudentie van het HvJEU.**

2.1.5. Evaluatieverslag PNR-richtlijn

Op 24 juli 2020 heeft de Europese Commissie verslag uitgebracht aan het Europees Parlement en de
Europese Raad over haar evaluatie van de PNR-richtlijn.* Deze evaluatie is over het algemeen
positief over de toepassing van de PNR-richtlijn sinds de inwerkingtreding ervan. De Europese
Commissie stelt dat er een goed functionerend PNR-systeem is opgezet en dat vrijwel alle lidstaten
een PIU hebben opgericht. De Europese Commissie vermeldt dat het systeem voor informatie-
uitwisseling tussen de PIU’s al in de korte periode waarin het operationeel is, actief heeft bijgedragen
aan de verwezenlijking van de doelstellingen van de richtlijn. Ook is de Europese Commissie
momenteel bezig met een impact-assessment voor de vitbreiding van de PNR-richtlijn naar andere
grensoverschrijdende vervoersmodaliteiten zoals treinen, bussen en boten. De Europese Commissie
stelt naar aanleiding van de evaluatie geen wijzigingen van de PNR-richtlijn voor, mede in afwachting
van de nog lopende rechtszaken bij het HVJEU betreffende de PNR-richtlijn.

2.1.6. Aangespannen rechtszaken tegen PNR-richtlijn

Er lopen momenteel vier verzoeken om een prejudiciéle beslissing bij het HVJEU over de vraag of de
PNR-richtlijn in zijn geheel of gedeeltelijk onverenigbaar is met de artikelen 7, 8 en 52 lid 1 van het
EU-Handvest:

1. Ingediend door het Grondwettelijk Hof (Belgi€) op 31 oktober 2019 — Ligue des droits
humains / Conseil des ministres (Zaak C-817/19),*

2. Ingediend door de Districtsrechtbank Koln (Duitsland) op 16 maart 2020 — AC / Deutsche
Lufthansa AG (Zaak C-148/20),"

3. Ingediend door de Administratieve Rechtbank Wiesbaden (Duitsland) op 19 mei 2020 - JV /
Bondsrepubliek Duitsland (Zaak C-215/20),*° en

4. Ingediend door de Administratieve Rechtbank Wiesbaden (Duitsland) op 27 mei 2020 - 0C/
Bondsrepubliek Duitsland (Zaak C-222/20).%°

Voorts heeft de Federale Administratieve Rechtbank in Oostenrijk een rechtszaak met betrekking tot
de nationale PNR-wet uitgesteld totdat er een uitspraak is van het HvJEU in het Belgische verzoek

“4 Resolutie van het Europees Parlement van 17 december 2020 over de EU-strategie voor de veiligheidsunie
(2020/2791(RSP)), punt 40, zie https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378_NL.html,
geraadpleegd op 11 april 2021.

“ Europese Commissie Verslag evaluatie Richtlijn (EU) 2016/681; Commission Staff Working Document, bijlage Verslag
van de Commissie aan het Europees Parlement en de Raad over de evaluatie van Richtlijn (EU) 2016/681 over het gebruik
van persoonsgegevens van passagiers (PNR-gegevens) voor het voorkomen, opsporen, onderzoeken en vervolgen van
terroristische misdrijven en ernstige criminaliteit, COM/2020/305 final, zie https://ec.europa.eu/home-
affairs/sites/default/files/what-we-do/policies/european-agenda-security/20200724_swd-2020-128_en.pdf, geraadpleegd
op 11 april 2021.

4 Grondwettelijk Hof (Belgié), Arrest nr. 135/2019 van 17 oktober 2019, zie https://www.const-
court.be/public/n/2019/2019-135n.pdf, geraadpleegd op 11 april 2021.

47 AG Kdln, Beschluss vom 20.01.2020, 142 C 328/19, zie
https://www.justiz.nrw.de/nrwe/ag_koeln/j2020/142_C_328_19_Beschluss_20200120.html, geraadpleegd op 11 april 2021.

48 VG Wiesbaden (Duitsland), arrest van 13 mei 2020, 6 K 805/19, zie https://0j.is/2262093, geraadpleegd op 21 april 2021.

9 VG Wiesbaden (Duitsland), arrest van 15 mei 2020, 6 K 806/19.WI, zie https://0j.is/2262092, geraadpleegd op 21 april
2021.
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2.2,

om een prejudiciéle beslissing.>® Een arrest van het HvJEU volgt naar verwachting in de eerste helft
van 2022.

De implementatie van de PNR-richtlijn in Nederland: de PNR-wet

Op g januari 2018 heeft de minister van JenV het wetsvoorstel ingediend voor de PNR-wet.>* Hierna
zijn twee nota’s van wijziging en zes amendementen ingediend. De PNR-wet met de bijbehorende
besluiten is uiteindelijk op 18 juni 2019 in werking getreden. Nederland heeft daarmee de
implementatietermijn van de PNR-richtlijn net niet gehaald. De implementatie van de PNR-richtlijn
duurde in Nederland langer, mede doordat er veel discussie is geweest over de PNR-richtlijn en de
PNR-wet.

2.2.1. Ontstaansgeschiedenis PNR-wet

Het advies 1/15 van het HVJEU stelt Nederland voor een dilemma. Enerzijds stelt de wetgever dat het
Hof geen uitspraak gedaan heeft over de PNR-richtlijn, die daarom als zodanig rechtsgeldig is en in
de nationale wetgeving verplicht moet worden geimplementeerd.®® Anderzijds constateert de
Afdeling advisering van de Raad van State dat de PNR-richtlijn en de onderhavige PNR-
overeenkomst op belangrijke onderdelen vrijwel identieke bepalingen bevatten en vormt het advies
van het HvJEU dan ook een duidelijk signaal over de toekomstbestendigheid van de PNR-richtlijn.*

De Nederlandse regering voelt zich tevens gebonden aan de verklaring, waartoe de EU-ministers
unaniem hebben besloten in de JBZ-Raad van 3 en 4 december 2015, dat de richtlijn bij de
implementatie in nationale wetgeving ook van toepassing dient te zijn op intra-EU-vluchten.>*
Daarbij moet worden opgemerkt dat de verklaring in de JBZ-Raad een politiek karakter heeft en
vanuit het beginsel van unietrouw niet bindend is.>

Op 11 maart 2019 zijn er drie moties ingediend over het wetsvoorstel. Tweede Kamerleden Van
Nispen en Buitenweg hebben de regering verzocht “prioriteit te geven aan een betere informatie-
uitwisseling over verdachte personen tussen Europese lidstaten voordat wordt overgegaan tot nog
meer dataverzameling van alle burgers.”*® Verder waren Tweede Kamerleden Buitenweg en Van
Nispen van mening dat “voordat Nederland de PNR-richtlijn implementeert, door het Hof getoetst
moet worden of de richtlijn strijdig is met het Handvest van de Grondrechten.”” Het advies van het
Hof was tevens aanleiding voor de Motie Groothuizen, die “de regering verzocht in Europees verband

5° Bundesverwaltungsgericht (Oostenrijk), Besluit van 15.06.2020, zie
https://www.ris.bka.gv.at/Dokumente/Bvwg/BVWGT_20200615_W211_2226813_1_00/BVWGT_20200615_W211_222681
3_1_oo.pdf, geraadpleegd op 11 april 2021.

5t Kamerstukken I, 2017/18, 34861, nr.2 (Wetsvoorstel).

52 Kamerstukken I, 2017/18, 34861, nr.3, p.38 (MvT); Kamerstukken II, 2017/18, 34861, nr. 4 (Advies Afdeling advisering
Raad van State en nader rapport), p.5, punt 1.c.

3 Kamerstukken Il, 2017/18, 34861, nr.3, p.38 (MvT); Kamerstukken Il, 2017/18, 34861, nr. 4 (Advies Afdeling advisering
Raad van State en nader rapport), p.5, punt 1.c.

4 Kamerstukken I, 2018-2019, 34861, nr.12 (Nota naar aanleiding van het nader verslag), ministerie van Justitie en
Veiligheid, Memorie van antwoord wet gebruik van passagiersgegevens voor de bestrijding van terroristische en ernstige
misdrijven 34861, 9 mei 2019. Zie
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/05/0g/ek-mva-wet-gebruik-van-
passagiersgegevens-voor-de-bestrijding-van-terroristische-en-ernstige-misdrijven-34861/ek-mva-wet-gebruik-van-
passagiersgegevens-voor-de-bestrijding-van-terroristische-en-ernstige-misdrijven-34861.pdf, geraadpleegd op 11 april
2021

% Artikel 4(3) VEU.

56 Kamerstukken I, 2018-2019, 34861, nr.18 (Motie Van Nispen en Buitenweg).

7 Kamerstukken Il, 2018-2019, 34861, nr.19 (Motie Buitenweg en Van Nispen).
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actief te pleiten voor een juridische herbeoordeling en, zo nodig, herziening van de PNR-richtlijn, in
het licht van de EU-regelgeving op het gebied van de persoonlijke levenssfeer en de daarop ziende
jurisprudentie” van het HvJEU.® Ook zijn er in de Tweede Kamer veel vragen gesteld over de
positionering en het bestuurlijk model van de Pi-NL.*

De Autoriteit Persoonsgegevens (AP) heeft kritiek geuit op de inbedding van het wetsvoorstel in het
actuele wettelijke kader gegevensbeschermingsrecht, met het oog op het advies 1/15 van het HvJEU
en de toepassing op intra-EU-vluchten.® Ook heeft de Commissie Meijers kritiek geuit dat de
toegevoegde waarde van de richtlijn in de bestrijding, opsporing en preventie van terrorisme en
ernstige misdrijven onvoldoende is bewezen.®* Daarnaast heeft Privacy First erop gewezen dat met
het voorgestelde PNR-systeem het risico op onterechte verdenkingen en discriminatie door feilbare
algoritmes bij profiling levensgroot is.”

De Afdeling advisering van de Raad van State constateerde dat het PNR-wetsvoorstel een
nauwgezette omzetting van de PNR-richtlijn is.®> De Nederlandse wetgever heeft echter ook een
aantal eigen keuzes gemaakt, zoals de toepassing van de PNR-wet op intra-EU-vluchten.

2.2.2. Dereikwijdte van de PNR-wet

De PNR-wet bepaalt dat krachtens deze wet verzamelde passagiersgegevens door de
Passagiersinformatie-eenheid uitsluitend voor het voorkomen, opsporen, onderzoeken en vervolgen
van terroristische en ernstige misdrijven mogen worden verwerkt.* De PNR-wet definieert een
terroristisch misdrijf als een misdrijf als bedoeld in artikel 83 of artikel 83b van het Wetboek van
Strafrecht (Sr),* en een ernstig misdrijf als een strafbaar feit als bedoeld in bijlage 2 van deze wet
waarop naar wettelijke omschrijving een gevangenisstraf van drie jaar of meer is gesteld. De PNR-
wet legt daarmee de doelbinding van het verwerken van passagiersgegevens vast en voorziet ook in
de doorwerking ervan.*®

De Nederlandse wetgever heeft ook gebruikgemaakt van de door de PNR-richtlijn geboden
mogelijkheid om intra-EU-vluchten aan de werkingssfeer van de wet te onderwerpen. De PNR-wet is
daarom van toepassing op alle intra-EU- en extra-EU-vluchten die aankomen op het grondgebied van
Nederland of vertrekken vanaf Nederlands grondgebied.*

58 Kamerstukken I, 2018-2019, 34861, nr. 20 (Motie Groothuizen).

%9 Kamerstukken I, 2017-2018, 34681, nr.5, p.5 (Verslag); Kamerstukken Il. 2017-2018, 34681, nr.6, pp.14-15 (Nota naar
aanleiding van het verslag).

& Autoriteit Persoonsgegevens, ‘Wetgevingsadvies conceptwetsvoorstel Wet gebruik van passagiersgegevens voor de
bestrijding van terroristische en ernstige misdrijven’, 15 februari 2017 (Wetgevingsadvies conceptwetsvoorstel PNR-wet),
zie https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/advies_pnr.pdf, geraadpleegd op 4 mei 2021.

& Notitie CM 1109, 21 juni 2011; Notitie CM 1509, g juni 2015.

62 Privacy First (2018), 'PNR: iedere vliegtuigpassagier als potentiéle verdachte’, 14 mei 2018, zie
https://www.privacyfirst.nl/aandachtsvelden/wetgeving/item/1144-pnr-iedere-vliegtuigpassagier-als-potentiele-
verdachte.html, geraadpleegd op 29 april 2021; Duursma, M. (2019), ‘Burgers in verzet tegen opslaan
passagiersgegevens’, NRC 15 mei 2019, https://www.nrc.nl/nieuws/2019/05/15/burgers-in-verzet-tegen-opslaan-
passagiersgegevens-a3960431, geraadpleegd op 4 mei 2021.

8 Kamerstukken Il, 2017-2018, 34861, nr.4, p.4 (Advies Afdeling Advisering Raad van State en nader rapport).
% Artikel 2 PNR-wet.

% Artikel 1 PNR-wet.

% Artikel 9(2) PNR-wet.

7 Artikel 3 PNR-wet.
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2.2.3. Passagiersgegevens die worden verzameld en bewaard

In tegenstelling tot de PNR-richtlijn die PNR-gegevens als centrale definitie hanteert, introduceert de
PNR-wet passagiersgegevens als centrale definitie.*® Zoals in de Memorie van Toelichting is vermeld,
worden onder passagiersgegevens zowel PNR- als API-gegevens (Advance Passenger Information)
verstaan.”® In Bijlage 1 van de PNR-wet (zie hieronder) staan de 19 categorieén van
passagiersgegevens uit de PNR-richtlijn. In lid 18 zijn de API-gegevens nader omschreven.

Bijlage 1: lijst van passagiersgegevens als bedoeld in artikel 1:
1. PNR-bestandslocatie.
2. Datum van reservering en afgifte van het biljet.
3. Geplande reisdatum of -data.
4. Naam of namen.
5. Adres en contactgegevens, waaronder telefoonnummer en e-mailadres.
6. Alle betalingsinformatie, met inbegrip van het factuuradres.
7. Volledige reisroute voor dit specifieke PNR.
8. Informatie betreffende reizigers die gebruik maken van een loyaliteitsprogramma voor frequent
reizen.
9. Reisbureau of reisagent.
10. Reisstatus van de passagier, met inbegrip van bevestigingen, check-in-status en «no-show» of «go-
shown»-informatie.
11. Opgesplitste of opgedeelde PNR-informatie.
12. Algemene opmerkingen, waaronder wordt begrepen alle beschikbare informatie over niet-
begeleide minderjarigen jonger dan 18 jaar, zoals naam en geslacht van de minderjarige, leeftijd, talen
die de minderjarige spreekt, naam en contactgegevens van de persoon die de minderjarige begeleidt
naar het vertrek en de aard van de relatie van deze persoon met de minderjarige, naam en
contactgegevens van de persoon die de minderjarige afhaalt bij aankomst en de aard van de relatie van
deze persoon met de minderjarige, functionaris voor vertrek en aankomst.
13. Informatie uit de biljetuitgifte («ticketing field»-informatie), waaronder wordt begrepen het
bilietnummer, de uitgiftedatum van het reisbiljet, biljettentickets voor enkele reizen en
geautomatiseerde prijsnotering van reisbiljetten.
14. Zitplaatsinformatie, waaronder het zitplaatsnummer.
15. Informatie over gemeenschappelijke vluchtnummers.
16. Alle bagage-informatie.
17. Aantal en namen van de andere reizigers in het PNR.
18. Alle verzamelde API-gegevens (Advance Passenger Information), waaronder wordt begrepen soort,
nummer, land van afgifte en geldigheidsdatum van een identiteitsdocument, nationaliteit,
familienaam, voornaam, geslacht, geboortedatum, luchtvaartmaatschappij, vluchtnummer, datum
van vertrek, datum van aankomst, luchthaven van vertrek, luchthaven van aankomst, tijdstip van
vertrek, tijdstip van aankomst.
19. Alle vroegere wijzigingen in de onder de punten 1 tot en met 18 genoemde passagiersgegevens.

De wet schrijft een bewaartermijn voor van vijf jaar voor de opslag van passagiersgegevens en dat
deze gegevens na deze termijn worden gewist.”” De passagiersgegevens moeten wel zes maanden
na ontvangst worden gedepersonaliseerd.”

% Artikel 1 PNR-wet.

69 Kamerstukken II, 2017/18, 34861, nr.3, p.4 (MVT).
7° Artikel 20(2)(a) PNR-wet.

7* Artikel 20(2)(d) PNR-wet.
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2.2.4. De verplichtingen voor luchtvaartmaatschappijen vit de PNR-wet

De PNR-wet verplicht de luchtvaartmaatschappijen om de passagiersgegevens van elke vlucht aan
de Passagiersinformatie-eenheid te verstrekken, waarover zij ten behoeve van hun bedrijfsvoering
beschikken.”” De passagiersgegevens worden langs elektronische weg verstrekt op één of meer nog
vast te stellen tijdstippen tussen 48 en 24 uur voor de geplande vertrektijd van een vlucht, en
onmiddellijk na het aan boord gaan van de passagiers in het vliegtuig dat klaar staat voor vertrek en
waar passagiers niet meer aan of van boord kunnen gaan.”? Naast de wettelijk verplichte verstrekking
om o uur, heeft de minister van JenV in het besluit van 19 juni 2019 vastgelegd dat de
passagiersgegevens 48 en 24 uur voor de geplande vertrektijd van een vlucht door een
luchtvaartmaatschappij aan de Passagiersinformatie-eenheid verstrekt moeten worden.” Bij een
specifieke of concrete dreiging van een terroristisch of ernstig misdrijf is een luchtvaartmaatschappij
bovendien verplicht om op verzoek de passagiersgegevens ook op een ander moment dan deze
tijdstippen te verstrekken.”®

2.2.5. De oprichting en bevoegdheden van de Passagiersinformatie-eenheid

De PNR-wet vormt ook de wettelijke basis voor het oprichten van een Passagiersinformatie-eenheid
(Pi-NL), die haar taken uitvoert onder verantwoordelijkheid van de minister van JenV.”® De Pi-NL
heeft de bevoegdheid om passagiersgegevens te verzamelen, op te slaan en binnen de doelstelling
van de PNR-wet te verwerken, en die gegevens of het resultaat van de verwerking ervan te
verstrekken. Op grond van de PNR-wet verwerkt de Pi-NL de passagiersgegevens voor drie doelen,
zoals hieronder staan vermeld.

Doel 1: Beoordelen van de passagiers voor aankomst in en vertrek vit Nederland

Ten eerste is de Pi-NL bevoegd om passagiers te beoordelen voorafgaand aan hun geplande
aankomst in of vertrek uit Nederland, om te bepalen welke personen vanwege mogelijke
betrokkenheid bij een terroristisch of ernstig misdrijf moeten worden onderworpen aan een nader
onderzoek door een bevoegde instantie of Europol.” De beoordeling van de passagiers kan op
geautomatiseerde wijze op twee manieren plaatsvinden:

a. Door een vergelijking van de passagiersgegevens met een door besluit aangewezen
databank of onderdelen daarvan die nationaal dan wel internationaal worden bijgehouden
voor het voorkomen, opsporen, onderzoeken of vervolgen van terroristische of ernstige
misdrijven.

b. Door de passagiersgegevens te verwerken overeenkomstig vooraf bepaalde criteria.”®

Met het besluit van de minister van JenV van 18 juni 2019 is het Schengeninformatiesysteem van de
tweede generatie (SIS Il) aangewezen als databank waar de Passagiersinformatie-eenheid bevoegd

72 Artikel 4 PNR-wet.
73 Artikel 4(2) PNR-wet.

74 Besluit van de minister van Justitie en Veiligheid van 19 juni 2019, nr. 2624982, houdende de vaststelling van de
tijdstippen en de wijze van het verstrekken van passagiersgegevens door de luchtvaartmaatschappijen aan de
Passagiersinformatie-eenheid (Aanwijzingsbesluit verstrekking passagiersgegevens aan de passagiersinformatie-eenheid
(Stct. 2019, 36070)).

75 Artikel 4(4) PNR-wet.

78 Artikel 5(2) t/m (3) PNR-wet; zie paragraaf 2.3.1. voor de bestuurlijke inrichting van de Passagiersinformatie-eenheid.
77 Artikel 6(1)(a) PNR-wet.

78 Artikel 6(1)(a) PNR-wet, juncto artikel 6(2) PNR-wet.
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is passagiers mee te vergelijken.” In het geval van een positieve overeenkomst bij een verwerking die
op bovengenoemde geautomatiseerde wijze heeft plaatsgevonden, schrijft de PNR-wet voor dat er
controle wordt uitgeoefend door menselijke tussenkomst om te bepalen of een bevoegde instantie
maatregelen moet treffen of nader onderzoek moet doen.** De passagiersgegevens en
verwerkingsresultaten mogen vuitsluitend per geval aan een bevoegde instantie worden
doorgegeven.®

Doel 2: Verstrekken van passagiersgegevens op basis van een vordering of een verzoek
Ten tweede is de Pi-NL verplicht om passagiersgegevens te verstrekken aan:

a. Bevoegde instanties indien deze een vordering hebben ingediend op grond van het Wetboek
van Strafvordering of artikel 19 van de Wet op de economische delicten (WED) in een
onderzoek naar een terroristisch of ernstig misdrijf, of

b. Europol indien zij een verzoek als bedoeld in artikel 12 heeft ingediend.®

De PNR-wet merkt als bevoegde instanties het Openbaar Ministerie (OM), de politie, de bijzondere
opsporingsdiensten, de Koninklijke Marechaussee (KMar) en de Rijksrecherche (RR) aan.® De vier
bijzondere opsporingsdiensten zijn de Fiscale Inlichtingen- en Opsporingsdienst (FIOD), de Inspectie
Leefomgeving en Transport (ILT), Inspectie Sociale Zaken en Werkgelegenheid (I-SZW) en de
Nederlandse Voedsel-en Warenautoriteit (NVWA).®* Het vorderen van passagiersgegevens door de
bevoegde instanties binnen de doelstelling van de PNR-wet sluit aan bij de vorderingsbevoegdheden
van het Wetboek van Strafvordering.® Passagiersgegevens kunnen ook aan inlichtingendiensten
worden verstrekt.*®

Doel 3: Analyseren van passagiersgegevens

Ten derde is de Pi-NL bevoegd om passagiersgegevens te analyseren voor het opstellen van nieuwe
of het bijstellen van bestaande criteria die worden gebruikt om te beoordelen of personen betrokken
zouden kunnen zijn bij een terroristisch of ernstig misdrijf.” Voor het opstellen van nieuwe of het
bijstellen van bestaande criteria moet aan de volgende voorwaarden zijn voldaan:

- De criteria worden in overeenstemming met de betrokken bevoegde instanties vastgesteld
en regelmatig getoetst.®

79 Besluit van de minister van Justitie en Veiligheid van 18 juni 2019, nr. 2624966, houdende de aanwijzing van de SIS-II-
databank als databank waarmee de Passagiersinformatie-eenheid de passagiersgegevens bevoegd is te vergelijken in de
zin van artikel 6, tweede lid, onderdeel a, van de Wet gebruik van passagiersgegevens voor de bestrijding van
terroristische en ernstige misdrijven (Aanwijzingsbesluit SIS-1I-databank, Stcrt. 2019, 34935).

8 Artikel 8 (1) PNR-wet.
& Artikel 8(2) PNR-wet.

& Artikel 6(2)(b) PNR-wet; zie ook artikel 3 Besluit van 28 juni 2019 ter uitvoering van de Wet gebruik van
passagiersgegevens voor de bestrijding van terroristische en ernstige misdrijven en tot wijziging van het Besluit
politiegegevens in verband met de verstrekking van politiegegevens aan de Passagiersinformatie-eenheid (Besluit gebruik
van passagiersgegevens voor de bestrijding van terroristische en ernstige misdrijven (Stb. 2019, 249).

% Artikel g(1) PNR-wet.
8 Als bedoeld in artikel 2 van de Wet op de bijzondere opsporingsdiensten, artikel 1 PNR-wet.

8 Met uitzondering van een vordering op basis van artikel 126nc Sv, is de OvJ bevoegd tot het vorderen van
passagiersgegevens op basis van artikelen 126nd, 126ne, 126ud, 126ue, 126z, 126zm, 126hh, en 126ii Sv; zie
Kamerstukken I, 2017/18, 34861, nr.3, p.12 (MvT).

8 Artikel 17 Wpg, juncto artikel 17 PNR-wet.
& Artikel 6 (2)(c) PNR-wet.
8 Artikel 7(1) PNR-wet.
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- De criteria zijn doelgericht, evenredig en specifiek voor het misdrijf waarbij de mogelijke
betrokkenheid van een persoon overeenkomstig de criteria kan worden bepaald.®

- De criteria zijn niet gebaseerd op godsdienst of levensovertuiging, ras of etnische afkomst,
politieke gezindheid, gezondheid, seksuele leven of geaardheid, of lidmaatschap van een
vakvereniging van betrokkenen.®

Uitwisseling van passagiersgegevens met andere lidstaten en doorgifte aan Europol en derde landen
Naast deze drie verwerkingsdoelen dient de Pi-NL onder bepaalde voorwaarden ook
passagiersgegevens of het verwerkingsresultaat van die gegevens te verstrekken aan PIU’s van
andere EU-lidstaten en Europol.”* Uit de motivatie van het verzoek moet blijken dat de gegevens
noodzakelijk zijn voor het voorkomen, opsporen, onderzoeken of vervolgen van een terroristisch of
ernstig misdrijf. Uit het vertrouwensbeginsel vloeit voort dat het nationaal recht van de lidstaat die
het verzoek indient de overige voorwaarden bepaalt waaraan een verzoek moet voldoen.®* In urgente
gevallen is het ook mogelijk om gegevens rechtstreeks aan de bevoegde instantie van een andere
lidstaat te verstrekken.? De Pi-NL kan zelf ook een verzoek doen om de passagiersgegevens of het
verwerkingsresultaat van de PIU van een ander lidstaat te ontvangen.®

Aan de doorgifte van passagiersgegevens aan derde landen worden strengere eisen gesteld door de
PNR-wet en daarnaast is ook de Wet politiegegevens (Wpg) van toepassing op de verstrekkingen aan
derde landen.®* Bij buitenlandse verzoeken neemt ook het Landelijk Internationaal
Rechtshulpcentrum (LIRC) een aantal taken waar.%® Het LIRC checkt onder andere of het verstrekken
van informatie essentiéle nationale veiligheidsbelangen zou schaden of het welslagen van een lopend
onderzoek in Nederland of de veiligheid van personen in gevaar zou brengen. Ook controleert het
LIRC of het verstrekken van gegevens niet disproportioneel of irrelevant is in verhouding tot het doel
waarvoor om de gegevens is verzocht. Wanneer het om gegevens gaat die meer dan zes maanden
oud zijn, moet de officier van justitie (OvJ), net als bij een vordering afkomstig van een Nederlandse
bevoegde instantie, hier expliciet toestemming voor geven.” Bij een positieve beoordeling van de Pi-
NL, het LIRC en eventueel de OvJ handelt de Pi-NL vervolgens het verzoek van andere lidstaten of
Europol af, terwijl het LIRC de passagiersgegevens aan het derde land verstrekt.

2.2.6. Waarborgen gegevensbescherming

De PNR-wet bevat ook bepalingen over gegevensbescherming en toezicht op de
gegevensverwerking. Artikel 17 van de PNR-wet maakt een aantal artikelen van de Wpg van
overeenkomstige toepassing op de verwerking van persoonsgegevens. Het gaat hierbij onder andere
om de artikelen met betrekking tot de juistheid en volledigheid van de passagiersgegevens, de

8 Artikel 7(2) PNR-wet.
% Artikel 7(3) PNR-wet.

o Artikel 10(2) t/m (4) en 12(1) PNR-wet; Besluit gebruik van passagiersgegevens voor de bestrijding van terroristische en
ernstige misdrijven.

92 Kamerstukken Il, 2017/18, 34861, nr.3, p.15-16 (MvT).
% Artikel 10(4) PNR-wet.
% Artikel 14(2) PNR-wet.

% Artikel 13 PNR-wet, artikel 17a Wpg, juncto artikel 13(2)(d) PNR-wet, en Besluit gebruik van passagiersgegevens voor de
bestrijding van terroristische en ernstige misdrijven.

% Zie Besluit gebruik van passagiersgegevens voor de bestrijding van terroristische en ernstige misdrijven, juncto
artikelen 10(5), 12(2), en 14(4) PNR-wet.

7 Artikel 10(3) PNR-wet; daarbij vindt ook een controle achteraf van de verwerking door de FG plaats.
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vertrouwelijkheid van de verwerking, de beveiliging, de rechten van de betrokkenen en het
toezicht.®

Daarnaast is in de PNR-wet een aantal gegevensbeschermingsregels rechtstreeks opgenomen. Het
verbod op de verwerking van bijzondere persoonsgegevens wordt in de PNR-wet driemaal vermeld.*
Onder bijzondere persoonsgegevens vallen gegevens waaruit iemands godsdienst of
levensovertuiging, ras of etnische afkomst, politieke gezindheid, gezondheid, seksuele leven of
geaardheid, of lidmaatschap van een vakvereniging blijkt. Bijzondere persoonsgegevens die de Pi-
NL ontvangt, dienen onmiddellijk gewist te worden.**

De passagiersgegevens moeten zes maanden na ontvangst worden gedepersonaliseerd door
afscherming van die gegevens.” Het verstrekken van deze afgeschermde gegevens is alleen
mogelijk wanneer dit noodzakelijk is voor de tenuitvoerlegging van een vordering op grond van het
Wetboek van Strafrecht of de Wet op de economische delicten (WED), of vanwege een verzoek in
een concreet geval van de PIU van een andere lidstaat, Europol of een bevoegde autoriteit van een
derde land. Voor het verstrekken van afgeschermde gegevens moet de OvJ toestemming geven.***

De Pi-NL kan een zogeheten 'white list’met de persoonsgegevens van een betrokkene bijhouden die
bij een geautomatiseerde vergelijking ten onrechte een positieve overeenkomst tonen, met het doel
om nieuwe onjuiste positieve overeenkomsten te onderkennen.*

Verder stelt de PNR-wet dat voor het toezicht op de verwerkingen door de Pi-NL een FG wordt
benoemd.” De FG is belast met specifieke taken, zoals de controle achteraf op de verstrekking van
persoonsgegevens na zes maanden, en zal optreden als enige contactpunt voor degene op wie een
persoonsgegeven betrekking heeft.”*

Er zijn ook specifieke regels vastgesteld zowel voor de registratieplichten als van de documentatie en
vastlegging van de verwerkingen langs elektronische weg.**® Het kunnen aantonen van de naleving
van de wettelijke waarborgen is noodzakelijk voor het uitoefenen van de rechten van de betrokkene,
het interne toezicht van de FG Pi-NL en voor het toezicht door de AP.

2.2.7. Evaluatie en horizonbepaling toepassing op intra-EU-vluchten

Artikel 25 van de PNR-wet bepaalt dat de wet twee jaar na de inwerkingtreding wordt geévalueerd,
met aandacht voor de doeltreffendheid en de effecten in de praktijk. Deze rapportage vervult
bovenstaande verplichting. Het amendement van het kamerlid Groothuizen heeft ertoe geleid dat
de horizonbepaling in de PNR-wet is opgenomen.”” Artikel 25a van de PNR-wet bevat een
horizonbepaling voor het verwerken van de gegevens van vluchten binnen de EU. Dit betekent dat

9 Artikelen 1, 4 tot en met 4, 6, 63, 6¢, 7, 17, 24a tot en met 31¢, 33 tot en met 33b en 35 tot en met 35¢ Wpg.
% Artikelen 6(3), 7(3) en 19(1) PNR-wet.

*° Artikel 19 (2) PNR-wet.

** Artikel 20(2)(d) PNR-wet.

2 Artikel 20(1)(d) PNR-wet.

*%3 Artikel 20(4) PNR-wet.

4 Artikel 18(2) PNR-wet.

5 Artikel 20(1)(d) PNR-wet.

6 Artikelen 22 en 23 PNR-wet.

*7 Kamerstukken Il, 2018-2019, 34861, nr.15 (Amendement van het lid Groothuizen).
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2.3.

de juridische basis voor het verwerken van gegevens van intra-EU-vluchten na drie jaar vervalt, tenzij
voor die tijd bij Algemene Maatregel van Bestuur (AMvB) is bepaald dat artikel 25a vervalt.*®

Bestuurlijke inrichting van de Pi-NL en de Frontoffice

De PNR-wet geeft de grondslag voor de oprichting van de Pi-NL om de wet te kunnen uitvoeren.**
De gekozen juridische structuur, in combinatie met het feit dat de Pi-NL niet wordt genoemd in de
Wpg, maakt het niet mogelijk voor de Pi-NL om politiegegevens en -systemen te raadplegen. Om
dat te ondervangen, worden (deel)taken uitgevoerd door de Frontoffice. Dit is een (pilot)
samenwerkingsverband van de bevoegde instanties dat is opgericht om de passagiersgegevens die
de Pi-NL verstrekt te verrijken met informatie uit politiesystemen (zie tabel 1).

Tabel 1. Bestuurlijke inricht