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Managementsamenvatting

Webharvesting kan vanuit beleidsmatig perspectief wenselijk worden geacht. Om de vrijheid van
meningsuiting, de informatievrijheid en het recht op wetenschap te waarborgen, is het legitiem
en raadzaam om maatregelen te nemen die webharvesting mogelijk maken. Dit geldt niet alleen
voor specifieke harvestingactiviteiten, zoals event harvesting, maar ook voor algemene nationale
domeincrawls. Daar staat tegenover dat vanuit grondrechtelijk perspectief rekening moet worden
gehouden met fundamentele rechten die in het kader van webharvesting aangetast zouden
kunnen worden: het recht op eigendom waaronder ook het auteursrecht, de naburige rechten en
het sui generis databankenrecht vallen, het recht op privacy en het recht op gegevensbescherming.
Beleidsmakers dienen dus een oplossing te vinden die ruimte biedt voor webharvesting zonder
conflicterende rechten en belangen te zeer in het gedrang te brengen.

Nederlandse erfgoedinstellingen die middels webcrawling en andere technieken een
archief wensen op te bouwen van het Nederlandse digitale erfgoed lopen in de praktijk tegen
verschillende organisatorische (onderlinge afstemming), financiéle (capaciteit) en technische
(gebrek aan kennis, snelle ontwikkelingen) problemen aan. Het opt-out systeem dat
tegenwoordig in het kader van webharvesting gebruikt wordt om toestemming te vragen aan
rechthebbenden van online content is zeer tijdrovend. Bovendien kan de rechthebbende niet altijd
getraceerd worden en kan zich op een webpagina ook content van derden bevinden waarvoor de
beheerder geen toestemming kan geven. Voorts rijzen conceptuele vragen omtrent de afbakening
van het nationale domein in het kader van een nationale domeincrawl. In het licht van deze
uitdagingen is onder Nederlandse erfgoedinstellingen weinig animo voor een wettelijke
verplichting om het nationale domein volledig te archiveren. De voorkeur gaat uit naar een
systeem dat enige beleidsvrijheid biedt om harvestingactiviteiten aan te passen aan de ter
beschikking staande capaciteit, financiéle ruimte en technische expertise. Te denken valt
bijvoorbeeld aan een gecentraliseerd systeem waarin de wetgever de webharvestingtaak
opdraagt aan enkele centrale erfgoedinstellingen, zoals de KB, Beeld en Geluid en het Nationaal
Archief. Om ook aan de wensen en collectiestrategieén van kleinere instellingen tegemoet te
komen zou een constructie kunnen worden opgezet, waarbij de kleinere erfgoedinstellingen bij
één van de centrale instellingen verzoeken tot archivering kunnen indienen.

In feite hangt de ontwikkeling van beleid op het terrein van webharvesting af van de
mogelijkheden die het wettelijke kader op nationaal en Europees niveau biedt. De analyse laat in
dit opzicht zien dat de beperking van het auteursrecht en de naburige rechten ten aanzien van
door culturele erfgoedinstellingen vervaardigde reproducties “in welbepaalde gevallen” (art. 5 lid
2 sub c InfoSoc-richtlijn) de meeste ruimte biedt om reproductiehandelingen als het scrapen,
opslaan, indexeren en archiveren van webpagina’s in het kader van een nationale domeincrawl
en meer specifieke harvestingactiviteiten toe te staan. Deze regeling is opgenomen in de Europese
lijst van toegestane beperkingen die de nationale wetgever optioneel kan implementeren. De
neutrale voorwaarde van “welbepaaldheid” zou ruimte kunnen bieden om een nauwkeurig
omschreven en duidelijk afgebakende beperking te introduceren die het maken van reproducties
van websites in het kader van webharvesting door niet-commerciéle archieven en openbaar
toegankelijke bibliotheken toelaat.

Een nationale domeincrawlbevoegdheid is goed verdedigbaar wanneer een wettelijke
depotverplichting aan het harvesten ten grondslag ligt. Deze route hebben Denemarken,
Duitsland, Frankrijk en het VK gekozen. Een wettelijke depotverplichting zorgt ervoor dat web
content deel gaat uitmaken van de collectie van culturele erfgoedinstellingen. Zodra deze stap is
genomen wordt het mogelijk om een beroep te doen op beperkingen die gekoppeld zijn aan de
collectiestatus, zoals de regeling ten opzichte van preserveringskopieén voor de archivering van



webpagina’s (art. 6 DSM-richtlijn) en de leesterminalexceptie (art. 5 lid 3 sub n InfoSoc-richtlijn)
voor het ontsluiten van het webarchief. Voorts is een beroep op beperkingen mogelijk die
reproducties en openbaarmakingshandelingen ten behoeve van wetenschappelijk onderzoek
toelaten. Het wettelijke kader op het terrein van het auteursrecht en de naburige rechten biedt
echter geen solide basis om het webarchief globaal - voor het gehele internetpubliek -
toegankelijk te maken. Op grond van ontbrekende beperkingen voor de beschikbaarstelling aan
onderzoekers en via leesterminals blijft bovendien het databankenrecht in deze context een
onzekerheidsfactor. In het licht van de inbreukcriteria die onder meer voortvloeien uit de
rechtspraak van het Hof van Justitie van de Europese Unie, lijkt inbreuk op sui generis
databankrechten echter niet aannemelijk.

Wetgeving die een harvestingbevoegdheid toekent aan één of meerdere culturele
erfgoedinstellingen hoeft niet noodzakelijkerwijs de vorm van depotwetgeving te krijgen. Een
depotverplichting die ervoor zorgt dat Nederlandse websites onderdeel worden van de collectie
van culturele erfgoedinstellingen kan in specifieke wetgeving worden opgenomen, zoals de
wetten die de taak omschrijven van de gekozen centrale instelling(en). In Nederland zouden dat
bijvoorbeeld de Wet op het hoger onderwijs en wetenschappelijk onderzoek zijn voor de KB en
de Mediawet 2008 voor Beeld en Geluid.

Een alternatieve oplossingsrichting voor webharvesting is in Portugal te vinden. Het
Portugese systeem is voornamelijk gebaseerd op een maatschappelijke consensus die ook door
rechthebbenden wordt gedeeld. In Portugal is op deze basis - zonder wettelijke depotverplichting
- een harvestingsysteem tot stand gekomen dat qua volume en frequentie van de nationale
domeincrawl en de mate van toegankelijkheid van het webarchief omvangrijker is dan de
harvestingactiviteiten in vele andere landen. Het systeem lijkt in belangrijke mate het resultaat te
zijn van impliciete toestemming en/of stilzwijgend verleende licenties. Voorts vormen een
embargoperiode en een efficiént notice-and-takedown systeem centrale pilaren van het
Portugese systeem. De embargoperiode voorkomt directe concurrentie met de exploitatie van
meer recente versies van bronmateriaal dat op internet wordt aangeboden. Het notice-and-
takedown systeem biedt rechthebbenden de mogelijkheid inbreuk te melden en de toegang tot
problematisch archiefmateriaal te laten blokkeren. De Nederlandse wetgever zou deze oplossing
kunnen ondersteunen door een vrijwaring van aansprakelijkheid te introduceren die
vergelijkbaar is met het aansprakelijkheidsprivilege voor hostingdiensten dat voortvloeit uit de
regels in de Richtlijn elektronische handel (art. 14 REH en art. 6:196¢c BW). Voorts is het denkbaar
om met een wettelijke taakopdracht de legitimiteit van webharvesting te benadrukken en
potentiéle twijfels over de omvang van harvestingactiviteiten weg te nemen.

De analyse heeft ook de mogelijkheden op het terrein van het privacy- en gegevens-
beschermingsrecht in kaart gebracht. In dit opzicht lijkt de Nederlandse wetgever een keuze
gemaakt te hebben om verwerkingen van gegevens in het kader van archiveringsactiviteiten
onder de uitzondering voor journalistieke, academische, artistieke en literaire doeleinden te laten
vallen. Een mogelijke reden hiertoe is dat de Algemene verordening gegevensbescherming maar
beperkte bewegingsvrijheid biedt om een breed uitzonderingskader op te zetten voor
“archivering in het algemeen belang”. Men kan zich afvragen of de Nederlandse wetgever met het
inroepen van de uitzondering voor journalistieke, academische, artistieke en literaire doeleinden
de grens opzoekt van wat toegelaten is volgens de AVG. Gezien de ruimte die art. 85 AVG biedt is
dit echter een juridisch verdedigbare keuze, waarbij ook de bijdrage die door erfgoedinstellingen
wordt geleverd expliciet wordt gekoppeld aan de vrijheid van meningsuiting en de
informatievrijheid. Een alternatieve beleidsoptie komt in de bespreking van buitenlandse
systemen naar voren. In tegenstelling tot de Nederlandse oplossing wordt webharvesting in
Duitsland, Frankrijk, Portugal en het VK onder art. 89 AVG (“archivering in het algemeen belang”)
geschaard. Al deze landen sommen verder verschillende rechten van de betrokkenen op die onder
bepaalde voorwaarden niet ingeroepen kunnen worden.



Tenslotte biedt de analyse ook aanknopingspunten voor een juridische oplossing op het
terrein van onrechtmatige en illegale inhoud die in het kader van een nationale domeincrawl als
“bijvangst” in een webarchief terecht zou kunnen komen. Het ligt om meerdere redenen voor de
hand om in dat opzicht het reeds genoemde aansprakelijkheidsprivilege voor hosting (art. 14 REH
en art. 6:196¢c BW) als maatstaf te gebruiken en in het kader van de aansprakelijkheid van
publieke erfgoedinstellingen voor onrechtmatige en illegale inhoud uit te gaan van dezelfde
beperking van aansprakelijkheid als welke geldt voor hosting, tenzij er sprake is van bijzondere
omstandigheden. Dit kan tenminste worden aangenomen zolang een culturele erfgoedinstelling
niet zelf een actieve rol bij de overname in het webarchief heeft gespeeld en de overname het
resultaat is van de toepassing van een automatisch harvestingprocedé. Vanuit praktisch oogpunt
biedt deze oplossing ook het meeste houvast voor het opstellen van relevante kaders voor het
instellen van een procedure voor meldingen van eventuele problematische inhoud en eventuele
verwijdering (of beperking van toegang), namelijk het introduceren van notice-and-takedown
procedures.
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1. Inleiding: probleemstelling en onderzoeksopzet

1.1 Probleemstelling

Aan het volgende onderzoeksrapport ligt de doelstelling ten grondslag om te inventariseren wat
juridisch, beleidsmatig en technisch nodig is om webharvesting mogelijk te maken, onder meer in
de vorm van een zogenaamde nationale “domeincrawl”: het systematische kopiéren en archiveren
van webpagina’s die een afspiegeling vormen van de Nederlandse sociale, culturele, economische,
juridische, politieke en wetenschappelijke geschiedenis online.

Het onderzoek kan geplaatst worden in de context van de implementatie van de Richtlijn
auteursrecht in de digitale eengemaakte markt (“DSM-richtlijn”).! Voor verschillende erfgoed-
instellingen, waaronder de Koninklijke Bibliotheek (“KB”) en de universiteitsbibliotheken, het
Nederlands Instituut voor Beeld en Geluid (“Beeld en Geluid”), EYE Filmmuseum, het Nationaal
Archief en de stadsarchieven, het Internationaal Instituut voor Sociale Geschiedenis (“IISG”), en
het Nieuwe Instituut, was de herziening van de Auteurswet aanleiding om op nieuwe regels aan
te dringen die het “harvesten” van het Nederlandse deel van het internet zonder voorafgaande
toestemming van rechthebbenden toelaten. Waar in dit rapport tegen deze achtergrond wordt
gesproken over “erfgoedinstellingen” gaat dat over organisaties die erfgoedinformatie beheren en
(deels) worden gefinancierd met publiek geld. Onder erfgoedinstellingen worden gewoonlijk
“bibliotheken, musea, archieven, wetenschappelijke instituten en de audiovisuele sector”
verstaan.?

Zoals aangeduid staat bij webharvesting een archiveringsdoelstelling centraal. Harvesting
in de vorm van een globale nationale domeincrawl of meer specifieke archiveringshandelingen op
basis van een thematische websiteselectie is op het behoud van Nederlands online erfgoed
gericht. In het licht van de toenemende digitalisering van de samenleving kan gesteld worden dat
dergelijke preserveringsmaatregelen steeds urgenter worden. Met de opkomst van het web zijn
webarchieven een belangrijke bron voor historisch onderzoek geworden. Het web is een
belangrijke plek voor culturele producties, sociale en politieke interacties en economische
transacties. De webpagina’s waar deze handelingen plaatsvinden zijn echter aan constante
veranderingen onderhevig en worden regelmatig geactualiseerd en verwijderd. Hiermee ontstaat
een risico op zogenaamde “digital blackhole”, waarbij belangrijke online informatie verloren
dreigt te gaan omdat het web zichzelf niet archiveert.

De initiatieven van de KB en andere culturele erfgoedinstellingen trachten een deel van
deze online informatie te bewaren door webarchieven - collecties van gearchiveerde webpagina’s
- aan te leggen die de Nederlandse online geschiedenis voor het nageslacht bewaren.
Webarchieven kunnen daarmee gezien worden als een vorm van cultureel erfgoed.

Eén van de eerste, bekendste en grootste webarchieven, het “Internet Archive”, werd in
1996 opgericht met als doel het hele web te archiveren “to provide Universal Access to All

1 Richtlijn (EU) 2019/790 van het Europees Parlement en de Raad van 17 april 2019 inzake auteursrechten en naburige
rechten in de digitale eengemaakte markt en tot wijziging van Richtlijnen 96/9/EG en 2001/29/EG, Pb EU L 130/92,
17 mei 2019.

2 Zie https://dera.netwerkdigitaalerfgoed.nl/index.php/Actoren en Choy et al., 2016. ‘Richtlijnen voor de selectie van
digitaal erfgoed voor langetermijnconservering,’ UNESCO/PERSIST Content Task Force.
https://unescopersist.files.wordpress.com/2017/02 /persist-content-guidelines-nl.pdf.




Knowledge”.3 Daarnaast zijn er met name op nationaal niveau webarchieven opgericht door
nationale bibliotheken en erfgoed- en archiefinstellingen die zich richten op het archiveren van
hun eigen nationale web.* In Nederland wordt deze taak verzorgd door de KB op basis van een
selectieve archiveringsstrategie en een handmatig gecureerde set van websites waarvoor
expliciet of impliciet toestemming is verkregen van de betrokken websitebeheerders. Een
dergelijke toestemming wordt in Nederland nodig geacht, omdat webharvesting verschillende
reproductie- en openbaarmakingshandelingen vereist, zoals het scrapen van webpagina’s, het
opslaan, indexeren en archiveren ervan, en het ontsluiten van de verkregen collectie, die
(mogelijk) auteursrechtelijk, nabuurrechtelijk en/of databankrechtelijk relevant zijn. Om het
verkrijgen van toestemming te vereenvoudigen hanteert de KB een “opt out”-strategie, waarbij
een websitebeheerder bericht krijgt van de voorgenomen harvesting van de website en de KB
hiertoe overgaat als bezwaar hiertegen binnen vier weken uitblijft.> Een dergelijke opt-out
strategie kan - in lijn met de Algemene verordening gegevensbescherming (“AVG”) - ook
bijdragen aan de bescherming van persoonsgegevens die op websites staan, hetgeen reden kan
zijn voor websites om te kiezen voor een opt-out.¢ Vanuit het belang dat gediend is met de
archivering kunnen deze mogelijke opt-outs echter een aantasting van de integriteit van het
archief opleveren. De archivering van het web door de KB en andere instellingen levert een
belangrijke bijdrage aan de vrijheid van meningsuiting, zo blijkt ook uit de jurisprudentie van het
Europese Hof voor de Rechten van de Mens.”

Wetenschappers die onderzoek willen doen naar het Nederlandse web, of gearchiveerde
Nederlandse websites willen raadplegen, zijn op dit moment athankelijk van de selectiecriteria en
de omvang van de archiveringsactiviteiten van Nederlandse erfgoedinstellingen, zoals de KB. Tot
op heden is het volume van de in Nederland uitgevoerde domeincrawl echter beperkt. Het
Amerikaanse Internet Archive bevat bijvoorbeeld aanzienlijk meer gearchiveerde Nederlandse
websites dan de KB en is daarmee een bredere afspiegeling van het Nederlandse digitale culturele
erfgoed dan het webarchief van de KB. Daarnaast is de collectie van de KB alleen beschikbaar met
een lidmaatschap in de bibliotheek op locatie in Den Haag, in tegenstelling tot wederom
bijvoorbeeld het Internet Archive dat geraadpleegd kan worden vanaf elke locatie.

De probleemstelling van het onderzoek moet dan ook gezien worden in het licht van de
ambitie van de culturele erfgoedsector in Nederland om bestaande harvestingactiviteiten op te
schalen en bredere crawlingactiviteiten uit te voeren. Zoals reeds aangeduid gaat het onder meer
om nationale domeincrawls waarbij in regelmatige intervallen kopieén van het Nederlandse deel
van het internet worden gemaakt om websites en web content voor volgende generaties te
preserveren. Daarnaast gaat het om de mogelijkheid om het daarmee tot stand komende

3 Zie https://archive.org/about/.

4 N. Briigger, The Archived Web: Doing History in the Digital Age. Cambridge, MA: MIT Press 2018; R. Rogers, Periodizing
Web Archiving: Biographical, Event-Based, National and Autobiographical Traditions. The SAGE Handbook of Web
History, 2018; E. Vlassenroot et al., Web archives as a data resource for digital scholars. International Journal of Digital
Humanities, 2019.

5 M. Ras, A. Beunen, E. Cameron & T. Schiphof, ‘KB kiest voor pragmatische opt-out aanpak: Webarchivering met
impliciete toestemming’, InformatieProfessional 2007, nr. 10, p- 22-27,
www.kb.nl/sites/default/files/docs/webarchivering informatie professional 2007 oktober.pdf.

6 Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene verordening gegevensbescherming), Pb EU L 119/1, 4
mei 2016; Wet van 16 mei 2018, houdende regels ter uitvoering van Verordening (EU) 2016/679 van het Europees
Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (algemene verordening gegevensbescherming), Pb EU 2016, L 119 (Uitvoeringswet Algemene verordening
gegevensbescherming, ‘UAVG’).

7 Zie EHRM 10 maart 2009, zaak nrs. 3002/03 & 23676/03 (Times/VK).
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webarchief beschikbaar te stellen voor een breder publiek. Aan het onderzoek ligt in het licht van
deze probleemstelling de volgende algemene onderzoeksvraag ten grondslag:

Is het juridisch mogelijk, beleidsmatig wenselijk en praktisch uitvoerbaar om webharvesting
- onder meer in de vorm van een nationale domeincrawl - uit te voeren en zo ja, op welke
wijze?

In overeenstemming met deze overkoepelende vraagstelling wordt in dit rapport
gesproken over “webharvesting” en “webcrawling”. Deze termen worden vaak als synoniemen
gebruikt in de context van webarchivering. 8 In onze volgende analyse omvat de term
“webarchivering” het volledige proces voor de archivering van websites. We spreken over
webharvesting als de algemene techniek en geimplementeerde strategie voor het systematisch
downloaden van websites. Dit gebeurt door middel van een webcrawler: een stuk software dat
systematisch door een lijst van websites kan browsen en het proces van het downloaden van deze
websites automatiseert. De webcrawler kopieert de informatie van de webpagina’s die het
bezoekt en slaat deze op. In de volgende analyse omvat de term “webcrawling” dus het gebruik
van een webcrawler in het kader van harvestingactiviteiten.

1.2 Onderzoeksopzet

Om tot een antwoord op de beschreven overkoepelende vraagstelling te komen wordt in de
volgende analyse aandacht besteed aan vier specifieke deelvragen. Hieronder wordt uiteengezet
welke deelvragen aan de orde zullen komen:

- Hoofdstuk 2: als basis voor een doelmatige juridische analyse zal in dit hoofdstuk in kaart
worden gebracht op welke wijze, en in welke omvang, de KB en andere Nederlandse
culturele erfgoedinstellingen webharvesting idealiter zouden willen uitvoeren. De
volgende vraagstellingen zullen in dit verband een centrale rol spelen:

o Op welke wijze, en in welke omvang, zouden Nederlandse culturele
erfgoedinstellingen, zoals de KB, een nationale domeincrawl en andere
webharvestingactiviteiten idealiter willen uitvoeren?

o Op welke wijze, en in welke omvang, zouden Nederlandse culturele
erfgoedinstellingen idealiter de door hun opgeslagen data beschikbaar willen
stellen aan het publiek?

Hoofdstuk 2 geeft dus antwoord op de vraag op welke manier Nederlandse
erfgoedinstellingen idealiter websites die tot het Nederlandse webdomein behoren
zouden willen archiveren en ontsluiten.

- Hoofdstuk 3: in dit hoofdstuk zal worden bepaald of toepasselijke wettelijke regelingen -
het EU-acquis en de daarop gebaseerde Nederlandse wetgeving - de mogelijkheid bieden
om de in Hoofdstuk 2 beschreven archiverings- en ontsluitingshandelingen zonder
schending van rechten van derden uit te voeren. De volgende vragen staan in dit verband
centraal:

o Wat zijn auteurs-, databank-, privacy-, gegevensbeschermings-, straf- en
bestuursrechtelijke implicaties van webharvesting zoals beschreven in Hoofdstuk
2?

8 De KB gebruikt ook beide termen ‘crawlen’ en ‘harvesten’ voor het downloaden en archiveren van websites. Zie
https://www.kb.nl/organisatie/onderzoek-expertise/e-depot-duurzame-opslag/webarchiverin




o Welke ruimte biedt het bestaande Nederlandse en Europese wettelijke kader voor
webharvesting en een nationale domeincrawl?

Hoofdstuk 3 laat dus zien hoe de voorgenomen activiteiten van Nederlandse culturele
erfgoedinstellingen (zoals geinventariseerd in Hoofdstuk 2) zouden raken aan het
auteurs-, databank-, privacy-, gegevensbeschermings-, straf- en bestuursrecht. Voorts laat
het hoofdstuk zien in hoeverre voorafgaande toestemming nodig zou zijn om
webharvestingactiviteiten uit te voeren.

- Hoofdstuk 4: In de EU zijn al ervaringen opgedaan met de regulering van webharvesting
door nationale bibliotheken of andere instanties. Dit doet de vraag rijzen of buitenlandse
regelingen wellicht als model voor nieuwe oplossingen in Nederland kunnen dienen. Om
een breed spectrum van buitenlandse benaderingen en de daarmee gepaard gaande
wetgeving in kaart te brengen zal in dit hoofdstuk een overzicht worden gegeven van de
regelingen in een aantal representatieve landen die ten aanzien van de harvestingstrategie
en de juridische oplossingsrichting verschillen. De daaraan ten grondslag liggende
vraagstelling luidt als volgt:

o Op welke wijze is webharvesting geregeld in geselecteerde andere landen,
namelijk Denemarken, Duitsland, Frankrijk, Portugal en het Verenigd Koninkrijk
(“VK")?

De geselecteerde landen zijn vanuit verschillende perspectieven van bijzonder belang. Ten
eerste beschikken alle landen over specifieke depotwetgeving die in de analyse met elkaar
kunnen worden vergeleken. In Frankrijk is het Institut national de I'audiovisuel bijzonder
actief op het terrein van audiovisuele content en omvatten de harvestingactiviteiten onder
meer sociale media pagina’s en Twitter, YouTube en Dailymotion uploads.® In het VK
worden bijzondere maatregelen getroffen om de bescherming van privacy en persoonlijke
data veilig te stellen.10 Duitsland is een belangrijke bron van informatie op grond van een
vrij recente wijziging (2017)1! van het auteursrecht en de depotwetgeving om bredere
toegang tot informatie en meer kennisverspreiding mogelijk te maken.12 Het debat dat
daaraan voorafging biedt belangrijke inzichten. Uiteindelijk is Portugal een bijzondere
bron van informatie omdat de Portugese wetgeving tot een praktijk heeft geleid die
gearchiveerde websites op internet vrij toegankelijk maakt,!3 terwijl de webarchieven in
de andere landen meestal alleen ter plekke via leesterminals in bibliotheken toegankelijk
zijn en het gebruik beperken op raadpleging voor onderzoeksdoeleinden. Denemarken is
een belangrijke aanvullende bron van informatie op grond van de bandbreedte van de
harvestingactiviteiten enerzijds en de strikte beperking van toegang op gebruik voor
onderzoeksdoeleinden en op individueel verzoek anderzijds.!4

De rechtsvergelijkende analyse in Hoofdstuk 4 zal dus niet alleen een overzicht van
wet- en regelgeving in het buitenland opleveren maar ook - in het licht van de daaruit
voortvloeiende praktijk — een aanzet geven tot een landentypologie die verschillende

9 Zie https://institut.ina.fr/en/collections/web-media (laatst gewijzigd: 02-09-2021).
10 Zie https://www.bl.uk/collection-guides/uk-web-archive (laatst gewijzigd: 02-09-2021).

11 Zie https://dejure.org/BGB1/2017/BGBL. I S. 3346 (laatst gewijzigd: 02-09-2021).

12 Zie https://www.dnb.de/DE/Professionell/Sammeln/Sammlung Websites/sammlung websites node.html (laatst
gewijzigd: 02-09-2021).

13 Zie https://arquivo.pt/?l=en (laatst gewijzigd: 02-09-2021).

14 Zie http://netarkivet.dk/in-english/ (laatst gewijzigd: 02-09-2021).
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beleidskeuzes ten opzichte van inclusie en toegankelijkheid van webarchieven
onderscheidt.

- Hoofdstuk 5: dit laatste hoofdstuk integreert de uitkomsten van de analyse in de
voorafgaande hoofdstukken. Op deze wijze wordt duidelijk welke ruimte de bestaande
Nederlandse wetgeving biedt om webharvesting en een nationale domeincrawl mogelijk
te maken, en in welke opzichten de bestaande Nederlandse wetgeving de uitvoering van
de beoogde nationale domeincrawl belemmert. In het licht van oplossingsrichtingen in
andere EU-lidstaten (zoals geanalyseerd in Hoofstuk 4) laat de analyse in Hoofdstuk 5
tevens zien welke ruimte het Europese wettelijke kader volgens de ervaringen in andere
landen biedt om de Nederlandse wet- en regelgeving op zodanige manier aan te passen
dat de door Nederlandse culturele erfgoedinstellingen beoogde harvestingactiviteiten (of
deelaspecten daarvan) mogelijk worden. De volgende onderzoeksvraag ligt aan deze
synthese ten grondslag;

o Is het juridisch mogelijk, beleidsmatig wenselijk en praktisch uitvoerbaar om
webharvesting - onder meer in de vorm van een nationale domeincrawl - uit te
voeren en zo ja, op welke wijze?

o Welke beleidsopties en juridische oplossingsrichtingen staan ter beschikking?

De analyse zal dus uitmonden in de ontwikkeling van verschillende beleidsopties die de voor- en
nadelen van de geidentificeerde oplossingsrichtingen schetsen. Hoofdstuk 5 leidt tot een matrix
waarbinnen afwegingen en beleidskeuzes gemaakt kunnen worden, zoals een afweging tussen de
omvang van de crawl en de voorwaarden voor toegang; de omvang van de crawl en de beperking
van inbreukrisico’s, de omvang van de crawl en de praktische uitvoerbaarheid van potentieel
vereiste activiteiten ter controle en verificatie van verzamelde informatie.

1.3 Methode

De beantwoording van de onderzoeksvragen in de verschillende hoofdstukken is gebaseerd op
een combinatie van de volgende onderzoeksmethoden:

- deskresearch: descriptieve studie van relevante Europese, Nederlandse en buitenlandse
wet- en regelgeving en daarbij horende jurisprudentie, (grijze) literatuur en beleids-
documenten (Hoofdstuk 3);

- semigestructureerde kwalitatieve interviews met geclusterde kleine groepen en
individuele deskundigen ten aanzien van door Nederlandse culturele erfgoedinstellingen
beoogde webharvestingactiviteiten (Hoofdstuk 2) en buitenlandse wet- en regelgeving en
daaruit volgende harvestingsystemen (Hoofdstuk 4).

De bijlage bevat de vragenlijsten die voor de interviews werden gebruikt en geeft een overzicht
van de deskundigen die hebben deelgenomen. De onderzoekers zijn alle interviewpartners grote
dank verschuldigd. Zonder de inzichten uit de interviews was het niet mogelijk geweest om dit
rapport tot stand te brengen.

1.4 Begeleidingscommissie

Voor dit onderzoek is een begeleidingscommissie samengesteld onder voorzitterschap van dhr.
prof. dr. Frank ].M. Huysmans (bijzonder hoogleraar Bibliotheekwetenschap, in het bijzonder met
betrekking tot openbare bibliotheken, Universiteit van Amsterdam). De commissie bestond
verder uit: mw. dr. Paulan E.I. Korenhof (postdoc onderzoeker gegevensbeschermingsrecht,
Wageningen University & Research), dhr. mr. Cyril B. van der Net (Ministerie van Justitie en



Veiligheid), dhr. drs. Frank Willemsen (WODC) en dhr. Gert Jan Willighagen (Ministerie van
Onderwijs, Cultuur en Wetenschap).
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2. Nationale domeincrawl: harvestingplannen

2.1 Inleiding

In dit introducerende hoofdstuk zal worden ingegaan op de vraag op welke manier Nederlandse
erfgoedinstellingen idealiter websites die tot het Nederlandse webdomein behoren zouden
willen archiveren en ontsluiten. Op basis van interviews met de medewerkers van
erfgoedinstellingen, beleidsdocumenten en literatuur zal een verkenning worden gemaakt van de
huidige activiteiten op het gebied van webharvesting en de plannen die Nederlandse
erfgoedinstellingen op dit terrein hebben. Waar in dit hoofdstuk wordt gesproken over
“erfgoedinstellingen” gaat dat over organisaties die erfgoedinformatie beheren en (deels) worden
gefinancierd met publiek geld. Onder erfgoedinstellingen worden gewoonlijk “bibliotheken,
musea, archieven, wetenschappelijke instituten en de audiovisuele sector” verstaan.15

In het kader van dit onderzoek is gesproken met medewerkers van de KB en Beeld en
Geluid. Daarnaast is gesproken met de medewerkers van enkele regionale en stedelijke archieven,
waaronder het Nationaal Archief, het Stadsarchief Amsterdam, het Stadsarchief Rotterdam en het
Documentatiecentrum Nederlandse Politieke Partijen (“DNPP”). Deze interviews (zie bijlage bij
dit rapport voor een overzicht) maken het mogelijk om te inventariseren welke
gebruikshandelingen de beoogde harvestingactiviteiten met zich zouden brengen. Zodoende zal
stapsgewijs worden geinventariseerd wat de wensen zijn van deze instellingen en welke
gebruikshandelingen in dit ideale scenario verricht zullen worden.

Dit zal worden gedaan aan de hand van vier standaardfases van het
webarchiveringproces.1¢ De eerste fase hierin is de selectie van het materiaal en de onderlinge
taakverdeling tussen de verschillende erfgoedinstellingen. Hierop volgt het harvesten (het
crawlen en downloaden) van de geselecteerde websites, dan het bewaren (het opslaan en
indexeren) van de materialen en tot slot het ontsluiten van de hieruit voortvloeiende collectie
(inhoudende de beschikbaarstelling hiervan aan (bepaalde leden van) het publiek).

2.2 Selectiebeleid en taakverdeling

Voorafgaand aan het binnenhalen van de content vindt een proces van selectie plaats. Daarbij
dienen erfgoedinstellingen zich af te vragen welke content het waard is om binnen te halen, wat
pastbinnen het collectiebeleid van de instelling en hoe ver de taak van de instelling reikt. Op basis
hiervan kan een selectie van content gemaakt worden die onderdeel zou moeten uitmaken van
een harvest. Deze harvest kan van omvang, diepte en specificiteit verschillen. Deze variabelen
maken onderdeel uit van de harveststrategie van de instelling. Deze strategieén kunnen echter
ook overlappen. Een onderlinge taakverdeling kan bijdragen aan het voorkomen van dubbelingen
in de selectie bij verschillende instellingen. Op dit moment vindt er binnen de sector al informele
onderlinge afstemming plaats om dubbelingen te voorkomen en om samenwerkingen af te

15 Zie https://dera.netwerkdigitaalerfgoed.nl/index.php/Actoren en Choy et al., 2016. ‘Richtlijnen voor de selectie van
digitaal erfgoed voor langetermijnconservering,’ UNESCO/PERSIST Content Task Force.

https://unescopersist.files.wordpress.com/2017 /02 /persist-content-guidelines-nl.pdf.
16 Zie N. Briigger, The Archived Web: Doing History in the Digital Age. Cambridge, MA: MIT Press 2018. Zie
https://netpreserve.org/web-archiving/about-archiving/ (laatst gewijzigd: 7-12-2020).




stemmen. Op het selectieproces, de harvestingstrategieén en deze samenwerkingsinitiatieven zal
in deze paragraaf verder worden ingegaan.

2.2.1 Domeincrawl vs. beredeneerde selectie

Er zijn verschillende manieren en niveaus waarop een webharvest kan worden uitgevoerd.
Grofweg is er een tweedeling te maken tussen een brede, oppervlakkige crawl, een (nationale)
“domeincrawl”, en een diepe crawl van geselecteerd materiaal, op basis van een “beredeneerde
selectie”. Een aanvullende strategie is “event harvesting”, waarbij een beredeneerde selectie
wordt gemaakt van websites die verbonden zijn aan een tijdsgevoelige gebeurtenis (bijvoorbeeld
de verkiezingen of de coronacrisis). Deze strategieén verschillen van elkaar in de breedte, diepte
en tijdsduur waarin geharvest wordt. Hoe vaak een pagina gecrawld wordt is athankelijk van de
soort crawl die wordt uitgevoerd.

Het is van belang dat de verschillende strategieén naast elkaar bestaan, omdat ze elkaar
aanvullen in breedte, diepte en tijd. Een domeincrawl is over het algemeen breed en blijft aan de
oppervlakte omdat niet alle websites in hun gehele diepte kunnen worden gecrawld. Daarnaast
wordt een domeincrawl afhankelijk van de grootte van de seed list enkele keren of slechts één
keer per jaar uitgevoerd. Dat betekent dat één of enkele keren per jaar een momentopname van
het nationale webdomein wordt gemaakt. 17 The British Library zorgt ervoor dat deze
momentopname elk jaar op een ander moment start om seizoensgebonden “bias” te voorkomen.!8

Websites die een belangrijk onderdeel uitmaken van de collectie worden als beredeneerde
selectie dieper gecrawld, waarbij beoogd wordt alle onderliggende webpagina’s en content
binnen te halen. Deze beredeneerde selectie wordt vaker dan één keer per jaar uitgevoerd; de
periodiciteit is wisselend en kan maandelijks, wekelijks of dagelijks plaatsvinden afhankelijk van
het evenement of het onderwerp. Tenslotte wil men op elk moment bij een belangrijke
tijdsgevoelige gebeurtenis, zoals bij het uitbreken van de coronacrisis of bij de verkiezingen, een
selectie rondom die gebeurtenis kunnen archiveren. Een dergelijke “event harvest” moet
onmiddellijk uitgevoerd kunnen worden op een diep niveau.

De beredeneerde selectie en event harvest worden gezien als aanvullende strategieén,
omdat het van belang kan zijn dat sommige webpagina’s op hetzelfde moment gecrawld worden,
bijvoorbeeld omdat ze op elkaar reageren (zoals het RIVM en organisatie Viruswaarheid in het
kader van de coronacrisis). Omdat de momentopnames van de domeincrawl uit elkaar kunnen
liggen, voldoet een domeincrawl in dat opzicht niet. Daarnaast kan er beter invloed uitgeoefend
worden op hoe vaak websites gecrawld worden, bijvoorbeeld in het geval van websites die vaak
worden geactualiseerd. In de volgende secties wordt dieper ingegaan op de brede nationale
domeincrawl en de beredeneerde selectie.

2.2.2 Nationaal domein

Het definiéren van het “nationaal domein” is een kwestie die onderzoekers en webarchivarissen
al langere tijd bezighoudt.!? Briigger et al. definiéren een nationaal web als “elke webactiviteit die

17 Het Deense nationale webarchief Netarkivet voert vier keer per jaar een nationale domeincrawl uit die 1-3 maanden
duurt. Het Engelse nationale webarchief voert deze één keer per jaar uit en duurt drie maanden. Zie:
http://netarkivet.dk/in-english/faq/ en https://blogs.bl.uk/webarchive/2020/09/launching-the-uk-web-archive-
2020-annusal-domain-crawl.html (laatst gewijzigd: 06-01-2021).

18 Tbid.

19 Zie voor een overzicht van de discussie: N. Briigger & D. Laursen (eds) The Historical Web and Digital Humanities: The
Case of National Web Domains. 1st ed. New York, NY: Routledge, 2019. DOI: 10.4324/9781315231662.
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verband houdt met de betreffende natiestaat.”20 Dit is een brede opvatting die een verdere
afbakening vereist om daadwerkelijk een nationaal web te kunnen archiveren. Het definiéren en
afbakenen van een nationaal domein is van belang omdat het implicaties heeft voor de
harveststrategie en de specifieke instructies aan de crawler.

2.2.2.1 Technische afbakening: ccTLDs en gTLDs

Het internet is een internationaal en grensoverschrijdend netwerk, wat het afbakenen van een
nationaal domein ingewikkeld maakt. De grenzen van het web volgen namelijk niet de grenzen
van de natiestaat.2! Tegelijkertijd is het web een zeer nationaal en lokaal netwerk, waarbij online
diensten geografisch gepersonaliseerd worden op basis van een toegekend IP-adres aan elk
internetapparaat. Daarnaast kent het web zijn eigen geinstitutionaliseerde nationale afbakening
in de vorm van country code top-level domains (“ccTLDs”). 22 Deze officiéle lijst van
internetlandcodes wordt uitgegeven door ICANN (Internet Corporation for Assigned Names and
Numbers). De ccTLD van Nederland is .nl. Volgens Briigger et al. kunnen de activiteiten die
plaatsvinden op een ccTLD gezien worden als gerelateerd aan “de betreffende natiestaat,
waardoor een nationale domeinnaam-ruimte wordt gevormd die we kunnen definiéren als ‘het
nationale web’”.23 Hiermee zijn ccTLDs één van de meest gehanteerde technische criteria voor het
afbakenen van een nationaal domein binnen de literatuur en in de praktijk.

De registratie van een website met een .nl domeinnaam vindt plaats bij een
domeinnaamregistrar. Deze registrar werkt volgens de richtlijnen van het aangewezen
domeinnaamregister, dat een database beheert van alle .nl domeinnamen. In Nederland wordt het
beheer van het .nl domein verzorgd door Stichting Internet Domeinregistratie Nederland
(“SIDN™). Zij bezitten daarmee een database van alle .nl domeinnamen. Op dit moment zijn er meer
dan 6 miljoen .nl domeinnamen geregistreerd, waarmee het .nl- domein het vijfde grootste
landendomein ter wereld is.2* Om een “volledige” crawl te doen van het .nl domein zijn er twee
mogelijkheden: ten eerste kan de crawler worden uitgestuurd naar een eigen gemaakte selectie
van .nl websites waarbij de crawler net zo lang alle links op de webpagina’s van deze sites volgt
totdat er geen nieuwe websites worden gevonden of webpagina’s worden binnengehaald. Deze
optie zal zeer waarschijnlijk leiden tot een incompleet archief omdat de startlijst van websites
bepalend is en niet alle websites links ontvangen van andere websites en daarom niet worden
gevonden en gecrawld. De tweede optie betreft het verschaffen van de officiéle lijst van alle
geregistreerde .nl websites via SIDN. Zelfs als een dergelijke lijst beschikbaar wordt gesteld moet
er rekening worden gehouden met het dynamische karakter van het web, waar constant nieuwe
.nl websites worden aangevraagd en verwijderd. Vanwege de duur van een nationale
domeincrawl van ruim zes miljoen websites kunnen er ondertussen websites bijkomen en
verdwijnen waardoor ook deze optie nooit volledig zal zijn.

Naast de ccTLDs bestaan er ook general top-level domains (“gTLDs”) als aanvulling op de
bestaande landendomeinen die steden of regio's kunnen aanduiden zoals .amsterdam voor
Amsterdam of .frl voor Friesland. Ook de activiteiten op deze gTLDs, op deze regionale domeinen,
kunnen aangeduid worden als onderdeel van het nationale web. Daarnaast worden er ook
Nederlandse websites gepubliceerd op internationale gTLDs zoals .com, .org, .net, of .eu. Hierbij

20 Zie N. Briigger, D. Laursen & J. Nielsen, Exploring the domain names of the Danish web. In: N. Briigger & R. Schroeder
(eds) The Web as History: Using Web Archives to Understand the Past and the Present. London: UCL Press 2017, pp. 64.
21 Zie Briigger, in: The Routledge Companion to Global Internet Histories, ed. G. Goggin & M. McLelland, New York:
Routledge 2017, p. 64.

22 Zie N. Briigger, D. Laursen & J. Nielsen, Exploring the domain names of the Danish web. In: N. Briigger & R. Schroeder
(eds) The Web as History: Using Web Archives to Understand the Past and the Present. London: UCL Press 2017.

23 [bid.

24 Zie https:

www.sidn.nl/nieuws-en-blogs/6-miljoen-nl-domeinnamen-geregistreerd (laatst gewijzigd: 02-09-2021).



rijst de vraag wat een Nederlandse website is en hoe die afgebakend kan worden, als er niet naar
ccTLDs en gTLDs wordt gekeken. In de volgende sectie wordt gekeken naar de overige
gehanteerde afbakeningscriteria voor het definiéren van een nationaal domein.

2.2.2.2 Overige afbakeningscriteria

In de literatuur wordt ook gesproken over andere manieren van het afbakenen van een nationaal
domein, bijvoorbeeld op taal, geografie, content, gemeenschap/doelgroep of linkstructuur. 25
Volgens het eerste criterium kan alles wat in de Nederlandse taal gepubliceerd is worden
gerekend tot het nationale domein.26 Dit werkt echter alleen voor landen waarvan de taal niet
buiten het eigen land wordt gebruikt en vormt in het geval van Nederlands-Vlaams en
Nederlandse-Belgische websites een probleem wanneer de taaldetectie via een automatische
taalanalyse plaatsvindt. Een tweede manier is om alles op te nemen wat geproduceerd is in
Nederland of wat zich richt op Nederland of de Nederlandse gemeenschap.2”

Deze criteria zijn echter lastig te operationaliseren en vereisen redactionele beslissingen
om te bepalen wat op Nederland gericht is. Rogers et al. stellen dat er ook gebruik kan worden
gemaakt van de manier waarop webdevices zoals zoekmachines en platformen het idee van een
nationaal web operationaliseren door hun content aan te passen op de bezoekers uit een specifiek
land.28 Ze stellen dat door deze afbakening in de praktijk land-specifieke (nationale) of taal-
specifieke webs worden gecreéerd door webdevices. Hiermee zou web content die zich richt op
Nederland gedetecteerd kunnen worden. Aangezien webdevices hun content dynamisch
aanpassen aan bezoekers zal het in de praktijk echter lastig zijn om deze websites en content
systematisch te verzamelen voor archiveringsdoeleinden.

Tenslotte kan er ook gekeken worden naar de linkstructuur, een geautomatiseerd script
voor het opsporen van hyperlinks die de directe linkstructuur rondom een collectie van websites
in kaart kan brengen. Het idee gaat uit van de aanname dat als meerdere websites van de startlijst
linken naar dezelfde websites, deze websites waarschijnlijk onderdeel uitmaken van dezelfde
collectie. Een dergelijke techniek hangt echter sterk af van de startlijst en vereist een vorm van
verificatie, maar is al eerder succesvol gebruikt om oude en verdwenen delen van het Nederlandse
en het Joegoslavische web in kaart te brengen.2®

2.2.2.3 Afbakening van het nationale web door de KB
Tegen deze achtergrond is de KB op dit moment bezig met het definiéren van de grenzen van een

nationaal web voor een eventueel toekomstige domeincrawl. De KB neemt hierbij in acht dat haar
webarchief volgens haar content strategie onderdeel is van de Nederlandcollectie. Deze collectie

25 Zie voor een overzicht: N. Briigger & D. Laursen (eds) The Historical Web and Digital Humanities: The Case of National
Web Domains. 1st ed. New York, NY: Routledge, 2019: p. 3-4; N. Briigger, D. Laursen & J. Nielsen, Exploring the domain
names of the Danish web. In: N. Briigger & R. Schroeder (eds) The Web as History: Using Web Archives to Understand
the Past and the Present. London: UCL Press 2017; D. Gomes, M. Silva, et al,, Characterizing a national community Web.
ACM Transactions on Internet Technology 5,2005.DO0I: 10.1145/1084772.1084775; L. Schumacher, S. van Kolfschooten
& D. Soons, Web harvesting by cultural heritage institutions. Towards adequate facilitation and regulation of web
harvesting digital content in order to preserve national cultural heritage, Gluschko & Samuelson Information Law &
Policy Lab 2020.

26 Zie Briigger en Laursen, 2019: p. 3-4; Briigger, Laursen en Nielsen, 2017.

27 Zie Gomes en Silva, 2005.

28 Zie Rogers et al. “National Web Studies.” A companion to new media dynamics (2013): 142-166.

29 Zie Ben-David, ‘What does the Web remember of its deleted past? An archival reconstruction of the former Yugoslav
top-level domain’, New Media & Society 18(7), 2016: 1103-1119. DOI: 10.1177/1461444816643790; E. Weltevrede &
A.Helmond, ‘Where do bloggers blog? Platform transitions within the historical Dutch blogosphere., First Monday 17(2)
2012.DOI: 10.5210/fm.v17i2.3775.
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is “een zo compleet mogelijke verzameling van (1) in Nederland of het Nederlands uitgegeven
publicaties én (2) publicaties over de Nederlandse taal, cultuur en geschiedenis”, inclusief
internetpublicaties.3 Wederom worden hier verschillende aspecten zoals geografie, taal, content
en doelgroep benoemd. Tijdens de interviews onderscheidde de KB zes aspecten die allen op een
verschillende manier een nationaal domein definiéren en afbakenen:

1) het top-level domein (de ccTLD van Nederland: .nl);

2) de geografie van een bepaald domein (is de publicatie in Nederland gepubliceerd? deze
vraag kan bijvoorbeeld worden beantwoord op basis van het adres van de geregistreerde
website, of het [P-adres);

3) de taal (is de publicatie in het Nederlands geschreven?);

4) de cultuur (watvindt de gemeenschap zelf dat tot hun digitale cultuur behoort? hierbij kan
de gemeenschap betrokken worden; tevens kan de linkstructuur van de Nederlandse
Wikipedia in kaart gebracht worden om belangrijke Nederlandse websites in kaart te
brengen);

5) de netwerkstructuur (welke hyperlinks worden gedeeld tussen pagina’s die mogelijk ook
tot het nationale domein horen?);

6) de geschiedenis (hoe heeft een nationaal domein zich ontwikkeld? heeft er bijvoorbeeld
een migratie plaatsgevonden van .com domeinen naar .nl domeinen toen deze beschikbaar
werden gesteld aan individuen?).

Deze zes aspecten vormen ook in deze volgorde de “wensenlijst” van de KB met betrekking tot het
archiveren van het Nederlandse web. De lijst zou ook in deze volgorde moeten worden doorlopen,
waarbij het crawlen van het .nl-domein de belangrijkste prioriteit heeft.

2.2.2.3 Afbakening van het nationale web door Beeld en Geluid

Oorspronkelijk kreeg Beeld en Geluid de publieke functie van nationaal archief van de
audiovisuele media.3! Met het samengaan met de Stichting het Nederlands Persmuseum in 2017
is deze functie uitgebreid naar (de geschiedenis van) de pers en journalistiek. Daarnaast zijn er
sinds 2008 webvideo’s bijgekomen en sinds 2015 media-gerelateerde interactieve producties en
websites. In hetlicht van deze veranderingenis erin 2019 een nieuw Collectieplan Beeld en Geluid
gepresenteerd, waarin de doelstelling wordt omschreven: “Beeld en Geluid verzamelt primair
Nederlands media-erfgoed.” Hierbij gaat het om media die: 32 a) geproduceerd zijn door
Nederlanders in Nederland of in het buitenland; b) zijn opgenomen of gemaakt in Nederland; c)
zijn opgenomen of gemaakt buiten Nederland en bijdragen aan een goed beeld van de
(geschiedenis van) de Nederlandse samenleving. Beeld en Geluid benadrukt in dit verband dat er
zo veel mogelijk overlap met andere nationale en internationale collecties wordt vermeden. Er
wordt dus ook overleg gepleegd met de KB om dubbelingen te voorkomen (zie 2.2.4.1).

Beeld en Geluid kent actieve en passieve vormen van acquisitie voor haar collectie. In het
kader van dit rapportkijken we naar de actieve acquisitie van webmateriaal. Beeld en Geluid heeft
zes verschillende collectiestrategieén die elk hun specifieke collectiedoel, afbakening en
werkwijze kennen. De collectiestrategieén zijn gericht op: (1) Mediapersoonlijkheden en -makers,
(2) Media-events, (3) Kenteringen, (4) Hotspots, (5) Complete collecties, (6) Dwarsdoorsnede.
Binnen elk van deze strategieén wordt verdere invulling gegeven aan de afbakening van de te
verzamelen Nederlandse (online) media. Deze zijn overeenkomstig de bovenstaande doelstelling
gericht op media geproduceerd door Nederlanders, gemaakt in Nederland, of gemaakt buiten

30 Zie https://www.kb.nl/bronnen-zoekwijzers/kb-collecties/nederlandcollectie (laatst gewijzigd: 02-09-2021).
31 Collectieplan Beeld en Geluid 2019.
32 Collectieplan Beeld en Geluid 2019, p. 21.




Nederland maar representatief voor de Nederlandse samenleving. Hierbij moet gedacht worden
aan websites, webvideo’s, weblogs en podcasts van Nederlandse nieuwssites,
nieuwsprogramma’s, omroepen, e-sports, maar ook politieke partijen. Daarnaast worden er grote
veranderingen in de productie van infotainment waargenomen, met de opkomst van kleinere
makers (in tegenstelling tot grote mediabedrijven) op YouTube-kanalen en blogs. Uit het
collectieplan blijkt een duidelijke eigen strategie die zich richt op het Nederlandse media-erfgoed
waarvoor beredeneerde selecties worden gemaakt om content te verzamelen.

2.2.3 Beredeneerde selectie

Naast de domeincrawl hebben de erfgoedinstellingen ook de wens meer diepgravende crawls uit
te voeren van een beredeneerde selectie aan webpagina’s en content. Zoals beschreven in 2.2.1
wordt deze crawl gekenmerkt door het feit dat deze is gebaseerd op een vooraf gemaakte selectie
van een beperkt aantal webpagina’s die zijn gekozen om hun specifieke inhoud en relevantie. Dit
kan bijvoorbeeld zijn omdat zij zien op een specifieke ingrijpende maatschappelijke gebeurtenis
(“event harvesting”). Dit wordt gedaan door de KB, maar in andere zin ook door de archieven die
onder de Archiefwet vallen. Deze archieven besluiten op basis van zogenaamde “hotspot”-lijsten
welke archiefstukken geschikt zijn om voor onbepaalde tijd te bewaren, omdat zij samenhangen
met een bepaald thema. Een hotspot is “...een gebeurtenis of kwestie die zorgt voor een opvallende
of intensieve interactie tussen overheid en burgers en/of burgers onderling. Het gaat dus om
zaken die veel maatschappelijke beroering veroorzaken.”33 Deze hotspots worden aangewezen
door de verschillende ministeries en zijn reden voor het Nationaal Archief om stukken die in een
selectielijst zijn gewaardeerd als “te vernietigen” alsnog te bewaren, op grond van art. 5 lid 1 sub
e Archiefbesluit 1995.34 Het harvesten op basis van dergelijke hotspot-lijsten lijkt op de “event
harvesting”-initiatieven van culturele erfgoedinstellingen. Zij verschillen echter in die zin dat de
eventharvests van de erfgoedinstellingen met een cultuurhistorisch doel niet beperkt zijn tot
overheidsstukken en actief gericht zijn op het verzamelen in plaats van enkel bewaren. Wel was
bijvoorbeeld het aanwijzen van de Covid-19-crisis als hotspot een reden voor het Stadsarchief
Amsterdam om te beginnen met een eigen “corona” webcollectie.35 Zo kunnen de hotspots die zien
op de overheidsarchieven de collectievorming van erfgoedinstellingen wel degelijk beinvloeden.

Een andere reden om websites op te nemen in de beredeneerde selectie is dat zij goed
passen binnen het verzamelbeleid en de doelstelling van de specifieke instelling. Een dergelijke
selectie zal meestal worden gemaakt met het collectieplan van de instelling als leidraad. Zo richt
Beeld en Geluid zich, zoals beschreven in 2.2.2.3, op het medialandschap in Nederland.3¢ Hun
beredeneerde selectie bestaat dan ook uit websites die binnen dit collectiebeleid passen,
waaronder de webpagina’s van omroepen of specifieke tv-programma’s. Een instelling als het
DNPP kan het noodzakelijk achten om in verkiezingstijd bijvoorbeeld een meer frequente en
diepgaande crawl uit te voeren van de webpagina’s van de partijen die meedoen aan de
verkiezingen. Zo heeft elke instelling eigen interesses en wensen op basis van de eigen expertise
en richting.

De selectie van websites zal bij de meeste instellingen worden gemaakt door de
collectiespecialisten van die specifieke instelling. De collectiespecialisten van de KB overleggen
hierbij ook met wetenschappers en anderen uit het veld. Er wordt echter ook nagedacht over de

33 C. Jeurgens & A. Kolle, Belangen in Balans Versie 1.0, Den Haag: Nationaal Archief, p. 21.

34 Art. 5(1)(e) Archiefbesluit 1995: "Een selectielijst bestaat tenminste uit: (...) (¢) een opsomming van de criteria aan
de hand waarvan de zorgdrager archiefbescheiden die ingevolge de selectielijst voor vernietiging in aanmerking komen,
van vernietiging kan uitzonderen."

35 Zie hierover meer: https://www.amsterdam.nl/stadsarchief/nieuws/corona-archief/ (laatst gewijzigd: 11-01-2021).

36 T. de Boer, Scherper en breder, Hilversum: Nederlands Instituut voor Beeld en Geluid 2019. Beschikbaar via:
https://publications.beeldengeluid.nl/pub/683/ (laatst gewijzigd: 08-12-2020).
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mogelijkheid om selecties te maken in samenwerking met bepaalde bevolkingsgroepen om bij de
archivering van webpagina’s de diversiteit van het Nederlandse webdomein niet uit het oog te
verliezen. Een voorbeeld hiervan is de webcollectie “Chinees Nederland” die bestaat uit 446
webpagina’s en is samengesteld in samenwerking met de Chinese gemeenschap in Nederland.3?

2.2.3.1 Toestemming en opt-out

De webarchiveringsactiviteiten van de Nederlandse erfgoedinstellingen beperken zich nu nog tot
het harvesten van een “beredeneerde selectie” aan websites. Een van de redenen dat nog geen
grote hoeveelheden websites worden gecrawld of een nationale domeincrawl wordt uitgevoerd
is het intensieve traject dat nu nog aan het harvestingproces voorafgaat. In de Archiefwet wordt
enkel aan rijksarchieven de mogelijkheid geboden aan webarchivering van openbare
overheidswebsites te doen. Voor alle overige archiefinstanties en erfgoedinstellingen bestaat een
dergelijke juridische grondslag voor webarchivering niet. Deze instellingen kunnen websites
enkel op basis van toestemming archiveren. Sommige instellingen besluiten enkel na het
verkrijgen van expliciete toestemming van de webbeheerder over te gaan tot harvesting. Andere
instellingen maken gebruik van een “opt-out”-systeem, vooral wanneer er op grotere schaal aan
harvesting wordt gedaan. Vooraf wordt aan de beheerder van de webpagina medegedeeld dat
diens pagina gecrawld zal worden, tenzij hiertegen bezwaar wordt gemaakt. Er wordt vervolgens
een periode van minimaal vier weken gehanteerd tussen deze mededeling en het crawlen van de
website. Indien na vier weken reactie uitblijft of een positieve reactie wordt ontvangen, wordt
overgegaan tot het crawlen van de website, zoals verder beschreven in 2.3. De belangrijkste reden
voor een negatieve reactie op de opt-out is de angst van de beheerder van de website voor
conflicten met derden-rechthebbenden wier content onderdeel is van de website. Andere redenen
worden vaak niet gegeven of zijn gestoeld op een zeker wantrouwen jegens webharvesting.

2.2.3.2 Praktijkproblemen

Tevreden over dit systeem van toestemming en opt-out zijn de erfgoedinstellingen niet. Het
vragen van toestemming en het versturen van de opt-outs is tijdrovend en soms is de content al
verwijderd tegen de tijd dat de deadline is verstreken. Bovendien is de beheerder van een website
niet altijd te achterhalen, of kan deze wisselen na verzending van de opt-out. Daarnaast is de
websitebeheerder lang niet altijd de rechthebbende van de webcontent die de instellingen beogen
te archiveren. Ook zien sommige websitebeheerders het ontvangen van een opt-out onterecht
gezien als een vorm van erkenning of een kwaliteitskeurmerk. De erfgoedinstellingen willen dus
graag af van het systeem van toestemming en opt-out, om meer tijd aan selectie en
kwaliteitscontrole te kunnen besteden.

2.2.4 Taakverdeling

Er is een breed scala aan erfgoedinstellingen in Nederland. Deze reiken van musea tot lokale
archieven en gespecialiseerde bibliotheken met een bewaarfunctie. Elk van deze instellingen heeft
een eigen verzamelbeleid en bijpassende collectie. Het kan echter voorkomen dat een object of
website voor meerdere instellingen relevant kan zijn. Nu het harvestingproces langdurig en
kostbaar kan zijn, is onderlinge afstemming met betrekking tot deze collectievorming een optie
om te voorkomen dat dubbel werk wordt geleverd. Bovendien kan zo kennisuitwisseling
plaatsvinden en een duidelijk overzicht verkregen worden van hetgeen is verzameld, door wie, en
wanneer. Dit leidt tot meer transparantie en een betere vindbaarheid van bronnen, onder meer

37 P. de Bode, K. Lin & K. Teszelszky, Chinese Netherlands web collection. Den Haag: KB Lab 2019. Beschikbaar via:
https://lab.kb.nl/dataset/web-collection-chinese-netherlands/ (laatst gewijzigd: 30-11-2020).




door het gebruik van zogenaamde “persistent identifiers”.38 Persistent identifiers (PID) zijn
unieke codes waarmee digitale objecten kunnen worden geidentificeerd. Een dergelijke code blijft
ook werken als het webadres van een organisatie verandert, om ervoor te zorgen dat de
verwijzing naar een bestand stabiel is en onder elke omstandigheid blijft werken.3? Daarmee
worden deze bronnen gemakkelijker in gebruik voor onderzoekers.

2.2.4.1 Samenwerkingsverbanden

Er zijn reeds verscheidene samenwerkingsverbanden op het gebied van webharvesting. Onder
meer het Netwerk Digitaal Erfgoed heeft ten doel het Nederlandse digitaal erfgoed beter
toegankelijk te maken. De activiteiten van dit netwerk van culturele instellingen zijn geént op de
Nationale Strategie Digitaal Erfgoed, die is ontwikkeld in samenwerking met het Ministerie van
Onderwijs, Cultuur en Wetenschap en vijf sectorale “knooppunten”.40 Het verbeteren van de
sectorale infrastructuur is een van de focuspunten van het netwerk. 4! Om de landelijke
coordinatie op het gebied van webarchivering in Nederland te organiseren en de samenwerking
en professionalisering te bevorderen is door het Netwerk Digitaal Erfgoed eind 2016 de
expertgroep “Web archivering in Nederland” opgezet.#2 In hun landelijk overleg wordt getracht
onderling tot afstemming te komen over welke content door welke instelling wordt gearchiveerd.
In dit kader is tevens het Nationaal Register Webarchieven ontwikkeld.#3 Dit register biedt een
overzicht van in Nederland gearchiveerde websites. Bovendien kunnen gebruikers suggesties
doen voor het archiveren van websites die “van historisch belang zijn.” De aangesloten archieven
bekijken de suggesties en bepalen wie de website eventueel opneemt in het archief. De KB en
Beeld en Geluid maken gebruik van dit register. Het register kan aldus worden geraadpleegd om
vast te stellen welke websites al gearchiveerd zijn. Er wordt niet in vastgelegd welke instelling
welke websites zal harvesten, of wie welke taak op zich neemt. Wel wordt dit in samenspraak
besloten. Onderdeel van de Nationale Strategie Digitaal Erfgoed is het principe van de “meest
gerede partij”. Dit houdt in dat iedere taak wordt uitgevoerd door de partij die daartoe het beste
is uitgerust, zodat deze zo efficiént mogelijk kan worden uitgevoerd.** Hiervoor kan bijvoorbeeld
gekeken worden naar technische expertise of gespecialiseerde kennis op een bepaald gebied.
Tevens kan hierbij de reeds toebedeelde wettelijke taak een rol spelen.

2.2.4.2 Het Nationaal Archief en de rijksarchieven
Er is één partij die op basis van een duidelijke wettelijke grond aan webarchivering mag doen.

Zoals reeds beschreven onder 2.2.3.1 beheert het Nationaal Archief, wiens taak het is de regering
te ondersteunen in diens administratieve en wetgevende taken,*> op grond van de Archiefwet

38 Nationale Strategie Digitaal Erfgoed 2015, p. 9-10.

39 Netwerk Digitaal Erfgoed, 'Persitent idenitifiers', via: https://www.netwerkdigitaalerfgoed.nl/kennis-en-
voorzieningen/digitaal-erfgoed-houdbaar/persistent-identifiers/ (laatst gewijzigd: 23-02-2021).

40 Dit zijn de Koninklijke Bibliotheek als wettelijke verantwoordelijke voor het bibliotheekstelsel, de Koninklijke
Nederlandse Academie voor Wetenschap (KNAW) als aanspreekpunt voor de sector wetenschap (waaronder
universiteitsbibliotheken), het Nationaal Archief als rijksarchief-bewaarplaats, Beeld en Geluid als media-archief en de
Rijksdienst voor het Cultureel Erfgoed in het kader van onroerend erfgoed en de museale rijkscollectie. In 2021 is hier
Het Nieuwe Instituut aan toegevoegd om aan te sluiten op de praktijk van de cultuurproducerende instellingen en de
gebruikersgroep van makers. Zie Nationale Strategie Digitaal Erfgoed 2015, p. 9; Nationale Strategie Digitaal Erfgoed
2021, p.13-14.

41 Nationale Strategie Digitaal Erfgoed 2021, p. 13.

42 Zie https: igi
(laatst gewijzigd: 02-09-2021)

43 Zie https://www.registerwebarchieven.nl/. (laatst gewijzigd: 02-09-2021).

44 Nationale Strategie Digitaal Erfgoed 2021, p. 12.

45 Art. 4(1) Statuut agentschap nationaal archief, of Regeling van de Staatssecretaris van Onderwijs, Cultuur en
Wetenschap, van 7 mei 2006, nr. W]JZ/2006/4662 (8175), houdende regels inzake het agentschap Nationaal Archief
(Statuut agentschap Nationaal Archief).
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1995 onder meer de rijksarchieven, de archieven die de archiefbescheiden van overheidsorganen
bewaren en beheren. 4 In een rapport van de Erfgoedinspectie uit 2016 wordt erop
aangedrongen dat ook de websites van overheidsorganen en de uitingen van organen die online
worden gedaan, waaronder op sociale media, worden verzameld en bewaard.4? Dit is door
toenmalig minister van Onderwijs, Cultuur en Wetenschap Jet Bussemaker onderschreven in een
brief aan de Kamer48 en is inmiddels vaste praktijk. Het doel hiervan is het creéren van
rechtszekerheid voor burgers, die op de (online) uitingen van overheidsorganen af moeten
kunnen gaan. Hiertoe is een Richtlijn opgesteld, waarin een norm wordt gesteld voor het
archiveren van openbare overheidswebsites. 49 Dit is de verantwoordelijkheid van de
overheidslichamen zelf. De praktische uitvoering wordt op dit moment echter veelal uitbesteed
aan regionale en gemeentelijke archieven die daartoe samenwerken met Archiefweb, 50 een
leverancier die voor hen zowel het crawlen als het ontsluiten regelt.5! Wanneer bepaalde content
onder de Archiefwet valt is echter niet altijd even duidelijk. Onder de erfgoedinstellingen die de
archivering namens overheidslichamen uitvoeren leeft het gevoel dat gemeentelijke websites
breder zijn te trekken dan enkel de webpagina van de gemeente (zoals amsterdam.nl) en
bijvoorbeeld ook digitale samenwerkingen met andere partijen kunnen omvatten.

Na een bepaalde tijd worden de webarchieven van overheidslichamen overgedragen aan
het Nationaal Archief, die deze verder zal bewaren. Het Nationaal Archief harvest en archiveert
daarom ook niet actief zelf, maar zorgt voor de bewaring van de rijksarchieven en functioneert als
kenniscentrum op dit gebied. Het Nationaal Archief en de rijksarchieven hebben dus een
duidelijke wettelijke taak, die in het geval van de overheidsorganen de webarchivering van
specifiek openbare overheidswebsites omvat. Het is belangrijk om hierbij nogmaals te
benadrukken dat deze taak aldus niet ziet op websites van particulieren en niet-openbare
pagina’s. Hiervoor biedt de wet geen grondslag.

2.2.4.3 Koninklijke Bibliotheek en het Nederlands Instituut voor Beeld en Geluid

Naast het Nationaal Archief zijn er nog twee erfgoedinstellingen met een wettelijke taak, die
echter niet een vergelijkbare grondslag voor webarchivering omvat zoals in de Archiefwet. De KB
is een grote speler op het gebied van webarchivering. De taak van de KB is onder meer neergelegd
in art. 1.5 van de Wet op het hoger onderwijs en wetenschappelijk onderzoek (Whw) en omvat
onder andere het bevorderen van de uitwisseling van gedachten en informatie en het bevorderen
van de wetenschapsbeoefening door werkzaamheden op dat gebied te verrichten of te doen
verrichten. Bovendien is de KB als nationale bibliotheek werkzaam op het gebied van het
bibliotheekwezen en de informatieverzorging, zowel ten behoeve van het hoger onderwijs en het
wetenschappelijk onderzoek als ten behoeve van het openbaar bestuur en de uitoefening van
beroep of bedrijff. In dat kader draagt zij in elk geval zorg voor de nationale
bibliotheekverzameling, bevordert zij de totstandkoming en instandhouding van nationale
voorzieningen op het vorengenoemde gebied en bevordert zij de afstemming met de overige
wetenschappelijke bibliotheken. De KB interpreteert deze taakomschrijving breder als ook

46 Artt. 25-26 Archiefwet 1995.

47 Erfgoedinspectie, 'Webarchivering bij de centrale overheid: het archiveren van websites en uitingen op sociale media’,
november  2016. Beschikbaar via:  https://www.inspectie-oe.nl/publicaties/rapport/2016/12/8/rapport-
webarchivering (laatst gewijzigd: 02-12-2020).

48 Kamerstukken I 2016/17, 29362 nr. 257. Beschikbaar via: https://zoek.officielebekendmakingen.nl/kst-29362-
257.html (laatst gewijzigd: 02-12-2020).

49 Nationaal Archief, Richtlijn archiveren overheidswebsites, 2018. Beschikbaar via:
https://www.nationaalarchief.nl/archiveren/kennisbank/Richtlijn-Archiveren-Overheidswebsites (laatst gewijzigd:
12-01-2021).

50 Zie https://www.archiefweb.eu/ (laatst gewijzigd: 07-12-2020).

51 Zie onder meer de archiefversie van de webpagina van de Rijksoverheid:
http://rijksoverheid.archiefweb.eu/#archive (laatst gewijzigd: 10-12-2020).




omvattende het zorg dragen voor de nationale verzameling van online publicaties. Het
verzamelen van “born digital” content is daarom opgenomen in de huidige contentstrategie van
de KB. Het uitvoeren van een zogenaamde “domeinharvest” maakt hier ook onderdeel van uit.52
De KB heeft hiertoe door de jaren heen veel kennis verzameld en is reeds begonnen met het
opbouwen van een webarchief met als doel een representatief deel van Nederlandse online
publicaties te verzamelen. Deze collectie bestaat inmiddels uit zo'n 19.500 Nederlandse websites
en 37 terabyte aan data.53 De KB is niet voornemens deze aan te vullen door “oude” .nl data te
kopen of op te vragen (bij het Internet Archive) met betrekking tot de periode voordat zij zelf
met webarchivering begon.

Een laatste instelling die een beroep doet op een wettelijke taak is Beeld en Geluid. Zij heeft
geen taak die duidelijk is neergelegd in de wet, maar beroept zich op de verwijzing naar een
“media-archief” in de Mediawet 2008.5¢ Uit een rapport van het IViR uit 2012 blijkt dat de taak
van Beeld en Geluid drieledig is, maar dat slechts één van deze taken in de wet is neergelegd. Dit
is het functioneren als bedrijfsarchief voor de publieke omroep, het “in stand houden en
exploiteren van een media-archief”, als beschreven in art. 2.138 lid 3 sub ¢ Mediawet.55 Een
publieke taak als cultuurhistorisch archief en op het gebied van onderwijs met betrekking tot
audiovisuele media heeft Beeld en Geluid wel degelijk, maar deze functies heeft zij niet op grond
van de wet.56

Het doel dat deze instellingen nastreven met webarchivering is voornamelijk
cultuurhistorisch, in tegenstelling tot de rechtszekerheid die het voornaamste doel is van de
rijksarchieven.

2.2.4.4 Overige instellingen

Het zijn echter niet enkel de instellingen met een wettelijke taak die webharvestingactiviteiten
(willen) ontplooien. Naast deze grote instellingen zijn er nog verschillende kleinere instellingen
die binnen het Netwerk Digitaal Erfgoed hun interesse hebben uitgesproken over archivering en
op dit vlak ook activiteiten hebben ontplooid. Instellingen als het Internationaal Instituut voor
Sociale Geschiedenis (verder: 1ISG) zien webharvesting als deel van hun taak en hebben reeds
webharvestinginitiatieven gestart. Het IISG richt zich onder meer op het harvesten van sociale
media content, bijvoorbeeld naar aanleiding van de uitbraak van het Covid-19 virus in 2020. Dat
geldt ook voor de verscheidene stadsarchieven. Zowel het Stadsarchief Amsterdam als het
Stadsarchief Rotterdam hebben inmiddels webarchiveringsinitiatieven opgestart of zijn
begonnen met proeven hiervoor. Het Stadsarchief Amsterdam doet dit zelf, maar Rotterdam
besteedt dit uit. Wel loopt bij het Stadsarchief Rotterdam een eigen proef met social media
archivering aan de hand van een specifieke casus. Ook het DNPP is al sinds 2000 bezig met het
archiveren van de online communicatie van Nederlandse politici en politieke partijen. Zij doet dit
ook zelf. Er is aldus een bredere interesse in het uitvoeren van webharvestingactiviteiten, die niet
beperkt blijft tot enkele grotere instellingen of de “knooppunten” uit de Nationale Strategie
Digitaal Erfgoed.

52 Contentstrategie 2019-2022 in het bezit van de onderzoekers.

53 Zie https://www.kb.nl/organisatie/onderzoek-expertise/e-depot-duurzame-opslag/webarchiverin
gewijzigd: 06-01-2021)

54 De artikelen 2.138a(3)(c), 2.142a(1), 2.146(j), 2.167(1)(c) en 2.180(1) Mediawet 2008 verwijzen naar een "media-
archief".

55 ].M. Breemen, V.E. Breemen & P.B. Hugenholtz, 'Digitalisering van audiovisueel erfgoed: Naar een wettelijke publieke
taak', December 2012, p. 47.

56 [bid.
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De vraag rest of zij deze initiatieven ook zelf willen en kunnen ontplooien. Sommige
instellingen, waaronder de KB en Beeld en Geluid hebben inmiddels zelf de mogelijkheden, de
infrastructuur en het juiste personeel om het gehele proces van webharvesting zelf te doorlopen.
Andere instellingen, zoals het Stadsarchief Rotterdam, schakelen een derde partij in om het
crawlen, bewaren en ontsluiten van webpagina’s of sociale media v66r hen te doen. Onder meer
het eerdergenoemde Archiefweb wordt door instellingen ingezet om webarchiveringsactiviteiten
in opdracht uit te voeren. Dit maakt de optie van webarchivering en het opbouwen van een
webcollectie ook beschikbaar voor de kleinere instellingen. Door sommige interviewpartners
wordt gesuggereerd dat ook de KB in het faciliteren van een dergelijke infrastructuur zou kunnen
voorzien. Hierbij zouden Kkleinere instellingen zonder eigen webharvestingmogelijkheden
verzoeken kunnen indienen bij de KB, die vervolgens de verzochte content in de webcollectie op
kan nemen. Dit werd in een recente policy paper van het Information Law & Policy Lab ook als
optie opgeworpen.5’ Hieraan zitten echter verschillende haken en ogen, zoals discussies over van
wie de gearchiveerde bestanden “zijn”, het kostenplaatje en de mogelijke onenigheid over de
relevantie van de geselecteerde webpagina’s.s8

Een andere mogelijkheid is een structuur waarbij de KB niet het harvesten zelf zou doen,
maar meer als vraagbaak en kenniscentrum fungeert. Webarchivering kan dan gedecentraliseerd
blijven en bij de instellingen zelf liggen, maar het wiel hoeft niet telkens opnieuw uitgevonden te
worden.>® De KB voorziet momenteel niet in een verzoekprocedure noch heeft zij expliciet de rol
van vraagbaak of kenniscentrum op zich genomen. Dit ligt momenteel vooral in handen van het
Netwerk Digitaal Erfgoed. De KB heeft nochtans niet de capaciteit of de wens om aan dergelijke
verzoeken te voldoen, nu zij de handen nog vol heeft aan de eigen collectie. Hun samenwerking
met Fries archief Tresoar is de enige uitzondering die op deze regel is gemaakt, vanwege de
betrokkenheid van deze instelling bij het hele proces. Daarnaast wil de KB marktverstoring
voorkomen. Indien zij een dergelijke verzoekprocedure zou invoeren zou dat de markt voor een
aanbieder als Archiefweb kunnen bederven.

2.3 Het harvesten van websites

Nadat een selectie is gemaakt van de websites die gearchiveerd dienen te worden, kan worden
overgegaan tot het technische proces van het harvesten. Er bestaan verschillende technieken voor
het archiveren van websites, waaronder het downloaden van individuele files, het harvesten van
websites door middel van een webcrawler en het downloaden van materiaal uit een database via
een Application Programming Interface (API).60¢ Webcrawling is de meest gebruikte techniek voor
het archiveren van websites. Webarchivering door middel van een API wordt veelal gebruikt voor
het verzamelen van data van sociale media platformen. Afhankelijk van de collectiestrategie van
de instelling en daarmee het type content dat gearchiveerd wordt, zal een verschillende
archiveringsstrategie met verschillende tools gekozen moeten worden. De KB kijkt bij de selectie
van websites al of deze vanuit een technisch oogpunt gearchiveerd kunnen worden. Als een
website veel dynamische content bevat, en daarmee moeilijk te archiveren is, wordt deze
achterwege gelaten.

57 L. Schumacher, S. van Kolfschooten & D. Soons, Web harvesting by cultural heritage institutions. Towards adequate
facilitation and regulation of web harvesting digital content in order to preserve national cultural heritage, Gluschko &
Samuelson Information Law & Policy Lab 2020, p. 16.

58 G. Voerman, R. Voorburg & H. Huurdeman, ‘Webarchivering: een pleidooi voor een archiverend netwerk van
organisaties’, Archievenblad 2012,Vol. 7, p. 33.

59 Ibid, p. 33.

60 Zie N. Briigger, The Archived Web: Doing History in the Digital Age. Cambridge, MA: MIT Press 2018, p. 80-82.



2.3.1 Methode

Voor het crawlen van de geselecteerde websites kunnen verschillende tools worden gebruikt.
Vanwege de diversiteit van het web en zijn content zijn er meerdere tools voor het archiveren van
verschillende soorten content. De centrale tool in het harvestingproces van websites is een
webcrawler die speciaal is ontwikkeld voor webarchivering, zoals Heritrix. In deze sectie worden
eerst de twee belangrijkste tools besproken die de KB voor webharvesting gebruikt: de Web
Curator Tool en Heritrix. Vervolgens worden enkele andere methoden en tools voor
webarchivering besproken die door andere erfgoedinstellingen gebruikt worden. Als laatste zal
de output van deze verschillende webarchiveringstools besproken worden, met de nadruk op de
WARC-file en de opgeslagen metadata.

In de context van webarchivering wordt webcrawlen gedefinieerd als het automatisch en
methodisch browsen op internet om content en data van het web te indexeren of te downloaden
voor archiveringsdoeleinden.¢! In dit proces wordt er dus een kopie van een website door de
crawler gemaakt en opgeslagen. De kopie bevat de verschillende elementen die tezamen de
website vormen: de broncode, foto’s en video’s en eventuele andere bestanden zoals PDFs. De
broncode bestaat uit een HTML-document met platte tekst die de structuur en opmaak van de
webpagina beschrijft, en eventuele ingebedde scripts zoals JavaScript-code en CSS style sheet-
bestanden. De kopie die de webcrawler maakt is echter geen exacte kopie van wat er ooit online
was. Zo kan een grote website tijdens het archiveringsproces veranderen waardoor de “temporele
integriteit” van de website onbekend is.62 Daarnaast kan er content missen omdat de webcrawler
deze niet heeft kunnen archiveren. Dit is een bekend probleem bij het archiveren van dynamische
websites en bij content die vanuit een externe locatie wordt ingeladen, bijvoorbeeld bij
ingevoegde video’s die op een externe server staan. Tenslotte bepalen de instellingen van de
crawler en de collectiestrategie in de beginfase al wat er gearchiveerd moet worden en hoe,
waardoor er content of data buiten beschouwing kan blijven. Om deze redenen stelt Briigger dat
we het gearchiveerde web beter kunnen karakteriseren als een set van unieke versies in plaats
van exacte één-op-één kopieén van het origineel.63

2.3.1.1 Web Curator Tool

Het configureren van een crawler als Heritrix is complex en vereist specifieke technische kennis.
Dit betekent dat een archivaris of een medewerker van een erfgoedinstelling niet (makkelijk) zelf
de crawler kan aansturen om een collectie te laten harvesten. Om dit proces toegankelijk te maken
voor gebruikers zonder technische kennis is de Web Curator Tool (WCT) ontwikkeld. Sinds 2017
wordt deze tool verder ontwikkeld in een samenwerkingsverband tussen de KB en de National
Library of New Zealand.s* WCT is een open source applicatie en dient als “een hulpmiddel voor
het beheer van het selectieve webharvesting proces en is ontworpen voor gebruik in bibliotheken
door niet-technische gebruikers.” 65 Dit administratieve programma ondersteunt het
webharvestingproces in drie fases: bij de selectie, bij het crawlen, en bij de kwaliteitscontrole van
het geharveste materiaal.

61 Web crawling is een algemene techniek voor het indexeren van websites en wordt met name gebruikt door
zoekmachines. Er zijn vervolgens specifieke crawlers gebouwd voor archiveringsdoeleinden. Zie voor een veel
gehanteerde definitie de Digital Preservation Coalition: https://www.dpconline.org/handbook/glossary.

62 Zie Maureen Pennock. Web Archiving. DPC Technology Watch Report 13-01 March 2013. Digital Preservation
Coalition. https://www.dpconline.org/docs/technology-watch-reports/865-dpctw13-01-pdf/file

63 N. Briigger, The Archived Web: Doing History in the Digital Age. Cambridge, MA: MIT Press 2018, p. 107.

64 Zie https://webcuratortool.org.

65 Zie https://webcuratortool.readthedocs.io/en/latest/guides/overview-history.html.
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De WCT biedt een interface waarin niet-technische gebruikers de selectie, de schaal en
planning van de crawl kunnen vastleggen, dus wat er wordt geharvest, op welke manier en hoe
vaak. Daarnaast kan er een kwaliteitscontrole van het geharveste materiaal gedaan worden, kan
de collectie beschreven worden en kan toestemming voor ontsluiting vastgelegd worden (wat
mag wel of niet zichtbaar getoond worden en aan wie). Een belangrijk aspect is dat de WCT diep
geintegreerd is met Heritrix. Dit betekent dat een gebruiker de crawler vanuit de interface van de
WCT kan aansturen. Tot slot kan de WCT de geharveste resultaten van Heritrix toevoegen aan een
digitaal archief zodat het ontsloten kan worden.

Instellingen zoals de KB werken met de WCT zodat collectiespecialisten de crawler
kunnen aansturen om hun beredeneerde selectie te harvesten of op elk moment een event harvest
kunnen activeren. Hiervoor wordt in de WCT een zogenaamd “harvestprofiel” aangemaakt waarin
wordt vastgelegd of bepaalde websites of webpagina’s moeten worden uitgesloten of dat er een
bepaalde hoeveelheid moet worden binnengehaald. Omdat elke website op het web anders is
moet dit profiel regelmatig worden aangepast.

2.3.1.2 Heritrix

Het harvesten van de materialen zelf gebeurt door de webcrawler. Heritrix is de meest gebruikte
webcrawler voor webarchivering.s6 Deze tool is ontwikkeld door het Internet Archive en is open
source beschikbaar op Github.67 Dit betekent dat andere ontwikkelaars kunnen bijdragen aan het
ontwikkelproces. Op dit moment werken meerdere ICT-ontwikkelaars van verschillende
Europese webarchieven actief mee aan de ontwikkeling van deze crawler. Heritrix is met name
geschikt voor grote en/of brede crawls van websites, waaronder dus de brede nationale
domeincrawl. Vanwege de specifieke technische kennis die nodig is om de crawler te configureren
en opereren wordt deze crawler gebruikt door grote bibliotheken, archieven en
erfgoedinstellingen die de middelen hebben voor een ICT-specialist.68

Een webcrawler krijgt een lijst van websites (URLs), de startlijst of “seed list”. Vervolgens
bezoekt de crawler de webservers van de betreffende websites, vraagt daar specifieke
webpagina’s en content op, maakt een kopie en slaat deze op. Deze kopie bestaat uit allerlei
verschillende elementen die een webpagina vormen, zoals HTML-bestanden, CSS code,
afbeeldingen, etc. De crawler krijgt ook instructies hoe diep de pagina’s en content opgevraagd
moeten worden. Bij een crawl diepte van 0 wordt alleen de homepage of voorpagina van een
website binnengehaald, bij een crawl diepte van 1 worden alle pagina’s en content die direct vanaf
de voorpagina gelinkt worden binnengehaald en bij een crawl diepte van 2 worden alle gelinkte
pagina’s en content vanaf diepte 1 verder binnengehaald, enzovoorts. Daarnaast kan er een crawl
frequentie worden ingesteld die de crawler meegeeft hoe vaak de geinstrueerde crawl uitgevoerd
moet worden. Hiermee kan een crawl ook dagelijks, maandelijks, of jaarlijks worden gepland.
Tenslotte krijgt de crawler instructies of de robots.txt genegeerd of gerespecteerd moet worden.
Dit is een bestand dat websitehouders kunnen toevoegen aan hun website, waarin ze kunnen
specificeren dat bepaalde content niet door crawlers mag worden geindexeerd en gearchiveerd.

66 Zie Vlassenroot et al., Web archives as a data resource for digital scholars. International Journal of Digital Humanities,
2019.

67 Zie https://github.com/internetarchive /heritrix3

68 Het Internet Archive biedt de crawler ook aan via de betaalde dienst Archive-It. Deze dienst biedt een
gebruikersinterface via een webapplicatie.




Het resultaat van een crawl®? is een verzameling van HTML-pagina’s en andere bestanden
die tezamen de webpagina’s vormen. Dit resultaat wordt in een specifiek webarchief formaat
opgeslagen, zoals WARC (Web ARChive format).”0 Tegelijkertijd verzamelt de webcrawler ook
metadata over het harvestproces, waaronder de seed list, de crawl diepte, en andere
harvestinstructies en over de prestatie van de crawler en de uitkomst van het crawlproces. Dit
laatste wordt opgeslagen in de crawl log.

Heritrix werkt goed met “archief-vriendelijke” websites maar kent enkele beperkingen die
gelden voor webarchivering in het algemeen.”! De crawler kan moeite hebben met websites die
dynamische content bevatten of een interactie van een menselijke gebruiker vereisen om
bijvoorbeeld ergens op te klikken of om ergens doorheen te scrollen. Denk bijvoorbeeld aan
navigatie menu'’s of paginering door middel van JavaScript. Tevens moeten er voor streaming of
downloadbare media speciale regels geconfigureerd worden of moeten additionele tools gebruikt
worden om deze media op te slaan. Hiervoor zijn andere specialistische crawlers en tools
ontwikkeld die gebruikt kunnen worden.

2.3.1.3 Overige webarchiveringsmethoden

Het web is aan constante verandering onderhevig en er worden voortdurend nieuwe technieken
ontwikkeld om websites te bouwen, bijvoorbeeld om nieuwe vormen van interactiviteit toe te
voegen. Dit betekent dat de ontwikkeling van webarchiving crawlers zoals Heritrix ook
onderhevig is aan verandering. De tools voor webarchivering ontwikkelen mee met de technische
ontwikkelingen op het web om te zorgen dat nieuwe soorten pagina’s en content ook gearchiveerd
kunnen worden. Hierbij worden bestaande archiveringstools aangepast of uitgebreid maar
worden er ook nieuwe tools ontwikkeld die specifiek bedoeld zijn om bepaalde soorten content
binnen te halen waaronder sociale media data. Het International Internet Preservation
Consortium (IIPC) en Vlassenroot et al. geven een overzicht en uitgebreide beschrijving van deze
andere webarchiveringstools en hun technieken.”2

Een tool die speciaal ontwikkeld is voor het archiveren van dynamische elementen op
webpagina’s is Brozzler. Deze nieuwe crawler is ontwikkeld door het Internet Archive en de
Andrew W. Mellon Foundation. Het gebruik van Brozzler wordt aangeraden voor het crawlen van
moderne en interactieve websites zoals sociale media platformen.”3 De output van deze tool is een
WARC-file. In de crawler zit ook de YouTube downloader, een specifiek script om dit type content
beter te kunnen archiveren. Beeld en Geluid houdt de ontwikkelingen van deze tool nauwkeurig
in de gaten.”74

Daarnaast wordt Conifer/Webrecorder?> gebruikt voor het archiveren van dynamische
content. Deze tool is ontwikkeld door Rhizome, een Amerikaanse instelling die zich richt op de
preservering van interactieve kunst. De tool verschilt van Brozzler en andere crawlers, zoals

69 Een crawl refereert naar zowel de operatie van webarchivering door middel van een webcrawler als naar de uitkomst
en collectie van deze gearchiveerde content. Zie: https://supportarchive-it.org/hc/en-us/articles/208111686-
Glossary-of-Archive-It-and-Web-Archiving-Terms.

70 Zie N. Briigger, The Archived Web: Doing History in the Digital Age. Cambridge, MA: MIT Press 2018, p. 81-82 en
https://iipc.github.io /warc-specifications/specifications /warc-format/warc-1.1/.

71 https://support.archive-it.org/hc/en-us/articles/209637043-Known-Web-Archiving-Challenges

72 Zie E. Vlassenroot et al., Web archives as a data resource for digital scholars. International Journal of Digital
Humanities, 2019 en https://github.com/iipc/awesome-web-archiving.

73 Zie https://support.archive-it.org/hc/en-us/articles/360000343186-What-is-Brozzler- en https://support.archive-
it.org/hc/en-us/articles/360000351986.

74 Zie https://www.beeldengeluid.nl/kennis/blog/dynamische-webcontent-het-archief.

75 Conifer is de online service gebaseerd op de Webrecorder tool. Zie https://conifer.rhizome.org/ en
https://webrecorder.net/.
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Heritrix, doordat de gebruiker zelf de tool aanstuurt in een browser. Het doel is om een
interactieve kopie te maken van de pagina die op dat moment bezocht wordt, waarbij de
uitgevoerde handelingen zoals scrollen, door menu’s klikken, of video’s bekijken, worden
meegenomen. De output van deze tool is een WARC-file. Webrecorder is een van de tools die op
dit moment gebruikt worden door IISG om sociale media te archiveren.”s Voor Beeld en Geluid
kleven er nadelen aan deze tool omdat het aansturen vrij tijdsintensief is. Er moet namelijk zelf
door een website gebrowst en geklikt worden waarbij alles wat de gebruiker ziet gearchiveerd
wordt. Dit in tegenstelling tot een crawler die geautomatiseerd de website doorloopt. Hierdoor is
Webrecorder niet geschikt om op grote en geautomatiseerde schaal gebruikt te worden.

Er zijn nog andere methoden en tools die niet onder de technische definitie van harvesting
of crawling vallen maar die een belangrijke manier vormen om web content te archiveren. Zo
maakt Beeld en Geluid gebruik van API-archivering om YouTube data voor hun collectie te
verzamelen en downloadtools om de video’s binnen te halen. Sociale media platformen stellen
veelal hun data beschikbaar via een API. Dit is een software interface voor ontwikkelaars om met
het platform te communiceren om gestructureerd en geautomatiseerd platformdata te
verzamelen. Bij webcrawling wordt een verzoek aan de server gedaan om bepaalde webpagina’s
te tonen en worden alle bestanden opgeslagen die de website retour geeft. Bij API-archivering
wordt de YouTube API aangesproken met een verzoek tot data, bijvoorbeeld “retourneer alle
beschikbare informatie over een specifieke video”. Deze data wordt geretourneerd in een vorm
die weer gelezen kan worden door andere software. De output van deze data is een gestructureerd
tekstbestand, veelal in het JSON-formaat. Deze vorm van archivering levert dus een data-
centrische blik op YouTube en is zeer geschikt om o.a. lijsten met video’s van een bepaalde content
aanbieder te maken en om de metadata van deze video’s te verzamelen en het commentaar van
andere gebruikers. Het levert echter geen informatie over hoe de website eruitzag. Ook de video
zelf wordt niet meegenomen. Hiervoor wordt een YouTube-downloader tool gebruikt. Het IISG
gebruikt aanvullend nog een tool als Webrecorder om het uiterlijk van de pagina ook te
archiveren, indien dat noodzakelijk is. Afhankelijk van de doelstelling wordt deze tool
complementair gebruikt.

Het archiveren van sociale media zorgt voor verschillende uitdagingen. Beeld en Geluid is
voornamelijk actief in het verzamelen van audiovisueel materiaal dat op sociale media wordt
verspreid. Ze lopen daar echter tegen twee problemen aan. Ten eerste levert het traceren van de
maker van de content en het vragen van toestemming op sommige platformen problemen op. Ten
tweede kennen sociale media platformen niet alleen specifieke gebruiksvoorwaarden voor
gebruikers, maar ook hun API's bevatten specifieke gebruiksvoorwaarden voor ontwikkelaars.
Beiden hebben implicaties voor archivering. Het IISG is ook bezig met het ontwikkelen van
strategieén voor de archivering van sociale media. Doordat het hier vaak gaat om multimediale
content wordt daarin flexibiliteit vereist: vaak worden verschillende tools gebruikt om een zo
compleet mogelijk beeld te kunnen geven van de content.

Beeld en Geluid heeft onder meer de ambitie om TikTok content te bewaren, maar TikTok
kent net als veel andere sociale media een cultuur van “reposten”, het gevraagd of ongevraagd
opnieuw posten van een video. Hierbij wordt niet altijd de originele poster of maker aangeduid
waardoor deze lastig te achterhalen is, wat het vragen om toestemming voor het archiveren van
deze content hindert. Daarnaast modereren platformen hun content en gebruikers. Zij kunnen
deze op elk moment op non-actief stellen of verwijderen als de gebruikersvoorwaarden niet in
acht worden genomen. Dit kan betekenen dat er content verloren gaat omdat er in de tussentijd

76 Zie over tools om sociale media te archiveren: Z. Kavvadia, 'An Overview of Social Media Archiving Tools (Version
1.0)', Internationaal Instituut voor Sociale Geschiedenis, Netwerk Digitaal Erfgoed, Zenodo februari 2021. DOI:
10.5281/zenodo.4493594



nog geen toestemming is verkregen. Zo werd het YouTube-kanaal van Lange Frans verwijderd
wegens het verspreiden van misinformatie tijdens de coronacrisis terwijl Beeld en Geluid nog op
toestemming wachtte. De algemene voorwaarden van de platformen vormen een verdere
belemmering in de verzameling. In de voorwaarden wordt het bezoeken van de platformen met
geautomatiseerde middelen (zoals web crawlers en scrapers) meestal niet toegestaan. Daarnaast
is het bij Twitter niet toegestaan om de tweets zelf te harvesten. Ze kunnen alleen via zogenaamde
Twitter IDs (hun unieke identifier in de database) verzameld worden. Volgens Beeld en Geluid
heeft dit een “chilling effect”.

Tenslotte is Beeld en Geluid bezig met server-side archivering waarbij direct een kopie
van de data op de server wordt gemaakt.”” Hiervoor is toestemming van de website eigenaar
nodig. Deze techniek creéert een virtuele server binnen het archief en wordt gebruikt om online
kunst of interactieve storytelling producties te kunnen archiveren en deze in werkende vorm te
kunnen blijven zien. Tenslotte maakt Beeld en Geluid gebruik van screen capturing. Hierbij klikt
iemand door een website terwijl de maker wordt geinterviewd. Dit wordt vervolgens opgeslagen
als een video voor het archief.

2.3.2 Output: WARC-file en metadata

De bovengenoemde webarchiveringsmethoden kennen verschillende soorten output die
opgeslagen worden op servers. De meest gebruikte output voor webharvesting door middel van
een crawler als Heritrix is de WARC-file.”8 Daarnaast produceren crawlers ook nog metadata in
de vorm van log bestanden.

2.3.2.1 De WARC-file

De Heritrix crawler genereert WARC-bestanden. Zoals reeds beschreven is WARC een open,
internationale ISO-standaard.’® Deze openbare, publiekelijk gedocumenteerde standaard is
ontwikkeld onder auspicién van het International Internet Preservation Consortium (IIPC).
Vrijwel alle leden van het IIPC, waaronder het Internet Archive en de Europese webarchieven,
inclusief de KB, maken gebruik van deze standaard.8 Het WARC-bestandsformaat is “een
herziening en generalisatie van het (eerdere) ARC-formaat dat door het Internet Archive wordt
gebruikt om informatieblokken op te slaan die door webcrawlers zijn verzameld.”8! Het WARC-
formaat specificeert “een methode voor het combineren van meerdere digitale bronnen tot een
geaggregeerd archiefbestand samen met gerelateerde informatie over de crawl.”82 In het WARC-
bestand worden alle bestanden van een crawl in een reeks van inhoudsblokken (WARC-records)
opgeslagen. Het WARC-bestand functioneert daarmee als een container voor de WARC-records.83
Deze inhoudsblokken kunnen verschillende bestandstypen bevatten die tijdens de crawl zijn
gekopieerd (bijvoorbeeld HTML-bestanden, CSS code, afbeeldingen, video’s, etc.; zie 2.3.1.2). De
KB vergelijkt de inhoud van een WARC-bestand met “Legostukjes”.

77 Zie ]. Masanés, Web Archiving: Issues and Methods. In: Web Archiving. Berlin, Heidelberg: Springer 2006, pp. 1-53.
DOI: 10.1007/978-3-540-46332-0 1.

78 De eerder genoemde tools Brozzler en Conifer/Webrecorder kennen ook WARC als output.

79 Zie https://www.iso.org/standard /68004.html.

80 Zie E. Vlassenroot et al., Web archives as a data resource for digital scholars. International Journal of Digital
Humanities, 2019.

81 Zie https://www.loc.gov/preservation/digital/formats/fdd /fdd000236.shtml.

82 [bid.

83 Een WARC-record “vertegenwoordigt het vastleggen van een afzonderlijke URL binnen een grotere WARC-
bestandscontainer. De WARC-record registreert de archiefdatum, het inhoudstype en de archieflengte, evenals de
stream met onbewerkte bytes.”
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Aan het WARC-bestand kan niets meer worden toegevoegd of veranderd aangezien de
reacties van de oorspronkelijke server (in de vorm van inhoudsblokken) “ongewijzigd worden
opgeslagen in een container (WARC-bestanden).”8* Omdat WARC-bestanden onveranderlijk zijn
worden ze door sommigen gezien en gebruikt als juridisch digitaal bewijsmateriaal. In de
Verenigde Staten wordt de WARC ISO-standaard (in tegenstelling tot bijv. een screencapture)
beschouwd als fraudebestendig en daarmee geschikt als juridisch bewijsmateriaal, indien dit een
tijdstempel draagt en uit de data blijkt dat het niet is aangepast sinds het archiveren.8> Zo kunnen
bedrijven bijvoorbeeld aantonen dat zij verantwoordelijk waren voor de eerste publicatie van een
auteursrechtelijk beschermd werk. Echter, omdat de weergave van een gearchiveerde website in
een tool als de Wayback Machine geen exacte één-op-één kopie is van hoe een website ooit online
te zien was, trekken onderzoekers (en ook de erfgoedinstellingen) de mogelijkheid van een
gearchiveerde website tot gebruik als juridisch bewijsmateriaal in twijfel (zie 2.3.1).

Volgens BNF, het Franse webarchief dat het WARC-formaat onderhoudt, “was er behoefte
aan een containerformaat waarmee één bestand eenvoudig en veilig een zeer groot aantal
samenstellende data-objecten van onbeperkt type kan dragen voor opslag, beheer en
uitwisseling.”86 Het is dus niet alleen een standaard voor de opslag, maar ook voor het beheer en
de uitwisseling van een collectie. Er is een limiet aan de hoeveelheid informatie die in een WARC-
bestand opgeslagen kan worden, wat betekent dat een grote website of pagina in meerdere
WARC-bestanden opgeslagen kan zijn.87? WARC-bestanden kunnen niet direct in een browser
geopend worden om de gearchiveerde pagina te bekijken, maar kunnen in verschillende soorten
“replay” software, zoals de Wayback Machine, geopend worden om de inhoud te bekijken (zie 2.5).

2.3.2.2 Metadata

Zowel het WARC-bestand als de Web Curator Tool bevatten metadata over de harvest. De WARC-
records in het WARC-bestand bevatten informatie over de crawl waaronder de URL van de
gecrawlde websites, een timestamp waarop de crawl begonnen is, de lengte van de data en andere
vormen van metadata.88 Daarnaast maakt de KB vooral gebruik van de WCT om metadata vast te
leggen over de harvest. Zo noteert zij hoe een crawl wordt gerund, wat er wordt gecrawld, of er
een bepaald crawlprofiel is gebruikt, of er bijvoorbeeld is ingelogd op een password-protected
website en of een website openbaar mag worden gemaakt aan bezoekers. Deze informatie is van
belang voor historisch onderzoek omdat hiermee essentiéle informatie wordt gegeven over de
inhoud en totstandkoming van het gearchiveerde materiaal.

2.3.3 Beschermingsmaatregelen

Als uitgangspunt geldt dat enkel het “openbaar toegankelijke web” wordt gearchiveerd. In
technische en organisatorische termen wordt de “openbare toegankelijkheid” voor webcrawlers
bepaald door met name twee zaken: het robots.txt protocol en andere technische maatregelen,
zoals een password-protected login, een cookiewall of DRM-beveiligingen.

84 Zie ]. Masanés, Web Archiving: Issues and Methods. In: Web Archiving. Berlin, Heidelberg: Springer 2006, p. 32.

85 Zie MirrorWeb. The Essential Guide to Website Archiving. https://cdn2.hubspot.net/hubfs/3937722 /Assets/The-
Essential-Guide-to-Website-Archiving.pdf (laatst gewijzigd: 02-09-2021).

86 Zie http://bibnum.bnf.fr/WARC/.

87 Zie https://support.archive-it.org/hc/en-us/articles/360041674111-What-is-web-archiving- (laatst gewijzigd: 02-
09-2021).

88 Zie https://iipc.github.io /warc-specifications/specifications /warc-format/warc-1.1/. (laatst gewijzigd: 02-09-2021).




2.3.3.1 Robots.txt

Met het robots.txt protocol kunnen webmasters aangeven dat zij willen dat hun website niet
gecrawld of gearchiveerd wordt door zoekmachine- of webarchief-crawlers. Het protocol is echter
niet juridisch afdwingbaar, maar heeft meer de status van een zelfregulerend document of
etiquette. Het is een de facto standaard geworden op basis van zelfverklaarde naleving door twee
partijen: de website die wordt geindexeerd en de crawler.8° Momenteel geven de KB en Beeld en
Geluid aan robots.txt te negeren. Hiervan worden de beheerders van de websites ook op de hoogte
gesteld wanneer zij bericht met een opt-out mogelijkheid van deze instellingen ontvangen. Tot
2010 heeft de KB wel robots.txt gerespecteerd, maar het bleek dat in dat geval te weinig content
overbleef om een relevante webcollectie op te bouwen. Bovendien kwamen zij tot de conclusie
dat veel website eigenaren er niet van op de hoogte waren dat hun website afgeschermd was voor
crawlers met robots.txt en hier dus ook niet noodzakelijkerwijs veel waarde aan hechtten.
Daarnaast genereren sommige content management systemen (CMS) automatisch een robots.txt
file zonder dat de website eigenaar dat weet. Daarom is in 2010 besloten de opt-out aan te passen
en robots.txt te negeren. Als een beheerder de KB vraagt toch robots.txt te respecteren, wordt een
proefversie gemaakt om te kijken of de pagina met deze barriére nog steeds in voldoende mate
bewaard kan worden. Indien een webpagina die voor 2010 is geselecteerd niet op de gewenste
wijze gearchiveerd kan worden zonder robots.txt te negeren, wordt een aangepaste opt-out
gestuurd.

Naast de robots.txt kan een website ook met een andere techniek aangeven niet gecrawld
te willen worden. Wanneer een gebruiker of een webcrawler een website bezoekt wordt er aan
de websiteserver een aantal “headers” gestuurd. In de “user header” identificeert de bezoeker zich
als een webbrowser (bij een gebruiker) of als een webcrawler (bij een crawler). De Heritrix
crawler is zodanig geconfigureerd dat hij zich voorstelt als de Heritrix crawler wanneer een
website bezocht wordt. Op dit moment zijn er websites die met de HTTP-response code 403
“Forbidden” op Heritrix reageren, wat betekent dat de pagina niet gecrawld kan worden. Het is op
dit moment onduidelijk of de crawler op deze manier bewust geblokkeerd wordt om archiveren
te voorkomen of dat het een standaardsetting is die door de website is gegenereerd zonder dat de
website-eigenaar een actieve keuze heeft gemaakt (zoals vaak bij robots.txt het geval is). Tenslotte
kan een website-eigenaar ook in de gebruikersovereenkomst vermelden dat het crawlen van de
website verboden is (zoals gebruikelijk in het geval van sociale media platformen). Echter, in de
praktijk wordt een dergelijk verbod meestal technisch geimplementeerd door middel van
robots.txt.

2.3.3.2 Password-protected login, cookiewalls en DRM

Websites die afgesloten zijn door een password-protected login worden door de KB
gerespecteerd. Als een webpagina zich achter een login of paywall bevindt wordt dit niet gezien
als “openbaar toegankelijk” en is deze bovendien lastig binnen te halen. Hierop wordt enkel een
uitzondering gemaakt wanneer er expliciet toestemming is gegeven of zelfs is gevraagd om een
website achter een login te harvesten. De huidige crawltechnieken maken het mogelijk om voor
de crawler een login te maken en deze te laten inloggen zodat de achterliggende website
gearchiveerd kan worden. Dit is bij de geinterviewde instellingen slechts één keer gebeurd.

Ook intranetten en databanken worden niet geharvest omdat deze niet openlijk
gepubliceerd zijn op het web en daarmee niet openbaar via het internet beschikbaar zijn. De KB

89 N. Lundblad, 'e-Exclusion and Bot Rights: Legal aspects of the robots exclusion standard for public agencies and other
public sector bodies with Swedish examples', First Monday Vol 12 No 8 (August 2007), URL:
http://firstmonday.org/issues/issuel2 8/lundblad/index.html (laatst gezien: 21-02-2021).
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neemt op dit moment wel bepaalde websites op die tot het zogenaamde “deep web” behoren. Deze
websites komen niet naar voren in de resultaten van zoekmachines omdat ze te oud zijn, of nooit
gevonden zijn door zoekmachines, of omdat ze geen homepage meer hebben die gecrawld kan
worden en dus slechts bestaan uit onderliggende pagina’s. Deze websites en webpagina’s behoren
wel tot het openbaar toegankelijke web, maar worden niet getoond als resultaat van een
zoekopdracht in een zoekmachine.

Een crawler stuit daarnaast ook vaak af op een cookiewall, omdat de crawler niet de
mogelijkheid heeft om cookies wel of niet te accepteren. De crawler kan namelijk niet op een
toestemmingsknop drukken. Dit levert in de huidige omstandigheden problemen op met de
wetgeving omtrent cookies.% Veel websites die tot het openbare web behoren hebben een
cookiewall en kunnen dus niet automatisch gearchiveerd worden. Dit geldt bijvoorbeeld voor
belangrijke nieuwspublicaties binnen Nederland, zoals online kranten en nieuwswebsites. De
cookiewall beperkt dus de mogelijkheden om deze webcontent te archiveren.

Tenslotte accepteert de KB geen objecten met Digital Rights Management (DRM), een
technische manier om auteursrechten voor digitale media te beschermen.9!

2.3.4. Bijvangst

Consequentie van webharvesting is dat ook andere content buiten de selectie in de crawl kan
meekomen. Er kan niet uitgesloten worden dat strafbare of laakbare content zoals hate speech,
onderdeel uitmaakt van het WARC-bestand. Ook met gebruik van de instellingen van de WCT is
niet uit te sluiten dat dergelijke content mee wordt genomen in de harvest. Bovendien wordt
embedded content van externe pagina’s of andere content die organisch deel uitmaakt van een
webpagina bij een harvest van de betreffende pagina ook altijd meegenomen. Wel wordt door
sommige erfgoedinstellingen gebruik gemaakt van een ethische code om te voorkomen dat
dergelijke inhoud op de seed list terechtkomt. Achteraf is de schaal van een crawl simpelweg te
groot om nog een controle van al het binnengehaalde materiaal uit te voeren. In de fase van de
kwaliteitscontrole wordt de bijvangst enkel nader onderzocht indien de harvest opvallend groot
is in verhouding tot de geselecteerde en gecrawlde website. Wanneer in zo'n geval wordt
geconstateerd dat er sprake is van laakbare content biedt de WCT de mogelijkheid om de harvest
onder embargo te plaatsen en deze dus niet voor gebruikers van het archief toegankelijk te maken.
Hoewel het ook mogelijk is om de content uit het WARC-bestand te verwijderen, kan dat leiden
tot manipulatie van het archief en de archiefbestanden. Dit doet af aan de betrouwbaarheid van
het archief en tast de authenticiteit aan (zie 2.5.3). In het geval van een domeincrawl van het
nationale domein is een dergelijke kwaliteitscontrole bovendien door de schaal lastig uit te voeren
en kan dus niet worden uitgesloten dat dergelijke content deel gaat uitmaken van het webarchief.

2.4 Hetbewaren van gearchiveerde websites

Nadat de content is binnengehaald, moet deze ook op een bepaalde wijze ergens opgeslagen
worden. Enkele aspecten kunnen vanuit juridisch en archiveringsperspectief van belang zijn. Dit
zijn onder meer de fysieke locatie van de servers, de toegang tot de content en de vorm waarin
deze content wordt opgeslagen. Voor de toekomstbestendigheid van een webarchief is tevens van
belang of en hoe de duurzaamheid hiervan kan worden gewaarborgd.

90 Wet van 4 februari 2015 tot wijziging van de Telecommunicatiewet (wijziging artikel 11.7a), Stb. 2015, nr. 100, 10
maart 2015.

91 Digitaal preserveringsplan Versie 1.0, november 2019, p. 9. Beschikbaar via:
https://www.kb.nl/sites/default/files/docs/digitaal preserveringsbeleid kb def.pdf (laatst gewijzigd: 07-12-2020).




2.4.1 Fysieke locatie

De geinterviewde partijen geven aan dat de fysieke servers waarop de gecrawlde content wordt
opgeslagen zich bevinden in Nederland. Meerdere Nederlandse erfgoedinstellingen en archieven
maken daarnaast gebruik van de diensten van Archiefweb. Ook deze servers staan in Nederland.

2.4.2 Toegang

Er kan een onderscheid gemaakt worden tussen verschillende “niveaus” van toegang tot de
webarchieven. Zo heeft de KB bijvoorbeeld zo’n drie niveaus van toegankelijkheid van de collectie.
Er is allereerst de technische toegang tot de bestanden op de server. Slechts een beperkt aantal
medewerkers heeft toegang tot deze bestanden. Het tweede niveau van toegang is de toegang tot
het gehele archief, inclusief het “dark archive” met daarin ook het materiaal dat onder embargo is
geplaatst. Dit materiaal komt in de zoekresultaten van de reguliere gebruiker van het webarchief
niet naar boven, maar is wel toegankelijk voor de medewerkers van de afdeling webarchivering.
Het laatste niveau van toegang is de toegang tot de geharveste webpagina’s met uitzondering van
het “dark archive” en materiaal dat op de “blocklist” staat omdat bijvoorbeeld de rechthebbende
diens toestemming heeft ingetrokken. Dit deel van de collectie wordt openbaar toegankelijk
gemaakt in de leeszaal van de KB. Daarbij dient wel rekening gehouden te worden met het feit dat
het materiaal dat te zien is in de leeszaal standaard een half jaar tot een jaar geleden is gecrawld.

Beeld en Geluid maakt tot op heden nog geen gebruik van een soortgelijk drieledig
systeem. De webcollectie van Beeld en Geluid kan enkel nog door medewerkers worden ingezien.
Het beleid bij andere archieven loopt erg uiteen. Waar bij DNPP het webarchief enkel kan worden
ingezien met behulp van een in tijd gelimiteerde inlognaam en wachtwoord, is bij het Stadsarchief
de gehele collectie toegankelijk in de leeszaal en in het geval van de Rijksoverheid zelfs online
voor eenieder. Deze bestanden staan over het algemeen op de eigen servers en zijn dus onder
eigen beheer. Wanneer er door een archief gebruik wordt gemaakt van Archiefweb (zoals bij de
Rijksoverheid of door het Stadsarchief Rotterdam) is er minder controle over en toegang tot de
gecrawlde pagina’s. Er wordt door Archiefweb eens in de zoveel tijd een overdracht gefaciliteerd,
maar tot die tijd hebben de medewerkers van de archieven enkel op afstand toegang tot de dienst
van Archiefweb en niet tot de bestanden zelf.

2.4.3 Vorm

De belangrijkste bestandsvorm voor geharveste content is het eerdergenoemde WARC-bestand.
Zoals reeds beschreven in 2.3.2.1 kan een dergelijk WARC-bestand vergeleken worden met een
container waarin zich allerlei andere bestandstypen kunnen bevinden. De KB wil hier nog meer
zicht op krijgen om tot een bepaald kennisniveau van alle soorten bestanden te komen, deze goed
te kunnen bewaren, aan een kwaliteitscontrole te kunnen onderwerpen, en te kunnen ontsluiten
in de toekomst. Bij de opslag van digitale content wordt verder zo veel mogelijk aangesloten bij
bestaande archiveringsstandaarden. Het door Beeld en Geluid verzamelde audiovisuele online
materiaal wordt bijvoorbeeld opgeslagen op dezelfde wijze als het overige audiovisuele materiaal
in hun collectie (zie hierover meer in 2.4.4). De geinterviewde instellingen maken geen gebruik
van encryptie.

2.4.4. Duurzaamheid

Het doel en het uitgangspunt van het webarchief is dat de gecrawlde content voor onbepaalde tijd
wordt opgeslagen. Er wordt niet gedacht aan een beperkte opslagtermijn. Dit betekent dat de
content ook voor onbepaalde tijd toegankelijk moet blijven en dat de inhoud daarvan niet over de
tijd mag wijzigen. Om deze reden hebben de verschillende instellingen met webarchieven beleid
ontwikkeld ten aanzien van de duurzaamheid en toekomstbestendigheid hiervan. Een voorbeeld

35



36

hiervan is het digitaal preserveringsplan van de KB.92 Dit plan ziet op het e-Depot, inhoudende
“alles dat de KB nu gebruikt voor de duurzame bewaring van deze digitale collecties, (...) inclusief
de daarbij behorende infrastructuur, resources en werkprocessen.”3 Voor de duurzaamheid van
het e-Depot heeft de KB enkele uitgangspunten, waaronder authenticiteit, integriteit,
betrouwbaarheid, veiligheid en herkomst. Zo dient gewaarborgd te worden dat de inhoud van het
archief niet zomaar gewijzigd kan worden en dat de “provenance” oftewel de herkomst,
herleidbaar is. Hierbij wordt gebruik gemaakt van metadata en de eerdergenoemde door Heritrix
en de WCT gegenereerde log-bestanden. Deze tonen onder meer de oorspronkelijke instellingen
van de harvest. Er wordt bij het binnenhalen en bewaren gestreefd naar het behoud van de “look
en feel”, de uiterlijke verschijning, van de publicatie. Voor de KB is echter de tekstuele inhoud van
groter belang en hieraan wordt dan ook prioriteit gegeven.?* Als de tekst behouden is, maar een
webpagina er anders uit ziet, kan deze toch door de kwaliteitscontrole komen. Voor Beeld en
Geluid ligt dat anders. Zij richten zich op audiovisuele content waarbij ook de uiterlijke
verschijningsvorm van de gecrawlde content van belang is. Door de continue updates van
webbrowsers worden webpagina’s telkens anders weergegeven. Daarom is Beeld en Geluid in het
licht van duurzaamheid ook bezig met browseremulatie.% Ditis vooral relevant voor kunstzinnige
websites of sites die gebruik maken van (verouderde) webtechnologie. Aan emulatie wordt door
de KB ook gedacht, maar op dit gebied worden nog geen concrete stappen gezet.

Verder is het voor de duurzaamheid van belang dat de bestandsvorm waarin de content
wordt opgeslagen een universeel karakter heeft. Zoals hiervoor behandeld is de standaard hier
WARC. Nu alle tools hier op gericht zijn, de webarchieven in het buitenland hier gebruik van
maken, het een officiéle ISO-standaard is en de IIPC deze standaard actief onder haar leden
promoot, zal het WARC-formaat zeer waarschijnlijk duurzaam blijven of zal hiervoor in de
toekomst een goed alternatief worden ontwikkeld. Verder stelt de KB zich ten doel om zich ook
aan andere (internationale) standaarden te houden, % waaronder het OAIS (Open Archival
Information System)-referentiemodel, 7 het DUTO (Normenkader Duurzaam Toegankelijke
Overheidsinformatie) en de DERA (Digitaal Erfgoed Referentie Architectuur).?8

2.5 Het ontsluiten van de collectie

De laatste stap van het archiveringsproces is het op een zekere wijze ontsluiten van de collectie.
Deze ontsluiting kan op verschillende wijzen gebeuren. Zo kunnen er door de webarchieven
keuzes worden gemaakt met betrekking tot de plek van ontsluiting, wie er toegang krijgen tot het
archief, in welke vorm en in welke mate.

In de vorige stappen van het archiveringsproces stonden de Web Recorder Tool en de
Heritrix crawler centraal. In het ontsluitingsproces is er nog een derde belangrijke tool, namelijk
de Wayback Machine, een door OpenWayback ontwikkeld open source project. De Wayback

92 Digitaal preserveringsplan Versie 1.0, november 20109. Beschikbaar via:
https://www.kb.nl/sites/default/files/docs/digitaal preserveringsbeleid kb def.pdf (laatst gewijzigd: 07-12-2020).
93 Ibid, p. 3.

94 Ibid, p. 6.

95 Zie: https://www.netwerkdigitaalerfgoed.nl/wp-content/uploads/2020/11/Emulation-as-a-Service-Test-
Report.pdf. (laatst gewijzigd: 02-09-2021).

96 Digitaal preserveringsplan Versie 1.0, november 20109. Beschikbaar via:

https://www.kb.nl/sites/default/files/docs/digitaal preserveringsbeleid kb def.pdf (laatst gewijzigd: 07-12-2020), p.
14.

97 Consultative Committee for Space Data Systems, Reference Model For An Open Archival Information System (OAIS),
juni 2012. Beschikbaar via: https://public.ccsds.org/pubs/650x0m2.pdf (laatst gewijzigd: 09-12-2020).

98 Gaakeer et al., Digitaal Erfgoed Referentie Architectuur: Doelen, principes en bedrijfsarchitectuur Versie 3.0, Netwerk

Digitaal Erfgoed 2020. Beschikbaar via: https://www.netwerkdigitaalerfgoed.nl/kennis-en-voorzieningen/dera/
(laatst gewijzigd: 09-12-2020).




Machine wordt ondersteund door de leden van het [IPC. Het is de belangrijkste software die door
webarchieven wereldwijd gebruikt wordt om gearchiveerde websites te kunnen tonen in de
browser van de gebruiker. 9 Het vormt een veelgebruikt front-end component waarmee
webarchieven hun gebruikers toegang bieden tot hun webarchief. De Wayback Machine
functioneert als een visuele interface op de WARC-bestanden, waarmee de gearchiveerde
websites in de collectie bekeken kunnen worden in een browser. De Wayback Machine
reconstrueert als het ware weer een website uit de blokjes van de opgeslagen WARC-bestanden.
De website wordt dus door de Wayback Machine opnieuw opgebouwd uit de WARC-bestanden en
wordt daarom door Briigger en de KB “reborn content” genoemd.1%0 Zoals eerder gesteld is het
een reconstructie en kan de webpagina er daarom anders uitzien dan het origineel.

2.5.1 Manier van ontsluiting

Webarchieven kunnen op verschillende manieren en plaatsen ontsloten worden. De meeste
Europese webarchieven kennen op dit moment toegangsrestricties vanuit auteursrechtelijke
overwegingen. 101 Omdat de auteursrechtelijke bepalingen per land verschillen, kennen deze
webarchieven zeer verschillende vormen van toegangsverlening aan het publiek en andere
geinteresseerden.192 De meest voorkomende manier is via “on site” of “offline” toegang waarbij er
fysieke toegang wordt verleend op locatie. Dat gebeurt vaak via een speciaal daarvoor bestemde
computer in een studie- of leeszaal. Deze drempel wordt geacht de “openbaarheid” van de
geharveste content te beperken. De KB vereist hierbij verder nog dat de gebruiker van het
webarchief een (betaalde) bibliotheekkaart moet hebben om toegang te krijgen op de locatie in
Den Haag. Het DNPP doet iets vergelijkbaars door een inlognaam met wachtwoord te verstrekken
die slechts vier weken geldig is.

Daarnaast zijn enkele andere Europese archieven online toegankelijk via een web
interface. Hierbij wordt er verder onderscheid gemaakt tussen complete open online toegang
waarbij iedereen vanaf elke locatie online toegang heeft en beperkte online toegang op basis van
enkele criteria. Zo kunnen bezoekers van een bepaald land op basis van [P-adres wel of geen
online toegang hebben of wordt online toegang alleen verleend aan onderzoekers via een login en
wachtwoord. Daarnaast wordt er op dit moment gewerkt aan nieuwe vormen van beperkte online
toegang via bestaande onderzoeksinfrastructuren (zie 2.5.4).

Ook kennen sommige archieven, waaronder het Nationaal Archief, een bepaalde status toe
aan elke gearchiveerde website om aan te duiden hoe en waar deze ontsloten mag worden. Zo
wordt er onderscheid gemaakt tussen open, beperkte of offline toegang.193 Tenslotte is het van
belang dat niet alle webarchieven ontsloten worden, zoals bijvoorbeeld het geval is bij de
Nationale Bibliotheek van lerland en bij Beeld en Geluid (zie 2.4.2). Er bestaat vanuit de
geinterviewde webarchieven en onderzoekers echter een duidelijke wens om de archieven open
beschikbaar te kunnen stellen online.

99 Zie https://github.com/iipc/openwayback/wiki.

100 Zie N. Briigger, The Archived Web: Doing History in the Digital Age. Cambridge, MA: MIT Press 2018.

101 Zie E. Vlassenroot et al, Web archives as a data resource for digital scholars. International Journal of Digital
Humanities, 2019.

102 [bid.

103 Zie E. Vlassenroot et al, Web archives as a data resource for digital scholars. International Journal of Digital
Humanities, 2019.
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2.5.2 Toeganghebbenden, vormen en niveaus van toegang

De meeste webarchieven maken onderscheid tussen personen aan wie toegang wordt verleend
tot het archief. In hun studie naar Europese webarchieven vonden Vlassenroot et al. grote
verschillen tussen toegangsverlening en ook de vormen en niveaus van toegang.104 Zo stellen ze
dat webarchieven die verbonden zijn aan nationale bibliotheken soms een lidmaatschap vereisen
om toegang te krijgen tot de fysieke plek van ontsluiting, zoals bij de KB, waarmee het archief
alleen aan haar leden ontsloten wordt. De webarchieven zoeken elk hun eigen manier om binnen
de bestaande nationale wetgeving op het terrein van het auteursrecht toegang te verlenen tot de
webarchieven. Zo ontwikkelde de British Library de SHINE interface om hun collectie te
ontsluiten, waarbij voor gearchiveerde content die niet publiek beschikbaar is alleen de metadata
wordt getoond.1%5 Verder wordt er veelal een onderscheid in toeganghebbenden gemaakt tussen
iedereen (het publiek) en onderzoekers. Bij de Deense Koninklijke Bibliotheek kunnen PhD-
onderzoekers online toegang krijgen na toestemming. Bij de Nationale Bibliotheek van Frankrijk
(BnF) moeten onderzoeksgebruikers geaccrediteerd worden. Zij kunnen na toestemming hun
eigen laptop meenemen om daarmee op locatie toegang te krijgen tot het webarchief.

De vormen van toegang verschillen ook per archief. De KB staat onderzoekers toe om een
kopie voor eigen gebruik te maken na ondertekening van een contract. Onderzoekers moeten
hierbij verbonden zijn aan een wetenschappelijk instituut. Op deze basis werkte de KB samen met
de Universiteit van Amsterdam aan het WebART project (Web Archiving Retrieval Tools) 106
waarbij de onderzoekers toegang kregen tot de inhoud van het archief, maar waarbij in het
contract was opgenomen dat ze enkel conclusies op basis van de inhoud konden tonen en niet de
content zelf. Hierdoor worden de gearchiveerde websites alleen bekeken en niet verder
gereproduceerd. De KB biedt onderzoekers verder toegang tot de Wayback Machine om de
collectie te bekijken en de Web Curator Tool om informatie over de totstandkoming van de crawl
te bekijken. Tenslotte proberen ze zoveel mogelijk data waar geen auteursrecht op rust te
ontsluiten, zoals metadata, hyperlinkanalyses van collecties, collectiebeschrijvingen en lijsten met
URLs.107 Op dit moment is er geen andere manier om data te onttrekken aan het webarchief van
de KB en is er bijvoorbeeld geen API-toegang tot de collectie.

De KB geeft aan een grote toekomstige uitdaging te zien in het kader van “open science”.
Toegang bieden tot het webarchief en de bijbehorende data aan een beperkte groep
wetenschappers waarvan bekend is wat zij hiermee zullen doen, is in hun ogen anders dan
beschikbaarstelling aan een breed en onbekend publiek. Dit is nu juist het concept van “open
science”, waarbij onderzoekers hun databestanden vrijelijk beschikbaar moeten stellen aan
andere onderzoekers om de transparantie en reproduceerbaarheid van onderzoek te verhogen.
Dit zou in de praktijk betekenen dat datasets gereproduceerd en breed beschikbaar gesteld
worden, iets wat op dit moment problemen oplevert met de bestaande auteursrechtelijke en
privacywetgeving. De KB is een voorstander van open science en heeft in samenwerking met de
NWO (de Nederlandse Organisatie voor Wetenschappelijke Onderzoek) en de VSNU (Vereniging
van Universiteiten) het Nationaal Plan Open Science opgesteld. De KB stelt: “dit plan heeft er mede
toe geleid dat open access en open science zijn opgenomen in het Regeerakkoord 2017 - 2021. In
het Nationaal Plan Open Science staan open science ambities genoemd, waaronder ook de ambitie

104 [bid.
105 [bid.

106 Zie: https://e.humanities.uva.nl/webart/ (laatst gewijzigd: 02-09-2021).
107 Zie de KB Lab website voor enkele voorbeelden: https://lab.kb.nl (laatst gezien: 30-11-2020).



om open access informatie beter toegankelijk te maken voor een zo breed mogelijk publiek. Deze
ambitie wordt door de KB getrokken.”108

Deze ambities en de mogelijkheden om deze te verwezenlijken worden op dit moment in
enkele samenwerkingsverbanden door de KB verkend. Zo is de KB actief in meerdere nationale
projecten waarin infrastructuren ontwikkeld worden voor wetenschappelijk onderzoek. De
onderzoeksinfrastructuur CLARIAH 199 is een nationale gedistribueerde digitale
onderzoeksinfrastructuur voor onderzoekers in de geesteswetenschappen, waaraan naast de KB
ook Beeld en Geluid deelneemt. Hierbij wordt in het project “Data Exchange” samen met SURF
gewerkt aan een platform waarin data-aanbieders zoals de KB hun data vertrouwelijk kunnen
delen met onderzoekers zonder daarbij de controle over de data te verliezen en grip te houden op
wat er met de data gebeurt.110 Het idee is dat de data dus niet breed gedistribueerd wordt, maar
op de fysieke of virtuele locatie van de data-eigenaar blijft en hier toegang tot verleend wordt. Het
gaat hierbij dus om het verschil tussen data downloaden en toegang verlenen tot data voor
onderzoeksdoeleinden, waarbij er geen kopiehandelingen plaatsvinden door de onderzoekers.
Daarnaast participeert de KB in het TwiXL project, waarin Twitter data en sociale media data voor
onderzoeksdoeleinden beschikbaar zullen worden gesteld binnen de TwiXL infrastructuur en in
de toekomst ook via de CLARIAH Media Suite.!1! Op dit moment worden scenario’s ontwikkeld
hoe de webcollectie van de KB ook mogelijk ontsloten zou kunnen worden in dergelijke landelijke
onderzoeksinfrastructuren die werken met een inlogmogelijkheid gekoppeld aan een account van
een wetenschappelijk instituut. Hierbij wordt ook met SURF verkend hoe de data beschikbaar kan
worden gesteld zonder dat onderzoekers de data hoeven te downloaden.

2.5.3 Verwijderen uit collectie

Het uitgangspunt van de erfgoedinstellingen is dat zij niets uit het webarchief verwijderen
wanneer zij dat eenmaal hebben binnengehaald. Dit geldt voor ongewenste of mogelijk strafbare
content, maar ook voor verwijdering na een verzoek van een betrokkene. Indien iets niet geschikt
wordt geacht om een plaats te hebben in het toegankelijke archief, wordt dit in de WCT
ontoegankelijk gemaakt en zal dit stuk dus voor de gebruikers van het archief niet te zien zijn. Het
blijft echter wel deel uitmaken van het zogenaamde “dark archive”. Dit in het geval dat deze
archiefstukken later mogelijk niet langer meer als illegaal beschouwd kunnen worden en zodat
ook deze aspecten van ons web kunnen worden opgeslagen voor de toekomst. Het verwijderen
van bepaalde content uit het archief kan in sommige gevallen mogelijk als geschiedvervalsing
bestempeld worden, zeker als bepaalde personen of bedrijven verzoeken content die hen niet
welgevallig is selectief te verwijderen. Hierdoor kan een beeld gecreéerd worden dat niet
overeenkomt met de werkelijkheid van de situatie. Hoewel door het archiveringsproces ook een
WARC-file niet altijd de content één-op-één weergeeft zoals deze ten tijde van archivering online
te zien was, wil men bewuste inmenging voorkomen. Zoals reeds omschreven in 2.3.4 maakt het
feit dat niets verwijderd wordt ook dat vaak aan de voorkant, bij de selectie van het te harvesten
materiaal, een ethische check wordt gedaan om te voorkomen dat bepaald materiaal iiberhaupt
onderdeel wordt van de crawl. Dit geldt voornamelijk voor content en gegevens van kinderen en
andere kwetsbare groepen.

108 Zie: https://www.kb.nl/bronnen-zoekwijzers/zoekwijzers/wetenschappelijke-literatuur-voor-iedereen/open-
access-vrije-toegang-tot-wetenschappelijke-literatuur (laatst gewijzigd: 02-09-2021).
109 Zie: https://www.clariah.nl/ (laatst gewijzigd: 02-09-2021).

110 Zie: https://www.surf.nl/data-exchange-vertrouwd-data-delen (laatst gewijzigd: 02-09-2021).
111 Zie: https://pdi-ssh.nl/nl/2020/05/gehonoreerde-projecten-2020-call/ (laatst gewijzigd: 02-09-2021).
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2.6 Scenario’s

De geinterviewde erfgoedinstellingen hebben zelf reeds nagedacht over verschillende wettelijke
scenario’s en lijken op dit gebied duidelijke wensen te hebben. Allereerst wordt duidelijk de wens
uitgesproken dat indien er een wettelijke bepaling met betrekking tot webarchivering wordt
ontwikkeld, dit zou moeten leiden tot een mogelijkheid of optie om webarchiveringsactiviteiten te
ontplooien. Er is onder erfgoedinstellingen weinig animo voor een depotplicht, of enige wettelijke
bepaling die hen verplicht (een deel van) het Nederlandse webdomein te archiveren. De
erfgoedinstellingen hebben hier noch de capaciteit voor noch zien zij enige noodzaak hiervoor.
Bovendien zou dit het vraagstuk rond het afbakenen van het nationale domein nog belangrijker
en daarmee ingewikkelder maken, indien een depotplicht ertoe zou leiden dat zij
verantwoordelijk zouden worden voor het volledig archiveren van het nationaal domein. De
instellingen zouden graag zien dat zij hier enige beleidsvrijheid in krijgen.

Hoe zou de situatie eruit zien als erfgoedinstellingen de wettelijke mogelijkheid kregen
om een webarchief op te bouwen? Volgens de geinterviewde instellingen zou dat, buiten de
nationale domeincrawl, niet leiden tot een aanzienlijke groei van het aantal
webarchiveringsinitiatieven. Het zou het bestaande webarchiveringsproces vooral versimpelen
en versnellen. In een ideaal scenario zou het de huidige opt-out regeling overbodig maken, en
daarmee het proces van het archiveren van de “beredeneerde selectie” en “event harvesting”
sneller en efficiénter maken. De beheerders van webpagina’s hoeven in dit scenario niet meer
achterhaald te worden en de periode van vier weken wordt overbodig, waardoor het risico op het
mislopen van bepaalde content beperkt wordt. Bovendien zou in zo'n ideaal scenario ook
webharvesting op grotere schaal plaats kunnen vinden. Dit schept ruimte voor het uitvoeren van
een nationale domeincrawl. De KB is duidelijk in haar wens de verantwoordelijkheid voor het
uitvoeren van een domeincrawl van het nationaal domein op zich te nemen.

Bij andere erfgoedinstellingen is ook veel belangstelling voor webarchivering, maar op
kleinere schaal. Voor hen zou het voordeel dus vooral liggen in het efficiénter maken van het
proces van de beredeneerde selectie en de event harvest en de rechtszekerheid die komt kijken
bij het neerleggen van deze mogelijkheid in een wettelijke bepaling. Bovendien zouden
erfgoedinstellingen graag zien dat een wettelijke bepaling ook ziet op een uitsluiting van
aansprakelijkheid voor het verzamelen en archiveren van strafbare content. Zeker wanneer grote
hoeveelheden content binnengehaald zouden worden, bijvoorbeeld in het geval van een
domeincrawl of een uitgebreide event harvest is het slecht te controleren of hier ook ongewenste
inhoud bij zit. Instellingen die grootschalige harvests uitvoeren, geven aan dat voor hen een
aansprakelijkheidsuitsluiting dan ook noodzakelijk is.

Een belangrijke vraag blijft welke instellingen deze bevoegdheid nu dienen te krijgen. Dit
is wat de erfgoedinstellingen betreft deels een capaciteitsvraag en deels een vraag die betrekking
heeft op hun wensen en benodigdheden om hun taak uit te voeren. Eerder werd geopperd dat een
wettelijke mogelijkheid tot webarchivering enkel zou worden toebedeeld aan enkele centrale
erfgoedinstellingen (bijvoorbeeld die met een wettelijke taak) die hiervoor de kennis en de
middelen hebben. Dit zouden bijvoorbeeld de KB, Beeld en Geluid en het Nationaal Archief kunnen
zijn. Om ook aan de wensen en collectiestrategieén van kleinere instellingen tegemoet te komen
zou in een dergelijk geval een constructie kunnen worden opgezet, waarbij de kleinere
erfgoedinstellingen bij één van deze centrale instellingen verzoeken tot archivering zouden
kunnen insturen. In dat geval wordt het harvestingproces uitbesteed aan deze instellingen, maar
blijft de selectie decentraal en dus bij de specifieke kennisbron gebeuren. Dit wordt door sommige
van de geinterviewde instellingen echter niet als ideale oplossing gezien. Hoewel de KB graag de
nationale domeincrawl uit wil voeren en al veel kennis en expertise heeft op het gebied van
webharvesting ziet zij een dergelijke centrale constructie niet zitten. Dit kan namelijk leiden tot
capaciteitsproblemen, financiéle moeilijkheden en marktverstoring.



De KB heeft een voorkeur voor een nog meer gedecentraliseerde constructie, waarbij een
brede bevoegdheid wordt gegeven aan alle erfgoedinstellingen en archieven. Dit blijkt onder meer
ook uit de gezamenlijke consultatiereactie van de Nederlandse erfgoedinstellingen op het DSM-
implementatievoorstel, dat naast door de KB en Beeld en Geluid ook werd ondertekend door
verscheidene regionale en gemeentearchieven, verschillende musea en ook twee
Universiteitsbibliotheken.!12 Zij zien hierbij een voorbeeld in art. 16n van de Auteurswet, waar
ook een zeer brede exceptie in is opgenomen voor “voor het publiek toegankelijke bibliotheken,
onderwijsinstellingen en musea of archieven die niet het behalen van een direct of indirect
economisch of commercieel voordeel nastreven.”113 De erfgoedinstellingen zouden graag zien dat
een webharvestingbepaling zou gelden voor dezelfde categorie aan instellingen en deze categorie
zo min mogelijk specificeren. Hoewel dit zou betekenen dat alle webarchiveringsactiviteiten
zelfstandig door de instellingen zouden kunnen worden ontplooid, wordt wel het nut gezien van
onderlinge afspraken omtrent de inhoud en ontsluiting van webarchieven. Hiervoor kan gebruik
gemaakt worden van reeds bestaande samenwerkingsverbanden, zoals het Netwerk Digitaal
Erfgoed, het Nationaal Register Webarchieven en het landelijk overleg webarchieven. In een
dergelijk geval zouden dus alle erfgoedinstellingen een eigen webcollectie aanleggen. Zo zouden
zij deze collecties mogelijk wel centraal toegankelijk of raadpleegbaar maken en tevens ervoor
willen zorgen dat deze niet te veel overlappen. Dit laat bovendien onverlet dat enkele centrale
instellingen, zoals de knooppunten uit het Netwerk Digitaal Erfgoed, meer expliciet als
kenniscentrum en vraagbaak zouden kunnen functioneren voor de kleine erfgoedinstellingen.
Hier lijkt vraag naar, zeker nu het erop lijkt dat momenteel ieder voor zich het wiel opnieuw tracht
uit te vinden.

Een laatste optie is een bepaling die een universele webarchiveringsbevoegdheid toekent
aan alle rechtssubjecten. In dat geval zouden ook individuen, NGO'’s of bedrijven die juist wél een
commercieel doel nastreven hierop een beroep kunnen doen en een eigen webarchief kunnen
aanleggen. Dit zou wel een heel brede wettelijke bevoegdheid vereisen, die de mogelijkheid tot
webarchivering uitbreidt naar elke burger.

Zo zijn er dus verschillende scenario’s denkbaar, afhankelijk van aan welke actoren de
bevoegdheid wordt toegekend om aan webarchivering te doen. De voorkeur van de geinterviewde
instellingen gaat hierbij uit naar een bepaling die deze bevoegdheid geeft aan alle
erfgoedinstellingen.

Tot slot hebben de erfgoedinstellingen een idee van hoe de ontsluiting van de collectie in
een ideaal scenario zou worden vormgegeven. Hoewel de focus nu nog ligt op het creéren en
ontwikkelen van de mogelijkheid om deze online content te bewaren, zijn ontsluiting en gebruik
van de collectie de uiteindelijke doelen. De KB constateert dat in het buitenland bij de invoering
van webharvesting- of depotwetgeving vaak ook een aangepast en streng ontsluitingsregime
komt kijken. Zij ziet graag dat aansluiting wordt gezocht bij de bestaande uitzonderingen voor
bibliotheken en erfgoedinstellingen in de Auteurswet, zoals het hiervoor genoemde art. 16n Aw.
Bovendien zou de KB graag, zoals vermeld in 2.5, gebruik maken van bestaande en nieuwe
infrastructuur om het webarchief ook online beschikbaar te maken. Dit met het oog op het
gebruiksgemak voor onderzoekers en andere mogelijke gebruikers. Bij voorkeur zou dit ook
buiten de instelling kunnen gebeuren, bijvoorbeeld via een bestaande online infrastructuur als
CLARIAH. Ontsluiting enkel en alleen op locatie is volgens vele geinterviewde instellingen niet

112 Gezamenlijke reactie van Nederlandse erfgoedinstellingen op het DSM-implementatiewetsvoorstel, 30 augustus
2019.
113 Reactie Koninklijke Bibliotheek op het DSM-implementatiewetsvoorstel d.d. 22 augustus 2019, p. 2-3, online
beschikbaar via: https://www.internetconsultatie.nl/auteursrecht/reactie/118792 /bestand (laatst gewijzigd: 02-09-
2021).
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meer van deze tijd. De webcollectie zou aldus niet enkel “on site”, maar ook online vanuit huis te
raadplegen moeten zijn, eventueel met daaraan te verbinden voorwaarden (zoals een inlognaam,
verbondenheid aan een instelling etc.). Niet alle instellingen hebben daarvoor al de benodigde
technische infrastructuur, maar dit wensen zij wel te faciliteren in de toekomst. Hiermee hebben
zij een duidelijk beeld van hoe de toekomst van webarchiveren in Nederland eruit zou moeten
zien.

2.7 Deelconclusie

Erfgoedinstellingen die middels webcrawling en andere harvestingtechnieken een archief wensen
op te bouwen van het Nederlandse digitale erfgoed lopen tegen verscheidene typen problemen
aan. Deze zijn organisatorisch (onderlinge afstemming), financieel (capaciteit), technisch (gebrek
aan kennis, snelle ontwikkelingen) maar grotendeels ook juridisch van aard. Het opt-out systeem
dat nu gebruikt wordt om toestemming te vragen aan rechthebbenden van online content is zeer
tijdrovend. Bovendien kan de rechthebbende niet altijd getraceerd worden en kan zich op een
webpagina ook content van derden bevinden waarvoor de beheerder geen toestemming kan
geven. De erfgoedinstellingen zien graag een nationaal systeem dat hun activiteiten legitimeert en
versimpelt.

De vraag die in dit hoofdstuk centraal stond was hoe erfgoedinstellingen hun
webharvesting activiteiten in een ideaal scenario vorm zouden geven. Deze scenario’s zijn in de
laatste paragraaf uiteengezet. In de scenario’s die door de instellingen werden geschetst gaat de
voorkeur uit naar een bevoegdheid, niet een plicht, voor alle erfgoedinstellingen die
webharvestingactiviteiten wensen uit te voeren met de mogelijkheid dat grote instellingen met
meer ervaring op dit gebied, zoals de KB of Beeld en Geluid, hier een coérdinerende of
faciliterende rol in kunnen spelen. Andersoortige scenario’s worden ook voorgedragen,
bijvoorbeeld een universele webarchiveringsbevoegdheid of een bevoegdheid die is beperkt tot
enkele centrale instellingen, maar hier lijkt de voorkeur niet te liggen. Deze bevoegdheid zou hen
de mogelijkheid moeten bieden om alle stappen van het webarchiveringsproces uit te voeren, dus
niet enkel het crawlen en andere technische manieren van harvesting maar ook het bewaren en
ontsluiten van de collectie. De ontsluiting is een element van het proces dat op dit moment als
minder urgent wordt ervaren dan het “binnenhalen” van de content, maar dat op den duur zeker
van belang zou worden. Hierbij wil men idealiter op den duur graag een centrale online
infrastructuur ontwikkelen waardoor alle collecties met één zoekopdracht geraadpleegd kunnen
worden, nu “on site”-raadpleging niet meer van deze tijd is. Hieraan kunnen eventueel
aanvullende voorwaarden worden gesteld, zoals verbondenheid aan een (onderzoeks)instituut of
een aangetoond (onderzoeks)belang.

De wensen vanuit de erfgoedsector lijken duidelijk. Op de juridische haalbaarheid van
deze scenario’s en de ervaringen en praktijken in andere EU-lidstaten zal in de volgende
hoofdstukken verder worden ingegaan.



3. Juridisch kader voor webharvesting in Nederland

3.1 Inleiding

De analyse van webharvestingactiviteiten in Hoofdstuk 2 laat zien dat het archiveringsproces
uiteenvalt in verschillende stappen: selecteren, harvesten, bewaren en ontsluiten. Voorts komt
duidelijk naar voren dat onderscheid kan worden gemaakt tussen een nationale domeincrawl
enerzijds en meer specifieke vormen van webharvesting, zoals een beredeneerde selectie en event
harvesting, anderzijds. Deze inzichten maken het mogelijk om in dit tweede hoofdstuk vanuit
juridisch perspectief te onderzoeken in hoeverre het grondrechtelijk kader, het EU-acquis en de
daaruit voortvloeiende Nederlandse wetgeving ruimte bieden voor webharvesting of wellicht
drempels opwerpen.

Allereerst wordt webharvesting geplaatst en besproken binnen het overkoepelend kader
van fundamentele rechten (3.2). Daaruit blijkt dat de archivering van het web een belangrijke
bijdrage levert aan de vrijheid van meningsuiting, inclusief de informatievrijheid, en de vrijheid
van wetenschap, maar ook kan raken aan andere fundamentele rechten, zoals het recht op
privéleven, de bescherming van persoonsgegevens en het recht op intellectuele eigendom.
Daarnaast wordt geanalyseerd welke speelruimte het huidige juridische kader biedt voor het
introduceren van wetgeving om webharvestingactiviteiten in Nederland te faciliteren. Meer
specifiek wordt onderzocht welke ruimte het auteursrecht, de regels betreffende de naburige
rechten en het databankenrecht bieden voor webharvesting (3.3), hoe webharvestingactiviteiten
het privacy- en gegevensbeschermingsrecht raken (3.4), en welke overige civiel-, straf-, en
bestuursrechtelijke implicaties in acht moeten worden genomen (3.5). De conclusie biedt een
overzicht van juridische knelpunten en potentiéle oplossingsrichtingen (3.6).

3.2 Grondrechtelijk kader

Het grondrechtelijk kader voor webharvesting bestaat uit de fundamentele rechten waaraan
webharvesting een positieve bijdrage levert enerzijds (de vrijheid van meningsuiting, inclusief de
informatievrijheid, en het recht op wetenschap), en de fundamentele rechten waarop
webharvesting een mogelijke inmenging kan betekenen anderzijds, waaronder in het bijzonder
het recht op privacy, het recht op gegevensbescherming, en het recht op intellectuele eigendom.
In de volgende analyse zullen deze fundamentele rechten kort worden besproken in het licht van
hun relevantie voor webharvesting. Bij de bespreking van de genoemde grondrechten is gekozen
voor een focus op het Europese kader: het Europese verdrag voor de Rechten van de Mens
(“EVRM”) en het Handvest van de grondrechten van de Europese Unie (“Handvest”). Zoals uit de
volgende analyse zal blijken biedt de analyse van het grondrechtelijke kader ook belangrijke
aanknopingspunten om de beleidsmatige wenselijkheid van webharvesting te beoordelen.

3.2.1 Vrijheid van meningsuiting

Webharvesting en de verschillende activiteiten in de onderscheiden fases van webharvesting
genieten bescherming op basis van de vrijheid van meningsuiting (art. 10 EVRM, art. 11 Handvest
EU) en de onderliggende beginselen van vrije informatie-uitwisseling en toegang tot informatie
(informatievrijheid). Het Europees Hof voor de Rechten van de Mens (EHRM) heeft specifiek
geoordeeld over de bescherming van internetarchieven onder art. 10 EVRM. In Times/VK,
bevestigt het Hof “the substantial contribution made by Internet archives to preserving and
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making available news and information.”114 Meer specifiek overweegt het EHRM dat “[internet]
archives constitute an important source for education and historical research, particularly as they
are readily accessible to the public and are generally free.”115 In zijn rechtspraak ontwikkelt het
EHRM bovendien aanvullende overwegingen en criteria voor de bescherming onder art. 10
EVRM.116 [n de EHRM rechtspraak met betrekking tot internetarchivering gaat het steeds om een
conflict tussen de vrije toegang tot door media op internet gearchiveerde informatie en een
specifieke inmenging met het recht op privéleven als gevolg van de vrij beschikbare historische
informatie. Het EHRM overweegt in dat kader dat het bij webharvesting door de pers gaat om een
door art. 10 beschermde secundaire activiteit. Hierbij geldt voor de lidstaten een bredere
beoordelingsmarge in het vinden van een balans tussen verschillende rechten, dan in het geval
van publicaties over huidige zaken.11” Het EHRM overweegt verder dat de verplichtingen van de
pers met betrekking tot verantwoorde journalistiek en het garanderen van de juistheid van
historische informatie, in tegenstelling tot vergankelijke informatie, in de regel strikter zal gelden
voor wat betreft informatie waarvoor de publicatie geen urgentie heeft.118

Het gaat in de genoemde rechtspraak om de internetarchieven van (online) media. Er is
echter geen reden om aan te nemen dat een vergelijkbare bescherming in te roepen is door andere
door private partijen in het leven geroepen internetarchieven. Hierbij kan in lijn met de
rechtspraak van het EHRM gekeken worden naar de bijdrage die een specifieke
webharvestingactiviteit levert aan de realisering van de informatievrijheid. Hierbij kan de
specifieke functie van het betreffende archief en de gemaakte selectie van waarde zijn voor het
kwalificeren van de activiteiten onder art. 10 EVRM. Zo zal een webarchief met betrekking tot
gebeurtenissen van publiek belang een mogelijk sterker beroep kunnen doen op art. 10 EVRM dan
een archief waar geen bijzondere relatie is met het publieke debat en de historische
ontwikkelingen in Nederland.

Ten aanzien van een aantal specifieke activiteiten is een beroep op art. 10 EVRM van
mogelijke aanvullende waarde. Zo is er de vraag naar de bescherming van webcrawling en
indexeringsactiviteiten en de verdere ontsluiting voor eindgebruikers. Met betrekking tot de
bescherming van harvestingactiviteiten is mede op basis van de bescherming van de
informatievrijheid rechtspraak die verduidelijkt dat beperkingen op webcrawling op basis van de
intellectuele eigendom in het licht van de informatievrijheid geinterpreteerd dienen te worden.
In de bekende Paperboy uitspraak van het Duitse Bundesgerichtshof wordt in die lijn vastgesteld
datin het auteursrecht rekening moet worden gehouden met het feit dat het zonder een dergelijke
activiteit niet mogelijk zou zijn een zoekmachine aan te bieden (en daarmee een effectief middel
voor het navigeren van het web zou ontbreken voor gebruikers).119 Bij webarchieven speelt een
vergelijkbare situatie voor wat betreft webcrawling. Zonder deze stap uit te voeren is het immers
niet mogelijk een grootschalig archief aan te leggen.

In het geval dat webharvesting niet wordt uitgevoerd door een private partij maar een
publieke instantie, zoals de KB, ligt de situatie grondrechtelijk gedeeltelijk anders. In dit geval kan
beter gesteld worden dat door de staat, via het ondersteunen en mogelijk maken van de
activiteiten van de betreffende organisatie, een positieve bijdrage wordt geleverd aan de
effectuering van de vrijheid van meningsuiting in de Nederlandse samenleving. Hierbij komt
mogelijk de informatievrijheid van het publiek in beeld in het kader van eventuele beperkingen

114 EHRM 10 maart 2009, zaak nrs. 3002/03 & 23676/03 (Times/VK).

115 EHRM, id.

116 Zie naast EHRM 10 maart 2009, zaak nrs. 3002/03 and 23676/03 (Times/VK), in het bijzonder EHRM 18 juni 2018,
zaak nrs. 60798/10 & 65599/10 (M.L. en W.W./Duitsland); EHRM 16 juli 2013, zaak nr. 33846/07 (W. en S./Polen).
117 EHRM 10 maart 2009, zaak nrs. 3002/03 & 23676/03 (Times/VK).

118 EHRM, id.

119 Bundesgerichtshof 17 juli 2003, zaak I ZR 259/00, Paperboy, Gewerblicher Rechtsschutz und Urheberrecht 2003, 958.



op toegang tot het betreffende archief. En hierbij dient een juiste balans gevonden te worden
tussen de vrijheid van meningsuiting en andere fundamentele rechten - een afweging die zeker
ook op het terrein van webharvesting zal spelen gezien de mogelijke conflicten met andere
rechten, zoals het recht op de bescherming van auteurs- en databankrechten, en de problematiek
van onrechtmatige inhoud op internet.

Bij het een en ander kunnen de algemene positieve verplichtingen van de Nederlandse
staat onder art. 10 EVRM een richtinggevende rol spelen. De staat heeft een algemene positieve
verplichting om te zorgen voor juridische kaders en regelgeving waarbinnen de uitingsvrijheid en
informatievrijheid effectief kunnen worden uitgeoefend.!20 De staat heeft daarnaast een algemene
positieve verplichting om pluralisme in de samenleving en de media te bevorderen.!?! De staat
heeft tenslotte een verplichting om ervoor te zorgen dat er een effectief rechtsmiddel bestaat bij
beperkingen op de vrije uitoefening van art. 10 EVRM.122

3.2.2 Recht op wetenschap

In het verlengde van het recht op vrijheid van meningsuiting en de informatievrijheid heeft het
recht op wetenschap (art. 13 Handvest EU) ook een duidelijke relevantie voor de problematiek
van webharvesting. Webharvesting kan essentieel zijn voor specifieke vormen van wetenschap,
waaronder in het bijzonder historische wetenschappelijke analyses met betrekking tot het web,
alsmede bredere vraagstukken met betrekking tot politieke, culturele, sociale en economische
ontwikkelingen in de samenleving waarin historische informatie op het web inzicht kan bieden.
In de rechtspraak is dan ook erkend dat het recht op wetenschap een impact kan hebben op de
uitoefening van andere rechten, zoals het auteursrecht, die wetenschappelijke analyses in de weg
kunnen staan.123

3.2.3 Recht op privacy

Het recht op privacy - meer bepaald het recht op eerbiediging van privé-, familie- en gezinsleven
- wordt erkend in verschillende internationale grond- en fundamenteelrechtelijke
documenten.12¢ De kern van dit recht werd door de Raadgevende Vergadering van de Raad van
Europa omschreven als “the right to live one’s own life with a minimum of interference.”125 EHRM
rechtspraak onderschrijft dan ook een brede interpretatie van dit recht.126 Daarenboven is ook in
de nationale context het “recht op eerbiediging van de persoonlijke levenssfeer” in art. 10

120 EHRM 14 september 2010, zaak nrs. no. 2668/07, 6102/08,30079/08, 7072/09 & 7124 /09 (Dink t. Turkije).

121 EHRM 24 november 1993, zaak nrs. 13914/88; 15041/89; 15717/89; 15779/89; 17207/90 (Lentia e.a. t.
Oostenrijk), r.o. 38.

122 Art. 13 EVRM; EHRM 25 maart 1983, zaak nrs. 5947/72; 6205/73; 7052/75; 7061/75; 7107/75; 7113 /75; 7136 /75
(Silver e.a. t. VK), r.0. 113.

123 Zie Rb. Amsterdam 23 december 2015, ECLI:NL:RBAMS:2015:9312, Anne Frank-Fonds/Anne Frank Stichting en
KNAW, [ER 2017/5 mmnt. de Vries, r.o. 4.8.3, ten aanzien van de relatie tussen exclusieve auteursrechten en de
wetenschapsvrijheid.

124 Met name in art. 8 EVRM; art. 7 Handvest EU; art. 17 IVBPR.

125 Raad van Europa, Declaration on Mass Communication Media and Human Rights Resolution 428 (1970). De
reikwijdte wordt in deze context verder omschreven als volgt: “It concerns private, family and home life, physical and
moral integrity, honour and reputation, avoidance of being placed in a false light, non-revelation of irrelevant and
embarrassing facts, unauthorised publication of private photographs, protection against misuse of private
communications, protection from disclosure of information given or received by the individual confidentially.”
Beschikbaar via: https://pace.coe.int/en/files/15842.

126 EHRM, “Guide on Article 8 of the European Convention on Human Rights”, Strasbourg: Raad van Europa 31 August
2020, verkrijgbaar op https://www.echr.coe.int/Pages/home.aspx?p=caselaw/analysis/guides&c; EHRM 26 maart
1987, zaak no. 9248/81, Leander/Zweden; EHRM 7 juli 1989, zaak no. 10454/83, Gaskin/VK. Vgl. Shazia Choudry,
“Family Life Aspects”, in: Steve Peers et al. (eds.), The EU Charter of Fundamental Rights: A Commentary, Nomos 2014,
266-309, doi.org/10.5771/9783845259055.
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Grondwet vastgelegd.12” Zowel op internationaal als nationaal niveau worden deze rechten en de
vele dimensies ervan dus breed geinterpreteerd. In de context van dit rapport zijn de belangrijkste
dimensies van het recht op privacy de zogenaamde “informationele privacy” en de bescherming
van de goede naam en reputatie.128

3.2.4 Rechtop gegevensbescherming

De bescherming van persoonsgegevens werd als grondrecht vastgelegd in art. 8 Handvest EU. Dit
rechtis relatief nieuw en hangt vooral samen met de opkomst van de digitale samenleving, waarbij
heel wat aspecten van individu en maatschappij “gedataficeerd” worden. In het licht hiervan is het
belangrijk dat een minimum autonomie, vrijheid, of “informationele zelfbeschikking” gevrijwaard
wordt.129 Zo vormt het recht op gegevensbescherming in zekere zin een spiegelbeeld van de
bescherming van lichamelijke integriteit (art. 11 Grondwet), gericht op het “digitale lichaam”. Het
belang van een doeltreffende en volledige bescherming van het recht op gegevensbescherming
werd ook al meerdere malen door het Hv] EU bevestigd.130

Het grondrecht op de bescherming van gegevensbescherming wordt als “vrijheid”
gekwalificeerd in het Handvest EU. Als dusdanig heeft dit grondrecht een positieve en negatieve
dimensie. De positieve dimensie veronderstelt dat individuen steeds een minimum inzicht en
controle over (het gebruik van) hun persoonsgegevens moeten kunnen behouden. De negatieve
dimensie veronderstelt dat de omstandigheden waarbinnen persoonsgegevens verwerkt worden,
de (digitale) vrijheid van individuen niet mogen ondermijnen of onevenredig beperken. Een
omvangrijke nationale domeincrawl zal ongetwijfeld het recht op gegevensbescherming
aantasten. Het is immers zeer waarschijnlijk dat ook persoonsgegevens in het archief zullen
belanden. Het zal dus zaak zijn om in de volgende analyse rekening te houden met de
verschillende rechten, vrijheden en belangen die spelen.

3.2.5 Recht op intellectuele eigendom

Daarnaast kunnen harvestingactiviteiten - met name het kopiéren van webpagina’s en het
beschikbaar stellen van gearchiveerde bestanden aan het publiek - ook raken aan het recht op
intellectuele eigendom. Te denken valt vooral aan het auteursrecht, de naburige rechten en
databankrechten. Deze rechten genieten bescherming volgens art. 1 van het Eerste Protocol bij
het EVRM en art. 17 lid 2 Handvest EU. Art. 1 bepaalt dat iedere natuurlijke of rechtspersoon recht
heeft op “het ongestoord genot van zijn eigendom.” Deze eigendomsgarantie omvat volgens de
rechtspraak van het EHRM intellectuele eigendomsrechten.13! Art. 17 lid 2 Handvest EU bevestigt
in het kader van de regeling van het recht op eigendom dat “[i]ntellectuele eigendom is

127 HR 9 januari 1987, ECLI:NL:HR:1987:AG5500, Nederlandse Jurisprudentie 1987, no. 928; 0.M.B.J. Volgenant,
‘VII.1.3.4.1 Privacy en reputatie’, in: C.J.J.M Stolker (red.), Groene Serie Onrechtmatige daad, Deventer: Wolters Kluwer.
128 Asser/Hartkamp & Sieburgh 6-1V 2015/46. Voor de geschiedenis zie C. Jansen, “Over de rechtshistorische
achtergrond van de privaatrechtelijke bescherming van privacy in Nederland”, WPNR 2020/7296, 637.

129 European Union Agency for Fundamental Rights (FRA) et al., Handbook on European Data Protection Law, Brussels:
Publications Office of the European Union 2018, verkrijgbaar op: https://op.europa.eu/en/publication-detail/-
/publication/5b0cfa83-63f3-11e8-ab9c-01aa75ed71al; Gloria Gonzalez Fuster, The Emergence of Personal Data
Protection as a Fundamental Right of the EU, Springer 2014.

130 Zie 0.a. Hv] EU 7 mei 2009, zaak C-553/07, ECLI:EU:C:2009:293 (Rijkeboer), para. 47; Hv] EU, 8 april 2014, C-293 /12
and C-594/12, EU:C:2014:238 (Digital Rights Ireland and Others), para.53; Hv] EU 13 mei 2014, C-131/12,
EU:C:2014:317 (Google Spain & Google), para. 53, 66, 74; Hv] EU 6 oktober 2015, zaak C-362/14, ECLI:EU:C:2015:65039
(Schrems).

131 EHRM 16 juni 2015, zaak no. 64569/09, Delfi/Estonia; EHRM 10 januari 2013, zaak no. 36769/08, Ashby Donald et
al./France; EHRM 11 januari 2007, zaak no. 73049/01, Anheuser-Busch/Portugal, para. 76-78..




beschermd.” 132 In dit geval maakt de wettekst dus duidelijk dat de eigendomsgarantie
intellectuele eigendomsrechten omvat.

De erkenning van intellectuele eigendomsrechten op het niveau van fundamentele rechten
betekent echter niet dat de doelstelling om auteursrechten, naburige rechten en databankrechten
te beschermen altijd voorrang heeft en automatisch zwaarder weegt dan de voornoemde rechten
en vrijheden (3.2.1 en 3.2.2) die de creatie van ruimte voor webharvesting ondersteunen. Uit art.
1 van het Eerste Protocol volgt dat beperkingen van (intellectuele) eigendomsrechten toelaatbaar
zijn “in het algemeen belang en onder de voorwaarden voorzien in de wet en in de algemene
beginselen van internationaal recht.” Volgens art. 52 lid 1 Handvest EU geldt dat beperkingen op
de uitoefening van fundamentele rechten, zoals het recht op intellectuele eigendom, bij wet
moeten worden gesteld en “de wezenlijke inhoud van die rechten en vrijheden” moeten
eerbiedigen.

Op basis van deze bepalingen is het dus mogelijk om de scope van auteursrechten,
naburige rechten en databankrechten te beperken. Op deze wijze kan ruimte voor webharvesting
worden gecreéerd om de vrijheid van meningsuiting, de informatievrijheid en het recht op
wetenschap ondersteunen. Het Hv] EU wijst in verband met beperkingen van het auteursrecht
wel op de noodzaak om een “rechtvaardig evenwicht van rechten en belangen tussen de auteurs
en de gebruikers van beschermd materiaal” te waarborgen.!33 Aan de ontwikkeling van beleid en
nieuwe regels op het terrein van webharvesting moet dus een zorgvuldige belangenafweging ten
grondslag liggen die rekening houdt met de verschillende grondrechtelijke posities - het recht op
intellectuele eigendom enerzijds, de vrijheid van meningsuiting etc. anderzijds - en voor een
goede balans zorgt.

3.2.6 Wenselijkheid van webharvesting

De voorgaande grondrechtelijke analyse maakt het mogelijk om antwoord te geven op de vraag
of webharvesting beleidsmatig wenselijk is. In het licht van de vrijheid van meningsuiting, de
informatievrijheid en het recht op wetenschap kan een bevestigend antwoord worden gegeven.
Webharvesting levert een belangrijke bijdrage aan de verwezenlijking van deze fundamentele
rechten en vrijheden. Als een overkoepelend richtsnoer kan in deze context aanvullend worden
verwezen naar de aanbevelingen van de Commissie van Ministers van de Raad van Europa, zoals
Aanbeveling No. R (2000) 13 met betrekking tot een Europees beleid met betrekking tot toegang
totarchieven. In deze Aanbeveling wordt de essentiéle en niet vervangbare waarde van archieven
voor onze cultuur, het (collectief) menselijk geheugen, en het functioneren van de democratie
benadrukt. Tevens wordt benadrukt dat toegang tot publieke archieven een recht is, dat toegang

132 Vgl. Christophe Geiger, “Intellectual Property shall be protected!? Article 17(2) of the Charter of Fundamental Rights
of the European Union: a Mysterious Provision With an Unclear Scope”, European Intellectual Property Review 31 (2009),
113-117; Jonathan Griffiths en Luke McDonagh, “Fundamental Rights and European IP Law: the Case of Art 17(2) of the
EU Charter”, in: Christophe Geiger (ed.), Constructing European Intellectual Property: Achievements and New Perspectives,
Cheltenham, Northampton: Edward Elgar Publishing 2013, 75-93; Alain Strowel, “Copyright Strengthened by the Court
of Justice Interpretation of Article 17(2) of the EU Charter of Fundamental Rights”, in: Oreste Pollicino, Giovanni Maria
Riccio en Marco Bassini (eds.), Copyright and Fundamental Rights in the Digital Age, A Comparative Analysis in Search of
a Common Constitutional Ground, Cheltenham, Northampton: Edward Elgar Publishing, 2020, 28; Alexander Peukert,
“The Fundamental Right to (Intellectual) Property and the Discretion of the Legislature”, in: Christophe Geiger (ed.),
Research Handbook on Human Rights and Intellectual Property, Cheltenham, Northampton: Edward Elgar Publishing
2015, 132-148.

133 Hv] EU 1 december 2011, zaak C-145/10, Painer, para. 132-135; Hv] EU 3 september 2014, zaak C-201/13, Deckmyn,
para. 26; Hv] EU 29 juli 2019, zaak C-476/17, Pelham, para. 32, 37 and 59; Hv] EU 29 juli 2019, zaak C-516/17, Spiegel
Online, para. 54; Hv] EU 29 juli 2019, zaak C-469/17, para. 70. Vgl. Stefan Kulk en Peter Teunissen, “Naar een nieuw
fundament - hoe het Handvest het auteursrecht hervormt (deel 1)”, AMI 2019, 121; en “Naar een nieuw fundament -
hoe het Handvest het auteursrecht hervormt (deel 2)”, AMI 2019, 149.
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plaats dient te vinden zonder onderscheid op basis van nationaliteit, status of functie, en dat voor
zover mogelijk private archieven een vergelijkbare toegangsregeling moeten hebben als welke
geldt bij publieke archieven.134 In het licht van deze overwegingen ligt het voor de hand om uit te
gaan van de beleidsmatige wenselijkheid van webharvesting als een middel om webarchieven tot
stand te brengen en digitaal erfgoed voor volgende generaties te bewaren. Door maatregelen te
nemen die webharvesting mogelijk maken, kan de overheid de vrijheid van meningsuiting, de
informatievrijheid en het recht op wetenschap waarborgen.

Daar staat tegenover dat vanuit grondrechtelijk perspectief tevens rekening moet worden
gehouden met fundamentele rechten die in het kader van webharvestingactiviteiten aangetast
zouden kunnen worden - met name het eigendomsrecht van houders van intellectuele
eigendomsrechten, het recht op privacy en het recht op gegevensbescherming. In feite is dus, zoals
reeds aangeduid, een belangenafweging vereist: beleidsmakers dienen een oplossing te vinden
die voldoende ruimte biedt voor webharvesting zonder intellectuele eigendomsrechten,
privacyrechten en het recht op gegevensbescherming te zeer in het gedrang te brengen.

Beleidsmatige wenselijkheid betekent dus geen carte blanche. De Nederlandse wetgever
is ten aanzien van de keuze van maatregelen ter ondersteuning van webharvesting niet geheel
vrij. Dit blijkt duidelijk uit de rechtspraak van het Hv] EU op het terrein van het auteursrecht. In
Pelham - een zaak over het creatieve hergebruik van muziekfragmenten in het kader van sound
sampling135 - heeft het Hv] EU nader onderzocht hoe een rechtvaardig evenwicht tussen het
eigendomsrecht van auteurs- en nabuurrechthebbenden en conflicterende fundamentele rechten
van gebruikers, zoals de vrijheid van meningsuiting, gevonden zou kunnen worden. In dit verband
heeft het Hv] EU benadrukt dat de vereiste balans tot stand moet worden gebracht binnen het
systeem van exclusieve rechten en beperkingen in het Europese auteursrecht.136 Het Hv] EU
verplicht dus in feite de nationale wetgever om binnen het bestaande Europese kader voor de
bescherming van auteurs- en naburige rechten een doelmatige balans te vinden. Binnen het
auteursrechtelijke kader is volgens het Hv] EU voldoende ruimte voor de waarborging van de
fundamentele rechten van gebruikers, zoals de vrijheid van meningsuiting en de kunstvrijheid in
het geval van sound sampling.

Ten opzichte van webharvesting kan uit dit arrest worden afgeleid dat de ruimte voor de
waarborging van de vrijheid van meningsuiting, de informatievrijheid en de vrijheid van
wetenschap van webarchiefgebruikers binnen het auteursrechtelijke systeem van exclusieve
rechten en beperkingen moet worden gevonden.137 Het is volgens het Hv] EU niet de bedoeling
om het auteursrechtelijke systeem met een direct beroep op grondrechten in het Handvest EU
buiten spel te zetten.138 Anders zouden de harmonisatiedoelstellingen die ten grondslag liggen

134 Comité van Ministers van de Raad van Europa, Aanbeveling nr. R(2000)13 van het Comité van Ministers aan de
lidstaten over een Europees beleid met betrekking tot toegang tot archieven (aangenomen door het Comité van
Ministers op 13 juli 2000, tijdens de 717¢ vergadering van de Afgevaardigde Ministers).

135 Hv] EU 29 juli 2019, zaak C-476/17, Pelham, AMI 2019, 203-216 m.nt. M.R.F. Senftleben.

136 HvJ EU, ibid., punt 60.

137 Vgl. EHRM 10 januari 2013, zaak 36769/08, Ashby Donald /Frankrijk, punt 38, en C. Geiger/E. [zyumenko, ‘Copyright
on the Human Rights’ Trial: Redefining the Boundaries of Exclusivity Through Freedom of Expression’, /IC 2014, 316,
ten aanzien van de noodzaak om ruimte te bieden voor de vrijheid van meningsuiting en de informatievrijheid.

138 Voor en bespreking van de verschillende vormen van interne en externe belangenafweging, zie S. Kulk/P. Teunissen,
‘Naar een nieuw fundament - hoe het Handvest het auteursrecht hervormt (deel 1)’, AMI 2019, 121 (126-129); T. Dreier,
‘Balancing Proprietary and Public Domain Interests: Inside or Outside of Proprietary Rights?’, in: R.C. Dreyfuss, D.
Leenheer-Zimmerman, H. First (red.), Expanding the Boundaries of Intellectual Property. Innovation Policy for the
Knowledge Economy, Oxford: Oxford University Press 2001, 295.



aan de Europese harmonisering van het auteursrecht doorkruist en de interne markt verstoord
kunnen worden.139

Het is dus belangrijk om - ondanks de beleidsmatige wenselijkheid van webharvesting als
een middel om de vrijheid van meningsuiting, de informatievrijheid en het recht op wetenschap
te waarborgen - nader te onderzoeken welke ruimte meer specifieke wetgeving, zoals het
auteursrecht en het gegevensbeschermingsrecht, biedt om webharvestingactiviteiten mogelijk te
maken. De volgende stap in de analyse is dus onderzoek dat de toepasselijke regels in het
auteursrecht en het gegevensbeschermingsrecht in kaart brengt en de ruimte voor webharvesting
verkent.

3.3 Auteursrecht, naburige rechten en databankenrecht

Bij webharvesting vinden verschillende reproductie- en openbaarmakingshandelingen plaats,
zoals het scrapen van webpagina’s, het opslaan, indexeren en archiveren ervan, en het ontsluiten
van de verkregen collectie. Het verveelvoudigen (reproduceren) en openbaarmaken van werken
en andere beschermde materialen is exclusief voorbehouden aan rechthebbenden. Dergelijke
handelingen vereisen daarom in beginsel toestemming van de rechthebbenden van geharveste
werken en materialen die door het auteursrecht en naburige rechten zijn beschermd. 140
Daarnaast kan toestemming zijn vereist van databankrechthebbenden, indien er bij het
webharvesten een substantieel deel van een beschermde databank in de zin van de
Databankenwet wordt overgenomen. Dit alles leidt slechts uitzondering voor zover de betrokken
handelingen zijn toegestaan onder een wettelijke beperking.

De Nederlandse Auteurswet (Aw), Wet naburige rechten (Wnr) en Databankenwet (Dw)
bevatten thans geen beperkingen die webharvesting expliciet toestaan. Hieronder wordt daarom
onderzocht of, en in hoeverre, de EU regelgeving ruimte laat voor het gebruik van bestaande
beperkingen of het introduceren van nieuwe beperkingen die webharvesting toestaan en binnen
welke grenzen.

Allereerst worden relevante beperkingen ten aanzien van het verveelvoudigingsrecht
(3.3.1) en het openbaarmakingsrecht (3.3.2) binnen het bestaande auteurs- en nabuurrechtelijke
kader geinventariseerd. De relevante beperkingen in het sui generis databankenrecht worden
afzonderlijk besproken (3.3.3). Voorts worden enkele overkoepelende overwegingen gemaakt ten
aanzien van beperkingen, waaronder de combinatie van beperkingen, de driestappentoets, de
relatie tussen beperkingen en technische beschermingsmaatregelen, en de mogelijkheden om
webharvesting te faciliteren buiten het kader van beperkingen, bijvoorbeeld door impliciete
toestemming of via extended collective licensing (“ECL”, 3.3.4).

3.3.1 Beperkingen van het verveelvoudigingsrecht

Bij het harvesten van webpagina’s, alsmede bij het opslaan, indexeren en archiveren ervan,
worden diverse verveelvoudigingshandelingen gemaakt. De InfoSoc-richtlijn14! uit 2001 en de

139 Hv] EU, ibid., punt 63.

140 Vgl. de nadere bespreking van deze problematiek door Annemarie Beunen en Tjeerd Schiphof, Legal aspects of web
archiving from a Dutch perspective (2006), p. 6-7.

141 Richtlijn 2001/29/EG van het Europees Parlement en de Raad van 22 mei 2001 betreffende de harmonisatie van
bepaalde aspecten van het auteursrecht en de naburige rechten in de informatiemaatschappij, Pb EU L 167/10, 22 juni
2001.
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DSM-richtlijn142 uit 2019 bevatten een limitatief aantal beperkingen op het auteursrecht en de
naburige rechten die in meer of mindere mate ruimte bieden voor het maken van dergelijke
verveelvoudigingshandelingen.

3.3.1.1 Tijdelijke reproductie

Art. 5 lid 1 InfoSoc-richtlijn, dat in Nederland is geimplementeerd in art. 13a Aw en art. 1 sub f
Whnr, bevat een verplichte beperking voor tijdelijke reproductiehandelingen van voorbijgaande of
incidentele aard. Op grond hiervan is verveelvoudigen toegestaan zonder voorafgaande
toestemming van de rechthebbende indien het gaat om:

- eentijdelijke reproductie;

- die van voorbijgaande of incidentele aard is; en

- die een integraal en essentieel onderdeel vormt van een technisch procedé;

- dat wordt toegepast met als enig doel (i) de doorgifte in een netwerk tussen derden door
een tussenpersoon of (ii) een rechtmatig gebruik van een werk mogelijk te maken; en

- geen zelfstandige economische waarde bezit.

Dit betreft cumulatieve voorwaarden, zodat aan alle vijf de voorwaarden moet worden voldaan
om onder de uitzondering te vallen.1#3 De voorwaarden moeten bovendien in beginsel eng worden
uitgelegd. 144 Desondanks biedt de bepaling ruimte voor nieuwe technologieén en daarmee
samenhangende nieuwe vormen van gebruik. Het Hv] EU heeft erkend dat, teneinde de nuttige
werking van de uitzondering te beschermen en het doel ervan te eerbiedigen, art. 5 lid 1 InfoSoc-
richtlijn de ontwikkeling en de werking van nieuwe technologieén mogelijk moet maken en
waarborgen, alsook moet zorgen voor een rechtvaardig evenwicht tussen de rechten en belangen
van rechthebbenden en gebruikers.145

Wat de eerste voorwaarde betreft: van een “tijdelijke” reproductie is bijvoorbeeld sprake
wanneer de kopieén onmiddellijk worden verwijderd of in de regel automatisch worden
vervangen.146 Een reproductie is van “voorbijgaande” aard indien de bewaringsduur van kopieén
beperkt is tot wat noodzakelijk is voor het technisch proces waarbinnen de reproductie
plaatsheeft en daarbij automatisch wordt gewist.147 Een reproductie is van “incidentele” aard
indien zij niet autonoom is ten opzichte van het technische procedé waarvan zij een onderdeel
vormt. De kopieén mogen derhalve geen eigen doel hebben buiten het doel waarvoor ze binnen
het technisch procedé worden gemaakt.148

De voorwaarde dat de reproductie een integraal en essentieel onderdeel moet vormen van
een technisch procedé houdt in dat de reproductie volledig in het kader van de toepassing van een
technisch procedé moet worden verricht én dat het maken van die reproductie noodzakelijk is, in
die zin dat het technische procedé zonder de reproductie niet correct en doeltreffend kan

142 Richtlijn (EU) 2019/790 van het Europees Parlement en de Raad van 17 april 2019 inzake auteursrechten en
naburige rechten in de digitale eengemaakte markt en tot wijziging van Richtlijnen 96/9/EG en 2001/29/EG, Pb EU L
130/92, 17 mei 2019.

143 Vaste rechtspraak sinds Hv] EU 16 juli 2009, zaak C-5/08, ECLI:EU:C:2009:465 (Infopaq I), r.0. 55.

144 Hv] EU 16 juli 2009, zaak C-5/08, ECLI:EU:C:2009:465 (Infopaq 1), r.0. 56-57; Hv] EU 4 oktober 2011, gevoegde zaken
C-403/08 en C-429/08, ECLI:EU:C:2011:631 (Premier League), r.o. 162.

145 Hv] EU 4 oktober 2011, gevoegde zaken C-403/08 en C-429/08, ECLI:EU:C:2011:631 (Premier League), r.0. 163-164;
Hv] EU 5 juni 2014, zaak C-360/13, ECLI:EU:C:2014:1195 (Meltwater), r.o. 24.

146 Hv] EU 5 juni 2014, zaak C-360/13, ECLI:EU:C:2014:1195 (Meltwater), r.o. 26.

147 1d. r.0. 40.

1481d. r.0. 43.



werken.149 Daarbij is eventuele menselijke tussenkomst mogelijk: het technisch procedé mag
bijvoorbeeld handmatig op gang worden gebracht en beéindigd.15° Ook is irrelevant in welke fase
(aan het begin of aan het einde) van het technische procedé de tijdelijke reproductiehandelingen
worden verricht.151

De reproductie moet bovendien worden toegepast met als enig doel (i) de doorgifte in een
netwerk tussen derden door een tussenpersoon of (ii) een rechtmatig gebruik van een werk
mogelijk te maken. Van doorgifte in een netwerk tussen derden door een tussenpersoon is
bijvoorbeeld sprake bij “providers, op wier servers volautomatisch allerhande materiaal [...] kan
worden opgeslagen”.152 Een gebruik van een werk wordt als rechtmatig beschouwd indien het
door de betrokken rechthebbende is toegestaan of indien het door de toepasselijke regeling niet
wordt beperkt.153

Tot slot mag de reproductie geen “zelfstandige economische waarde” bezitten. Aan die
voorwaarde wordt voldaan wanneer door het maken van die reproductie geen extra winst kan
worden gemaakt die boven op de winst komt die uit het rechtmatige gebruik van het beschermde
werk wordt gehaald. Ook mag de tijdelijke reproductiehandeling niet uitlopen op een wijziging
van dit werk. Er mag m.a.w. geen winst worden behaald uit de economische exploitatie van de
tijdelijke reproducties zelf.154

In de jurisprudentie is o.a. bevestigd dat als tijdelijke reproducties in de zin van art. 51id 1
InfoSoc-richtlijn zijn toegestaan reproductiehandelingen in het geheugen van een satelliet-
decoder en op een televisiescherm,!55 en on-screen en cached kopieén die eindgebruikers maken
bij het bekijken van websites.156 Daarentegen valt printen tijdens een data-captureprocedé niet
aan te merken als een tijdelijke kopie, want printen is niet van “voorbijgaande” aard.!>7 Qok zijn
reproductiehandelingen bij streamen uit illegale bron niet toegestaan onder art. 5 lid 1 InfoSoc-
richtlijn, omdat die niet een “rechtmatig gebruik” van een werk tot doel hebben.158

Binnen het webharvestingproces vinden diverse reproductiehandelingen plaats. Een deel
daarvan, met name reproducties in tussenstappen van het crawling- en scrapingprocédé, kunnen
vermoedelijk als tijdelijke reproducties van voorbijgaande of incidentele aard worden
aangemerkt. Deelaspecten van een nationale domeincrawl zijn aldus te rechtvaardigen binnen de
beperking van art. 5 lid 1 InfoSoc-richtlijn.

Dit geldt evenwel niet voor het proces van webharvesting in het geheel beschouwd.
Webharvesting heeft immers tot doel het archiveren van het web met het oog op het langdurig
behoud ervan (Hoofdstuk 2). De kopieén die in dit kader van het web worden gemaakt en in de

149 Hv] EU 16 juli 2009, zaak C-5/08, ECLI:EU:C:2009:465 (Infopaq I), r.o. 61; Hv] EU 17 januari 2012, zaak C-302/10,
ECLI:EU:C:2012:16 (Infopaq II), r.0. 30; Hv] EU 5 juni 2014, zaak C-360/13, ECLI:EU:C:2014:1195 (Meltwater), r.o. 28.
150 Hv] EU 17 januari 2012, zaak C-302/10, ECLI:EU:C:2012:16 (Infopagq II), r.o. 32; Hv] EU 5 juni 2014, zaak C-360/13,
ECLI:EU:C:2014:1195 (Meltwater), r.o. 32.

151 Hv] EU 17 januari 2012, zaak C-302/10, ECLI:EU:C:2012:16 (Infopaq II), r.o. 31; Hv] EU 5 juni 2014, zaak C-360/13,
ECLI:EU:C:2014:1195 (Meltwater), r.o. 31.

152 | H. Spoor, D.W.F. Verkade & D.J.G. Visser, Auteursrecht, portretrecht, naburige rechten en databankenrecht, 4¢ druk
(Recht en Praktijk, IE2), Deventer: Wolters Kluwer 2019, p. 209.

153 Hv] EU 4 oktober 2011, gevoegde zaken C-403/08 en C-429/08, ECLI:EU:C:2011:631 (Premier League), r.0. 168; Hv]
EU 17 januari 2012, zaak C-302/10, ECLI:EU:C:2012:16 (Infopaq 1), r.0. 42.

154 Hv] EU 4 oktober 2011, gevoegde zaken C-403/08 en C-429/08, ECLI:EU:C:2011:631 (Premier League), r.0. 174-178;
Hv] EU 17 januari 2012, zaak C-302/10, ECLI:EU:C:2012:16 (Infopagq II), r.0. 47-54.

155 Hv] EU 4 oktober 2011, gevoegde zaken C-403/08 en C-429/08, ECLI:EU:C:2011:631 (Premier League), r.o. 182.

156 Hv] EU 5 juni 2014, zaak C-360/13, ECLI:EU:C:2014:1195 (Meltwater), r.o. 63.

157 Hv] EU 16 juli 2009, zaak C-5/08, ECLI:EU:C:2009:465 (Infopaq I), r.o. 70.

158 Hv] EU 26 april 2017, zaak C-527/15, ECLI:EU:C:2017:300 (Filmspeler), r.0. 69.
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collecties van de erfgoedinstellingen worden bewaard zijn aldus niet “tijdelijk”. Art. 5 lid 1
InfoSoc-richtlijn biedt daarom geen ruimte voor webarchivering als zodanig.

3.3.1.2 Preserveringskopie

Een andere verplichte beperking, die expliciet ziet op het behoud van cultureel erfgoed, is art. 6
DSM-richtlijn. Art. 7 lid 1 DSM-richtlijn regelt expliciet dat niet bij overeenkomst van deze
beperking kan worden afgeweken. Een vergelijkbare beperking is art. 5 lid 2 sub c InfoSoc-
richtlijn, maar die bepaling is optioneel en niet-dwingendrechtelijk. In Nederland zijn deze
bepalingen geimplementeerd in art. 16n Aw en art. 10 sub f Whnr.

Art. 6 DSM-richtlijn staat instellingen voor cultureel erfgoed toe om “kopieén te maken
van werken of andere materialen die permanent deel uitmaken van hun collecties [...] met als doel
het behoud van dergelijke werken of andere materialen en voor zover dit noodzakelijk is voor
dergelijk behoud.” Op basis van deze regeling kunnen culturele erfgoedinstellingen
preserveringskopieén maken, maar alleen van werken of andere materialen die permanent deel
uitmaken van hun collecties. Ten aanzien daarvan staat in overweging 29 DSM-richtlijn:

“Voor de toepassing van deze richtlijn worden werken en andere materialen geacht
permanent deel uit te maken van de collectie van een instelling voor cultureel erfgoed
wanneer kopieén van deze werken of andere materialen eigendom zijn of permanent in
het bezit zijn van die instelling, bijvoorbeeld ten gevolge van een overdracht van eigendom
of een licentieovereenkomst, een wettelijke depotplicht of regelingen inzake permanente
uitleen.”

Het Nederlandse web maakt op basis van deze definitie niet zonder meer deel uit van de
collecties van erfgoedinstellingen, want werken en materialen op het web zijn geen eigendom en
ook niet in permanent bezit van erfgoedinstellingen. Art. 6 DSM-richtlijn biedt dus niet direct een
grondslag voor webharvesting door erfgoedinstellingen. Ook een juridische fictie, op grond
waarvan web content wordt geacht permanent deel uit te maken van de collectie van
erfgoedinstellingen, biedt geen uitkomst, want dit brengt deze content juridisch gezien nog niet
in eigendom of bezit van de erfgoedinstellingen. Uit overweging 29 DSM-richtlijn volgt dat web
content wel permanent onderdeel kan zijn van de collecties van erfgoedinstellingen als gevolg van
een wettelijke depotplicht, die - zoals in Hoofdstuk 4 wordt uiteengezet - in veel lidstaten bestaat.
Een wettelijke depotplicht verplicht uitgevers - inclusief uitgevers van websites - om een of
meerdere exemplaren of kopieén van door hen uitgegeven materialen ter beschikking te stellen
aan (doorgaans) de nationale bibliotheek of het nationaal audiovisueel archief. De ter beschikking
gestelde materialen komen daarmee in permanent bezit van die instelling. In Nederland is het
verplicht wettelijk depot in 1912 afgeschaft.159

Zonder een juridische tussenstap, zoals een wettelijke depotplicht, bieden art. 6 DSM-
richtlijn en art. 5 lid 2 sub c InfoSoc-richtlijn - en de nationale tegenhangers in art. 16n Aw en art.
10 sub f Wnr - dus geen juridische grondslag voor het faciliteren van webharvesting door
erfgoedinstellingen. Wel kunnen erfgoedinstellingen op grond van deze beperking web content
die op grond van eigendomsoverdracht, permanent bezit of een wettelijke depotverplichting
permanent deel is gaan uitmaken van hun collecties preserveren “in welke vorm of welk medium

159 Tot 1912 kende Nederland een wettelijke depotplicht. Omdat het bestaan van het auteursrecht in belangrijke mate
van het wettelijk depot afhing, is deze verplichting afgeschaft toen Nederland in 1912 toetrad tot de Berner Conventie.
Art. 51id 2 Berner Conventie verbiedt verdragsstaten om het genot en de uitoefening van auteursrecht aan formaliteiten
te onderwerpen. Zie S. van Gompel, Formalities in Copyright Law: An Analysis of Their History, Rationales and Possible
Future, Kluwer Law International 2011, p. 93-94.



ook”. Aldus mogen erfgoedinstellingen van deze content zowel digitale als analoge
preserveringskopieén maken.

3.3.1.3 Tekst-en-datamining

De DSM-richtlijn bevatin art. 3 en 4 ook twee verplichte beperkingen inzake tekst- en datamining
(TDM), die van belang kunnen zijn voor webharvesting. Deze beperkingen worden in Nederland
geimplementeerd in art. 15n en 150 Aw en art. 10 sub p en ¢ Wnr. TDM wordt in art. 2 sub 2 DSM-
richtlijn ruim gedefinieerd als “een geautomatiseerde analysetechniek die gericht is op de
ontleding van tekst en gegevens in digitale vorm om informatie te genereren zoals, maar niet
uitsluitend, patronen, trends en onderlinge verbanden.” In deze definitie staat centraal het
analyseren van tekst en gegevens in digitale vorm om daaruit informatie te genereren.

Art. 3 DSM-richtlijn bevat een beperking voor TDM met het oog op wetenschappelijk
onderzoek. In dit kader mogen o.a. instellingen voor cultureel erfgoed kopieén maken van werken
of andere materialen, deze met een passend beveiligingsniveau opslaan en bewaren voor
doeleinden in verband met wetenschappelijk onderzoek, inclusief de verificatie van
onderzoeksresultaten.!é® Van deze TDM-beperking onder art. 3 DSM-richtlijn kan expliciet niet bij
overeenkomst of rechtenvoorbehoud worden afgeweken.161 Daarnaast bevat art. 4 DSM-richtlijn
een algemene TDM-regeling die niet tot wetenschappelijk onderzoek is beperkt. Op basis daarvan
mag een ieder, dus ook instellingen voor cultureel erfgoed, met het oog op TDM kopieén maken
van werken of andere materialen en deze bewaren zolang dat voor TDM nodig is. 162
Rechthebbenden kunnen TDM onder art. 4 DSM-richtlijn echter tegengaan door het gebruik van
hun werken en andere materialen op passende wijze uitdrukkelijk voor te behouden.163

Binnen de TDM-beperkingen mogen alleen kopieén worden gemaakt van werken of
andere materialen waartoe de gebruiker “rechtmatige toegang” heeft. Overweging 14 DSM-
richtlijn zegt daarover: “Onder rechtmatige toegang moet ook worden verstaan toegang tot
content die vrijelijk online beschikbaar wordt gesteld.” Het openbare gedeelte van het web mag
ten behoeve van TDM dus worden gereproduceerd. Het bewaren van web content ten behoeve
van TDM is volgens art. 3 lid 2 DSM-richtlijn in het algemeen mogelijk voor wetenschappelijke
onderzoeksdoeleinden. Art. 4 lid 2 bepaalt daarentegen dat content alleen mag worden bewaard
“zolang dit nodig is” voor de beoogde TDM-activiteiten.

Ten aanzien van art. 4 DSM-richtlijn geldt dat in het geval van online ter beschikking
gestelde content, het voorbehoud waarmee TDM kan worden afgewend door machinaal leesbare
middelen moet worden geéffectueerd.!é4 Dit betekent dat de gebruiker rekening moet houden met
metagegevens, zoals robots.txt-files,165> maar ook met de voorwaarden van een website of online
dienst,166 om te beoordelen of TDM in de omstandigheden al dan niet is toegestaan. In principe
worden technische beveiligingen, zoals robots.txt-files, technisch aangegeven, maar de vraag is of

160 Art. 3 leden 1 en 2 DSM-richtlijn.

161 Art. 7 lid 1 DSM-richtlijn.

162 Art. 4 leden 1 en 2 DSM-richtlijn.

163 Art. 4 lid 3 DSM-richtlijn.

164 Art. 4 lid 3 DSM-richtlijn. In overweging 18 DSM-richtlijn staat dat de middelen machinaal leesbaar moeten zijn: “Bij
content die online voor het publiek beschikbaar is gesteld, moet het voorbehouden van die rechten enkel als passend
worden beschouwd indien hierbij machinaal leesbare middelen worden gebruikt, waaronder metagegevens en de
voorwaarden van een website of een dienst.”

165 Zie P.B. Hugenholtz, ‘Artikelen 3 en 4 DSM-richtlijn: tekst- en datamining’, AMI 2019/5, p. 167-171, p. 170 (“Ergo,
rechthebbenden kunnen tekst- en datamining [onder art. 4 DSM-richtlijn] effectief verbieden door online metagegevens
van het robot.txt-type aan hun inhoud toe te voegen.”).

166 Zie overweging 18 DSM-richtlijn.
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elektronische voorbehouden die zijn neergelegd in algemene voorwaarden ook leesbaar zijn door
crawler-software. Daarnaast laat Hoofdstuk 2 zien dat erfgoedinstellingen in hun huidige
webharvestingactiviteiten robots.txt-files soms negeren, omdat zij de noodzaak tot het archiveren
van web content met het oog op behoud ervan zwaarder laten wegen dan technische beveiligingen
en omdat deze technische beveiligingen soms zonder weten van de webbeheerders op de website
zijn geplaatst.

Omdat de definitie van TDM gericht is op het analyseren van tekst en gegevens in digitale
vorm om daaruit informatie te genereren, zal louter een archiveringsdoel niet volstaan om een
nationale domeincrawl door culturele erfgoedinstellingen op grond van art. 3 of 4 DSM-richtlijn
te kunnen rechtvaardigen. Een nationale domeincrawl lijkt te algemeen van aard en daarmee
onvoldoende gericht op een analyse van verzamelde tekst en gegevens. Daarentegen kunnen art.
3 en 4 DSM-richtlijn mogelijk wel een grondslag bieden voor gerichte harvestingactiviteiten, zoals
een “beredeneerde selectie” of “event harvesting” ten behoeve van wetenschappelijke
onderzoeksprojecten, indien web content wordt binnengehaald om deze te analyseren teneinde
er informatie uit te genereren met het oog op wetenschappelijk onderzoek.

Voor zover gebruik onder art. 4 DSM-richtlijn is voorbehouden door machinaal leesbare
middelen, zijn culturele erfgoedinstellingen wel verplicht hiermee rekening te houden in het
kader van webharvesting. Voorts beperkt art. 4 DSM-richtlijn de bewaarperiode op de TDM-
activiteit die aan de crawl ten grondslag ligt. In deze opzichten biedt art 3 DSM-richtlijn meer
ruimte. Om een beroep op art. 3 DSM-richtlijn te kunnen doen, dient er echter wel een
wetenschappelijk onderzoeksdoel te zijn dat de webharvestingactiviteit kan rechtvaardigen. Het
is vooralsnog onduidelijk of dit een algemeen onderzoeksdoel mag zijn of dat er een concreet
wetenschappelijk onderzoek is vereist dat ten tijde van de TDM-activiteiten al duidelijke
contouren heeft. In het eerstgenoemde geval zouden erfgoedinstellingen op algemene thema’s
kunnen harvesten (zoals alle openbare web content over bijvoorbeeld de zwarte pieten-discussie,
coronabestrijding, de toeslagenaffaire, de ramp met MH-17, etc.), mits die content enkel en alleen
wordt verzameld voor wetenschappelijke onderzoeksdoeleinden.

Al met al bieden art. 3 en 4 DSM-richtlijn wel enige ruimte voor webharvesting door
culturele erfgoedinstellingen, maar waarschijnlijk alleen in specifieke gevallen. In elk geval lijken
de verschillende reproductiehandelingen die bij een nationale domeincrawl worden gemaakt niet
binnen deze TDM-beperkingen te kunnen worden gerechtvaardigd, omdat een dergelijke crawl
niet gericht is op een nadere analyse van de verzamelde tekst en gegevens.

3.3.1.4 Onderwijs- en onderzoeksdoeleinden

Naast de bovengenoemde beperkingen bevatten de InfoSoc-richtlijn en DSM-richtlijn een aantal
specifieke beperkingen voor onderwijs- en onderzoeksdoeleinden. Art. 5 DSM-richtlijn creéert
ruimte voor het gebruik van werken en andere materialen in digitale en grensoverschrijdende
onderwijsactiviteiten, maar enkel voor gebruik ter illustratie bij het onderwijs en voor zover
gerechtvaardigd door niet-commerciéle doeleinden. Ook op grond van art. 5 lid 3 sub a InfoSoc-
richtlijn kunnen lidstaten een beperking introduceren ten aanzien van het gebruik “uitsluitend als
illustratie bij het onderwijs”. Deze beperkingen kunnen enkel een grondslag zijn voor
webharvesting indien er een duidelijk verband bestaat met het gebruik voor
onderwijsdoeleinden. Ten aanzien van een nationale domeincrawl door erfgoedinstellingen lijkt
het wat vergezocht een dergelijk verband onmiddellijk te veronderstellen. Een “beredeneerde
selectie” of “event harvesting” zou eventueel wel mogelijk zijn, mits de web content uitsluitend
wordt binnengehaald met het oog op gebruik ter illustratie bij het onderwijs.

Art. 5 lid 3 sub a InfoSoc-richtlijn voorziet ook in de mogelijkheid om reproductie- en
openbaarmakingshandelingen “ten behoeve van het wetenschappelijk onderzoek” toe te staan.



Dit vereist wederom een voldoende duidelijke connectie met wetenschappelijk onderzoek, die bij
een nationale domeincrawl als zodanig lijkt te ontbreken. Een “beredeneerde selectie” of “event
harvesting”, wellicht op basis van gezamenlijke projecten tussen erfgoedinstellingen en
onderzoeksorganisaties, zou onder deze beperking mogelijk wel te rechtvaardigen zijn. Thans is
hiervoor evenwel nog geen ruimte, omdat deze optionele beperking niet als zodanig in de
Nederlandse wetgeving is geimplementeerd.

3.3.1.5 Reproducties door erfgoedinstellingen in welbepaalde gevallen

De meeste ruimte om reproductiehandelingen als het scrapen, opslaan, indexeren en archiveren
van webpagina’s in het kader van webharvesting toe te staan, biedt ogenschijnlijk de beperking
van art. 5 lid 2 sub c InfoSoc-richtlijn. Op grond daarvan kunnen lidstaten een beperking op het
reproductierecht stellen ten aanzien van de reproductie, in welbepaalde gevallen, door voor het
publiek toegankelijke bibliotheken, onderwijsinstellingen of musea, of door archieven die niet het
behalen van een direct of indirect economisch of commercieel voordeel nastreven.

Deze optionele beperking is zeer ruim geformuleerd. Het wordt eigenlijk volledig aan de
lidstaten overgelaten om te bepalen in welke gevallen - mits welbepaald - zij een beperking op
het reproductierecht voor genoemde erfgoedinstellingen stellen.167 Uit Overweging 40 volgt
alleen dat de beperking zich niet mag uitstrekken tot het gebruik in het kader van de online
levering van beschermde werken en ander materiaal.

Deze ruimte van art. 5 lid 2 sub c InfoSoc-richtlijn zou door de Nederlandse wetgever
kunnen worden ingevuld door het introduceren van een nauwkeurig omschreven en duidelijk
afgebakende beperking die het maken van reproducties van websites en -content in het kader van
webharvesting door erfgoedinstellingen toelaat. Het Hv] EU heeft in TU Darmstadt bijvoorbeeld
geoordeeld dat de digitalisering van boeken in de collectie van een bibliotheek als een reproductie
“in welbepaalde gevallen” kan worden beschouwd.1¢8 Het Hof heeft daaraan toegevoegd dat de
digitaliseringshandeling aan de “voorwaarde van specificiteit” moet voldoen. Dit volgt uit het
vereiste van “welbepaaldheid”.16° In TU Darmstadt leidde deze overweging tot de conclusie dat
bibliotheken in de regel niet hun volledige verzamelingen mogen digitaliseren. De voorwaarde
van specificiteit wordt in beginsel echter wel in acht genomen wanneer de digitalisering van
bepaalde werken van een verzameling noodzakelijk is om dit materiaal via leesterminals in het
gebouw van de instelling voor onderzoek of privéstudie beschikbaar te stellen voor individuele
leden van het publiek (zie 3.3.2.1 ten aanzien van de leesterminalexceptie).170

De Nederlandse wetgever heeft de uit art. 5 lid 2 sub ¢ InfoSoc-richtlijn voortvloeiende
ruimte tot dusver nog niet benut. Harvestingactiviteiten met een duidelijke focus, zoals event
harvesting, zouden als in voldoende mate “welbepaald” kunnen worden beschouwd. In het licht
van de noodzaak om de vrijheid van meningsuiting, de informatievrijheid en het recht op
wetenschap te waarborgen (3.2.1 en 3.2.2) lijkt het ook mogelijk om op grond van art. 5 lid 2 sub
c een ruimere beperking te introduceren met het oog op het behoud van online content voor
toekomstige generaties. Zelfs een nationale domeincrawl is immers specifiek in die zin dat de
harvestingactiviteit slechts betrekking heeft op webpagina’s die op Nederland zijn gericht. Het TU
Darmstadt-arrest doet wel de vraag rijzen of een beroep op art. 5 lid 2 sub ¢ mogelijk is ten

167 P.B. Hugenholtz & M.R.F. Senftleben, Fair use in Europe: In search of flexibilities, Amsterdam: IViR/VU 2011,
https://www.ivir.nl/publicaties/download /Fair%20Use%20Report%20PUB.pdf, p. 14.

168 Hv] EU 11 september 2014, zaak C-117/13, ECLI:EU:C:2014:2196 (Technische Universitdt Darmstadt/Eugen Ulmer),
r.0.43-46 en 55.

169 Hv] EU, id,, r.0. 44-45.

170 Hv] EU, id., r.o. 46.
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opzichte van websites die geen onderdeel vormen van de collectie van culturele
erfgoedinstellingen. Voorts rijst de vraag of art. 5 lid 2 sub c een grondslag kan bieden voor een
beperking, als het uiteindelijke doel is de geharveste materialen online beschikbaar te stellen aan
het algemene internetpubliek. Gelet op Overweging 40 is dat twijfelachtig.

3.3.2 Beperkingen van het openbaarmakingsrecht

Naast flexibiliteit ten aanzien van kopieerhandelingen vereist webharvesting ook ruimte voor de
ontsluiting van gearchiveerde websites. De bespreking in 2.5 laat duidelijk zien dat
erfgoedinstellingen de gearchiveerde collectie van websites ook beschikbaar willen stellen aan
het publiek. Auteursrechtelijk valt het verlenen van toegang aan een publiek te kwalificeren als
een openbaarmakingshandeling die volgens art. 12 Aw in beginsel is voorbehouden aan de
auteursrechthebbenden. Desondanks hoeven erfgoedinstellingen niet om toestemming te vragen
indien een beroep op beperkingen van het auteursrecht mogelijk is.

3.3.2.1 Leesterminalexceptie

Art. 5 lid 3 sub n InfoSoc-richtlijn, zoals geimplementeerd in art. 15h Aw en art. 10 sub ¢ War,
maakt het mogelijk om gearchiveerde werken en andere materialen door middel van een besloten
netwerk beschikbaar te stellen via daarvoor bestemde terminals in de gebouwen van een
erfgoedinstelling. De beperking kan worden ingeroepen door voor het publiek toegankelijke
archieven, bibliotheken, onderwijsinstellingen en musea die niet het behalen van een direct of
indirect economisch of commercieel voordeel nastreven. De beschikbaarstelling moet beperkt
blijven tot individuele leden van het publiek die gearchiveerde websites willen raadplegen voor
onderzoek of privéstudie.

Voorts is deze beperking alleen van toepassing op werken en andere materialen die
onderdeel uitmaken van de collecties van erfgoedinstellingen. In dat opzicht kan echter worden
aangenomen dat reproductiehandelingen die in het kader van webharvesting op basis van een
auteursrechtelijke beperking plaatsvinden (3.3.1), tot gevolg hebben dat gearchiveerde werken
deel gaan uitmaken van de verzameling.171

De leesterminalexceptie is echter alleen toepasselijk “tenzij anders overeengekomen.”
Auteursrechthebbenden hebben dus de mogelijkheid om het verlenen van toegang contractueel
uit te sluiten. Volgens het voornoemde arrest van het Hv] EU in TU Darmstadt wordt hiermee
echter verwezen naar “daadwerkelijk bestaande contractuele overeenkomsten, en niet naar
loutere aanbiedingen om een overeenkomst te sluiten of een licentie te verlenen.”172 Het is dus
niet voldoende dat de websitehouder, bijvoorbeeld via robots.txt (2.3.3.1), aanbiedt om voor
auteursrechtelijk beschermde content een gebruiksovereenkomst af te sluiten.

3.3.2.2 Onderwijs- en onderzoeksdoeleinden

Zoals reeds besproken (3.3.1.4) bevatten art. 5 lid 3 sub a InfoSoc-richtlijn en art. 5 lid 1 DSM-
richtlijn beperkingen van het auteursrecht ten aanzien van het gebruik ter toelichting bij het
onderwijs. Deze beperkingen hebben in het Nederlandse auteursrecht onder meer hun neerslag
gevonden in art. 16 Aw en art. 11 Wnr. Deze bepalingen omvatten niet alleen de hierboven
besproken verveelvoudiging maar ook de ontsluiting van auteursrechtelijk en nabuurrechtelijk

171 ].H. Spoor, D.W.F. Verkade & D.]J.G. Visser, Auteursrecht, portretrecht, naburige rechten en databankenrecht, 4¢ druk
(Recht en Praktijk, IE2), Deventer: Wolters Kluwer 2019, p. 338.

172 Hv] EU 11 september 2014, zaak C-117/13, ECLI:EU:C:2014:2196 (Technische Universitdt Darmstadt/Eugen Ulmer),
r.o. 30.



beschermd materiaal. Het is dus denkbaar dat via webharvesting verkregen werken en andere
materialen op basis van art. 16 Aw en art. 11 Wnr beschikbaar worden gesteld “uitsluitend ter
toelichting bij het onderwijs.” Deze bepalingen laten in het midden of de beschikbaarstelling door
de onderwijsinstelling zelf moet plaatsvinden. Art. 5 lid 1 sub a DSM-richtlijn vergt echter
uitdrukkelijk gebruik “onder de verantwoordelijkheid van een onderwijsinstelling.” In de context
van deze bepaling zou dus de onderwijsinstelling in ieder geval het initiatief voor de
beschikbaarstelling moeten nemen. Bij art. 16 Aw en art. 11 Wnr is voorts relevant dat in beginsel
slechts het gebruik van gedeelten van een werk of ander materiaal is toegestaan. Uit art. 16 lid 3
Aw volgt echter dat in het geval van bepaalde werkcategorieén, zoals tekeningen, schilderijen en
foto’s, ook een integrale overname mogelijk is. Hetzelfde geldt ten aanzien van korte werken. Voor
het gebruik ter toelichting bij het onderwijs moet een billijke vergoeding worden betaald (zie art.
16 lid 1, 5° Aw, die van overeenkomstige toepassing is op art. 11 Wnr).

Zoals hierboven reeds vermeld voorziet art. 5 lid 3 sub a InfoSoc-richtlijn ook in de
mogelijkheid om gearchiveerde websitecontent beschikbaar te stellen “ten behoeve van het
wetenschappelijk onderzoek.” De bepaling laat in het midden of de beschikbaarstelling door een
onderzoeksinstelling moet plaatsvinden. Het is dus denkbaar dat erfgoedinstellingen
gearchiveerde websites voor onderzoeksdoeleinden ontsluiten. Thans is hiervoor evenwel nog
geen ruimte, omdat art. 5 lid 3 sub a InfoSoc-richtlijn een optionele beperking is die de
Nederlandse wetgever nog niet op nationaal niveau heeft geimplementeerd (3.3.1.4).

3.3.2.3 Niet in de handel verkrijgbare werken

Ten aanzien van de ontsluiting van gearchiveerde websitecontent zou ook gedacht kunnen
worden aan de nieuwe regeling inzake werken die niet langer in de handel verkrijgbaar zijn. Art.
18c lid 1 Aw (nieuw) en art. 10 sub r Wnr (nieuw) bepalen in dat opzicht dat culturele
erfgoedinstellingen werken en andere materialen in hun permanente collectie op een niet-
commerciéle website voor het publiek beschikbaar mogen stellen mits deze niet langer in de
handel verkrijgbaar zijn. De regeling is gebaseerd op art. 8 lid 2 DSM-richtlijn.

Op het eerste gezicht lijkt deze regeling ruimte te bieden voor het verlenen van toegang
tot webcontent dat als gevolg van webharvesting onderdeel is geworden van de verzameling van
een erfgoedinstelling. Het is voorstelbaar dat een website na verloop van tijd opnieuw wordt
ingericht en dus in zekere zin “niet langer in de handel verkrijgbaar” is. Art. 44 lid 4 Aw, dat van
overeenkomstige toepassing is op art. 10 sub r Wnr, preciseert echter dat een werk slechts dan
geacht kan worden niet langer in de handel verkrijgbaar te zijn “indien na een redelijke
inspanning te goeder trouw kan worden aangenomen dat het werk niet of niet meer via
gebruikelijke handelskanalen beschikbaar is voor het publiek.” Een culturele erfgoedinstelling
zou dus ten opzichte van elk werk of ander materiaal op een gearchiveerde website moeten
nagaan of dat werk of ander materiaal - niet alleen op de desbetreffende website maar in de
handel in bredere zin - niet meer verkrijgbaar is.

Art. 44 lid 4 Aw biedt weliswaar de mogelijkheid om middels AMvB nader te bepalen
wanneer een werk geacht kan worden niet langer in de handel verkrijgbaar te zijn. Om het pad te
effenen voor de ontsluiting van via webharvesting verkregen websites zouden deze regels echter
de beschikbaarstelling globaal - na afloop van een bepaalde embargoperiode 173 - moeten
toelaten. Zelfs dan resteert echter de aanvullende voorwaarde in art. 18c lid 3 Aw, die ook van
overeenkomstige toepassing is op art. 10 sub r Wnr. Volgens deze bepaling is de beperking ten
aanzien van niet in de handel verkrijgbare werken of andere materialen niet van toepassing op

173 Vgl. art. 8 lid 5 DSM-richtlijn waarin uitdrukkelijk de mogelijkheid van “specifieke voorschriften, bijvoorbeeld een
einddatum” wordt genoemd.
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soorten werken of andere materialen waarvoor een collectieve beheersorganisatie bestaat. De
daaruit voortvloeiende vragen worden beneden in de context van ECL (3.3.4.5) nader besproken.
Op grond van de genoemde voorwaarden lijkt het echter niet aannemelijk dat art. 18c Aw een
doelmatige basis voor de ontsluiting van gearchiveerde websites kan bieden.

3.3.3 Beperkingen van het databankenrecht

Zoals het overzicht van webharvesting in Hoofdstuk 2 laat zien, zijn de activiteiten van culturele
erfgoedinstellingen niet op databanken gericht. Databanken waarvoor een toegangscode nodig is,
maken bijvoorbeeld geen onderdeel uit van het harvestingproces (zie 2.3.3.2). Volgens art. 1 lid 1
sub a Dw ligt aan het databankenrecht echter een ruim databankbegrip ten grondslag. Onder een
“databank” wordt verstaan:

“een verzameling van werken, gegevens of andere zelfstandige elementen die
systematisch of methodisch geordend en afzonderlijk met elektronische middelen of
anderszins toegankelijk zijn en waarvan de verkrijging, de controle of de presentatie van
de inhoud in kwalitatief of kwantitatief opzicht getuigt van een substantiéle investering.”

Uit relevante rechtspraak blijkt dat dit geen bijzonder hoge drempel is. Online
verzamelingen van adressen, hyperlinks, afbeeldingen, blogposts etc. kunnen bijvoorbeeld
databankrechtelijk beschermd zijn. In het verleden werd bijvoorbeeld bescherming aangenomen
ten aanzien van een website die middels hyperlinks naar verschillende webpagina’s verwees, en
het geindexeerde overzicht van vacatureadvertenties.174

Het valt dus niet uit te sluiten dat het harvestingproces naast auteursrechtelijk beschermd
materiaal ook gegevensverzamelingen omvat die als beschermde databanken in de zin van de
Databankenwet gekwalificeerd moeten worden. Hoe hoger de crawldiepte, hoe hoger het risico
lijkt te zijn dat databankrechten een rol spelen. Zoals in 2.3.1.2 uiteengezet worden bij een Heritrix
crawl met een diepte van 1 alle pagina’s en content binnengehaald die direct vanaf de voorpagina
van een website gelinkt worden. Bij een crawldiepte van 2 omvat het harvesten meer gelinkte
pagina’s en content, enzovoorts.

De exclusieve rechten die in het databankenrecht worden toegekend - opvragen en
hergebruiken!’s - verlenen de rechthebbende een positie die in vele opzichten vergelijkbaar is
met de verveelvoudigings- en openbaarmakingsrechten in het auteursrecht. Het gaat onder meer
om het permanent of tijdelijk overbrengen en online ter beschikking stellen van de inhoud van
een beschermde databank of een deel daarvan. Het opvragen en hergebruiken van delen van een
databank is databankrechtelijk relevant, indien deze delen in kwantitatief of kwalitatief opzicht
een substantieel deel van de databank vormen.!7¢ Voor de kwalitatieve beoordeling zijn de
investeringen doorslaggevend die de producent heeft moeten maken om dit deel van de databank
tot stand te brengen.1”” Het ongeautoriseerde gebruik van substantiéle delen levert volgens
recente rechtspraak van het Hv] EU slechts dan inbreuk op indien aan de aanvullende voorwaarde
is voldaan dat aan de samensteller van de databank inkomsten worden ontnomen waarmee hij
wordt geacht de kosten van zijn investering te kunnen dekken.178 De opvraging of het hergebruik

174 | H. Spoor, D.W.F. Verkade & D.J.G. Visser, Auteursrecht, portretrecht, naburige rechten en databankenrecht, 4¢ druk
(Recht en Praktijk, IE2), Deventer: Wolters Kluwer 2019, p. 792-797; P.B. Hugenholtz, “Database Directive”, in: T.
Dreier/P.B. Hugenholtz (red.), Concise European Copyright Law, 2de druk, Alphen aan den Rijn: Wolter Kluwer 2016, p.
390.

175 Art. 1 lid 1 sub cen d Dw.

176 Art. 2 1id 1 sub a Dw.

177 Hv] EU 5 maart 2009, zaak C-545/07, ECLI:EU:C:2009:132 (Apis/Lakorda), r.o. 68.

178 Hv] EU 3 juni 2021, zaak C-762/19, ECLI:EU:C:2021:434 (CV-Online Latvia/Melons), r.o. 37.



van substantiéle delen moet dus het risico meebrengen dat de investering in het maken van de
databank niet kan worden terugverdiend.17 Mocht geen sprake zijn van de overname van
substantiéle delen, dan kan een gebruikshandeling nog steeds databankrechtelijk relevant zijn
indien het harvesten, bewaren en ontsluiten van websites tot het herhaald en systematisch
opvragen of hergebruiken van niet-substantiéle delen van een databank leidt. 180 Deze
laatstgenoemde vorm van inbreuk doet zich echter slechts dan voor indien afbreuk wordt gedaan
aan de normale exploitatie van de databank of de rechtmatige belangen van de producent op
ongerechtvaardigde wijze worden geschaad.18!

Het is in dit verband niet relevant dat op grond van de gebruikte harvestinginstrumenten
in plaats van een één-op-één kopie slechts een “unieke versie”182 van gearchiveerde bestanden in
het webarchief terechtkomen (vgl. 2.3.1). In de rechtspraak van het Hv] EU is namelijk al komen
vast te staan dat een andere rangschikking of organisatie van elementen van een databank niet
voldoende is om inbreuk uit te sluiten:

“Gelet op de technische mogelijkheden om elektronische databanken te reorganiseren,
belet de omstandigheid dat de inhoud van een [..] beschermde databank geheel of
gedeeltelijk in gewijzigde vorm in een andere databank is terug te vinden, dus op zich niet
de vaststelling dat er sprake is van opvraging.”183

Webharvestingactiviteiten die de overname van substantiéle delen van een databank met
zich brengen, of het systematische gebruik van niet-substantiéle delen, vereisen dus in beginsel
de toestemming van de databankproducent. Dat geldt in ieder geval wanneer de overname de
maker van de databank de mogelijkheid ontneemt om zijn investeringen terug te verdienen. Zoals
in het auteursrecht leidt dit slechts uitzondering voor zover de betrokken handelingen zijn
toegestaan onder een wettelijke beperking. Het databankenrecht kan tegen deze achtergrond tot
bijzondere problemen leiden. De beperkingen van het databankenrecht zijn namelijk niet altijd
congruent met de reeds besproken auteursrechtelijke beperkingen.184 De databankrechtelijke
analyse voegt dus een aantal extra aandachtspunten toe. De volgende bespreking maakt duidelijk
in hoeverre databankrechtelijke bepalingen afwijken van de auteursrechtelijke beperkingen en
welke ruimte het databankenrecht voor webharvesting zonder voorafgaande toestemming biedt.

3.3.3.1 Horizontaal toepasselijke beperkingen

Zoals reeds aangeduid stemmen de beperkingen van het databankenrecht niet altijd overeen met
de beperkingen van het auteursrecht. Dit geldt vooral voor de beperkingen die op Europees
niveau zijn neergelegd in de InfoSoc-richtlijn uit 2001. De meer recente DSM-richtlijn uit 2019
voorziet daarentegen in een aantal beperkingen die horizontaal - niet alleen in het auteursrecht
maar ook in het databankenrecht - kunnen worden toegepast. Meer specifiek gaat het om de
volgende, horizontaal toepasselijke beperkingen:

- deregeling ten aanzien van de preserveringskopie, zoals beschreven in 3.3.1.2, is op basis
van art. 6 DSM-richtlijn en art. 4a sub d Dw ook van toepassing op databanken. Niet alleen
in hetauteursrecht maar ook in het databankenrecht geldt de voorwaarde dat de databank

179 Hv] EU, id,, r.0. 46.

180 Art. 2 1id 1 sub b Dw.

181 Art. 2 1id 1 sub b Dw.

182 N. Briigger, The Archived Web: Doing History in the Digital Age. Cambridge, MA: MIT Press 2018, p. 107.

183 Hv] EU 5 maart 2009, zaak C-545/07, ECLI:EU:C:2009:132 (Apis/Lakorda), r.o. 48.

184 P.B. Hugenholtz, “Database Directive”, in: T. Dreier/P.B. Hugenholtz (red.), Concise European Copyright Law, 2de druk,
Alphen aan den Rijn: Wolter Kluwer 2016, p. 410.
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“permanent deel uitmaakt van de collectie van de cultureel erfgoedinstellingen.” Zoals
boven vermeld volgt uit Overweging 29 DSM-richtlijn dat de introductie van een wettelijke
depotplicht erfgoedinstellingen in staat zou kunnen stellen om websites onderdeel van
hun collecties te maken en aan deze voorwaarde te voldoen;

- de bepalingen ten opzichte van TDM (3.3.1.3) zijn op basis van art. 3 en 4 DSM-richtlijn
ook van toepassing op databanken. Art. 4a sub a en b Dw verwijst expliciet naar de boven
besproken art. 15n en 150 Aw die de auteursrechtelijke TDM-regels behelzen. Culturele
erfgoedinstellingen mogen dus op basis van deze nieuwe regeling niet alleen kopieén
maken van werken en andere materialen maar ook van databanken. Ze mogen deze
kopieén vervolgens met een passend beveiligingsniveau opslaan en bewaren voor
doeleinden in verband met wetenschappelijk onderzoek, inclusief de verificatie van
onderzoeksresultaten.!85 Voorts is het toegestaan om - ook zonder directe koppeling aan
wetenschappelijk onderzoek - kopieén te maken van databanken en deze te bewaren
zolang dat voor TDM nodig is!86 en de databankrechten niet uitdrukkelijk op passende
wijze zijn voorbehouden.18” Zoals boven besproken rijst in de context van TDM echter de
vraag welk verband tussen het opvragen en archiveren van databankgegevens enerzijds
en het analyseren van die gegevens voor TDM-doeleinden anderzijds moet bestaan. TDM
betekent immers dat de gegevens worden geanalyseerd ter verkrijging van nieuwe
informatie. Het is denkbaar dat een algemene archiveringsdoelstelling, zoals de globale
doelstelling die ten grondslag ligt aan een nationale domeincrawl, niet volstaat om
webharvesting door culturele erfgoedinstellingen als een TDM-activiteit te kunnen
rechtvaardigen;

- tenslotte bevat art. 4a sub e Dw een pendant van de auteursrechtelijke regeling ten
aanzien van werken die niet langer in de handel verkrijgbaar zijn. Zoals boven besproken
(3.3.2.3) biedt deze regeling geen uitkomst ten aanzien van de ontsluiting van
gearchiveerde werken omdat een culturele erfgoedinstelling die zich daarop wil beroepen
dient te verifiéren of beschermd materiaal niet langer verkrijgbaar is - niet alleen op de
bronwebsite maar in de handel in brede zin. Op grond van de diversiteit van
auteursrechtelijk beschermd materiaal dat onderdeel uitmaakt van websites lijkt dit een
grote uitdaging. In het geval van databanken die regelmatig worden geactualiseerd zou na
verloop van een bepaalde embargoperiode wellicht kunnen worden aangenomen dat de
databank - tenminste in de historische, gearchiveerde vorm - niet langer in de handel
verkrijgbaar is. Zelfs dan moet een culturele erfgoedinstelling op grond van het
voorbehoud van collectief rechtenbeheer echter alsnog nagaan of collectieve
licentiemogelijkheden bestaan. Art. 4a sub e Dw verwijst in dat opzicht uitdrukkelijk naar
de boven besproken regeling in art. 18c lid 3 Aw. Zoals de auteursrechtelijke regeling lijkt
dus ook het databankrechtelijke pendant vrij complex. Het is twijfelachtig of op deze basis
een doelmatige oplossing voor webharvesting ontwikkeld kan worden.

3.3.3.2 Ontbrekende beperkingen

Ten aanzien van andere beperkingen die vanuit auteursrechtelijk perspectief ruimte voor
webharvesting zouden kunnen bieden, doen zich belangrijke verschillen voor:

- het databankenrecht biedt minder ruimte voor het gebruik van gearchiveerd materiaal
voor onderwijs- en onderzoeksdoeleinden (3.3.1.4 en 3.3.2.2). Art. 5 lid 1 sub b Dw bevat
weliswaar een beperking die het “opvragen ter illustratie bij onderwijs of voor
wetenschappelijk onderzoek” zonder voorafgaande toestemming toelaat. Zoals boven

185 Art. 3 leden 1 en 2 DSM-richtlijn.
186 Art. 4 leden 1 en 2 DSM-richtlijn.
187 Art. 4 lid 3 DSM-richtlijn.



uiteengezet is “opvragen” de databankrechtelijke tegenhanger van het auteursrechtelijke
“verveelvoudigen.” In vergelijking met het auteursrecht ontbreekt echter de bevoegdheid
om gearchiveerde databanken ook aan onderwijspersoneel en onderzoekers ter
beschikking te kunnen stellen (“hergebruiken” in databankrechtelijke terminologie). Het
is goed verdedigbaar dat het woord “illustratie” in art. 5 lid 1 sub b Dw een bevoegdheid
met zich brengt om databankgegevens beschikbaar te stellen in zoverre dat nodig is ter
toelichting bij het onderwijs. 188 Voorts is het gebruik voor digitale en
grensoverschrijdende onderwijsactiviteiten volgens art. 5 lid 1 DSM-richtlijn en het
nieuwe art. 4a sub ¢ Dw niet alleen vrijgesteld als het om werken en andere materialen
gaat maar ook ten aanzien van databanken. Zoals boven uiteengezet is deze beperking
echter slechts van toepassing indien er een duidelijk verband met onderwijsgebruik
bestaat. Art. 5 lid 1 sub a DSM-richtlijn vereist gebruik “onder de verantwoordelijkheid
van een onderwijsinstelling.” Ten aanzien van wetenschappelijk onderzoek is het
databankrechtelijke kader nog restrictiever. Zoals bij onderwijsgebruik staat voorop dat
een voldoende duidelijke connectie moet bestaan tussen webharvesting en het onderzoek.
Mocht de vereiste connectie aantoonbaar zijn, dan kan art. 5 lid 1 sub b Dw worden
ingeroepen om kopieerhandelingen te verrichten. Art. 5 lid 1 sub b Dw biedt echter geen
ruimte voor de beschikbaarstelling van gearchiveerde databankgegevens voor
onderzoeksdoeleinden;

- o0k de boven besproken leesterminalexceptie (3.3.2.1) maakt het niet mogelijk om
gearchiveerde databanken voor onderzoek te ontsluiten. De auteursrechtelijke regeling in
art. 15h Aw is weliswaar expliciet van toepassing op het beschikbaarstellen “aan
individuele leden van het publiek voor onderzoek.” De Databankenwet bevat echter geen
corresponderende bepaling;

- het databankenrecht bevat bovendien geen bepaling die, zoals de auteursrechtelijke
regeling in art. 5 lid 2 sub c InfoSoc-richtlijn, de reproductie door erfgoedinstellingen in
welbepaalde gevallen vrijstelt. Zoals in 3.3.1.5 uiteengezet zou de overname van deze
Europese bepaling in het Nederlandse auteursrecht aanzienlijke ruimte voor
kopieerhandelingen in het kader van webharvesting - van scrapen tot archiveren -
kunnen creéren. 189 Aangezien het databankenrecht echter geen overeenstemmende
regeling bevat is het niet mogelijk om dezelfde route ten aanzien van databanken te
bewandelen. Juridische oplossingen die op art. 5 lid 2 sub c InfoSoc-richtlijn zijn gebaseerd
blijven dus beperkt tot werken en andere materialen.

3.3.3.3 Alternatieve oplossingen

Een nadere analyse van beperkingen in het databankenrecht laat dus zien dat in vergelijking met
het auteursrecht minder flexibiliteit bestaat. Terwijl gebruik voor preserverings-, TDM- en
onderwijsdoeleinden op vergelijkbare wijze is geregeld, ontbreekt de ruimte die het auteursrecht
ten aanzien van openbaarmaking voor onderzoeks- en leesterminalgebruik biedt. Dit doet de
vraag rijzen of alternatieve oplossingen bedacht kunnen worden die ondanks restrictievere
beperkingen tot vergelijkbare flexibiliteit in het databankenrecht kunnen leiden.

In de zoektocht naar alternatieve oplossingen staat voorop dat het databankenrecht
volgens art. 6 Dw slechts bescherming geniet voor een periode van 15 jaar. De
beschermingstermijn is dus aanzienlijk korter dan in het auteursrecht (70 jaar post mortem
auctoris). Na verloop van een embargoperiode van 15 jaar kunnen erfgoedinstellingen de

188 | H. Spoor, D.W.F. Verkade & D.]J.G. Visser, Auteursrecht, portretrecht, naburige rechten en databankenrecht, 4¢ druk
(Recht en Praktijk, IE2), Deventer: Wolters Kluwer 2019, p. 824-825.
189 P.B. Hugenholtz & M.R.F. Senftleben, Fair use in Europe: In search of flexibilities, Amsterdam: IViR/VU 2011,

https://www.ivir.nl/publicaties/download /Fair%20Use%20Report%20PUB.pdf, p. 14.
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gearchiveerde, historische versie van een databank dus zonder schending van databankrechten
vrijelijk ter beschikking stellen aan het publiek.

Voorts is het denkbaar om bij de interpretatie van het databankenrecht rekening te
houden met de bijzondere doelstellingen van harvestingprojecten. Het gaat immers om gebruik
voor archiveringsdoeleinden. Dit uitgangspunt biedt de mogelijkheid om te beargumenteren dat
webharvesting van meet af aan niet gericht is op gebruik van een databank “als databank” in de
zin van de Databankenwet. Het opvragen en hergebruiken van substantiéle delen van de
databank, of de systematische overname van niet-substantiéle delen, geschiedt niet met het oog
op de exploitatie van de informatie die de producent met zijn investeringen bijeen heeft gebracht.
Zelfs de beschikbaarstelling aan het publiek is niet erop gericht om een alternatieve toegang tot
de databank te bieden en de markt voor de originele dataverzameling te ondermijnen.19 In plaats
daarvan gaat het om het bewaren van de databank als een historisch onderdeel van het
Nederlandse web.

Op grond van deze bijzondere archiveringscontext - het bewaren van historische
dataverzamelingen voor toekomstige generaties; niet het uithollen van de markt voor actuele
versies van de databank - ligt het niet voor de hand om inbreuk aan te nemen. Zoals boven
uiteengezet is volgens de rechtspraak van het Hv] EU ook meer vereist dan de overname van
substantiéle delen. De samensteller van de databank moet aantonen dat door het
ongeautoriseerde gebruik het risico ontstaat dat de gemaakte investeringen niet geamortiseerd
kunnen worden. In het geval van databanken die regelmatig worden geactualiseerd doet zich dit
risico echter niet voor. Het is niet aannemelijk dat een historische versie die als gevolg van
webharvesting in een archief is beland de vraag naar de meest recente versie van de databank
ondermijnd.

Ten aanzien van systematisch gebruik van niet-substantiéle delen staat voorop dat een
nationale domeincrawl die slechts een of twee Kkeer per jaar plaatsvindt nauwelijks
aanknopingspunten biedt om van deze vorm van inbreuk - het systematische “uitmelken” van
andermans investeringen - uit te gaan. Indien harvestingactiviteiten met een hogere frequentie
worden uitgevoerd, zoals in het geval van event harvesting, lijkt het systematische opvragen en
hergebruiken van niet-substantiéle delen niet volledig uitgesloten. Dan geldt echter nog steeds de
aanvullende voorwaarde dat afbreuk moet worden gedaan aan de normale exploitatie van de
databank of de rechtmatige belangen van de producent op ongerechtvaardigde wijze moeten
worden geschaad. Gezien het bijzondere gebruiksscenario dat zich bij webharvesting voordoet
lijkt het niet zonder meer aannemelijk dat in het geval van door culturele erfgoedinstellingen
uitgevoerde harvestingactiviteiten aan deze aanvullende voorwaarde zou zijn voldaan. Ook in dit
geval is doorslaggevend dat historische versies van een databank de markt voor meer recente
versies nauwelijks zullen raken.

Voor resterende probleemgevallen, zoals het archiveren en ontsluiten van beschermde
databanken die niet continu geactualiseerd en verrijkt worden (een verzameling van gedichten of
schilderijen uit een bepaalde periode, een databank met foto’s van een historische staatsman
etc.)191 staan de boven beschreven beperkingen van het databankenrecht ter beschikking. Zoals
uiteengezet heeft de Europese wetgever de regeling ten aanzien van de preserveringskopie in art.
6 DSM-richtlijn uitgebreid naar databanken. Het kopiéren voor preserveringsdoeleinden is dus
mogelijk. Om ook bij de ontsluiting van archiefversies inbreuk te voorkomen, lijkt het raadzaam
om de kring van gebruikers te beperken. Indien bijvoorbeeld slechts onderzoekers toegang

190 Zie ten aanzien van het criterium van alternatieve toegang tot databankgegevens Hv] EU 19 december 2013, zaak C-
202/12, ECLI:EU:C:2013:850 (Innoweb/Wegener), r.o. 48-53.
191 Vgl. Hv] EU 9 oktober 2008, zaak C-304/07, ECLI:EU:C:2008:552 (Directmedia Publishing), r.o. 9-12.



hebben, doet zich nauwelijks het risico voor dat de markt voor de originele versie van de databank
wordt ondermijnd en investeringen worden gefrustreerd. Dit zou ook kunnen verklaren waarom
de Europese wetgever het niet nodig heeft geacht om de auteursrechtelijke beperkingen ten
opzichte van de openbaarmaking voor onderzoeks- en leesterminalgebruik uit te breiden naar
databanken. De beschikbaarstelling van datamateriaal met deze focus lijkt databankrechtelijk van
meet af aan niet relevant.

Het harvesten, bewaren en ontsluiten van databanken die bescherming volgens de
Databankenwet genieten, leidt dus niet tot onoverkomelijke problemen. Ondanks het feit dat
minder beperkingen ter beschikking staan dan in het auteursrecht bieden de toepasselijke
inbreukcriteria - vooral het vereiste dat investeringen niet langer terugverdiend kunnen worden
(substantiéle delen) en afbreuk moet worden gedaan aan de normale exploitatie (niet-
substantiéle delen) - aanknopingspunten om in het geval van webharvesting uit te gaan van
geoorloofd gebruik dat buiten de scope van het databankenrecht valt. De juridische risico’s zijn
beperkt. Mocht de archivering en ontsluiting databanken met vaststaande inhoud betreffen en in
beginsel een impact kunnen hebben op de markt voor de originele versie, dan kunnen
inbreukrisico’s worden geminimaliseerd door de beschikbaarstelling te beperken op specifieke
groepen van gebruikers. Op deze wijze kan de uitholling van de markt voor de originele versie
worden voorkomen.

3.3.4 Overkoepelende overwegingen

Naast de strekking van de auteurs-, nabuur- en databankrechtelijke beperkingen moet bij de
beoordeling van ruimte voor webharvesting een aantal overkoepelende impactfactoren in
aanmerking worden genomen. Meer specifiek gaat het om de vraag of beperkingen met elkaar
gecombineerd mogen worden (3.3.4.1), of de toepassing van de zogenaamde “driestappentoets”
in het auteursrecht aanvullende voorwaarden met zich brengt (3.3.4.2), welke impact technische
voorzieningen hebben (3.3.4.3) en of impliciete toestemming en ECL wellicht uitkomst kunnen
bieden (3.3.4.4 en 3.3.4.5). Hieronder wordt ingegaan op deze overkoepelende overwegingen.

3.3.4.1 Combinatie van beperkingen

Uit de analyse van auteurs-, nabuur- en databankrechtelijke beperkingen blijkt duidelijk dat de
bestaande bepalingen slechts individuele aspecten van webharvesting afdekken. De wet bevat
geen algemene clausule die de verschillende stappen van webharvesting - het harvesten, bewaren
en ontsluiten - globaal zou vrijstellen. Denkbaar zijn veeleer oplossingen die neerkomen op
bepaalde combinaties van beperkingen. Zoals besproken zouden bijvoorbeeld de beperkingen
voor preserveringskopieén en voor reproducties in andere welbepaalde gevallen kunnen worden
ingeroepen om beschermde content te crawlen en archiveren. Vervolgens bieden regelingen ten
aanzien van de beschikbaarstelling voor bepaalde doelen, zoals onderwijs, onderzoek en TDM,
ruimte om gearchiveerde websites voor het publiek te ontsluiten. Individuele leden van het
publiek zouden uiteindelijk de privékopieregeling in art. 16c lid 1 Aw kunnen inroepen om een
kopie voor eigen oefening, studie of gebruik te maken.

Het Hv] EU heeft in de voornoemde zaak TU Darmstadt (3.3.1.5) bevestigd dat dergelijke
combinaties van beperkingen toelaatbaar zijn. In zijn arrest heeft het Hv] EU zelf een oplossing
voor de digitalisering en ontsluiting van boeken in de collectie van erfgoedinstellingen ontworpen
die gebaseerd was op de combinatie van de leesterminalexceptie (3.3.2.1) met de bevoegdheid
om in welbepaalde gevallen reproducties te maken (3.3.1.5) en de mogelijkheid om natuurlijke
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personen privékopieén te laten vervaardigen (art. 16c lid 1 Aw).192 Het Hv] EU heeft daaraan
echter wel toegevoegd dat de zogenaamde “driestappentoets” in acht moet worden genomen om
een buitensporige toepassing van beperkingen te voorkomen.193 Op basis van de driestappentoets
kwam het Hv] EU vervolgens tot de conclusie dat de combinatie van beperkingen in TU Darmstadt
alleen toelaatbaar kon worden geacht mits de erfgoedinstelling — het ging om gebruik door een
universiteitsbibliotheek - een billijke vergoeding betaalt. Het Hv] EU overwoog in dat opzicht:

“dat de digitalisering van werken door voor het publiek toegankelijke bibliotheken er niet
toe mag leiden dat het aantal exemplaren van een werk dat via de speciale terminals
beschikbaar wordt gesteld voor gebruikers hoger is dan het aantal exemplaren van het
werk dat die bibliotheken in een analoog formaat hebben verworven. Ten tweede zij
opgemerkt dat ofschoon de digitalisering van het werk krachtens deze bepaling van het
nationale recht, niet als zodanig resulteert in een verplichting tot vergoeding, voor de
latere beschikbaarstelling van het werk in een digitaal formaat op speciale terminals, een
billijke vergoeding moet worden betaald.”194

Deze beslissing doet de vraag rijzen of — in het licht van de driestappentoets - ook in het geval van
via webharvesting verkregen werken, ander materiaal en databanken een billijke vergoeding voor
de latere beschikbaarstelling aan het publiek zou moeten worden betaald.

3.3.4.2 Driestappentoets

De driestappentoets is neergelegd in art. 5 lid 5 InfoSoc-richtlijn. Volgens deze bepaling mogen
beperkingen van het auteursrecht op nationaal niveau slechts in bepaalde bijzondere gevallen
worden toegepast, mits daarbij geen afbreuk wordt gedaan aan de normale exploitatie van
werken of ander materiaal en de rechtmatige belangen van de rechthebbende niet onredelijk
worden geschaad.195

De juiste toepassing van deze flexibele toetsingscriteria is omstreden. Traditioneel
worden de drie stappen - bepaalde bijzondere gevallen (stap 1), geen afbreuk aan de normale
exploitatie (stap 2), geen ongerechtvaardigde schade aan de rechtmatige belangen (stap 3) -
cumulatief toegepast: een combinatie van beperkingen, zoals de combinatie van verschillende
gebruiksprivileges voor webharvesting, moet voor iedere stap slagen. Bovendien wordt de test
van oudsher stap-voor-stap toegepast: een nationale beperking moet langs elke stap in de juiste
volgorde. 196 Een beperking mag niet worden toegepast wanneer deze niet kan worden
gekwalificeerd als een bepaald bijzonder geval (stap 1), of wanneer er afbreuk wordt gedaan aan
de normale exploitatie (stap 2).

In TU Darmstadt was echter de vraag doorslaggevend of de rechtmatige belangen van de
rechthebbenden onredelijk zouden worden geschaad (stap 3). In de context van deze laatste stap
geldt namelijk dat niet ieder belang van de rechthebbende relevant is. Alleen rechtmatige

192 Hv] EU 11 september 2014, zaak C-117/13, ECLI:EU:C:2014:2196 (Technische Universitiat Darmstadt/Eugen Ulmer),
r.0. 43-46 en 55.

193 Hv] EU, ibid., r.0. 47.

194 Hv] EU 11 september 2014, zaak C-117/13, ECLI:EU:C:2014:2196 (Technische Universitiat Darmstadt/Eugen Ulmer),
r.o. 48.

195 Hv] EU, ibid,, r.0. 47. Vgl. H. Cohen Jehoram, “Implementatie van de Auteursrechtrichtlijn - De stille strijd tegen een
spookrijder”, NJB 2002, p. 1690; H. Cohen Jehoram, “Wie is bang voor de driestappentoets in de Auteursrechtrichtlijn?”,
in: N.A.N.M. van Eijk/P.B. Hugenholtz (eds.), Dommering-bundel, Amsterdam: Otto Cramwinckel 2008, p. 57; M.R.F.
Senftleben, “Beperkingen a la carte: Waarom de Auteursrechtrichtlijn ruimte laat voor fair use”, AMI 2003, p. 10.

196 M.R.F. Senftleben, Copyright, Limitations and the Three-Step Test: An Analysis of the Three-Step Test in International
and EC Copyright Law, The Hague/London/New York: Kluwer Law International 2004, p. 125-133.



belangen worden meegenomen in de test. Bovendien geldt dat niet iedere afbreuk aan de
rechtmatige belangen relevant is. Enkel ongerechtvaardigde schade is ontoelaatbaar. De derde
stap biedt dus verschillende filters die de test omzetten in een verfijnde evenredigheidstoets: de
legitimiteit van de belangen van auteursrechthebbenden moet worden afgewogen tegen de
redenen die het gebruik van een beperking rechtvaardigen. De betaling van een billijke
vergoeding, die het Hv] EU in TU Darmstadt noodzakelijk achtte,197 maakt in deze context nog
verdergaande, verfijnde oplossingen mogelijk. In plaats van een zwart-wit keuze tussen het
toestaan of verbieden van een bepaalde combinatie van beperkingen, kunnen grijstinten worden
toegevoegd. De door een combinatie veroorzaakte “ongerechtvaardigde schade” (in de zin van de
derde stap van de driestappentoets) kan door de betaling van een billijke vergoeding worden
teruggebracht op een redelijk niveau. Op deze wijze kan een combinatie van beperkingen die
anders onaanvaardbaar zou worden geacht door toevoeging van een billijke vergoeding alsnog in
overeenstemming met de driestappentoets worden gebracht en toelaatbaar zijn.

Bij de beoordeling van nieuwe vormen van beperkingen, zoals een nieuw amalgaam van
beperkingen dat webharvesting mogelijk maakt, wordt vaak verwezen naar de uitspraak van een
WTO-panel dat in het kader van een geschil tussen de EU en de VS de driestappentoets op
internationaal niveau heeft toegepast. De internationale driestappentoets die onder meer in art.
13 van het TRIPS-verdrag te vinden is, ligt aan de Europese bepaling in art. 5 lid 5 InfoSoc-richtlijn
ten grondslag. In de genoemde zaak heeft het WTO-panel geoordeeld dat een nationale beperking
enkel een bepaald bijzonder geval betreft, als deze zowel kwantitatief als kwalitatief nauw
begrensd is.198 Om een conflict met de normale exploitatie van een werk te vermijden, mag de
beperking volgens het WTO-panel bovendien geen vormen van gebruik raken die significante of
concrete inkomsten genereren of die aanzienlijke economische of praktische betekenis zouden
kunnen verwerven in de toekomst.199

De door het WTO-panel gekozen uitleg laat verschillende benaderingen toe. Vanuit een
kwantitatief perspectief kan een beperking bijvoorbeeld als een “bepaald bijzonder geval” (stap
1) in aanmerking komen indien de vrijgestelde gebruikshandeling maar zelden wordt verricht -
een geval dat zich vooral voordoet als de kring van potentiéle gebruikers met belangstelling voor
de handeling klein is. Deze kwantitatieve aanpak biedt enerzijds de mogelijkheid om ten faveure
van webharvesting aan te voeren dat de kring van gebruikers zich beperkt tot culturele
erfgoedinstellingen. Indien sprake is van een wettelijk mandaat voor specifieke instellingen is dit
argument nog sterker. Anderzijds is het volume van gebruikshandelingen in het geval van een
nationale domeincrawl aanzienlijk. Daar staat tegenover dat een individuele website in het kader
van een nationale domeincrawl slechts een of twee keer per jaar wordt gearchiveerd. Bij gerichte
harvestingactiviteiten, zoals een beredeneerde selectie of event harvesting, is het volume van de
gebruikshandelingen kleiner, maar mogelijkerwijs wordt daarbij een individuele website vaker
en dieper gekopieerd.

In kwalitatief opzicht heeft het WTO-panel vooral gefocust op de conceptuele contouren
van auteursrechtelijke beperkingen. Een inhoudelijke beoordeling van de ratio van beperkingen
- en dus van de motivering van nationale wetgeving - wilde het panel klaarblijkelijk vermijden.

197 Hv] EU, ibid., r.0. 47.

198 Report of the Panel, WTO Document WT/DS160/R, para. 6.109-6.112, verkrijgbaar op www.wto.org. Voor
commentaar, zie P.B. Hugenholtz, ‘De wettelijke beperkingen beperkt. De WTO geeft de driestappentoets tanden’, AMI
2000, p. 197; M.R.F. Senftleben, ‘Towards a Horizontal Standard for Limiting Intellectual Property Rights? - WTO Panel
Reports Shed Light on the Three-Step Test in Copyright Law and Related Tests in Patent and Trademark Law’, IIC 37
(2006), p. 407; M. Ficsor, ‘How Much of What? The Three-Step Test and Its Application in Two Recent WTO Dispute
Settlement Cases’, RIDA 192 (2002), p. 111; ]. Ginsburg, ‘Toward Supranational Copyright Law? The WTO Panel Decision
and the “Three-Step Test” for Copyright Exceptions’, RIDA 190 (2001), p. 13.

199 Report of the Panel, supra noot 12, para. 6.180.
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Uitspraken over nationaal beleid zijn op internationaal niveau problematisch. Ze zouden als
inmenging in nationale soevereiniteit kunnen worden opgevat. Op Europees en nationaal niveau
bestaat echter geen reden om in dit opzicht terughoudend te zijn. Integendeel, het lijkt juist
belangrijk om na te gaan of een nationale beperking op een toereikende rechtvaardiging berust.
Een dergelijke kwalitatieve benadering strookt ook met het arrest van het Hv] EU in Football
Association Premier League, waarin het Hv] EU bij de beoordeling van de uitzondering betreffende
tijdelijke reproductie van voorbijgaande of incidentele aard (3.3.1.1) — mede in het licht van de
driestappentoets2?0 - de daaraan ten grondslag liggende ratio centraal stelt:

“Overeenkomstig het doel ervan moet die uitzondering de ontwikkeling en de werking van
nieuwe technologieén mogelijk maken en waarborgen, alsook zorgen voor een
rechtvaardig evenwicht tussen de rechten en de belangen van enerzijds rechthebbenden
en anderzijds gebruikers van beschermde werken die gebruik willen maken van die
nieuwe technologieén.”201

Vergelijkbare overwegingen spelen ook een rol in de bespreking van bibliotheeksdiensten in TU
Darmstadt.202 Op basis van deze kwalitatieve, op de ratio van een beperking gerichte benadering,
kan de vrijstelling van webharvesting worden verdedigd met het argument dat het bewaren van
websites voor het nageslacht een centrale bijdrage levert aan het behoud van kennis en cultuur,
en tegen deze achtergrond van bijzonder belang is voor de vrijheid van meningsuiting, de
informatievrijheid en de vrijheid van wetenschap.203

Het begrip “normale exploitatie” (stap 2) kan volgens het WTO-panel ruim in die zin
worden opgevat dat daaronder niet alleen bestaande maar ook potentiéle toekomstige markten
vallen. Deze benadering is in Nederland niet onbekend. De Rechtbank Den Haag heeft in een
vonnis over digitale knipselkranten bijvoorbeeld uitdrukkelijk naar deze mogelijkheid verwezen:

“In deze context is onder normale exploitatie immers mede te verstaan de digitale
exploitatie voor de zakelijke of professionele markt, die nog in een beginfase verkeert,
maar allengs belangrijker wordt.”204

Deze ruime definitie leidt tot een belangrijke nuancering van het begrip “normale exploitatie.”
Iedere beperking van het auteursrecht heeft tot op zekere hoogte een negatieve invloed op huidige
of potentiéle markten.205 Een zekere belemmering van markten is inherent aan het begrip
“beperking.” In het kader van de tweede stap kan het dus alleen gaan om beperkingen die de kern
van auteursrechtelijke exploitatiemogelijkheden - de meest belangrijke bronnen van inkomsten
- aantasten.2% Een andere uitleg zou tot een absurde éénstaptoets leiden die auteursrechtelijke

200 Hv] EU 4 oktober 2011, zaken C-403/08 en C-429/08, ECLI:EU:C:2011:631 (Football Association Premier League
and Others), r.o. 181.

201 Hv] EU, ibid., para. 164.

202 Hv] EU 11 september 2014, zaak C-117/13, ECLI:EU:C:2014:2196 (Technische Universitdt Darmstadt/Eugen Ulmer),
r.o. 31.

203 Rb. Amsterdam 23 december 2015, ECLI:NL:RBAMS:2015:9312, Anne Frank-Fonds/Anne Frank Stichting en KNAW,
IER 2017/5 m.nt. de Vries, r.0. 4.8.3, ten aanzien van de wetenschapsvrijheid. Zie verder EHRM 10 januari 2013, zaak
36769/08, Ashby Donald/Frankrijk, punt 38, en C. Geiger/E. Izyumenko, ‘Copyright on the Human Rights’ Trial:
Redefining the Boundaries of Exclusivity Through Freedom of Expression’, [IC 2014, 316, ten aanzien van de noodzaak
om ruimte te bieden voor de vrijheid van meningsuiting en de informatievrijheid.

204 Rb. Den Haag 2 maart 2005, zaaknummer 192880, LJN: AS 8778, r.o. 16, Computerrecht 2005, p. 143 m. nt. KJ.
Koelman.

205 KJ. Koelman, ‘De nationale driestappentoets’, AMI 2003, p. 6.

206 M.R.F. Senftleben, Copyright, Limitations and the Three-Step Test: An Analysis of the Three-Step Test in International
and EC Copyright Law, The Hague/London/New York: Kluwer Law International 2004, p. 180-189; C. Geiger, ‘The Three-
Step Test, a Threat to a Balanced Copyright Law?’, IIC 2006, p. 683.



beperkingen grotendeels tenietdoet. Aangezien een beperking van het auteursrecht altijd een
zekere beperking van actuele of potentiéle exploitatiemogelijkheden van de rechthebbende met
zich meebrengt, zouden de beperkingen van het auteursrecht de toets “afbreuk aan de normale
exploitatie” nooit kunnen doorstaan.207

Op basis van de geschetste verfijnde maatstaf - slechts belangrijke bronnen van
inkomsten zijn relevant - lijkt een combinatie van beperkingen voor webharvesting niet
problematisch. Het is niet aannemelijk dat webharvesting van vrij toegankelijke websites ervoor
zorgt dat het internetpubliek in plaats van de originele bronwebsites de gearchiveerde versies
van deze websites in de collectie van culturele erfgoedinstellingen raadpleegt. Dat zou anders
kunnen zijn wanneer webharvesting zou worden uitgebreid naar websites die afgesloten zijn door
een password-protected login (2.3.3.2).

Vergelijkbare overwegingen zijn doorslaggevend in de context van de derde en laatste
stap van de driestappentoets die betrekking heeft op de rechtmatige belangen van de
rechthebbende en de vraag opwerpt of dergelijke belangen onredelijk worden geschaad. Zoals
hierboven aangeduid ligt in de bewoordingen van deze laatste toets - rechtmatige belangen,
onredelijke schade - veel flexibiliteit besloten. Daar komt bij dat het betalen van een billijke
vergoeding een onredelijke schade op het niveau van de derde stap kan compenseren.208 Op die
manier kan een beperking, die in beginsel in strijd is met de derde stap van de driestappentoets,
uiteindelijk toch nog worden gered. Zoals reeds vermeld heeft het Hv] EU van deze mogelijkheid
gebruik gemaakt in TU Darmstadt. Deze zaak had echter betrekking op het via leesterminals
aanbieden van toegang tot - specifiek hiervoor gedigitaliseerde - boeken in de collectie van een
universiteitsbibliotheek. Voor deze vorm van gebruik had de uitgever expliciet een
licentieovereenkomst aangeboden.20 Tegen deze achtergrond was het Hv] EU ogenschijnlijk van
mening dat het betalen van een billijke vergoeding noodzakelijk was om een compensatie te
bieden voor de gemiste kans om licentie-inkomsten te verwerven.

Bij webharvesting doet zich geen vergelijkbaar scenario voor. Aangezien de in Hoofdstuk
2 beschreven harvestingactiviteiten op het openbaar toegankelijke web zijn gericht (2.3.3), gaat
het om websites en web content die de beheerder ter beschikking stelt zonder een
licentievergoeding te bedingen. Het is dan ook niet aannemelijk dat deze vorm van webharvesting
rechtmatige belangen van de websitehouder op onredelijke wijze schaadt. Dat geldt des te meer
nu er bovendien sprake is van een belangrijke bijdrage aan de vrijheid van meningsuiting, de
informatievrijheid en de vrijheid van wetenschap (3.2.1 en 3.2.2). Een potentiéle schade kan in
het licht van deze belangrijke, op grondrechten berustende doelstellingen niet zonder meer als
onredelijk in de zin van de laatste stap van de driestappentoets worden bestempeld.
Ongeautoriseerd gebruik in strijd met de driestappentoets ligt dus niet voor de hand.

3.3.4.3 Technische beschermingsmaatregelen
Rechthebbenden kunnen technische voorzieningen gebruiken ter voorkoming of beperking van

handelingen die door hen niet zijn toegestaan. Zij kunnen het gebruik van werken en andere
materialen beheren door bijv. toegangscontrole, toepassing van een beschermingsprocédé zoals

207 T. Heide, ‘The Berne Three-Step Test and the Proposed Copyright Directive’, EIPR 1999, p. 105 (106): ‘In an
environment where few, if any, practical problems prevent contracting directly with the end user for the user’s desired
use of a work and where on-line contracts and technological devices enable an author to monitor the use of his work,
such an interpretation potentially transforms the three-step test into a one-step test.’

208 Zie WIPOQ, ibid., 1145-1146; M.R.F. Senftleben, ‘Grundprobleme des urheberrechtlichen Dreistufentests’, GRUR Int.
2004, p. 201 (211).

209 Hv] EU 11 september 2014, zaak C-117/13, ECLI:EU:C:2014:2196 (Technische Universitat Darmstadt/Eugen Ulmer),
r.o. 25-32.
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encryptie, vervorming of andere transformatie van werken of andere materialen, of een
kopieerbeveiliging om een doeltreffende bescherming te bereiken. Een website met wachtwoord
beschermde login is een voorbeeld van een dergelijke technische beschermingsmaatregel.

Art. 6 InfoSoc-richtlijn, dat is geimplementeerd in art. 29a Aw en art. 19 Wnr, beschermt
tegen het omzeilen van doeltreffende technische voorzieningen en tegen de levering van
apparatuur of diensten voor dat doel. Deze bescherming gaat echter niet zo ver dat daarmee de
nuttige werking van een aantal beperkingen kan worden tegengegaan. Art. 6 lid 4 InfoSoc-richtlijn
bepaaltin de eerste alinea datlidstaten passende maatregelen moeten nemen om ervoor te zorgen
dat de rechthebbenden aan de begunstigde van een beperking de nodige middelen verschaffen
om van die beperking gebruik te kunnen maken, ingeval die begunstigde op rechtmatige wijze
toegang heeft tot het beschermde werk of materiaal. Dit geldt echter niet voor alle beperkingen,
maar wel voor onder andere de beperking voor erfgoedinstellingen om in welbepaalde gevallen
reproducties te mogen maken (art. 5 lid 2 sub c InfoSoc-richtlijn) en voor het gebruik uitsluitend
als illustratie bij het onderwijs of ten behoeve van wetenschappelijk onderzoek (art. 5 lid 3 sub a
InfoSoc-richtlijn). Ook is deze bepaling van overeenkomstige toepassing op de beperkingen
inzake TDM (art. 3 en 4 DSM-richtlijn), het gebruik in digitale en grensoverschrijdende
onderwijsactiviteiten (art. 5 DSM-richtlijn) en de preserveringsexceptie (art. 6 DSM-richtlijn).210

Art. 29a lid 4 Aw en art. 19 lid 4 Wnr bepalen in die zin dat de regering bij algemene
maatregel van bestuur (AMvB) rechthebbenden kan verplichten om de gebruiker van een door
technische voorzieningen beschermde werk of ander materiaal de nodige middelen te verschaffen
om van de genoemde beperkingen te kunnen profiteren. De rechthebbende kan bijvoorbeeld
worden verplicht tot “een verplicht depot van een onbeschermde versie van het werk bij de
Koninklijke Bibliotheek, een verplichte key escrow bij een zogenaamde trusted third party of een
verplichte levering van onbeschermde versies aan gekwalificeerde gebruikers.”?11 In de praktijk
is nog geen gebruik gemaakt van de mogelijkheid om hierover bij AMvB nadere regels te geven,
mede omdat dergelijke passende maatregelen alleen mogen worden genomen “bij gebreke van
door de rechthebbenden vrijwillig genomen maatregelen, waaronder overeenkomsten tussen de
rechthebbenden en andere betrokken partijen”.212

Dit betekent dat, indien webharvestingactiviteiten worden toegestaan onder een van de
genoemde beperkingen, er bij AMvB nadere regels kunnen worden gegeven die rechthebbenden
verplichten om de nodige middelen te verschaffen om ervoor te zorgen dat erfgoedinstellingen
van de betreffende beperking gebruik kunnen maken bij toepassing van technische
beschermingsmaatregelen. Voorwaarde daarbij is wel dat een erfgoedinstelling rechtmatig
toegang heeft tot het door de technische voorziening beschermde werk. Het ligt daarom niet voor
de hand dat, op grond van de hier besproken auteurs- en nabuurrechtelijke regeling,
rechthebbenden kunnen worden verplicht om mee te werken aan het crawlen van websites achter
een met wachtwoord beschermde login. Zoals in Hoofdstuk 4 wordt uiteengezet kunnen
rechthebbenden in landen met een wettelijk depot op grond van de depotplicht wel verplicht
worden om hieraan mee te werken. Daarnaast kunnen rechthebbenden ook op vrijwillige basis
meewerken aan het toegang bieden tot hun websites.

Ook s het niet mogelijk om op basis van een AMvB rechthebbenden te verplichten om mee
te werken aan het verschaffen van toegang tot werken of andere materialen die onder

210 Art. 7 lid 2 DSM-richtlijn.
211 Kamerstukken 11 2001/02, 28482, nr. 3, p. 59.
212 Zje art. 6 lid 4, eerste alinea, InfoSoc-richtlijn.



contractuele voorwaarden worden aangeboden via on demand-diensten.?13 Dit betekent dat
erfgoedinstellingen geen toegang kunnen afdwingen tot websites die achter een technische
voorziening content on demand beschikbaar stellen op basis van een contract, zoals grote
wetenschappelijke databanken van uitgevers, online muziek en audiovisuele diensten. In
Hoofdstuk 2 hebben we gezien dat daar ook niet de behoefte ligt van erfgoedinstellingen, die
hebben aangegeven om met een crawl geen content uit onderliggende databanken te willen
binnenhalen. Overigens geldt deze beperking niet ten aanzien van de beperkingen uit de DSM-
richtlijn.214

Tot slot is nog de vraag hoe het zit met robots.txt-files: moeten die bij webharvesting
worden gerespecteerd? Op zich zijn ook robots.txt-files aan te merken als technische
beschermingsmaatregelen, omdat daarmee bepaalde delen van een website kunnen worden
afgeschermd voor webcrawlers.215 De vraag is evenwel hoe doeltreffend deze robots.txt-files zijn.
De wet biedt immers alleen bescherming tegen het omzeilen van doeltreffende technische
voorzieningen. Dit betekent dat de voorzieningen technisch in staat moeten zijn de beoogde
bescherming - in dit geval: het tegengaan van het crawlen van websites - te bereiken. 216
Robots.txt files beschermen als zodanig echter niet tegen webcrawling. Het is louter een protocol
dat een instructie geeft waarmee webcrawlers rekening kunnen houden, maar het biedt als
zodanig geen technische afscherming van websites.?17 In die zin vormen robots.txt-files geen
doeltreffende technische beschermingsmaatregelen die bescherming genieten. Daarom is het
negeren van robots.txt-files ook niet zozeer een juridisch probleem, maar eerder een kwestie van
het opzijzetten van een bestaande conventie, wat door het oogmerk van het behoud van het
nationale online erfgoed te rechtvaardigen lijkt te zijn.218

3.3.4.4 Impliciete toestemming

Webharvesting zou wellicht ook kunnen worden gefaciliteerd buiten het kader van de wettelijke
beperkingen. Aanbieders van vrijelijk op internet raadpleegbare websites zouden bijvoorbeeld
geacht kunnen worden om impliciet toestemming te hebben gegeven voor het scrapen en
archiveren van hun webpagina’s in het kader van een nationale domeincrawl, door af te zien van
het nemen van beschermingsmaatregelen zoals robots.txt-files of door geen expliciet
rechtenvoorbehoud te maken.

213 Zje art. 29a lid 4, tweede volzin, Aw: “Het bepaalde in de voorgaande zin geldt niet ten aanzien van werken die onder
contractuele voorwaarden aan gebruikers beschikbaar worden gesteld op een door hen individueel gekozen plaats en
tijd.”

214 Deze beperking, die staat in art. 6 lid 4, vierde alinea, InfoSoc-richtlijn, wordt door art. 7 lid 2 DSM-richtlijn niet van
overeenkomstige toepassing verklaard op de beperkingen in art. 3 t/m 6 DSM-richtlijn.

215 Het begrip “technische voorzieningen” wordt ruim gedefinieerd in art. 29a lid 1, Aw. Het omval alle “technologie,
inrichtingen of onderdelen die in het kader van hun normale werking dienen voor het voorkomen of beperken van
handelingen ten aanzien van werken, die door de maker of zijn rechtverkrijgenden niet zijn toegestaan.”

216 Vgl. art. 29a lid 1, Aw: “Technische voorzieningen worden geacht «doeltreffend» te zijn indien het gebruik van een
beschermd werk door de maker of zijn rechtverkrijgenden wordt beheerst door middel van toegangscontrole of door
toepassing van een beschermingsprocédé zoals encryptie, vervorming of andere transformatie van het werk of een
kopieerbeveiliging die de beoogde bescherming bereikt.”

217 Het gebruik van robots.txt-files is enkel gebaseerd op een conventie dat webrobots bepaalde delen van websites niet
crawlen of indexeren. Dit gebeurt op basis van vrijwillige medewerking. Het is dus niet zozeer dat een crawler de
beschermingsmaatregel van robots.txt-files technisch omzeilt. Eerder is sprake van het vrijwillig respecteren of
negeren van robots.txt-files.

218 Hierover is in het kader van de beoordeling van zoekmachinediensten door het Gerechtshof Arnhem uitspraak
gedaan. Zie Gerechtshof Arnhem 4 juli 2006, ECLI:NL:GHARN:2006:AY0089 (Zoekallehuizen.nl), r.0. 4.11: “...0ok indien
juist is dat andere zoekmachines maatregelen als robot.txt (die niet verhinderen doch slechts verzoeken) respecteren,
volgt daaruit niet dat ZAH door het enkele feit dat zij zich niet aan deze “code” of “etiquette” houdt, onrechtmatig jegens
de makelaars handelt.”
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Impliciete toestemming is door hoge buitenlandse rechtscolleges aangenomen bij het
gebruik van thumbnails (miniatuurafbeeldingen) in zoekresultaten van zoekmachines. In 2010
stond het Duitse Bundesgerichtshof Google bijvoorbeeld toe om thumbnails in de zoekresultaten
weer te geven, omdat de maker - door niet technisch te verhinderen dat websites en de daarop
getoonde afbeeldingen door zoekmachines worden geindexeerd - geacht wordt impliciet
toestemming te hebben gegeven aan zoekmachines voor het tonen van de
miniatuurafbeeldingen.219 Later kwam een Frans gerechtshof, op basis van eenzelfde juridische
aanname, tot een soortgelijk oordeel over de toelaatbaarheid van het gebruik van thumbnails.220

In de zaak Dior/Evora daarentegen verwierp de Hoge Raad het argument dat een
producent, door parfumflesjes in omloop te brengen, aan detailhandelaars impliciete
toestemming had gegeven om de afbeeldingen van deze parfumflesjes te gebruiken in
advertenties. 221 Over impliciete toestemming kan dus - afhankelijk van de individuele
omstandigheden - verschillend worden gedacht.

Daarnaast is het de vraag of het beginsel van impliciete toestemming verdedigd kan
worden in het licht van het exclusiviteitsbeginsel van het auteursrecht. Zo zet het Hv] EU in de
Soulier & Doke-uitspraak het primaat van exclusiviteit van auteursrecht stevig aan.222 Het Hv] EU
erkent dat toestemming voor gebruik ook impliciet kan worden gegeven,223 maar benadrukt
vervolgens dat de maker in dat geval wel afdoende in kennis moet zijn gesteld van het beoogde
gebruik en van de middelen om dit gebruik desgewenst te verbieden.224 Dat zijn dus belangrijke
randvoorwaarden.

Bovendien suggereert een model gebaseerd op impliciete licenties dat rechthebbenden
aanvullende maatregelen moeten nemen om de rechten voor te behouden, zoals een expliciete
vermelding op de website of gebruik van robots.txt-files. Dit staat mogelijk op gespannen voet met
het formaliteitenverbod van art. 5 lid 2 Berner Conventie. 225 Tegelijkertijd dient niet elke
maatregel die de modaliteit bepaalt voor de uitoefening van auteursrechten als een door de
Berner Conventie verboden formaliteit te worden bestempeld.22¢ Het is algemeen geaccepteerd,
zelfs in de Berner Conventie,227 dat een rechtenvoorbehoud kan worden vereist om de effectieve
werking van beperkingen te reguleren.228 Omwille van de kenbaarheid voor makers is het echter

219 BGH, 29.04.2010, I ZR 69/08 (Google Thumbnails), Abs. 40.

220 Cour d’Appel de Paris 26 janvier 2011 (SAIF/Google France), online beschikbaar via: https://juriscom.net/ca-paris-
26-janvier-2011-saif-c-google/.

221 Hoge Raad 20 oktober 1995, NJ 1996, 682 m.nt. ].H. Spoor (Dior/Evora), r.o. 3.7.

222 Hv] EU 16 november 2016, zaak C-301/15, ECLI:EU:C:2016:878 (Soulier & Doke), r.o. 34.

2231d,, r.0. 35-36.

2241d,, r.0. 37-40.

225 ., Guibault, ‘Why Cherry Picking Never Leads to Harmonisation: The Case of the Limitations on Copyright under
Directive 2001/29/EC’, JIPITEC 2010(2), p. 55-66 (op p. 57: “It is the equivalent of making the application of
technological protection measures mandatory for rights owners as a pre-requisite to copyright protection. This is a
formality in disguise, which is contrary to Article 5(2) of the Berne Convention.”). Ook in Soulier & Doke wordt gewezen
op het formaliteitenverbod. Zie Hv] EU 16 november 2016, zaak C-301/15, ECLI:EU:C:2016:878 (Soulier & Doke), r.o.
50-51.

226 S.]. van Gompel, Formalities in Copyright Law: An Analysis of Their History, Rationales and Possible Future, Alphen aan
den Rijn: Kluwer Law International 2011, p. 212, die uitlegt dat van een formaliteit in de zin van art. 5 lid 2 Berner
Conventie alleen sprake is wanneer het (voort)bestaan of de handhaving van het auteursrecht in algemene zin daarvan
afhankelijk wordt gesteld.

227 Zje art. 10bis Berner Conventie. Een rechtenvoorbehoud is ook mogelijk om onder de werking van de beperkingen
in art. 15 en 15b Aw uit te komen.

228 S.J. van Gompel, Formalities in Copyright Law: An Analysis of Their History, Rationales and Possible Future, Alphen aan
den Rijn: Kluwer Law International 2011, p. 190.




wel wenselijk om een dergelijke constructie met een vereist rechtenvoorbehoud in wetgeving vast
te leggen en niet zomaar in het kader van impliciete licenties te veronderstellen.229

3.3.4.5 Extended collective licensing

Buiten het kader van beperkingen zou ook een oplossing kunnen worden gezocht in het systeem
van ECL, ook wel: verruimde collectieve licenties. Daarvoor is een grondslag te vinden in art. 12
DSM-richtlijn. Deze optionele bepaling staat lidstaten toe een ECL-regeling te introduceren voor
algemene, niet nader gespecificeerde, maar duidelijk afgebakende doeleinden voor gebruik op het
eigen grondgebied. Art. 12 DSM-richtlijn is in Nederland geimplementeerd in een nieuw art. 45
Aw, dat op 7 juni 2021 in werking zal treden.230 Daarnaast introduceert art. 8 lid 1 DSM-richtlijn
een ECL-regeling speciaal voor werken, ander materiaal en databanken die niet langer in de
handel verkrijgbaar zijn, indien daarvoor een representatieve collectieve beheersorganisatie
(cbo) bestaat die licenties kan verlenen voor de reproductie, distributie, mededeling aan het
publiek en/of beschikbaarstelling voor het publiek. Deze regeling, die in Nederland is
geimplementeerd in art. 44, 44a en 44b Aw (nieuw) en art. 19clid 1 Wnr (nieuw) en art. 5balid 1
Dw (nieuw), staat wel grensoverschrijdend gebruik in de EER toe.231

De rechtsfiguur van ECL, die haar oorsprong vindt in Scandinavische landen, wordt
gekenmerkt door een combinatie van vrijwillig collectief beheer met een wettelijke uitbreiding
van het toepassingsbereik van de collectieve licentie tot rechthebbenden die niet bij de betrokken
cbo zijn aangesloten. In het ECL-systeem wordt een vrijwillig overeengekomen collectieve
licentieovereenkomst door de wet dus als het ware “algemeen verbindend” verklaard. Verruimde
licenties bieden een grote mate van rechtszekerheid aan licentienemers, omdat vrijwel alle
rechthebbenden op het betrokken gebied onder de overeenkomst vallen.232

Om de belangen van rechthebbenden te beschermen bevatten art. 12 DSM-richtlijn en de
ECL-regeling voor niet meer in de handel zijnde werken, ander materiaal en databanken een
aantal waarborgen. Cbo’s die verruimde licenties willen afsluiten moeten voldoende
representatief zijn voor de makers in het soort werken in kwestie, en voor de rechten die het
onderwerp uitmaken van de licentie, binnen Nederland. Verder moeten zij alle makers of hun
rechtverkrijgenden gelijk behandelen. Daarnaast moeten zij een “opt out” mogelijkheid bieden
aan alle niet-aangesloten rechthebbenden om het gebruik van hun werken onder de licentie te
verbieden. Tot slot moeten zij op een passende en doeltreffende wijze informatie bieden over de
verruimde licentiemogelijkheid, de verleende licenties en de “opt out” mogelijkheden voor
rechthebbenden.233

Buiten de specifieke ECL-regeling voor niet meer in de handel zijnde werken, ander
materiaal en databanken van art. 8 lid 1 e.v. DSM-richtlijn, bepaalt art. 12 lid 2 DSM-richtlijn dat
het ECL-systeem alleen mag worden toegepast binnen welomschreven toepassingsgebieden waar
de verkrijging van toestemmingen van rechthebbenden op individuele basis in de regel zo
hinderlijk en onpraktisch is dat de vereiste licentietransactie onwaarschijnlijk is, door de aard van
het gebruik of de soorten werken of andere materialen. In dit verband schrijft art. 45 lid 2 Aw voor

229 Annemarie Beunen en Tjeerd Schiphof, Legal aspects of web archiving from a Dutch perspective (2006), p. 15 en 18
verwijzen in dit verband ook nog op de mogelijkheid dat webpagina’s eventueel onder een CC licentie kunnen zijn
gepubliceerd.

230 Besluit van 18 december 2020 tot vaststelling van het tijdstip van inwerkingtreding van de Implementatiewet
richtlijn auteursrecht in de digitale eengemaakte markt, Stb. 2020, 559.

231 Art. 9 lid 1 DSM-richtlijn.

232 7Zie S.J. van Gompel & P.B. Hugenholtz, ‘Op weg naar een wettelijk stelsel van extended collective licensing voor
massadigitalisering?’, AMI 2015-4, p. 93-102.

233 Art. 8 leden 1 en 4, art. 10 en art. 12 lid 3 DSM-richtlijn.
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dat het toepassingsgebied van de licenties met een verruimde werking bij AMvB moet worden
vastgesteld op basis van een verzoek van de betrokken cbo.

Indien webharvesting niet onder een beperking of anderszins wordt toegestaan, dan
zouden erfgoedinstellingen daarvoor inderdaad toestemming moeten verkrijgen van een groot en
onbepaald aantal rechthebbenden. De vraag is echter of ten aanzien van alle relevante
deelgebieden waarbinnen de rechten moeten worden geregeld wel cbo’s bestaan die voldoende
representatief zijn. In Nederland bestaan diverse cbo’s, onder andere voor schrijvers, vertalers en
freelance journalisten (Lira) en visuele makers (Pictoright), maar die vertegenwoordigen lang
niet alle rechthebbenden wier werken in de context van webharvesting worden gebruikt.
Webdesigners bijvoorbeeld zijn niet als zodanig in een cbo vertegenwoordigd. Het systeem van
ECL kan daarom nooit een volledige oplossing bieden om webharvesting te faciliteren.

Daarnaast is de vraag of het vanuit cultuurpolitieke beleidsoverwegingen wenselijk is om
de toekomst van webharvesting afthankelijk te stellen van collectieve licenties die vrijwillig
moeten worden overeengekomen. Wanneer er geen overeenstemming kan worden bereikt, dan
zal ook geen webharvesting kunnen plaatsvinden.234

3.4 Privacy en gegevensbescherming

Een omvangrijke domeincrawl zal ongetwijfeld tot gevolg hebben dat er persoonsgegevens in het
daaruit resulterende webarchief opgenomen zullen worden. Dit kan variéren van
naamsvermeldingen in nieuwsberichten tot foto’s en video’s op sociale media. Het ongebreideld
verzamelen en onbeperkt toegankelijk maken van dergelijke (potentieel gevoelige)
persoonsgegevens kan verregaande gevolgen hebben voor de privacy en gegevensbescherming.
Daarom is het belangrijk stil te staan bij de relevante wettelijke kaders hieromtrent.

In de volgende analyse wordt ingegaan op de concrete toepassing en uitwerking van de
(Uitvoeringswet) Algemene Verordening Gegevensbescherming ((U)AVG) in de context van de
nationale domeincrawl die de KB en andere culturele erfgoedinstellingen beogen. Het
voornaamste wettelijke kader met betrekking tot de bescherming van privacy en
gegevensbescherming in de context van archiveringprojecten, wordt gevormd door de (U)AVG,
die in werking is sinds 2018.235 De AVG is er op gericht grondrechten en fundamentele vrijheden
te beschermen in de mate dat deze aangetast worden door de verwerking van persoonsgegevens.
Zoals reeds gesteld zullen er bij het selecteren, harvesten, bewaren en ontsluiten van
webinformatie, ongetwijfeld ook persoonsgegevens verwerkt worden. Het is dus belangrijk om
duidelijk in kaart te brengen welke grenzen het gegevensbeschermingsrecht al dan niet aan
webarchivering stelt.

Hierna worden eerst het materiéle en persoonlijke toepassingsgebied van de (U)AVG
besproken (3.4.1), gevolgd door een korte blik op mogelijkerwijs relevante uitzonderingen

234 Zje S.J. van Gompel & P.B. Hugenholtz, ‘Op weg naar een wettelijk stelsel van extended collective licensing voor
massadigitalisering?’, AMI 2015-4, p. 102 (“Evenmin kan het ECL-model een oplossing bieden voor situaties waarin
contractspartijen om andere (strategische of financiéle) redenen niet tot overeenstemming wensen te komen. Het ECL-
model bouwt immers voort op door de partijen in het veld overeengekomen contractuele oplossingen.”).

235 Noemenswaardig is ook de zogenaamde ePrivacy Richtlijn (2002/58/EG), die het recht op privacy en
vertrouwelijkheid beschermt specifiek in de context van verwerkingen van persoonsgegevens in de elektronische
communicatie sector. Deze richtlijn is omgezet in de Nederlandse telecommunicatiewet, en de EU wetgever is doende
de richtlijn te herzien en in een Verordening om te zetten (https://ec.europa.eu/digital-single-market/en/proposal-
eprivacy-regulation). Voor de doeleinden van dit hoofdstuk, is het niet noodzakelijk deze wetgeving apart te bespreken.
Wanneer er naar AVG-plichten en/of rechten verwezen wordt, omvat dit ook de rechten en plichten in het ePrivacy
wetgevend kader.



(3.4.2). Daarna zullen potentiéle conflicten met de AVG (3.4.3) en rechten van betrokkenen (3.4.4)
nader worden besproken.

3.4.1 Toepassingsgebied

Een eerste stap bij het evalueren van webarchivering in het licht van het
gegevensbeschermingsrecht, is kijken naar het relevante toepassingsgebied. Zeker met
betrekking tot complexe en grootschalige informatieverwerkingen zoals in casu, is het belangrijk
scherp te krijgen welke verwerkingen er al dan niet onder de (U)AVG vallen en wie daarvoor dan
in welke mate verantwoordelijk is.

3.4.1.1 Materieel toepassingsgebied: verwerking van persoonsgegevens

Het begrip persoonsgegeven vormt de hoeksteen van het beschermingsregime dat door de
(U)AVG uitgewerkt wordt. Persoonsgegevens worden in art. 4 lid 1 AVG gedefinieerd als “alle
informatie over een geidentificeerde of identificeerbare natuurlijke persoon”. Zowel het Hv] EU
alsook het Europees Comité Gegevensbescherming 23¢ onderschrijven een bijzonder brede
interpretatie van het begrip persoonsgegevens. Zo doet noch de aard van de gegevens (e.g.
juist/fout, objectief/subjectief), 237 noch het format ervan (e.g. audiovisueel, tekst) ertoe.?238
Bovendien stelt de AVG ook dat men tevens van persoonsgegevens kan spreken wanneer ze
betrekking hebben op slechts indirect identificeerbare natuurlijke personen. Dit werd ook
bevestigd door het Hv] EU in de Breyer zaak, 23° waar dynamische I[P-adressen als
persoonsgegeven gekwalificeerd werden. Binnen dit brede kader onderscheidt de AVG
“bijzondere categorieén van persoonsgegevens” die extra bescherming genieten. Het gaat dan met
name om:

“persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen, religieuze of
levensbeschouwelijke overtuigingen, of het lidmaatschap van een vakbond blijken, en
verwerking van genetische gegevens, biometrische gegevens met het oog op de unieke
identificatie van een persoon, of gegevens over gezondheid, of gegevens met betrekking
tot iemands seksueel gedrag of seksuele gerichtheid”,240

waarvoor een algemeen verbod op verwerking geldt, tenzij één van de uitzonderingsgronden in
art. 9 lid 2 van toepassing is en passende beschermingsmaatregelen werden genomen. Het gaat
hier nog steeds om een relatief brede waaier aan persoonsgegevens waarvan niet kan worden
uitgesloten dat zij ook zullen worden meegenomen door een inclusieve webharvesting.

In het kader van dit rapport is het belangrijk te benadrukken dat persoonsgegevens die
reeds publiek toegankelijk zijn op het internet nog steeds binnen het toepassingsgebied van de
(U)AVG vallen. Met andere woorden, zelfs wanneer een webharvestingproject zich beperkt tot het
verzamelen van (persoons)gegevens die vrijelijk toegankelijk zijn, moet alsnog rekening
gehouden worden met de plichten en rechten in de (U)AVG.

236 Voor de inwerkingtreding van de AVG bekend als de ‘Artikel 29 Werkgroep'.

237 Zie bijv. Hv] EU 19 oktober 2016, zaak C-582/14, ECLI:EU:C:2016:779 (Patrick Breyer t. Bundesrepublik
Deutschland); Hv] EU 20 december 2017, zaak C-434/16, ECLI:EU:C:2017:994 (Peter Nowak t. Data Protection
Commissioner).

238 Artikel 29 Werkgroep, ‘Advies 4/2007 over het begrip persoonsgegeven’ (goedgekeurd op 20 juni 2007).

239 Hv] EU 19 oktober 2016, zaak C-582/14, ECLI:EU:C:2016:779 (Patrick Breyer t. Bundesrepublik Deutschland).

240 Art. 9 lid 1 AVG.
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Bij het bespreken van het materiéle toepassingsgebied van de (U)AVG is het ook belangrijk
even stil te staan bij het begrip “verwerking”. De (U)AVG bepaalt immers in de eerste plaats de
grenzen waarbinnen persoonsgegevens al dan niet verwerkt mogen worden. Ook hier gooit de
AVG een enorm breed net uit, waarbij vrijwel elke mogelijke actie met betrekking tot
persoonsgegevens - van observeren tot opslaan en verwijderen - als verwerking beschouwd kan
worden. 241 In de context van dit rapport is het belangrijk deze expansieve definitie te
benadrukken, omdat het aantoont dat de (U)AVG van belang is bij vrijwel alle aspecten van het
webarchiveringsproces, van het harvesten tot en met de ontsluiting.

3.4.1.2 Persoonlijk toepassingsgebied: verwerkingsverantwoordelijken

De vorige alinea’s maakten reeds duidelijk dat een significant deel van de informatie die op basis
van een inclusief webarchiveringsbeleid verzameld zullen worden, binnen het materieel
toepassingsgebied van de (U)AVG vallen. Bijgevolg is het belangrijk te bespreken hoe de daaruit
voortvloeiende verantwoordelijkheid verdeeld dient te worden. Met andere woorden, hoe wordt
het persoonlijk toepassingsgebied van de (U)AVG ingericht, in de context van webharvesting?
Hiervoor dienen drie rollen te worden onderscheiden: die van betrokkene,
verwerkingsverantwoordelijke, en verwerker.

De betrokkene is de persoon op wie de persoonsgegevens betrekking hebben en die dus
bescherming geniet onder de (U)AVG, met name door middel van bepaalde rechten over wat er
met zijn/haar gegevens gebeurt (zie hieronder). In het kader van dit rapport is het echter vooral
belangrijk te bepalen in welke mate erfgoedinstellingen die aan webharvesting doen, als
verwerkingsverantwoordelijke kunnen worden beschouwd.

De verwerkingsverantwoordelijke is de spilfiguur op wie de belangrijkste plichten rusten
onder de (U)AVG.242 Art. 4 lid 7 AVG definieert de verwerkingsverantwoordelijke als:

“een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander
orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de
verwerking van persoonsgegevens vaststelt”.

Kortom, een organisatie die het doel en de middelen - ook wel het “waarom en hoe” - van de
verwerking bepaalt. Het identificeren van de verwerkingsverantwoordelijke veronderstelt een
functionele, feitelijke evaluatie van wie de eigenlijke controle over doel en middelen uitoefent. Het
is bijgevolg dus niet mogelijk om verantwoordelijkheden contractueel anders te gaan verdelen
dan in de praktijk het geval is. Het Hv] EU heeft zelfs geoordeeld dat, om als
verwerkingsverantwoordelijke beschouwd te worden, het niet nodig is dat men daadwerkelijk
toegang heeft tot de respectievelijke persoonsgegevens (maar bijvoorbeeld enkel opdracht tot
verwerkingen geeft).243

Tenslotte is het belangrijk te benadrukken dat de plichten van de
verwerkingsverantwoordelijke uitsluitend betrekking hebben op specifiek die verwerkingen
waarvoor deze het doel en middelen bepaalt. Met andere woorden, een erfgoedinstelling zal in

241 Art. 4 1id 2 AVG.

242 Voor een uitgebreide bespreking, zie: Europees Comité voor gegevensbescherming, ‘Richtsnoeren 07/2020 over de
begrippen 'verantwoordelijke' en 'verwerker' in de AVG’, aangenomen 2 september 2020; B. van Alsenoy, Data
Protection Law in the EU: Roles, Responsibilities and Liability, Mortsel: Intersentia 2019.

243 Hv] EU 10 juli 2018, zaak C-25/17, ECLI:EU:C:2018:551 (Jehovan todistajat); Hv] EU 5 juni 2018, zaak C-210/16,
ECLI:EU:C:2017:796 (Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein v Wirtschaftsakademie
Schleswig-Holstein GmbH), Opinie van AG Bot.



principe verantwoordelijk zijn voor alle verwerkingen die plaatsvinden binnen het kader van haar
activiteiten op het terrein van webarchivering, maar bijvoorbeeld niet voor het feit dat bepaalde
persoonsgegevens onrechtmatig op bepaalde websites werden gepubliceerd.

Grootschalige verwerkingen van (persoons)gegevens worden zelden door één enkele
partij uitgevoerd. Bij webarchivering is het waarschijnlijk dat erfgoedinstellingen gebruik zullen
maken van derde (software)diensten. Mochten deze diensten persoonsgegevens verwerken
uitsluitend in de context van hun opdracht van de erfgoedinstelling, dan kunnen zij als verwerker
worden aangemerkt. De verwerker, aldus art. 4 lid 8 AVG, verwerkt persoonsgegevens ten behoeve
van de verwerkingsverantwoordelijke. In de praktijk betekent dit dus dat deze diensten minder
plichten en verantwoordelijkheden hebben onder de (U)AVG, ook al verwerken zij weldegelijk
persoonsgegevens. Wanneer er gebruik gemaakt wordt van verwerkers, dient er een bindende
overeenkomst opgesteld te worden waarin afdoende garanties worden gegeven met betrekking
tot het toepassen van passende technische en organisatorische maatregelen (art. 28 AVG).

Wanneer er in het kader van webarchivering meerdere partijen persoonsgegevens
verwerken, is het niet altijd zo dat er maar één verwerkingsverantwoordelijke en één of meerdere
verwerkers zijn. De AVG erkent dat er ook meerdere gezamenlijke
verwerkingsverantwoordelijken kunnen zijn voor bepaalde verwerkingsdoeleinden. Het gaat hier
dan om situaties waarin “twee of meer verwerkingsverantwoordelijken gezamenlijk de
doeleinden en middelen van de verwerking bepalen”.24 Dit kan bijvoorbeeld het geval zijn
wanneer verschillende erfgoedinstellingen samen een project op het gebied van webarchivering
opstarten en leiden. In dergelijke situaties moet er op transparante wijze een onderlinge regeling
vastgesteld worden betreffende de naleving van de plichten en rechten uit de AVG. Hoe dan ook
zijn alle gezamenlijke verwerkingsverantwoordelijken volgens art. 82 lid 4 AVG hoofdelijk
aansprakelijk voor mogelijke overtredingen.

3.4.2 Uitzonderingen

Ter compensatie van het enorm brede toepassingsgebied, voorziet de AVG in enkele
uitzonderingen. Deze stellen welbepaalde verwerkingsverantwoordelijken gedeeltelijk of zelfs
volledig vrij van de plichten en verantwoordelijkheden in de (U)AVG. Dergelijke uitzonderingen
en vrijstellingen zijn sterk afhankelijk van de aard van de verwerkingsverantwoordelijke, de
nagestreefde doeleinden en/of de onderliggende belangen. In het kader van dit rapport, kan men
spreken van een min of meer welomlijnde categorie aan verwerkingsverantwoordelijken (met
name erfgoedinstellingen), verwerkingsdoeleinden (met name webarchivering), en belangen
(met name het publieke belang). In het licht hiervan staan we kort stil bij de drie meest relevante
uitzonderingsbepalingen in de (U)AVG.

3.4.2.1 Persoonlijk of huishoudelijk gebruik

Een van de meest verregaande uitzonderingsbepalingen in de AVG is de zogenaamde
“huishoudexceptie” die in art. 2 lid 2 sub c AVG is neergelegd. Volgens deze bepaling is de AVG (en
bijgevolg ook de UAVG) in haar geheel niet van toepassing op verwerkingen van
persoonsgegevens “door een natuurlijke persoon bij de uitoefening van een zuiver persoonlijke
of huishoudelijke activiteit.” Omwille van de verregaande gevolgen - waarbij geen enkele plicht
binnen de (U)AVG in acht genomen dient te worden - wordt deze uitzondering ook bijzonder

244 Art. 26 AVG.
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strikt geinterpreteerd. 245 Zo is deze niet van toepassing wanneer de respectievelijke
persoonsgegevens voor een onbepaald aantal personen toegankelijk worden gemaakt.

Aangezien erfgoedinstellingen geen natuurlijke persoon zijn, staat het buiten kijf dat zij
zelf geenszins op deze uitzondering kunnen terugvallen. De uitzondering wordt hier evenwel
besproken omdat ze eventueel wel van toepassing kan zijn met betrekking tot verwerkingen die
aan de rand van webarchivering plaatsvinden. Eenvoudig gesteld, met betrekking tot de input of
output van de webarchivering.

Wanneer erfgoedinstellingen bijvoorbeeld ook het niet publiek-toegankelijke internet
(zoals sociale media) gaan selecteren en harvesten, dan bestaat er een grote kans dat er ook
persoonsgegevens verzameld zullen worden die oorspronkelijk onder de huishoudexceptie
verwerkt werden. In dat geval is het belangrijk extra organisatorische en technische maatregelen
te nemen om naleving van de (U)AVG te garanderen, omdat de persoonsgegevens in het kader van
de webarchivering buiten de uitzonderingsbepaling verwerkt worden die in de oorspronkelijke
context toepasselijk was.

De huishoudexceptie kan mogelijkerwijs ook van toepassing zijn op de gebruikers van een
mogelijk archief dat door de erfgoedinstelling ter beschikking gesteld wordt. Een natuurlijk
persoon die toegang verkrijgt tot in het webarchief toegankelijke persoonsgegevens, kan zich op
de uitzondering beroepen wanneer die gegevens uitsluitend verwerkt worden voor de
uitoefening van persoonlijke of huishoudelijke activiteiten. Wanneer gebruikers de
persoonsgegevens echter zelf gaan (her)publiceren en/of gebruiken voor professionele
doeleinden, moeten zij zelf als verwerkingsverantwoordelijken aangemerkt worden, en zijn in die
hoedanigheid onderworpen aan de (U)AVG.

3.4.2.2 Vrijheid van meningsuiting en van informatie

Als men echter focust op de erfgoedinstellingen zelf, zijn twee uitzonderingsbepalingen relevant.
De eerste daarvan heeft betrekking op verwerkingen die plaatsvinden in het kader van de
uitoefening van de vrijheid van meningsuiting en van informatie, zoals neergelegd in art. 11
Handvest en beschermd door art. 10 EVRM. Art. 85 AVG verplicht lidstaten ertoe om de
bescherming van persoonsgegevens in overeenstemming te brengen met het recht op vrijheid van
meningsuiting en van informatie in nationaal recht. De AVG verwijst daarbij expliciet naar
verwerkingen van persoonsgegevens voor journalisticke doeleinden en ten behoeve van
academische, artistieke of literaire uitdrukkingsvormen. Wat betreft het recht op
gegevenswissing (“recht op vergetelheid”) liet de Europese wetgever het zelfs niet aan de
lidstaten over en bepaalde hij zelf dat dit recht niet van toepassing is voor zover de verwerking
nodig is voor het uitoefenen van het recht op vrijheid van meningsuiting en informatie. 246
Webarchivering door erfgoedinstellingen, zoals besproken in dit rapport zou hieronder vallen en
bijgevolg uitgezonderd zijn van Artikel 17(1) verzoeken.

In tegenstelling tot de huishoudexceptie stelt het uitzonderingsregime opgesteld in het
kader van art. 85 AVG de verwerkingsverantwoordelijke niet volledig vrij. Zo zal er doorgaans wel
nog rekening gehouden moeten worden met bijvoorbeeld de basisbeginselen in art. 5 AVG.247
Daarentegen voorziet art. 43 UAVG in een gedetailleerde lijst van bepalingen (in de UAVG alsook

245 B. van Alsenoy, ‘The Evolving Role of the Individual Under EU Data Protection Law’, ICRI Working Paper, 8 oktober
2015.

246 Art. 17 lid 3 sub a AVG.

247 Met name: rechtmatigheid, behoorlijkheid en transparantie, doelbinding, minimale gegevensverwerking, juistheid,
opslagbeperking, integriteit en vertrouwelijkheid, en de verantwoordingsplicht. Zie verder 3.4.3.1.



de AVG) waar verwerkingsverantwoordelijken die zich op de uitzondering kunnen beroepen,
geen rekening mee moeten houden (vgl. 3.4.3).

Resteert nog de vraag wat de reikwijdte is van het uitzonderingsregime en, in het
bijzonder, in welke mate erfgoedinstellingen die aan webarchivering doen zich daarop kunnen
beroepen. In deze context loont het de moeite naar de MvT (betreffende de UAVG) te kijken.
Daarin wordt gepleit voor een brede interpretatie, met als rechtvaardiging de grondrechtelijke
bescherming van de persvrijheid, en de interpretatie van art. 10 EVRM.248 De volgende alinea in
de MvT is van cruciaal belang in het licht van dit rapport:

“In de verordening worden gegevensverwerkingen voor academische en artistieke
doeleinden, zoals gegevensverwerkingen die plaatsvinden bij universiteiten, bibliotheken
en musea, op één lijn geplaatst met journalistieke gegevensverwerkingen. Daarbij kan
bijvoorbeeld worden gedacht aan verwerkingen die de Koninklijke Bibliotheek uitvoert
ten behoeve van haar wettelijke taken op grond van onder meer art. 1.5 van de Wet op het
hoger onderwijs en wetenschappelijk onderzoek (Whw) en de art.en 4, 5 en 9 van de Wet
stelsel openbare bibliotheekvoorzieningen (Wsob). Het past in de geest van deze ruime
bescherming om gegevensverwerking ten behoeve van academische uitdrukkingsvormen
tevens expliciet in dit wetsvoorstel te noemen. Daarnaast ligt het ook in het licht van
harmonisatie van terminologie voor de hand om dit element in de Nederlandse wetgeving
op te nemen. In consultatie is steun uitgesproken door de FOBID24% en de Koninklijke
Bibliotheek voor deze benadering.”250

Kortom, kan gesteld worden dat de Koninklijke Bibliotheek binnen het uitzonderingsregime in
art. 43 UAVG valt, voor wat betreft het verwerken van persoonsgegevens in het kader van haar
wettelijk mandaat onder de Whw. Dit mandaat wordt als volgt geformuleerd:

“De Koninklijke Bibliotheek is als de nationale bibliotheek werkzaam op het gebied van
het bibliotheekwezen en de informatieverzorging, zowel ten behoeve van het hoger
onderwijs en het wetenschappelijk onderzoek als ten behoeve van het openbaar bestuur
en de uitoefening van beroep of bedrijf. In dat kader draagt zij in elk geval zorg voor de
nationale bibliotheekverzameling, bevordert zij de totstandkoming en instandhouding
van nationale voorzieningen op het vorengenoemde gebied en bevordert zij de
afstemming met de overige wetenschappelijke bibliotheken.”

Dit mandaat wordt verder ingericht door de voornoemde bepalingen in de Wsob, die de publieke
waarden, functies en taken van de openbare bibliotheeksvoorziening vaststelt. De brede
formulering laat toe om ook inclusieve webarchiveringsprojecten, zoals die besproken in dit
rapport, hieronder te begrijpen. Mutatis mutandis zou men hetzelfde kunnen verwachten met
betrekking tot andere erfgoedinstellingen die gelijkaardige publieke belangen nastreven die
bijdragen aan de realisering van de vrijheid van meningsuiting en informatievrijheid. Meer
rechtszekerheid zou hier echter wel aangewezen zijn, bijvoorbeeld door expliciet wettelijk vast te

248 Daarnaast benadrukte ook de EU wetgever (in overweging 153 AVG) en het Hv] het belang van het recht op vrijheid
van meningsuiting en informatie in de context van het gegevensbeschermingsrecht. Zie bvb: Hv] EU 16 december 2008,
zaak C-73/07, ECLI:EU:C:2008:727 (Tietosuojavaltuutettu t. Satakunnan Markkinaporssi & Satamedia); Hv] EU 14
februari 2019, zaak C-345/17, ECLI:EU:C:2019:122 (Sergejs Buivids).

249 FOBID Netherlands Library Forum is het nationale samenwerkingsverband en overlegforum van de landelijke
bibliotheekorganisaties.

250 Kamerstukken II 2017/18, 34 851, nr. 3 (Memorie van Toelichting Wetsvoorstel Algemene Verordening
Gegevensbescherming), p. 107.
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leggen welke erfgoedinstellingen onder welke omstandigheden van het uitzonderingsregime
kunnen genieten.

3.4.2.3 Archivering

Tenslotte valt ook nog te denken aan het uitzonderingsregime dat de AVG voorziet voor
verwerkingen “met het oog op archivering in het algemeen belang, wetenschappelijk of historisch
onderzoek of statistische doeleinden”. De AVG erkent duidelijk de meerwaarde van archivering
en stelt onder andere dat “[o]verheidsinstanties of openbare of particuliere organen die in het
bezit zijn van gegevens van algemeen belang moeten diensten zijn die, conform het Unierecht of
het lidstatelijke recht, wettelijk verplicht zijn gegevens van blijvende waarde voor het algemeen
belang te verwerven, te bewaren, te beoordelen, te ordenen, te beschrijven, mee te delen, onder
de aandacht te brengen, te verspreiden en toegankelijk te maken.”251 Doorheen de hele AVG
worden specifieke uitzonderingen gemaakt die dus rechtstreeks gelden voor dergelijke
verwerkingen. Te denken valt bijvoorbeeld aan de beginselen doelbinding en opslagbeperking
(art. 51id 1 sub b en e AVG), verbod verwerking gevoelige persoonsgegevens (art. 9 lid 2 sub j
AVG) of informatieplicht (art. 14 lid 5 sub b AVG). Art. 89 lid 3 AVG laat de lidstaten daarenboven
toe om verdere uitzonderingen vast te leggen in nationaal recht, met name dan om al dan niet
uitzonderingen te voorzien op art. 15 (het recht op inzage), art. 16 (het recht op rectificatie), art.
18 (het recht op beperking van de verwerking), art. 19 (kennisgevingsplicht), art. 20 (het recht op
overdraagbaarheid van de gegevens) en art. 21 (het recht van bezwaar).

De Nederlandse wetgever heeft gebruik gemaakt van deze mogelijkheid en in enkele
uitzonderingen voorzien in art. 45 UAVG. Echter, dit uitzonderingsregime is uitsluitend van
toepassing op verwerkingen van “persoonsgegevens die deel uitmaken van archiefbescheiden als
bedoeld in art. 1, onderdeel c, van de Archiefwet”. Zodoende is het niet relevant voor
webarchivering door erfgoedinstellingen als besproken in dit rapport. Dat gezegd zijnde kan in
beginsel door de KB en andere erfgoedinstellingen wel een beroep gedaan worden op de
uitzonderingsbepaling uit de AVG voor de vrijheid van meningsuiting en informatievrijheid die
rechtstreeks van toepassing zijn.

3.4.2.4. Uitzonderingsregime voor webarchivering

Bij het bovenstaande kunnen wel nog wat kanttekeningen geplaatst worden. Ook al lijkt de MvT
vrij duidelijk in welk uitzonderingsregime van toepassing is op de KB, de eigenlijke UAVG is dat
niet. Immers, de relevante uitzonderingsbepaling verwijst expliciet naar “journalistieke
doeleinden of academische, artistieke of literaire uitdrukkingsvormen”, niet de activiteiten die
men intuitief met archiveringsactiviteiten door de KB associeert. Eens te meer omdat er net een
aparte bepaling bestaat gericht op “uitzonderingen inzake archivering in het algemeen belang”.
Echter, zoals uit het voorgaande blijkt, heeft de Nederlandse wetgever de UAVG op zo een manier
ingericht dat (web)archivering door de KB niet onder het uitzonderingsregime in art. 45 UAVG
valt. Hier vallen twee conclusies uit te trekken.

Ofwel had de Nederlandse wetgever eenvoudigweg niet de intentie om archivering door
erfgoedinstellingen meer vrijstellingen te geven dan degene die reeds in de AVG opgenomen
werden (e.g. in art. 5-6, 17(3) of 89). Dergelijke interpretatie lijkt ook te volgen uit het feit dat
geen enkele uitzondering expliciet verwijst naar verwerking van persoonsgegevens in de context

251 Qverweging 158.



van archivering door erfgoedinstellingen, ondanks het feit dat het onderwerp weldegelijk
besproken werd (cf. MvT).

In het licht van de sterke traditie voor de bescherming van vrijheid van meningsuiting en
informatie, lijkt het echter onwaarschijnlijk dat de Nederlandse wetgever geen enkele
uitzondering wilde toekennen aan erfgoedinstellingen voor webarchiveringsactiviteiten die uit
hun (publieke) taakstelling voortvloeien. Daarbij lijkt er een bewuste (cf. MvT) zij het impliciete
(cf. eigenlijke tekst UAVG) keuze gemaakt te zijn om dergelijke verwerkingen onder de
uitzondering voor journalistieke, academische, artistieke en literaire doeleinden te laten vallen.252
Een mogelijke reden hiertoe is dat de AVG maar beperkte bewegingsvrijheid bood om een breed
uitzonderingskader op te zetten voor “archivering in het algemeen belang”.253 Al zou een
expliciete vermelding van (web)archivering door erfgoedinstellingen onder het genereuze
uitzonderingsregime in art. 43 UAVG meer duidelijkheid scheppen, kan men zich ook afvragen of
de Nederlandse wetgever daarmee de grens opzoekt met wat toegelaten is volgens de AVG. Gezien
de ruimte die art. 85 AVG biedt (t.o.v. het pre-AVG uitzonderingsregime)?5¢ is dit echter een
juridisch verdedigbare keuze, waarbij ook de bijdrage die door erfgoedinstellingen wordt
geleverd expliciet wordt gekoppeld aan de vrijheid van meningsuiting en informatievrijheid.

3.4.3 Potentieel conflict met de AVG

Uit de vorige pagina’s bleek dat archiveringsactiviteiten door erfgoedinstellingen zoals de KB door
de Nederlandse wetgever vrijgesteld werden van heel wat plichten en verantwoordelijkheden in
de (U)AVG. Het gaat dan met name om het uitzonderingsregime uiteengezet in art. 43 UAVG. Deze
bepaling stelt vrijwel de hele UAVG buiten werking, alsook de volgende bepalingen in de AVG:

- art. 7, derde lid, [intrekken toestemming] en art. 11, tweede lid [verwerking waarvoor
identificatie niet vereist is];

- hoofdstuk III [rechten van de betrokkene];

- hoofdstuk IV [verwerkingsverantwoordelijke en verwerker]|, met uitzondering van de
art. 24,255 25,256 28,257 29258 en 32,259

252 Dit blijkt uit de MvT van de UAVG, maar ook de MvT van de wet bescherming persoonsgegevens, die eveneens
verwerkingen door musea en bibliotheken onder het journalistieke uitzonderingsregime liet vallen. Wet van 6 juli 2000,
houdende regels inzake de bescherming van persoonsgegevens (Wet bescherming persoonsgegevens). Vervallen op 25
mei 2018 met de inwerkingtreding van de AVG.

253 Art. 89(3) laat lidstaten enkel toe om afwijkingen te bepalen met betrekking de rechten van de betrokkene in art.en
15,16,18,19, 20 en 21.

254 Artikel 9 Richtlijn 95/46 stelde dat “De Lid-Staten voorzien voor de verwerking van persoons- gegevens voor
uitsluitend journalistieke of voor artistieke of literaire doeleinden in uitzonderingen op en afwijkingen van de
bepalingen van dit hoofdstuk en van de hoofdstukken IV en VI uitsluitend voor zover deze nodig blijken om het recht
op persoonlijke levenssfeer te verzoenen met de regels betreffende de vrijheid van meningsuiting.”. Dit leidde ook tot
een strikte interpretatie van het Hv], waarbij de uitzondering enkel van toepassing kon zijn op verwerkingen uitsluitend
voor journalistieke, artistieke of literaire doeleinden (bv. Hv] EU 16 december 2008, zaak C-73/07, ECLI:EU:C:2008:727
(Tietosuojavaltuutettu t. Satakunnan Markkinapdrssi & Satamedia)).

Daarenboven vernoemde Richtlijn 95/46 enkel en alleen het recht op vrije meningsuiting, terwijl de AVG expliciet
verwijst naar het recht op vrijheid van informatie. Ook in recentere rechtspraak lijkt het Hv] een bredere interpretatie
- met verwijzing naar vrijheid van informatie - te onderschrijven. Zie o.a. Hv] EU 24 september 2019, zaak C-136/17,
ECLI:EU:C:2019:773 (GC e.a. t. Commission nationale de I'informatique et des libertés (CNIL)); D. Erdos, Special,
Personal and Broad Expression: Exploring Freedom of Expression Norms under the General Data Protection Regulation,
Cambridge University - Faculty of Law. 4 June 2020. https://papers.ssrn.com/abstract=3565385.

255 ‘Verantwoordelijkheid van de verwerkingsverantwoordelijke’

256 ‘Gegevensbescherming door ontwerp en door standaardinstellingen’

257 ‘Verwerker’

258 ‘Verwerking onder gezag van de verwerkingsverantwoordelijke of de verwerker’

259 ‘Beveiliging van de verwerking’
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- hoofdstuk V [doorgiften van persoonsgegevens aan derde landen of internationale
organisaties|;

- hoofdstuk VI [onafhankelijke toezichthoudende autoriteiten];

- hoofdstuk VII [samenwerking en coherentie].

- art. 9 [bijzondere categorieén van persoonsgegevens| en art. 10 [persoonsgegevens
betreffende strafrechtelijke veroordelingen en strafbare feiten], voor zover de verwerking
van de in die art.en bedoelde bijzondere gegevens noodzakelijk is voor de beschermde
doeleinden van de KB.

Deze uitgebreide lijst aan uitzonderingen heeft als gevolg dat de KB - en andere
erfgoedinstellingen met vergelijkbare doelstellingen (zie hierboven) - significant minder werk
hebben met het interpreteren en implementeren van de (U)AVG. Benadrukt moet wel worden dat
verschillende AVG-plichten nog steeds van toepassing zijn en in acht genomen moeten worden
om van het uitzonderingsregime te (kunnen blijven) genieten. De belangrijkste bepalingen in het
licht van dit rapport zijn:

e art. 5 [beginselen inzake verwerking van persoonsgegevens] en art. 6 [rechtmatigheid
van de verwerking]

e art. 24 [verantwoordelijkheid van de verwerkingsverantwoordelijke] en art. 28-29
[verwerker]

e art. 25 [gegevensbescherming door ontwerp en door standaardinstellingen] en art. 32
[beveiliging van de verwerking]

Deze vier categorieén aan bepalingen zullen stuk voor stuk besproken worden in de volgende
alinea’s.

3.4.3.1 Basisbeginselen en rechtmatigheid

De kern van het gegevensbeschermingsrecht is terug te vinden in art. 5 AVG. Hierin worden de
basisbeginselen uiteengezet waaraan elke verwerking van persoonsgegevens moet voldoen. Het
gaat dan met name om (a) rechtmatigheid, behoorlijkheid en transparantie; (b) doelbinding; (c)
minimale gegevensverwerking; (e) opslagbeperking; en (f) integriteit en vertrouwelijkheid.

Het naleven van de beginselen behoorlijkheid (fairness) en transparantie dient niet veel
vragen te doen rijzen met betrekking webarchivering projecten door Nederlandse
erfgoedinstellingen. Behoorlijkheid vormt een soort van lens doorheen welke de AVG
geinterpreteerd en toegepast dient te worden. Het impliceert een evenredigheidstoets, waarbij in
het bredere kader van de respectievelijke verwerkingen rekening wordt gehouden met alle
belangen, rechten en vrijheden die spelen. Transparantie kan dan weer ingewilligd worden door
middel van een helder beleid en open communicatie over de (mogelijke) verwerkingen alsook de
geldende voorzorgsmaatregelen en rechten. Samenhangend hiermee zal de erfgoedinstelling ook
het doelbindingsbeginsel moeten naleven en duidelijk moeten afbakenen waarvoor
persoonsgegevens mogelijkerwijs verwerkt kunnen worden. Allicht kan hiervoor worden
teruggevallen op het (wettelijke) mandaat dat zij hebben om tiberhaupt aan webarchivering te
doen. Belangrijk is dus ook dat er niet méér wordt gedaan met de respectievelijke
persoonsgegevens (e.g. doorverkopen, adverteren, etc.).

De beginselen van minimale gegevensverwerking en opslagbeperking lijken enigszins te
contrasteren met het concept van inclusieve webarchieven, waarbij net zoveel mogelijk
informatie wordt gepreserveerd voor onbepaalde duur. Echter, in het licht van een welomlijnd
webarchivering doeleinde, en de nodige technische en organisatorische maatregelen ter
bescherming van betrokkenen, kunnen erfgoedinstellingen ook de beginselen van minimale
gegevensverwerking en opslagbeperking eerbiedigen. Dit houdt concreet in dat er geen



persoonsgegevens verwerkt worden buiten het expliciete mandaat van de
verwerkingsverantwoordelijke (i.e. de erfgoedinstelling), en dat er maatregelen worden getroffen
(zoals het beperken van toegang, anonimiseren, pseudonimiseren, etc.) in het licht van de
eigenlijke persoonsgegevens (e.g. hoeveelheid en soort) en de mogelijke impact op betrokkenen.
Dergelijke  zaken  kunnen  verder ingericht worden op basis van een
gegevensbeschermingseffectbeoordeling (art. 35 AVG) en/of door middel van sectorale
gedragscodes (art. 40).

De technische en organisatorische maatregelen die getroffen dienen te worden zullen ook
de beveiliging van persoonsgegevens moeten waarborgen (integriteitsbeginsel). Het garanderen
van de integriteit van informatie is sowieso al een belangrijke bekommernis voor webarchieven
en de technische teams binnen erfgoedinstellingen bieden hier al aandacht aan.

Het vertrouwelijkheidsbeginsel, tenslotte, kan wel nog de nodige vragen opwerpen,
betreffende wie er net toegang zal kunnen krijgen tot welke (persoons)gegevens. Hiervoor zal een
evenwichtsoefening gemaakt moeten worden waarbij risico’s en impact op de rechten, vrijheden
en belangen van betrokkenen afgewogen dienen te worden ten opzichte van de belangen die
spelen bij (ongebreidelde) toegang tot de persoonsgegevens.

Rest nog het rechtmatigheidsbeginsel in art. 5 lid 1 sub a AVG, dat concreet vormgegeven
wordt in art. 6 lid 1 AVG. Deze bepaling somt zes gronden op, waarop de
verwerkingsverantwoordelijke zich kan beroepen om de rechtmatigheid van de respectievelijke
verwerkingen te vrijwaren. De meest bekende daarvan zijn waarschijnlijk (a) “toestemming”, (b)
“noodzakelijkheid voor de uitvoering van een overeenkomst”, en (f) “gerechtvaardigde belangen”.
In het kader van dit rapport zijn de eerste twee allicht irrelevant. Het is immers onrealistisch om
een geldige toestemming te bekomen van alle betrokkenen wiens persoonsgegevens verzameld
worden,260 noch vindt de verwerking plaats binnen de context van een overeenkomst tussen de
betrokkene(n) en verwerkingsverantwoordelijke. Zelfs bij een opt-in/opt-out systeem dat
momenteel wordt toegepast door verschillende erfgoedinstellingen, wordt enkel de webmaster
of organisatie achter een website om instemming gevraagd. Behoudens uitzonderingen wordt de
opt-in/opt-out momenteel dus niet rechtstreeks aangeboden bij de eigenlijke betrokkenen wiens
persoonsgegevens op de website terug te vinden zijn.

De laatste grond daarentegen - “gerechtvaardigde belangen” - kan relevant zijn met
betrekking tot webarchivering, in de mate dat het niet uitgevoerd wordt door overheidsinstanties
in het kader van de uitoefening van hun taken. Immers, volgens deze grondslag is de verwerking
van persoonsgegevens rechtmatig, wanneer ze noodzakelijk is voor

“de behartiging van de gerechtvaardigde belangen van de verwerkingsverantwoordelijke
of van een derde, behalve wanneer de belangen of de grondrechten en de fundamentele
vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen, zwaarder
wegen dan die belangen.”

Met andere woorden, installeert deze bepaling een evenwichtsoefening tussen enerzijds de
belangen die de verwerkingsverantwoordelijke én derden hebben bij de verwerking van
persoonsgegevens, en anderzijds de belangen, grondrechten en vrijheden van de betrokkene.
Deze  evenwichtsoefening wordt in de eerste plaats gemaakt door de

260 Een geldige toestemming onder de AVG veronderstelt een door de verwerkingsverantwoordelijke aantoonbare
“vrije, specifieke, geinformeerde en ondubbelzinnige wilsuiting waarmee de betrokkene door middel van een verklaring
of een ondubbelzinnige actieve handeling hem betreffende verwerking van persoonsgegevens aanvaardt” (art.s 4(11),
6(1)aen 7).
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verwerkingsverantwoordelijke zelf, i.e. de erfgoedinstelling. Hierbij kan het natuurlijk terugvallen
op wettelijk en/of sectoraal vastgelegde doeleinden en belangen. Daarenboven is het bij het
maken van die oefening ook van belang om organisatorische en technische maatregelen te treffen
om de impact op betrokkenen te beperken (e.g. toegangsbeperkingen).26! Hieraan kan invulling
gegeven worden door de eerder genoemde gegevensbeschermingseffectbeoordeling (art. 35
AVG), waarbij een risicoanalyse gemaakt wordt die de eigenlijke verwerkingen kan omkaderen
(zie ook 3.4.3.4).

Er zijn echter nog twee andere rechtmatigheidsgronden die nog relevanter lijken voor wat
betreft gegevensverwerkingen in het kader van webharvesting. Art. 6 lid 1 sub ¢ AVG verklaart
verwerkingen rechtmatig die noodzakelijk zijn om te voldoen aan een wettelijke verplichting die
op de verwerkingsverantwoordelijke rust. In de mate dat webarchivering binnen het wettelijk
opgelegde takenpakket van bepaalde erfgoedinstellingen ligt - zoals het geval bij de KB - is het
dus mogelijk om op deze rechtmatigheidsgrond terug te vallen. Een expliciete depotplicht (zie in
dit opzicht de voorbeelden van nationale regelingen in andere landen in het volgende Hoofdstuk
4) zou hier allicht de meeste rechtszekerheid brengen. Een dergelijke wettelijke verplichting zou
tevens het recht op gegevenswissing (“recht op vergetelheid”) nog duidelijker buiten werking
stellen (vgl. art. 17 lid 3 sub b AVG).

Tenslotte valt ook nog aan art. 6 lid 1 sub e AVG te denken. Deze bepaling verklaart de
verwerking van persoonsgegevens rechtmatig wanneer dit noodzakelijk is voor de vervulling van
een taak van algemeen belang. In tegenstelling tot art. 6 lid 1 sub c is er dus geen vereiste dat er
een expliciete wettelijke plicht (die verwerking van persoonsgegevens impliceert) rust op de
verwerkingsverwantwoordelijke. Het is echter wel zo dat de “taak van algemeen belang”
waarvoor verwerking noodzakelijk moet zijn, “over het algemeen is toegekend overeenkomstig
de wet of andere wettelijke voorschriften.”262 Gezien het potentieel brede toepassingsgebied van
deze bepaling pleit de Werkgroep 29 wel voor een strikte interpretatie van deze bepaling, alsook
het treffen van aanvullende waarborgen en maatregelen.263 Als dusdanig kan dus verwacht
worden dat een duidelijke noodzakelijkheidstoets gemaakt wordt voor de verwerking van
persoonsgegevens die op deze grond berusten. Met andere woorden moet de vraag worden
beantwoord of de nagestreefde doeleinden in het algemeen belang ook bereikt worden nj,
bijvoorbeeld, het verwijderen, anonimiseren of pseudonimiseren van de respectievelijke
persoonsgegevens.

Art. 9 AVG kent een speciale regeling voor “gevoelige persoonsgegevens”, waarvoor een
strikter regime geldt dan voor gewone persoonsgegevens. Het is in dit kader dat een beroep op de
uitzondering van art. 85 AVG (art. 43 UAVG) van bijzonder belang is, aangezien die uitzonder
oplevertdat de verwerking van de in art. 9 bedoelde bijzondere gegevens toegestaan is, voor zover
dit noodzakelijk is voor de beschermde doeleinden van de KB.

3.4.3.2 Verantwoordelijkheid
Art. 24 en 28-29 AVG geven vorm aan de rollen van, en interactie tussen, de verwerkings-

verantwoordelijke en de verwerker. Belangrijk is dat art. 24 lid 1 AVG een zogenaamde “risk-
based approach” neerlegt met betrekking tot de verantwoordelijkheidsplicht van de

261 Artikel 29 Werkgroep, ‘Advies 06/2014 over het begrip “gerechtvaardigd belang van de voor de
gegevensverwerking verantwoordelijke” in artikel 7 van Richtlijn 95/46/EG’, (vastgesteld op 9 april 2014).
https://ec.europa.eu/justice/article-29 /documentation/opinion-recommendation/files /2014 /wp217 nl.pdf

262 Artikel 29 Werkgroep, id.

263 Artikel 29 Werkgroep, id.




verwerkingsverantwoordelijke. Kortom dient deze laatste op aantoonbare wijze passende
technische en organisatorische maatregelen te treffen

“[r]ekening houdend met de aard, de omvang, de context en het doel van de verwerking,
alsook met de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en
vrijheden van natuurlijke personen.”

Erfgoedinstellingen =~ moeten  dus een  risicoanalyse @ maken van  potentiéle
persoonsgegevensverwerkingen in de verschillende fases van het webarchiveringsproces. De AVG
voorziet een concrete aanpak om een dergelijke risicoanalyse te maken door middel van een
gegevensbeschermingseffectbeoordeling (art. 35 AVG). Bepaalde (categorieén van) risico’s en
bijbehorende maatregelen kunnen allicht geanticipeerd worden in wettelijke bepalingen en/of
deel uitmaken van een sectorale gedragscode.

Zeker bij een ambitieus webarchiveringsproject is het niet onwaarschijnlijk dat
erfgoedinstellingen gebruik zullen maken van derde diensten voor bepaalde onderdelen/fases.
Wanneer deze onderdelen een verwerking van persoonsgegevens inhouden, kan de derde partij
als verwerker gekenmerkt worden (zie hierboven). De plichten van de verwerker en hoe die zich
verhouden tot de verwerkingsverantwoordelijke, worden uiteengezet in art. 28-29 AVG. De
erfgoedinstelling zal enkel beroep mogen doen op verwerkers die afdoende AVG-garanties bieden
en de nodige maatregelen treffen om de rechten van de betrokkene te waarborgen (art. 28 lid 1
AVG). Daarenboven moet er ook een overeenkomst opgesteld worden waarin de in art. 28 lid 3
AVG opgesomde elementen uitgewerkt worden.264

Tenslotte dient ook nog de link gemaakt te worden met art. 5 lid 2 AVG, die het beginsel
van verantwoordingsplicht (“accountability principle”) vastlegt. Volgens dit beginsel (samen te
lezen met art. 24 AVG) zal de erfgoedinstelling te allen tijde moeten kunnen aantonen de AVG na
te leven.

264 Met name: “het onderwerp en de duur van de verwerking, de aard en het doel van de verwerking, het soort
persoonsgegevens en de categorieén van betrokkenen, en de rechten en verplichtingen van de
verwerkingsverantwoordelijke [..] Die overeenkomst of andere rechtshandeling bepaalt met name dat de verwerker:
a) de persoonsgegevens uitsluitend verwerkt op basis van schriftelijke instructies van de
verwerkingsverantwoordelijke, onder meer met betrekking tot doorgiften van persoonsgegevens aan een derde land
of een internationale organisatie, tenzij een op de verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke
bepaling hem tot verwerking verplicht; in dat geval stelt de verwerker de verwerkingsverantwoordelijke, voorafgaand
aan de verwerking, in kennis van dat wettelijk voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige
redenen van algemeen belang verbiedt;

b) waarborgt dat de tot het verwerken van de persoonsgegevens gemachtigde personen zich ertoe hebben verbonden
vertrouwelijkheid in acht te nemen of door een passende wettelijke verplichting van vertrouwelijkheid zijn gebonden;
c) alle overeenkomstig artikel 32 vereiste maatregelen neemt;

d) aan de in de leden 2 en 4 bedoelde voorwaarden voor het in dienst nemen van een andere verwerker voldoet;

e) rekening houdend met de aard van de verwerking, de verwerkingsverantwoordelijke door middel van passende
technische en organisatorische maatregelen, voor zover mogelijk, bijstand verleent bij het vervullen van diens plicht
om verzoeken om uitoefening van de in hoofdstuk III vastgestelde rechten van de betrokkene te beantwoorden;

f) rekening houdend met de aard van de verwerking en de hem ter beschikking staande informatie de verwerkingsver-
antwoordelijke bijstand verleent bij het doen nakomen van de verplichtingen uit hoofde van de artikelen 32 tot en met
36;

g) na afloop van de verwerkingsdiensten, naargelang de keuze van de verwerkingsverantwoordelijke, alle persoonsge-
gevens wist of deze aan hem terugbezorgt, en bestaande kopieén verwijdert, tenzij opslag van de persoonsgegevens
Unierechtelijk of lidstaatrechtelijk is verplicht;

h) de verwerkingsverantwoordelijke alle informatie ter beschikking stelt die nodig is om de nakoming van de in dit
artikel neergelegde verplichtingen aan te tonen en audits, waaronder inspecties, door de
verwerkingsverantwoordelijke of een door de verwerkingsverantwoordelijke gemachtigde controleur mogelijk maakt
en eraan bijdraagt.”
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3.4.3.3 Technische en organisatorische maatregelen

Art. 25 en 32 AVG geven verder vorm aan het vereiste in vele andere bepalingen om “technische
en organisatorische maatregelen” te nemen (met name in art. 89 lid 1 AVG). Het gaat hier dus om
horizontale bepalingen, die betrekking hebben op de invulling van de meeste andere bepalingen
waar erfgoedinstellingen aan zullen moeten voldoen bij de verwerking van persoonsgegevens in
webarchivering.

Zoroeptart. 25 gegevensbescherming door ontwerp en door standaardinstellingen (“data
protection by design and by default”) in het leven. Dit betekent concreet dat erfgoedinstellingen
rekening moeten houden met de AVG van het prille begin van een webarchivering project. De
bedoeling is dat mogelijke conflicten en risico’s in een vroeg stadium geidentificeerd kunnen
worden en de nodige maatregelen getroffen kunnen worden om deze te
voorkomen/verminderen, bijvoorbeeld door bepaalde websites uit te sluiten, bepaalde
persoonsgegevens te blurren en/of beperkt toegankelijk te maken. Ten tweede betekent dit dat
waar mogelijk, de erfgoedinstelling ook steeds de technische implementatie zal moeten kiezen die
de meeste gegevensbescherming biedt. Art. 32 werkt de verplichting tot beveiliging van
(verwerkingen van) persoonsgegevens verder uit. Er kan daarbij gedacht worden aan
pseudonimisering van persoonsgegevens, een noodplan voor technische problemen, en
regelmatige stresstests.

3.4.3.4. Gegevensbeschermingseffectbeoordeling

Art. 35 AVG roept de gegevensbeschermingseffectbeoordeling (“GEB”) in het leven.2¢5 Dergelijke
beoordeling dient uitgevoerd te worden tenminste wanneer bepaalde geplande verwerkingen
waarschijnlijk een verhoogd risico inhouden voor de rechten en vrijheden van betrokkenen (e.g.
omwille van de gebruikte technologieén, de doeleinden en/of de aard, omvang, context van de
verwerkingen).26¢ In het licht van de schaal van inclusieve webarchivering, zoals beschreven in
Hoofdstuk 2, waarbij mogelijkerwijs grote hoeveelheden (gevoelige) persoonsgegevens verwerkt
kunnen worden, lijkt een GEB aangewezen. Zelfs al zou blijken uit een preliminaire analyse dat de
respectievelijke verwerkingen stricto sensu geen “hoog risico” inhouden, en/of niet verplicht is
omdat de respectievelijke verwerkingen onder het gulle art. 85 AVG uitzonderingsregime vallen,
dan kan een GEB-procedure alsnog de nodige houvast bieden om naleving van de AVG te vrijwaren.

De GEB is er op gericht om de respectievelijke gegevensverwerkingen systematisch te
gaan beschrijven, de noodzaak en de evenredigheid ervan te evalueren, de risico’s voor de rechten
en vrijheden van betrokkenen in te schatten, en vorm te geven aan maatregelen om de risico's aan
te pakken (waaronder waarborgen, veiligheidsmaatregelen en mechanismen om de bescherming

265 Voor een  uitgebreide  uiteenzetting, zie  Artikel 29  Werkgroep, Richtsnoeren  voor
gegevensbeschermingseffectbeoordelingen en bepaling of een verwerking “waarschijnlijk een hoog risico inhoudt” in
de zin van Verordening 2016/679, 4 oktober 2017.

266 Art. 35 lid 3 bevat een niet-exhaustieve lijst van situaties waarbij ten allen tijde een GEB plaats moet vinden: (a)
systematische en uitgebreide beoordelingen van persoonlijke aspecten van natuurlijke personen, gebaseerd op
geautomatiseerde verwerking, waaronder profilering, en waarop besluiten worden gebaseerd waaraan voor de
natuurlijke persoon rechtsgevolgen zijn verbonden of die de natuurlijke persoon op vergelijkbare wijze wezenlijk
treffen; (b) grootschalige verwerking van bijzondere categorieén van persoonsgegevens als bedoeld in artikel 9, lid 1,
of van gegevens met betrekking tot strafrechtelijke veroordelingen en strafbare feiten als bedoeld in artikel 10; of (c)
stelselmatige en grootschalige monitoring van openbaar toegankelijke ruimten.

Overwegingen 761, 75 en 91 AVG bevatten nog verdere voorbeelden van mogelijke risico’s.

In het kader van Artikel 35(4) stelde de AP een lijst op van verwerkingen waarbij een GEB noodzakelijk is: Besluit inzake
lijst van verwerkingen van persoonsgegevens waarvoor een gegevensbeschermingseffectbeoordeling (DPIA) verplicht
is, Autoriteit Persoonsgegevens (27 November 2019), Staatscourant.
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/stcrt-2019-64418.pdf



van persoonsgegevens te garanderen en om aan te tonen dat aan de AVG is voldaan, met
inachtneming van de rechten en gerechtvaardigde belangen van de betrokkenen en andere
personen in kwestie).267 Het loont ook de moeite om in het kader van webarchivering GEB’s art.
35(9) volgen, en bijvoorbeeld door middel van een enquéte of focusgroepen de mening van
betrokkenen in acht te nemen.

Kortom, een GEB kan een zeer nuttige oefening zijn voor erfgoedinstellingen die aan
inclusieve webarchivering willen doen waarbij mogelijkerwijs grote hoeveelheden
persoonsgegevens verzameld worden. Het biedt immers een duidelijke structuur en juridische
houvast om vorm te geven aan de soms onduidelijke evenwichtsoefeningen en te treffen
maatregelen (zie voorgaande pagina’s). Hiervoor kan men zich baseren op de richtsnoeren van de
Artikel 29 Werkgroep?68 alsook een groeiend aantal initiatieven die verdere duiding trachten te
brengen.269

3.4.4 Rechten van de betrokkene

Zoals reeds gesteld, verklaart de UAVG dat betrokkenen hun rechten in hoofdstuk III AVG niet
kunnen uitoefenen met betrekking tot de verwerking van hun persoonsgegevens in het kader van
webharvesting door de KB (en gelijkaardige erfgoedinstellingen). Desalniettemin is het nuttig hier
alsnog even stil bij te staan. Immers, het is niet omdat de rechten buiten toepassing verklaard
werden, dat ze niet vrijwillig ingewilligd kunnen worden door erfgoedinstellingen. Het aanbieden
van bepaalde rechten kan positief bijdragen aan de naleving van het behoorlijkheidsbeginsel, de
algemene verantwoordelijkheidsplicht, en deel uitmaken van de maatregelen die getroffen
worden in het kader van een gegevensbeschermingseffectbeoordeling. Daarenboven kunnen
erfgoedinstellingen er ook net baat bij hebben om bepaalde rechten makkelijk uit te laten oefenen.
Zo lijkt het nuttig om een beperkt recht op rectificatie (art. 16 AVG) in te willigen, teneinde het
archief up-to-date te houden.?270 Daarenboven kan het ook handig blijken om een recht op
gegevensoverdraagbaarheid (art. 20 AVG) toe te kennen, zodat het makkelijker wordt om
bepaalde (persoons)gegevens over te brengen van/naar andere webarchieven. Hoe dan ook kan
men er van uit gaan dat een duidelijke procedure om (bepaalde) rechten onder specifieke
omstandigheden in te willigen, bij kan dragen aan de naleving van de AVG in het algemeen, alsook
vertrouwen in de sector.

Tenslotte dient ook nog wel gewezen te worden op het feit dat hoofdstuk VIII AVG
(“Beroep, aansprakelijkheid en sancties”) nog steeds van toepassing blijft op erfgoedinstellingen
die persoonsgegevens verwerken. Zo kunnen betrokkenen nog steeds een klacht indienen bij de
AP, wanneer ze achten dat de toepasbare AVG-bepalingen niet nageleefd worden (art. 77 AVG).
Ook kunnen betrokkenen die (im)materiéle schade leidden ten gevolge van een inbreuk op een
van de toepasbare AVG-bepalingen, een schadevergoeding eisen (art. 82 AVG). Deze bepalingen
benadrukken het belang voor erfgoedinstellingen om alle plichten waarvoor zij niet vrijgesteld
worden (3.4.3), nauwgezet na te leven.

267 Art. 35(7)
268 Artikel 29 Werkgroep, Richtsnoeren voor gegevensbeschermingseffectbeoordelingen en bepaling of een verwerking
"waarschijnlijk een hoog risico inhoudt" in de zin van Verordening 2016/679, 4 oktober 2017.

269 E.g. https://www.gdprhandbook.eu/conduct-a-dpia; European Data Protection Supervisor. Accountability on the
Ground  Part II: Data Protectlon Impact Assessments & Przor Consultation, 3 July 2019.

270 H1erb1] d1ent wel opgemerkt te worden dat het alhcht niet opportuun is om een recht op rectlflcatle vorm te geven
door de eigenlijke bronbestanden aan te passen. Men kan eerder denken aan het toevoegen van een notitie en/of het
aanbrengen van wijzigingen bij ontsluiting (onder bepaalde omstandigheden).
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3.5 Overig civiel-, straf- en bestuursrecht

Bij het archiveren van (delen van) het web kan een verscheidenheid aan juridisch problematische
inhoud in het archief terecht komen. Hierboven is reeds uitgebreid stilgestaan bij potentiéle
auteursrechtinbreuk, en schendingen op het gebied van de privacy en de bescherming van
persoonsgegevens. Er is echter een veel breder scala aan mogelijke onrechtmatige
(civielrechtelijk), illegale (strafrechtelijk) en schadelijke (anderszins onwenselijk) inhoud, die in
een webarchief terecht kan komen. Men kan hier bijvoorbeeld denken aan overtredingen van het
merkenrecht, misleidende reclame, bedreigingen, haatzaaien, terroristische inhoud en
verschillende vormen van desinformatie.

De mate waarin dit het geval is, zal sterk athangen van de specifieke keuzes die zijn
gemaakt bij webharvesting en het domein van de betreffende crawl in het bijzonder. Indien er
uitsluitend inhoud wordt gearchiveerd van domeinen waar een effectief beleid wordt gevoerd met
betrekking tot illegale en onrechtmatige inhoud, zijn er slechts beperkt problemen te verwachten
met dergelijke inhoud in het archief. Indien er echter gearchiveerd wordt bij domeinen waarbij
slechts beperkt sprake is van een effectief beleid met betrekking tot illegale en onrechtmatige
inhoud, zouden dergelijke problemen een stuk groter kunnen zijn. In het volgende zal kort het
juridisch kader voor de verantwoordelijkheid van webarchieven met betrekking tot
onrechtmatige en illegale inhoud worden besproken, en de wijze waarop hier in de praktijk
invulling aan wordt gegeven met zogenaamde notice-en-takedown procedures en de
betrokkenheid van handhavende instellingen waaronder justitie en toezichthouders.

3.5.1 Juridisch kader onrechtmatige en illegale inhoud

Het relevante juridisch kader voor onrechtmatige en illegale inhoud is kortweg te verdelen in drie
onderdelen. Ten eerste zijn er de specifieke beperkingen op de publicatie en disseminatie van
informatie. Ten tweede is er de vraag naar de aansprakelijkheid en juridische
verantwoordelijkheid van internetarchieven (en andere tussenpersonen) in het geval van
onrechtmatige of illegale inhoud. Ten derde is er de vraag naar de juridische kaders voor de
verwijdering van illegale en onrechtmatige inhoud.

Er is een grote diversiteit aan verschillende vormen van onrechtmatige en illegale inhoud
die (onbedoeld) in een webarchief terecht kunnen komen. Zoals reeds genoemd kan er naast
gegevensbescherming en auteursrecht, gedacht worden aan het merkenrecht, misleidende
reclame, bedreigingen, haatzaaien, terroristische inhoud. Er kan sprake zijn van schendingen van
de eer en goede naam, of zelfs ernstige vormen van illegale inhoud zoals beeldmateriaal van
kindermisbruik. Het zal hier in de regel gaan om zeer incidentele gevallen, waarbij het
onrechtmatige of illegale karakter van het materiaal niet bekend is bij de beheerders van het
archief.

3.5.2 Beperkingen van aansprakelijkheid

Voor diensten van de informatiemaatschappij die bestaan uit de opslag van informatie van derden
(en het op internet beschikbaar maken van informatie) bestaat een specifieke regeling voor de



beperking van aansprakelijkheid op Europees niveau, in de Richtlijn elektronische handel
[MREH")-271

De REH bevat voorwaardelijke aansprakelijkheidsvrijstellingen (safe harbours) voor drie
soorten activiteiten van internettussenpersonen: mere conduit (art. 12), caching (art. 13) en
hosting (art. 14). Art. 14 REH, geimplementeerd in art. 6:196c lid 4 en lid 5 BW, lijkt de meest
relevante bepaling voor de activiteit van webarchieven. Op basis van deze bepaling is een hosting
provider een “dienst van de informatiemaatschappij” die bestaat uit de opslag van door een
afnemer van de dienst verstrekte informatie. Het artikel bepaalt verder dat deze dienstverlener
niet aansprakelijk is voor de informatie die op verzoek van een afnemer van de dienst is
opgeslagen. Belangrijk is dat deze vrijstelling alleen van toepassing is als de dienstverlener niet
daadwerkelijk op de hoogte is van illegale of onrechtmatige activiteiten of informatie, of wanneer
hij/zij snel handelt om de informatie te verwijderen of de toegang tot de informatie te blokkeren
als de dergelijke kennis of bewustwording is verkregen.

Op grond van art. 14 lid 3 REH en art. 6:196¢ lid 5 BW, staat de beperking van
aansprakelijkheid niet in de weg van het verkrijgen van een rechterlijk verbod of bevel. Dergelijke
verboden of bevelen van de rechter met betrekking tot internet tussenpersonen kunnen dus op
basis van het nationale recht worden opgelegd. Er is geen specifieke juridische procedure
voorgeschreven voor het verkrijgen van een dergelijk verbod of bevel jegens een internetdienst
die een beroep kan doen op art. 6:196¢ BW. In beginsel kan op basis van het Nederlandse recht
een bevel worden verkregen indien door de rechter vastgesteld wordt dat er sprake is van
onrechtmatige inhoud.

Wel bepaalt art. 15 REH dat lidstaten geen algemene toezichtverplichting op kunnen
leggen aan de dienstverleners die onder de art. 12-14 REH vallen, met betrekking tot de informatie
die zij doorgeven of opslaan, of een algemene verplichting om actief te zoeken naar feiten of
omstandigheden die wijzen op illegale activiteiten. Het verdient opmerking dat de beperking van
aansprakelijkheid in het BW en de REH, in elk geval in grote lijn, voorvloeien uit algemene
beginselen van het aansprakelijkheidsrecht en de achterliggende grondrechten. Het primaire doel
van art. 12-15 REH bestond, naast het beperken van rechtsonzekerheid voor aanbieders van
relevante diensten en het stimuleren van e-commerce, uit het harmoniseren van beperkingen van
aansprakelijkheid op Europees niveau.

3.5.3 Toepassing op webharvesting en notice-en-takedown

Er zijn twee complicaties met betrekking tot de toepassing van deze aansprakelijkheids-
beperkingen op de situatie van webharvesting. Ten eerste is het de vraag of er sprake is van een
dienst van de informatiemaatschappij. In het geval van een private partij die aan webharvesting
doet zal dit typisch het geval zijn. De REH heeft in het bijzonder betrekking op het private domein
en de activiteiten van publieke organisaties vallen daarmee niet duidelijk binnen de reikwijdte
van art. 14 REH of art. 6:196c BW. Een tweede complicatie is dat er bij webharvesting niet
duidelijk sprake is van een hostingactiviteit zoals gedefinieerd in deze regelingen. Er is namelijk
in de regel geen sprake van een activiteit “bestaande uit het op verzoek opslaan van van een ander
afkomstige informatie”. Er is typisch geen sprake van een verzoek van de beheerder van de
informatie op het web. De archivering gebeurt op initiatief en onder het gezag van de archiverende
instantie.

271 Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende bepaalde juridische
aspecten van de diensten van de informatiemaatschappij, met name de elektronische handel, in de interne markt, Pb
EUL178/1, 17 juli 2000.
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Complicaties ten aanzien van een direct beroep op art. 14 REH en art. 6:196¢c BW hoeven
echter een analoge toepassing van de regels voor hostingproviders niet in de weg te staan. Als een
beroep op art. 14 REH en art. 6:196¢c BW om de genoemde redenen niet mogelijk is, dan volgt
daaruit niet automatisch dat culturele erfgoedinstellingen hun zorgplichten schenden en
onrechtmatig handelen. Veeleer ligt het voor de hand om de Europese regeling inzake hosting als
maatstaf te gebruiken en in het kader van de aansprakelijkheid van publieke erfgoedinstellingen
voor onrechtmatige en illegale inhoud uit te gaan van dezelfde beperking van aansprakelijkheid
als welke geldt voor hosting, tenzij er sprake is van bijzondere omstandigheden. Dit is zo om een
aantal redenen. Ten eerste geldt deze beperking van aansprakelijkheid voor partijen die de bron
zijn van mogelijk onrechtmatige of illegale inhoud (van derden) op internet, maar hierin zelf geen
actieve rol hebben gespeeld. Ten tweede mag niet over het hoofd worden gezien dat
webharvesting een belangrijke bijdrage levert aan de vrijheid van meningsuiting, de
informatievrijheid en het recht op wetenschap (3.2.5). Tegen deze achtergrond is het
problematisch om culturele erfgoedinstellingen op te zadelen met een aansprakelijkheidsrisico
dat webharvestingactiviteiten zou kunnen frustreren. De analoge toepassing van de regels inzake
hosting neemt dit risico weg. Ten derde volgt een vergelijkbare beperking ook uit de algemene
beginselen van het aansprakelijkheidsrecht. Ten vierde biedt dit - vanuit praktisch oogpunt - het
meeste houvast voor het opstellen van relevante kaders voor het instellen van een procedure voor
meldingen van eventuele problematische inhoud en eventuele verwijdering (of beperking van
toegang).

De besproken beperking van aansprakelijkheid van hostingproviders, impliceert een
route om als individu of organisatie onrechtmatige informatie verwijderd te krijgen. Doordat de
vrijwaring van de aansprakelijke partij voorwaardelijk is, is het in het belang van de dienst
adequaat te reageren op een melding dat specifieke content onrechtmatig of illegaal is. Zo zijn uit
deze voorwaardelijke aansprakelijkheid de notice-en-takedown procedures ontstaan welke door
de meeste online dienstverleners die ruimte bieden voor inhoud van gebruikers worden gevolgd.
Bij het inrichten van deze procedures kan uiteraard rekening gehouden worden met de specifieke
aard van het betreffende webarchief alsmede de eventuele uitoefening van rechten door
betrokkenen onder de AVG.

Momenteel wordt op Europees niveau gewerkt aan de Digital Services Act?72 die de REH
uiteindelijk zou moeten gaan vervangen. Vooralsnog lijkt de beperkte aansprakelijk uit de REH in
grote lijnen te worden gehandhaafd. Wel is onder andere te verwachten dat hosting providers
meer verantwoordelijkheden (due diligence) krijgen voor het tegenaan van onrechtmatige online
content en dat de bestaande zelfregulering ter invulling van de notice and takedown-procedure
wettelijk vastgelegd wordt. Hoewel voor publieke organisaties deze regelingen juridisch geen
directe relevantie hebben kunnen de nieuwe due diligence verplichtingen ook als richtinggevend
worden gezien voor de inrichting van relevante procedures door Nederlandse organisaties die
zich bezighouden met webharvesting.

3.6 Inventarisatie oplossingsrichtingen

Uit de voorgaande analyse van het bestaande Europese en Nederlandse wettelijke kader blijkt dat
webharvesting beleidsmatig wenselijk kan worden geacht. In het licht van de grondwettelijke
opdracht om de vrijheid van meningsuiting, de informatievrijheid en het recht op wetenschap te
waarborgen, is het legitiem en wenselijk om maatregelen te nemen die webharvesting mogelijk
maken (3.2.6). Met de creatie van webarchieven levert webharvesting een belangrijke bijdrage

272 Europese Commissie 15 december 2020, Proposal for a Regulation of the European Parliament and of the Council
on a Single Market for Digital Services (Digital Services Act) and amending Directive 2000/31/EC, document COM(2020)
825 final 2020/0361.



aan de verwezenlijking van deze fundamentele rechten en vrijheden. Daar staat tegenover dat
vanuit grondrechtelijk perspectief tevens rekening moet worden gehouden met fundamentele
rechten die in het kader van webharvesting aangetast zouden kunnen worden - met name
auteurs- en naburige rechten, databankrechten, het recht op privacy en het recht op
gegevensbescherming.

Een verkenning van de ruimte op het terrein van het auteursrecht, de naburige rechten en
het databankenrecht leidt tot het inzicht dat het bestaande wettelijke kader voor beperkingen van
exclusieve rechten een te onzekere grondslag biedt om daarbinnen een algemene beperking voor
nationale domeincrawls vorm te geven. De meeste ruimte om reproductiehandelingen als het
scrapen, opslaan, indexeren en archiveren van webpagina’s in het kader van webharvesting toe te
staan, biedt de beperking van het auteursrecht en de naburige rechten ten aanzien van door
culturele erfgoedinstellingen vervaardigde reproducties “in welbepaalde gevallen” (3.3.1.5). Deze
regeling is opgenomen in de Europese lijst van toegestane beperkingen die de nationale wetgever
optioneel kan implementeren (art. 5 lid 2 sub ¢ InfoSoc-richtlijn). De Nederlandse wetgever heeft
van deze mogelijkheid tot nu toe geen gebruik gemaakt. De neutrale voorwaarde van
“welbepaaldheid” zou ruimte kunnen bieden om een nauwkeurig omschreven en duidelijk
afgebakende beperking te introduceren die het maken van reproducties van websites in het kader
van webharvesting door niet-commerciéle archieven en openbaar toegankelijke bibliotheken
toelaat. Op grond van Overweging 40 InfoSoc-richtlijn rijzen ten aanzien van deze oplossing wel
verschillende vragen. Overweging 40 sluit de toepassing van de beperking uit wanneer het
uiteindelijke doel is de geharveste materialen online beschikbaar te stellen aan het publiek. Voorts
dient de beperking volgens Overweging 40 beperkt te blijven tot bepaalde bijzondere gevallen
welke onder het reproductierecht vallen. Dit doet de vraag rijzen of een beperking in voldoende
mate specifiek kan worden geacht wanneer webharvesting globaal wordt vrijgesteld voor alle
niet-commerciéle archieven en openbaar toegankelijke bibliotheken in Nederland. Daar komt bij
dat het databankenrecht geen corresponderende beperking bevat (3.3.3.2). Een op “welbepaalde
gevallen” gebaseerde regeling zou databankrechten dus niet omvatten.

Naast de beperking ten aanzien van reproducties in welbepaalde gevallen biedt het
bestaande wettelijke kader ruimte voor webharvestingactiviteiten die een specifieke focus
hebben. De nieuwe regeling ten opzichte van TDM (art. 3 en 4 DSM-richtlijn, 3.3.1.3) biedt een
grondslag voor gerichte harvestingactiviteiten, zoals een “beredeneerde selectie” of “event
harvesting” ten behoeve van wetenschappelijke onderzoeksprojecten, indien web content wordt
binnengehaald om deze te analyseren teneinde er informatie uit te genereren met het oog op
wetenschappelijk onderzoek. De regeling inzake TDM lijkt echter geen ruimte te bieden voor een
algemene nationale domeincrawl. Omdat de definitie van TDM gericht is op het analyseren van
tekst en gegevens in digitale vorm om daaruit informatie te genereren, zal louter een globaal
archiveringsdoel niet volstaan om een nationale domeincrawl te kunnen rechtvaardigen. Een
nationale domeincrawl lijkt te algemeen van aard en daarmee onvoldoende gericht op een analyse
van verzamelde tekst en gegevens. Een vergelijkbare conclusie kan worden getrokken ten
opzichte van de mogelijkheid om reproductie- en openbaarmakingshandelingen “ten behoeve van
het wetenschappelijk onderzoek” toe te staan (art. 5 lid 3 sub a InfoSoc-richtlijn, 3.3.1.4). Ook dit
vereist een voldoende duidelijke connectie met wetenschappelijk onderzoek, die bij een nationale
domeincrawl als zodanig lijkt te ontbreken. Een “beredeneerde selectie” of “event harvesting”,
wellicht op Dbasis van gezamenlijke projecten tussen erfgoedinstellingen en
onderzoeksorganisaties, zou onder deze beperking mogelijk wel te rechtvaardigen zijn. Thans is
hiervoor evenwel nog geen ruimte, omdat de optionele beperking “ten behoeve van het
wetenschappelijk onderzoek” niet in Nederland is geimplementeerd. De regeling van event
harvesting en andere selectieve harvestingactiviteiten op basis van de nieuwe wetgeving inzake
TDM en de beperking ten behoeve van wetenschappelijk onderzoek heeft wel het voordeel dat het
databankenrecht - tenminste ten aanzien van reproductiehandelingen - vergelijkbare ruimte
biedt (3.3.3.1 en 3.3.3.2).
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Ondanks het feit dat in de voorgaande analyse geen solide basis voor een algemene
nationale domeincrawl boven water is gekomen, biedt de bespreking van auteurs-, nabuur- en
databankrechtelijke beperkingen belangrijke aanknopingspunten voor de ontwikkeling van een
oplossing. Zoals uiteengezet kunnen culturele erfgoedinstellingen op grond van de regeling
inzake preserveringskopieén (art. 6 DSM-richtlijn en art. 5 lid 2 sub ¢ InfoSoc-richtlijn, 3.3.1.2)
web content die op grond van eigendomsoverdracht, permanent bezit of een wettelijke
depotverplichting permanent deel is gaan uitmaken van hun collecties preserveren “in welke
vorm of welk medium ook”. Aldus mogen erfgoedinstellingen van deze content zowel digitale als
analoge preserveringskopieén vervaardigen. Voorts maakt art. 5 lid 3 sub n InfoSoc-richtlijn het
mogelijk om gearchiveerde werken en andere materialen door middel van een besloten netwerk
beschikbaar te stellen via daarvoor bestemde terminals in de gebouwen van een erfgoedinstelling
(3.3.2.1). Ook deze beperking kan echter alleen worden ingeroepen ten aanzien van werken en
andere materialen die onderdeel uitmaken van de collecties van erfgoedinstellingen.

Met andere woorden: het bestaande wettelijke kader bevat beperkingen die voor het
archiveren van websites en de beschikbaarstelling via leesterminals kunnen worden ingeroepen.
Om op een effectieve manier gebruik te kunnen maken van deze beperkingen is het echter nodig
om web content te integreren in de collecties van erfgoedinstellingen. Zodra deze stap is genomen
en kopieén van websites onderdeel worden van de verzameling van culturele erfgoedinstellingen
kunnen daarop volgende gebruikshandelingen, zoals het preserveren en het ontsluiten via
leesterminals, op basis van beperkingen worden gerechtvaardigd. Ook een beroep op de
vrijstelling van reproducties “in welbepaalde gevallen” (3.3.1.5) lijkt duidelijker afgebakend zodra
een daarop gebaseerde regeling van webharvesting gepaard gaat met een regeling waarin
gespecificeerd wordt op welke wijze web content onderdeel wordt van de collectie van
individuele culturele erfgoedinstellingen. Dat geldt in ieder geval ten aanzien van het auteursrecht
en de naburige rechten. Het ligt genuanceerder op het terrein van databanken. Het
databankenrecht biedt ruimte voor preserveringskopieén (3.3.3.1). De mogelijkheid om
reproducties in welbepaalde gevallen toe te laten en gearchiveerd materiaal middels
leesterminals te ontsluiten ontbreekt (3.3.3.2). Inbreuk op het databankenrecht kan echter
worden afgewezen met het argument dat het gebruik in het kader van webharvesting — een vorm
van “oneigenlijk gebruik” in een bijzondere archiveringscontext — de markt voor de originele
databankversie niet raakt en de investeringen van de samensteller van de databank dus ook niet
frustreert (3.3.3.3).

In het licht van de voorgaande auteurs-, nabuur- en databankrechtelijke analyse ligt het
dus in de rede, zoals ook in andere landen wordt gedaan (zie het volgende Hoofdstuk 4), om
webharvesting mogelijk te maken middels een (al dan niet uitsluitend op webharvesting
geconcentreerde) wettelijke depotplicht. Als gevolg van een depotplicht wordt web content
onderdeel van de collectie van culturele erfgoedinstellingen die als depotinstellingen zijn
aangewezen. Zodra deze stap is genomen kan de regeling inzake webharvesting worden
aangevuld met gebruiksprivileges die voortvloeien uit relevante beperkingen van het
auteursrecht, de naburige rechten en het databankenrecht, zoals de vrijstelling van reproducties
in welbepaalde gevallen, de regeling inzake de preserveringskopie en de leesterminalexceptie.

Naast deze inzichten in potentiéle oplossingen op het terrein van het auteursrecht, de
naburige rechten en het databankenrecht heeft de voorgaande analyse ook de mogelijkheden op
het terrein van het gegevensbeschermingsrecht in kaart gebracht. In dit opzicht lijkt de
Nederlandse wetgever een bewuste (vgl. MvT) zij het impliciete (vgl. eigenlijke tekst UAVG) keuze
gemaakt te hebben om verwerkingen van gegevens in het kader van archiveringsactiviteiten
onder de uitzondering voor journalistieke, academische, artistieke en literaire doeleinden te laten



vallen.273 Een mogelijke reden hiertoe is dat de AVG maar beperkte bewegingsvrijheid bood om
een breed uitzonderingskader op te zetten voor “archivering in het algemeen belang”.274 Al zou
een expliciete vermelding van (web)archivering door erfgoedinstellingen onder het genereuze
uitzonderingsregime in art. 43 UAVG meer duidelijkheid scheppen, kan men zich ook afvragen of
de Nederlandse wetgever daarmee de grens opzoekt met wat toegelaten is volgens de AVG.

Gezien de ruimte die art. 85 AVG biedt is dit echter een juridisch verdedigbare keuze,
waarbij ook de bijdrage die door erfgoedinstellingen wordt geleverd expliciet wordt gekoppeld
aan de vrijheid van meningsuiting en de informatievrijheid (3.2.1). Archiveringsactiviteiten door
erfgoedinstellingen zoals de KB zijn door de Nederlandse wetgever dus vrijgesteld van heel wat
plichten en verantwoordelijkheden in de (U)AVG. Het uitzonderingsregime voor journalistieke,
academische, artistieke en literaire doeleinden stelt vrijwel de hele UAVG buiten werking, alsook
verschillende bepalingen in de AVG. Als gevolg van deze beslissing heeft de KB - en andere
erfgoedinstellingen met vergelijkbare doelstellingen - significant minder werk met het
interpreteren en implementeren van de (U)AVG.

Tenslotte biedt de voorgaande analyse ook aanknopingspunten voor een juridische
oplossing op het terrein van onrechtmatige en illegale inhoud die in het kader van een nationale
domeincrawl als “bijvangst” in een webarchief terecht zou kunnen komen. Het ligt om meerdere
redenen voor de hand om in dat opzicht het aansprakelijkheidsprivilege voor hosting (art. 14 REH
en art. 6:196c BW) als maatstaf te gebruiken en in het kader van de aansprakelijkheid van
publieke erfgoedinstellingen voor onrechtmatige en illegale inhoud uit te gaan van dezelfde
beperking van aansprakelijkheid als welke geldt voor hosting, tenzij er sprake is van bijzondere
omstandigheden. Ten eerste zijn culturele erfgoedinstellingen die zich met webharvesting
bezighouden onbedoeld de bron van mogelijk onrechtmatige of illegale inhoud (van derden) op
internet. Dit kan tenminste worden aangenomen zolang een culturele erfgoedinstelling niet zelf
een actieve rol bij de overname in het webarchief heeft gespeeld en de overname het resultaat is
van de toepassing van een automatisch webharvestingprocedé. Ten tweede mag niet over het
hoofd worden gezien dat webharvesting een belangrijke bijdrage levert aan de vrijheid van
meningsuiting, de informatievrijheid en het recht op wetenschap (3.2.6). Tegen deze achtergrond
is het problematisch om culturele erfgoedinstellingen op te zadelen met een
aansprakelijkheidsrisico dat webharvestingactiviteiten zou kunnen frustreren. De analoge
toepassing van het aansprakelijkheidsprivilege voor hosting neemt dit risico weg. Ten derde volgt
een vergelijkbare beperking ook uit de algemene beginselen van het aansprakelijkheidsrecht. Ten
vierde biedt deze oplossing - vanuit praktisch oogpunt - het meeste houvast voor het opstellen
van relevante kaders voor het instellen van een procedure voor meldingen van eventuele
problematische inhoud en eventuele verwijdering (of beperking van toegang), namelijk het
introduceren van notice-en-takedown procedures die in hetlicht van toekomstige ontwikkelingen
op het terrein van de Digital Services Act verfijnd zouden kunnen worden.

273 Dit blijkt uit de MvT van de UAVG, maar ook de MvT van de wet bescherming persoonsgegevens, die eveneens
verwerkingen door musea en bibliotheken onder het journalistieke uitzonderingsregime liet vallen. Wet van 6 juli 2000,
houdende regels inzake de bescherming van persoonsgegevens (Wet bescherming persoonsgegevens). Vervallen op 25
mei 2018 met de inwerkingtreding van de AVG.

274 Art. 89 lid 3 laat lidstaten enkel toe om afwijkingen te bepalen met betrekking de rechten van de betrokkene in art.
15,16,18,19,20 en 21.
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4. Juridisch kader voor webharvesting in het buitenland

4.1 Inleiding

In de EU zijn al ervaringen opgedaan met het preserveren van web content door nationale
bibliotheken of andere culturele erfgoedinstellingen. Dit doet de vraag rijzen of de ervaringen in
andere landen inzicht geven in potentiéle inbreukrisico’s en aanknopingspunten bieden om het
wettelijke kader in Nederland op een doelmatige manier vorm te geven en verder te ontwikkelen.
Terwijl het voorafgaande Hoofdstuk 3 op het overkoepelende EU-acquis en daaruit
voortvloeiende Nederlandse wetgeving gericht was, zal de volgende analyse oplossingsrichtingen
in andere EU-lidstaten onder de loep nemen die eveneens onder de gemeenschappelijke noemer
van het EU-acquis tot stand zijn gekomen. De centrale vraag is dus hoe andere EU-lidstaten
webharvesting gereguleerd hebben om het veiligstellen van digitaal cultureel erfgoed mogelijk te
maken.

Om een representatief spectrum van de verschillende benaderingen en daarmee gepaard
gaande wetgeving te bieden, omvat de volgende analyse een aantal landen die vanuit een juridisch,
technisch en operationeel standpunt (selectiebeleid, omvang crawlen, toegang tot en gebruik van
het webarchief) verschillen: Denemarken, Duitsland, Frankrijk, Portugal en het VK.275 Deze landen
zijn vanuit verschillende perspectieven van bijzonder belang. Ten eerste beschikken de meeste
van deze landen over specifieke depotwetgeving die in het kader van dit onderzoek met elkaar
kunnen worden vergeleken. Specifieke depotwetgeving verrijkt bovendien de voorgaande
analyse. Naast de verschillende beperkingen van het auteursrecht die in Hoofdstuk 3 centraal
stonden biedt de InfoSoc-richtlijn namelijk in art. 9 ruimte voor de ontwikkeling van nationale
depotwetgeving zonder in dat opzicht een specifiek juridisch kader voor te schrijven:

“Deze richtlijn doet geen afbreuk aan bepalingen betreffende met name octrooirechten,
handelsmerken, rechten inzake tekeningen of modellen [...] vereisten inzake wettelijk
depot, beperkende praktijken en oneerlijke concurrentie, handelsgeheimen, veiligheid,
vertrouwelijkheid, gegevensbescherming en persoonlijke levenssfeer, toegang tot
overheidsdocumenten en het overeenkomstenrecht.” (cursivering toegevoegd)

Aangezien de InfoSoc-richtlijn dus geen bijzondere voorwaarden stelt, lijkt het van
bijzonder belang om te inventariseren hoe verschillende lidstaten de ruimte voor nationale
oplossingen op het terrein van wettelijke depotverplichtingen hebben ingevuld. Art. 9 InfoSoc-
richtlijn heeft de titel “[v]oortgezette toepassing van andere wettelijke bepalingen.” Hieruit zou
afgeleid kunnen worden dat slechts de continuering van wettelijke regelingen is toegestaan die
ten tijde van de totstandkoming van de InfoSoc-richtlijn - in 2001 - reeds bestonden. Zoals uit de
volgende analyse zal blijken voelen zich de onderzochte EU-lidstaten echter niet gedwongen om
wettelijke depotverplichtingen op de stand anno 2001 (of de volgens art. 13 lid 1 InfoSoc-richtlijn
geldende implementatiedatum einde 2002) te bevriezen. Veeleer is het zo dat de nationale
depotwetgeving, mede in het licht van de wens om digitaal cultureel erfgoed te kunnen
preserveren, werd aangepast en uitgebreid. Het is dus goed verdedigbaar dat ook Nederland -
ondanks het feit dat in 2001 nationale depotwetgeving ontbrak - deze route zou kunnen
bewandelen en alsnog een wettelijke depotverplichting zou kunnen introduceren. Anders zou
Nederland in dit opzicht benadeeld zijn in vergelijking met andere nationale systemen die tijdens

275 Zie E. Vlassenroot et al, ‘Web archives as a data resource for digital scholars’, International Journal of Digital
Humanities, 2019.



de totstandkoming van de InfoSoc-richtlijn in een wettelijke depotverplichting voorzagen. Voorts
valt te bedenken dat ook in het licht van Overweging 60 InfoSoc-richtlijn een dynamische
toepassing van art. 9 voor de hand ligt:

“De bescherming waarin deze richtlijn voorziet, mag geen afbreuk doen aan nationale of
communautaire wettelijke bepalingen op andere gebieden, zoals industriéle eigendom,
gegevensbescherming, voorwaardelijke toegang, toegang tot overheidsdocumenten...”
(cursivering toegevoegd)

Deze overweging verwijst exemplarisch (“zoals”) naar verschillende vormen van
wetgeving, zoals het industriéle eigendomsrecht en regelingen op het terrein van
gegevensbescherming en overheidsdocumenten, die expliciet in art. 9 InfoSoc-richtlijn zijn
genoemd. In dit verband is echter geen sprake van een conservering van nationale wetgeving op
het niveau van 2001. In tegendeel, Overweging 60 sluit afbreuk aan nationale wettelijke
bepalingen globaal uit. Ook deze ruime benadering biedt steun voor de opvatting dat het de
Nederlandse wetgever vrijstaat om wettelijke depotverplichtingen op het terrein van literaire en
artistieke werken alsnog te introduceren.

Daaruit voortvloeiende nationale praktijken laten zien dat specifieke depotwetgeving de
weg kan vrijmaken voor diverse harvestingactiviteiten. De volgende analyse biedt een overzicht
van het gebruik van deze specifieke juridische oplossingsrichting in de genoemde lidstaten (4.2).
Daarnaast wordt aandacht besteed aan de vraag hoe de respectievelijke landen vormgegeven
hebben aan de verschillende uitzonderingsregimes voor verwerkingen van persoonsgegevens
(4.3). De conclusie bevat een bespreking van de wisselwerking tussen de omvang van
harvestingactiviteiten enerzijds (domeinafbakening en mate van inclusie van verschillende types
websites) en de beperking van toegang tot het webarchief anderzijds (via leesterminals en/of
voor specifieke doeleinden, met name onderzoek). Naast een overzicht van buitenlandse wet- en
regelgeving mondt de rechtsvergeljikende analyse - en de schets van de daaruit voortvloeiende
praktijk - dus uit in een landentypologie die verschillende beleidskeuzes ten opzichte van inclusie
en toegankelijkheid in kaart brengt.

4.2 Auteursrecht, naburige rechten, databankenrecht

De volgende bespreking van juridische oplossingsrichtingen in Denemarken (4.2.1), Duitsland
(4.2.2), het VK (4.2.3), Frankrijk (4.2.4) en Portugal (4.2.5) zijn gebaseerd op rechtsvergelijkend
onderzoek en aanvullende interviews met buitenlandse experts die het mogelijk maakten om
inzicht te verkrijgen in juridische en praktische probleemstellingen die zich in de onderzochte
landen hebben voorgedaan. De bijlage bevat een lijst van de buitenlandse experts en de vragenlijst
die voor de interviews werd gebruikt.

4.2.1 Denemarken

In Denemarken is in 2005 ervoor gekozen webharvesting te faciliteren middels depotwetgeving.
In de wet betreffende de verplichte levering van gepubliceerd materiaal en het bijbehorende
uitvoeringsbesluit zijn de eisen waaraan moet worden voldaan door de harvestinginstelling
neergelegd (4.2.1.1). De auteurs- (4.2.1.2) en databankrechtelijke aspecten (4.2.1.3) van dit
proces zijn neergelegd in de Deense Auteurswet, waarin ook expliciet naar de depotwetgeving
wordt verwezen. Deze regelingen zullen in deze paragraaf verder worden beschreven.
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4.2.1.1 Wettelijke depotverplichting en regeling toegang

De Deense depotplicht is neergelegd in Lov nr. 1439 om pligtaflevering af offentliggjort materiale
af22/12/2004 (Wet nr. 1439 betreffende de verplichte levering van gepubliceerd materiaal van
22/12/2004, verder: Deense Depotwet). Deze wet ziet op een depotplicht voor gepubliceerd
materiaal in bredere zin en omvat aldus naast webpublicaties ook de verplichte deponering van
bijvoorbeeld boeken, films en tijdschriften, waarvan twee kopieén bij een depotinstituut
aangeleverd moeten worden wanneer deze zijn gepubliceerd (geproduceerd of gericht op
distributie) in Denemarken. 276 Sectie 3 van de wet heeft betrekking op materiaal dat is
gepubliceerd via elektronische communicatienetwerken. In § 8 is neergelegd dat Deens materiaal
datis gepubliceerd via elektronische communicatiewerken onderwerp is van wettelijk depot. Aan
deze depotverplichting is voldaan wanneer de depotinstituten toegang hebben tot het materiaal
om kopieén te maken of om deze kopieén te kunnen verzoeken. Een actieve handeling aan de kant
van degene die dit materiaal heeft gepubliceerd wordt aldus niet verwacht: de instituten handelen
proactief. Wel moet eventueel toegang verschaft worden wanneer hierom wordt gevraagd. Deze
verplichting ligt ingevolge § 9 bij de domeinregistrar wanneer het gaat om materiaal dat is
gepubliceerd vanaf internetdomeinen die specifiek zijn toegeschreven aan Denemarken, zoals .dk
domeinen. Wanneer het materiaal is gepubliceerd vanaf een ander domein is degene die het
materiaal heeft gepubliceerd verantwoordelijk.277 De depotinstituten kunnen eventueel een lijst
van alle internetdomeinen die zijn geregistreerd in Denemarken aanvragen bij de beheerder. Dat
is in Denemarken DK Hostmaster.278

De Deense Depotwet is verder uitgelegd in het Besluit betreffende de verplichte levering
van gepubliceerd materiaal van 13 juni 2005. In dit Bekendtggrelse om pligtaflevering af
offentliggjort materiale (verder: het Deense Depotbesluit)27? wordt onder meer de frequentie van
het binnenhalen van het materiaal dat onder de depotplicht valt vastgelegd, maar ook de
verantwoordelijke instituten en de overige voorwaarden waaronder de depottaak mag worden
uitgevoerd. In § 9 van het Deense Depotbesluit worden de Koninklijke Bibliotheek
(Kongelige Bibliotek) en de Staats- en Universiteitsbibliotheek (Statsbiblioteket) samen
aangewezen als de depotinstituten voor elektronische publicaties: zij dienen gezamenlijk het
materiaal te verzamelen. In § 10 worden de elektronische archieven van deze instituten
aangewezen als de plek van bewaring van het verzamelde materiaal. Dit materiaal mag niet
verwijderd worden, maar als er sprake is van illegale content, d.w.z. content waarvan het
produceren, in bezit hebben of verspreiden illegaal is, dient dit ontoegankelijk gemaakt te
worden.280

De gezamenlijke verantwoordelijkheid van de Koninklijke Bibliotheek en de
Staatsbibliotheek heeft in 2005 geleid tot de oprichting van Netarkivet.281 Netarkivet zorgt voor
de actieve verzameling en bewaring van elektronisch materiaal. De verzamelmethode is ook
neergelegd in het Deense Depotbesluit en is aldaar gedefinieerd als een automatisch proces
waarbij materiaal ven het internet wordt gekopieerd naar een elektronisch archief
(harvesting). 282 Hiertoe worden drie verschillende strategieén gehanteerd. Deze zijn ruim

276 §2 Deense Depotwet.

277 §9 Deense Depotwet.

278 §11 Deense Depotwet. Zie voor meer over DK Hostmaster: https://www.dk-hostmaster.dk/en (laatst bijgewerkt:
04-05-2021).

279 Bekendtggrelse om pligtaflevering af offentliggjort materiale (Bekendtggrelse nr. 636 af 13. juni 2005). Beschikbaar
via: https://www.retsinformation.dk/eli/Ita/2005/636 (laatst bijgewerkt: 04-05-2021).

280 §10 Deens Depotbesluit.

281 N. Briigger, in: The Routledge Companion to Global Internet Histories, ed. G.Goggin & M. McLelland, New
York: Routledge 2017. p. 66.

282 §9(3) Deens Depotbesluit.




omschreven in § 8 van het Depotbesluit. Zo wordt allereerst vier keer per jaar het gehele .dk-
domein gearchiveerd en de zogenaamde “Danica”: materiaal dat is gepubliceerd van andere
internetdomeinen, maar wel gericht is op Deens publiek. Daarnaast worden wekelijks of dagelijks
(dit is afhankelijk van de content) zo’'n 100 van tevoren geselecteerde dynamische websites
gearchiveerd. Tot slot wordt ook gebruik gemaakt van het in Hoofdstuk 2 beschreven event
harvesting, in geval van uitzonderlijke gebeurtenissen zoals verkiezingen, rampen of
sportevenementen. Dit gebeurt zo’'n drie a vier keer per jaar.283 Bij de dagelijkse crawls gaat het
om websites die van belang zijn voor het publiek en daarom zo compleet en accuraat mogelijk
gearchiveerd dienen te worden. Dit zijn bijvoorbeeld nieuwssites, sites van televisiestations en de
site van het parlement.284 Het doel van de combinatie van deze technieken is het verzamelen van
materiaal dat een breed beeld laat zien van het dagelijks leven in het hedendaagse Denemarken.

Middels deze technieken wordt een breed scala aan materiaal binnengehaald. § 8 lid 2
Deense Depotwet definieert wat er geharvest mag worden. Materiaal dat ofwel gepubliceerd is
van een domein dat is toegeschreven aan Denemarken (bijvoorbeeld .dk) ofwel materiaal dat als
“Danica” kan worden gekwalificeerd, valt onder de depotplicht. Het “nationale domein” omvat
aldus, zoals reeds aangeduid, niet enkel het .dk-domein, maar ook andere “Danica”.285 Ingevolge
§ 8 lid 3 Depotwet kan de Minister van Cultuur dit verder specificeren. Inmiddels worden als
Danica onder meer gekwalificeerd: materiaal dat is geschreven in het Deens, materiaal dat is
gepubliceerd vanaf een domein dat eigendom is van een Deense ingezetene, content die
gerelateerd is aan Deense aangelegenheden of content waarvan de auteur of uitvoerend
kunstenaar Deens is. 286 Het gaat hierbij wel enkel om openbaar toegankelijk materiaal.
Privécontent, waaronder content die beperkt toegankelijk is door een log-in, familiewebsites of
bedrijfsintranetten, wordt niet geharvest.287 Bij tijd en wijle worden wel debatten op sociale
media binnengehaald wanneer deze van maatschappelijk belang zijn. Het gaat dan enkel om
debatten op openbare pagina’s.288 Op verzoek moet de registrant van de domeinnaam eventueel
wachtwoorden en inloggegevens met Netarkivet delen, bijvoorbeeld wanneer dat noodzakelijk is
om toegang te krijgen tot materiaal, kopieén te maken en het materiaal openbaar te maken. Dat is
bijvoorbeeld het geval voor webpagina’s waar voor toegang betaald moet worden. Voor deze
toegang en het gebruik van toegangscodes kunnen ook overeenkomsten gesloten worden. Verder
wordt eventueel een vergoeding betaald voor het werk dat in de aanlevering van bepaald
materiaal in een voor Netarkivet leesbaar format wordt gestoken.28% De registrant heeft er volgens
§ 10 Deense Depotwet recht op dat wachtwoorden niet worden gedeeld met derden. Materiaal
dat is gepubliceerd via mobiele telefonie, is vrijgesteld van de verplichting tot afgifte.290 Mede
omdat tegenwoordig veel content wordt gepubliceerd via smartphones wordt deze vrijstelling
door de Koninklijke Bibliotheek geinterpreteerd als een verbod om mobiele apps te harvesten.291
Alle content buiten het .dk-domein (de Danica) wordt semi-handmatig geselecteerd.292 Hiertoe
wordt door de Minister van Cultuur een redactieraad benoemd, bestaande uit

283 N.Briigger, in: The Routledge Companion to Global Internet Histories, ed. G.Goggin & M. McLelland, New
York: Routledge 2017. p. 66.

284 Uit de schriftelijke opmerkingen bij het wetsvoorstel: Skriftlig fremsaettelse (4. november 2004), 2004/1 SF. L 77.
285 N.Briigger, in: The Routledge Companion to Global Internet Histories, ed. G.Goggin & M. McLelland, New
York: Routledge 2017. p. 66.

286 N. Briigger, in: The Routledge Companion to Global Internet Histories, ed. G.Goggin & M. McLelland, New
York: Routledge 2017. p. 64.

287 Zie website Netarkivet: https://www.kb.dk/en/find-materials/collections/webarchive (laatst gezien: 31-03-
2021).

288 Bron: interviews met de Deense experts.

289 Bron: interviews met de Deense experts.

290 §8(2) Deens Depotbesluit.

291 Bron: interviews met de Deense experts.

292 N. Briigger, in: The Routledge Companion to Global Internet Histories, ed. G.Goggin& M. McLelland, New
York: Routledge 2017. p. 64.
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vertegenwoordigers van de betrokken instellingen, die de verplichte leveringsinstellingen
adviseert bij de selectie van de websites en evenementen.293

Nadat de content is binnengehaald en bewaard, hecht Netarkivet veel waarde aan
ontsluiting. Ingevolge § 11 van het Deense Depotbesluit dient ontsluiting plaats te vinden
overeenkomstig het auteursrecht en het gegevensbeschermingsrecht. Dit leidde tot de keuze
enkel toegang te verschaffen aan onderzoekers voor wetenschappelijke doeleinden na een
schriftelijke aanvraag, mede omdat het archief gevoelige persoonlijke informatie kan bevatten.294
Aan de keuze om de toegang in zijn geheel te beperken tot onderzoekers ligt § 16alid 3 van de Lov
om Ophavsret?% (in het volgende: Deense Auteurswet) ten grondslag, dat hieronder verder
besproken zal worden. Bovendien dient de informatie die is ontleend aan het archief enkel
geanonimiseerd gebruikt te worden in het onderzoek dat uit raadpleging van het archief
voortvloeit. 29 Onderzoekers of promovendi dienen verbonden te zijn aan een Deens
onderzoeksinstituut. In uitzonderlijke gevallen kunnen ook gespecialiseerde studenten toegang
krijgen tot het archief, maar enkel indien het doel is statistische of wetenschappelijke studies uit
te voeren die van wezenlijk belang zijn voor de samenleving.297

Om toegang te verkrijgen moet een aanvraagformulier worden gedownload van de
website, om deze ingevuld naar Netarkivet te sturen. Bij goedkeuring krijgt de onderzoeker
toegang tot een zogenaamde “sandbox”. Tot deze sandbox wordt toegang verkregen middels een
VPN-connectie. Binnen deze sandbox kan de onderzoeker zoekopdrachten uitvoeren en zo een
idee krijgen van de bruikbaarheid van het archief voor het beoogde onderzoek: in de sandbox-
fase kunnen enkel korte fragmenten van de inhoud van een webpagina worden gezien. Naar
aanleiding van de sandbox-fase krijgt de onderzoeker een lijst met metadata en zoekopdrachten,
om een verzoek tot overhandiging van deze data in te dienen. Als dit verzoek wordt toegekend,
kan een overeenkomst worden gesloten tussen de onderzoeker en Netarkivet, waarin de regels
voor gebruik van het archief worden neergelegd. Hierin wordt onder andere afgesproken dat het
materiaal verwijderd moet worden na het onderzoek als het lokaal is opgeslagen en dat het niet
verder verspreid mag worden. Bovendien wordt hierin de verplichting neergelegd dat indien de
onderzoeker stuit op illegaal of gevoelig materiaal, dit gemeld moet worden bij het archief, zodat
Netarkivet dit ontoegankelijk kan maken.298 Na het sluiten van de overeenkomst is het in verband
met specifieke onderzoeksprojecten mogelijk om de gegevens van Netarkivet te verkrijgen en die
te raadplegen. Wat ontvangen kan worden, hangt af van de aard van het materiaal, de omvang en
de tijd die het kost om het te verzamelen.29 Qok hieraan ligt § 16a lid 3 Deense Auteurswet ten
grondslag.

Buiten de onderzoekstoegang wordt af en toe ook materiaal verstrekt aan mensen die
Deense overheidsdocumenten over henzelf willen inzien, omdat deze na vijfjaar niet langer online
beschikbaar zijn, maar enkel bij Netarkivet. Na een controle van de identiteit en bevoegdheid van
de verzoekende persoon, kan deze persoon relevante documenten als extra dienst inzien.300

293 §8(3) Deens Depotbesluit.

294 Zie website Netarkivet: https://www.kb.dk/en/find-materials/collections/netarkivet/research-access (laatst
bijgewerkt 03-05-2021).

295 Bekendtggrelse af lov om ophavsret (LBK nr 1144 af 23/10/2014).

296 Zie website Netarkivet: https://www.kb.dk/en/find-materials/collections/netarkivet/research-access (laatst
bijgewerkt 03-05-2021).

297 Zie website Netarkivet: https://www.kb.dk/en/find-materials/collections/netarkivet/research-access (laatst
bijgewerkt 03-05-2021).

298 Bron: interviews met de Deense experts.

299 Zie website Netarkivet: https://www.kb.dk/en/find-materials/collections/netarkivet/research-access (laatst
bijgewerkt 03-05-2021).

300 Bron: interviews met de Deense experts.




4.2.1.2 Wisselwerking met algemene auteursrechtelijke bepalingen en naburige rechten

Zoals beschreven dient ingevolge § 11 Deens Depotbesluit ontsluiting plaats te vinden
overeenkomstig het auteursrecht en het gegevensbeschermingsrecht. Wat betreft het
auteursrecht moet gekeken worden naar § 16 en § 16a Deense Auteurswet. Deze artikelen zien
op archieven, bibliotheken die geheel of gedeeltelijk uit publieke middelen worden gefinancierd,
alsmede rijksmusea en erkende musea. Hieronder valt ook Netarkivet, dat immers een
samenwerkingsverband is van de Koninklijke Bibliotheek en de Staatsbibliotheek. In lid 5 van §
16 is opgenomen dat het auteursrecht geen beletsel vormt voor het maken van kopieén
overeenkomstig de bepalingen van de Deense Depotwet. Hieronder vallen dus ook de
webharvestingactiviteiten van Netarkivet.

Ingevolge § 16 lid 4 Deense Auteurswet mogen kopieén gemaakt door de genoemde
instellingen ook worden uitgeleend. Dit geldt echter niet voor kopieén in digitale vorm of
bewegende beelden. Het webarchief mag wel door onderzoekers op locatie worden geraadpleegd.
Hiervoor biedt § 16a lid 1 Deense Auteurswet een basis, nu volgens deze bepaling werken wel
middels technische installaties aan particulieren beschikbaar mogen worden gesteld voor
persoonlijke inzage of studie ter plaatse, in lijn met de leesterminalexceptie van art. 5 lid 3 sub n
InfoSoc-richtlijn (3.3.2.1). Hiervoor wordt in lid 2 nog gespecificeerd dat kopieén die op grond van
de Depotwet zijn vervaardigd enkel toegankelijk mogen worden gemaakt bij de Koninklijke
Bibliotheek, de Staatsbibliotheek en het Deens Filminstituut en enkel aan één persoon tegelijk.
Volgens het in 4.2.1.1 beschreven beleid kunnen onderzoekers voor specifieke
onderzoeksprojecten eventueel ook gegevens verkrijgen. Dit is mogelijk op basis van § 16alid 3
Deense Auteurswet, waarin is opgenomen dat kopieén kunnen worden overhandigd en voor
onderzoeksdoeleinden beschikbaar kunnen worden gesteld, indien het werk niet in het gewone
handelsverkeer kan worden verkregen. Dergelijke kopieén mogen op geen enkele andere wijze
worden geéxploiteerd. Een beroep op deze regeling is dus bijvoorbeeld mogelijk als een
webpagina niet meer online beschikbaar is.

Hetzelfde regime geldt voor naburige rechten. Middels kruisverwijzingen worden in de
artikelen in Hoofdstuk 5 van de Deense Auteurswet § 16 en 16a van overeenkomstige toepassing
verklaard.

4.2.1.3 Wisselwerking met databankrechtelijke bepalingen

De bescherming voor databanken is eveneens opgenomen in de Deense Auteurswet. Denemarken
heeft de Europese Databankenrichtlijn geimplementeerd in § 71. § 71 lid 1 kent de producent van
een databank het exclusieve recht toe om kopieén van de databank of een wezenlijk deel daarvan
te maken (“opvragen”) en de databank voor het publiek toegankelijk te maken (“hergebruiken”).
§ 711id 2 bevat het exclusieve recht op de reproductie of het voor het publiek beschikbaar stellen
van niet-substantiéle delen van de inhoud van een databank of iets soortgelijks, die herhaaldelijk
en systematisch worden gemaakt, indien deze handelingen in strijd zijn met de normale
exploitatie van de databank of de wettige belangen van de producent op ongerechtvaardigde wijze
schaden. Deze bescherming laat eventuele auteursrechtelijke bescherming of bescherming van
een andere aard ingevolge lid 3 onverlet.301

§ 71 lid 5 verklaart, net als in het geval van de naburige rechten, § 16 en § 16a Deense
Auteurswet van overeenkomstige toepassing. Dit betekent dat de in 4.2.1.2 genoemde
beperkingen ten faveure van webharvesting ook van toepassing zijn wanneer een webpagina of
andere web content databankrechtelijk is beschermd. Dit geldt zowel voor het sui generis

301 §71 Bekendtggrelse af lov om ophavsret (LBK nr 1144 af 23/10/2014).
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databankenrecht als voor auteursrechtelijk beschermde databankwerken. De Deense regeling
bevestigt dus de in Hoofdstuk 3 gegeven inschatting dat harvestingactiviteiten - op grond van de
bijzondere archiveringscontext - databankrechtelijk niet relevant zijn. Aangezien niet
aannemelijk is dat archiefversies de markt voor de originele databank ondermijnen en/of de
amortisatie van investeringen belemmeren, ligt inbreuk op sui generis databankrechten niet voor
de hand (vgl. de analyse in 3.3.3.3).

4.2.1.4 Alternatieve juridische opties binnen het Deense systeem

Denemarken heeft een rijke ECL-traditie (vgl. ten opzichte van dit alternatieve regelingsmodel
3.3.4.5). De sleutelbepaling hieromtrent is § 50 van de Deense Auteurswet, die gebruikers de
mogelijkheid biedt een overeenkomst betreffende de exploitatie van werken in een bepaalde
categorie te sluiten met een organisatie die een substantieel aantal auteurs van een bepaald soort
werken omvat die in Denemarken worden gebruikt. Nu Denemarken al langere tijd een dergelijk
systeem faciliteert bestaat een uitgebreid netwerk aan rechtenorganisaties, die vallen onder de
paraplu van Copydan.302

Volgens de geinterviewde experts zijn deze organisaties zodanig breed georiénteerd dat
alle rechthebbenden vertegenwoordigd zijn wiens rechten mogelijk in verband met
webharvesting in het geding zouden kunnen komen. Aan het vereiste van representativiteit zou
aldus in Denemarken kunnen worden voldaan. Een overeenkomst tussen Copydan en Netarkivet
zou in Denemarken - op grond van de genoemde brede vertegenwoordiging van rechthebbenden
- aldus een potentiéle alternatieve optie kunnen zijn om webharvesting te faciliteren. ECL zou
volgens de experts mogelijkerwijs ook een optie zijn om het webarchief breder toegankelijk te
maken - buiten de specifieke condities (4.2.1.1) die nu aan de ontsluiting en het gebruik hiervan
worden gesteld. Deze mogelijkheden zouden echter louter zien op Deense rechthebbenden: voor
buitenlandse webpagina’s zou een dergelijke overeenkomst niet opgaan (3.3.4.5).

4.2.1.5 Centrale kenmerken van het Deense systeem

Kenmerkend voor de Deense regulering van webharvesting is de wisselwerking tussen specifieke
depotwetgeving enerzijds en algemene auteurs-, nabuur- en databankrechtelijke bepalingen
anderzijds. De Deense Depotwet en het daarmee gepaard gaande Depotbesluit zorgen met een
wettelijke depotplicht ervoor dat alle .dk websites en andere websites die op het Deense publiek
zijn gericht opgenomen kunnen worden in de collectie van Netarkivet - en daarmee in de
collecties van de Koninklijke Bibliotheek en de Staatsbibliotheek. De wettelijke depotplicht leidt
dus tot de centralisering van webharvesting in de handen van specifiek hiervoor aangewezen
culturele erfgoedinstellingen. Vervolgens kan een beroep worden gedaan op algemene
auteursrechtelijke beperkingen om gearchiveerde webpagina’s te ontsluiten. Deze beperkingen
zijn tevens van toepassing op naburige rechten en de rechten van databankproducenten.

Ten aanzien van de beschikbaarstelling aan het publiek valt op dat het Deense systeem is
toegespitst op onderzoeksgebruik. Aan deze beperkte toegankelijkheid liggen zowel het
auteursrecht als het gegevensbeschermingsrecht ten grondslag (zie de schets in 4.4.1). De
beschikbaarstelling vindt uitsluitend plaats voor onderzoekers die toegang kunnen aanvragen
voor specifieke onderzoeksprojecten. Met deze focus op gebruik voor onderzoeksdoeleinden en
op individueel verzoek beperkt het Deense systeem de toegang tot gearchiveerde websites in
aanzienlijke mate. Vanuit auteursrechtelijk perspectief ontstaat hierdoor rechtszekerheid. Zoals
in Hoofdstuk 3 uiteengezet voorziet art. 5 lid 3 sub a InfoSoc-richtlijn in de mogelijkheid om
openbaarmakingshandelingen “ten behoeve van het wetenschappelijk onderzoek” toe te staan

302 Zie website Copydan: https://www.copydan.dk (laatst gewijzigd: 02-06-2021).



(3.3.2.2). Voorts biedt het EU-acquis in art. 5 lid 3 sub n InfoSoc-richtlijn ruimte voor de
beschikbaarstelling van het webarchief middels elektronische leesterminals in de gebouwen van
de Koninklijke Bibliotheek en de Staatsbibliotheek. Aangezien webpagina’s als gevolg van de
wettelijke depotplicht onderdeel gaan uitmaken van de collectie van deze culturele
erfgoedinstellingen is een beroep op deze beperking van het auteursrecht mogelijk (3.3.2.1).
Vanuit Europees perspectief kunnen de Deense erfgoedinstellingen dus voor twee ankers gaan
liggen: de vrijstelling van gebruik voor onderzoeksdoeleinden en de leesterminalexceptie.

4.2.2 Duitsland

Duitsland is een verder voorbeeld van een systeem dat op nationaal niveau webharvesting heeft
gereguleerd op basis van specifieke wetgeving. In het Duitse systeem speelt de Duitse Nationale
Bibliotheek (Deutsche Nationalbibliothek, in het volgende: “DNB”) een centrale rol. Zij ontleent de
bevoegdheid tot webharvesting (4.2.2.1) aan de depotplicht die is neergelegd in de Wet op de
Duitse Nationale Bibliotheek (Gesetz iiber die Deutsche Nationalbibliothek, in het volgende:
“DNBG”).303 Daarnaast hebben de Duitse deelstaten ervoor gekozen om bepaalde regionale
instellingen op deelstaatniveau harvestingbevoegdheden te geven, eventueel met verwijzing naar
de DNBG. Hoewel er op federaal niveau een regeling bestaat voor de DNB, en deze regeling ook in
de mogelijkheid voorziet om webharvesting op deelstaatniveau te faciliteren, betekent dit niet dat
regionale erfgoedinstellingen deze bevoegdheid automatisch kunnen uitoefenen. De federale
wetgeving dient op deelstaatniveau veeleer eerst te worden “geactiveerd”, door de bevoegdheid
middels een verwijzing naar de DNBG of op grond van eigen regelgeving aan bepaalde
erfgoedinstellingen toe te kennen. Culturele erfgoedinstellingen op deelstaatniveau kunnen
vervolgens het voor de deelstaat relevante “lokale web” archiveren. Wanneer de bevoegdheid om
via wettelijke depotverplichtingen materiaal binnen te halen is geactiveerd, kan ten aanzien van
verdere gebruikshandelingen, zoals reproductie en ontsluiting, worden teruggevallen op
algemene auteursrechtelijke beperkingen die op federaal niveau ter beschikking staan.304

Het gevolg van de geschetste benadering in Duitsland is een parallel universum van
harvesting op federaal niveau (gericht op Duitse websites in het algemeen) en activiteiten in de
verschillende deelstaten die web content met relevantie voor de individuele deelstaat betreffen.
Op deelstaatniveau wordt de harvestingbevoegdheid meestal toegekend aan de staatsbibliotheek,
het regionale equivalent van de DNB. Om historische redenen hebben verschillende deelstaten
zelfs meer dan één depotbibliotheek. Baden-Wiirttemberg, Beieren en Noordrijn-Westfalen
hebben bijvoorbeeld aan meerdere culturele erfgoedinstellingen een harvestingbevoegdheid
verleend.305

In Duitsland is dus sprake van een systeem met een aanzienlijk aantal instellingen die zich
met webharvesting bezighouden. Van belang voor het functioneren van een dergelijk decentraal
systeem is dat goed onderlinge afspraken worden gemaakt over de harvestingfocus van de
erfgoedinstellingen in de Duitse deelstaten enerzijds en de overkoepelende harvestingactiviteiten
van de DNB anderzijds. Zonder een goede afbakening van het harvestingbeleid valt niet uit te
sluiten dat bepaalde webpagina’s meerdere keren - niet alleen door de DNB maar ook door
verschillende erfgoedinstellingen in de Duitse deelstaten - worden gearchiveerd. De wettelijke
nationale depotplicht voor de DNB is nader uitgewerkt in het verzamelbeleid van de DNB (4.2.2.2).

In de Duitse wetgeving zijn enkele voor webharvesting noodzakelijke en relevante
beperkingen van het auteursrecht (inclusief de naburige rechten, 4.2.2.3) en het databankenrecht

303 Gesetz liber die Deutsche Nationalbibliothek van 22 juni 2006, Bundesgesetzblatt 2006 Deel |, p. 1338, verkrijgbaar
op: https://www.gesetze-im-internet.de/dnbg/BJNR133800006.html.

304 Bron: interviews met de Duitse experts.
305 Bron: interviews met de Duitse experts.
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(4.2.2.4) neergelegd. De specifieke bevoegdheden en beperkingen ten aanzien van webharvesting
vinden hun oorsprong in het Gesetz zur Angleichung des Urheberrechts an die aktuellen
Erfordernisse der Wissensgesellschaft van 1 september 2017 (Wet betreffende de aanpassing van
het auteursrecht aan de huidige eisen van de kennismaatschappij, in het volgende: “UrhWissG”)
dat in maart 2018 in werking is getreden.306

4.2.2.1 Wet op de Duitse Nationale Bibliotheek

Alvorens in te gaan op het DNBG, waarin de belangrijkste bepalingen omtrent webharvesting zijn
neergelegd, zal eerst kort worden ingegaan op de Duitse Archiefwet (Gesetz tiber die Nutzung und
Sicherung von Archivgut des Bundes).307 Het Bundesarchivgesetz heeft evenals haar Nederlandse
evenknie ten doel een nationaal (federaal) archief op te richten (het Bundesarchiv), met als taak
het permanent bewaren, bruikbaar maken en wetenschappelijk exploiteren van de
archiefstukken van openbare organen van de huidige federale overheid en voormalige overheden,
zoals de Duitse Democratische Republiek en het Duitse Rijk.308 De archiveringstaken van dit
Bondsarchief zijn in principe beperkt tot documentatie van overheidsorganen, maar het kan ook
documenten van andere openbare lichamen alsmede documenten van niet-openbare instellingen
en natuurlijke personen als archiefstukken van de Federatie overnemen of verwerven, indien
deze documenten aan het Bondsarchief worden aangeboden en het de blijvende waarde van deze
documenten heeft vastgesteld.3® Volgens § 3 lid 1 Bundesarchivgesetz omvatten de taken van het
Bondsarchief het garanderen van toegang tot archiefstukken, onder meer - met inachtneming van
potentiéle particuliere en openbare belangen - door digitalisering en publieke toegang op
internet.

Naast de uit het Bundesarchivgesetz volgende, specifieke bevoegdheid om stukken van
overheidsorganen te digitaliseren en op internet te ontsluiten, wordt in §§ 16a en 21 DNBG een
globale bevoegdheid op dit terrein toegekend aan de DNB en regionale depotbibliotheken in de
Duitse deelstaten.310In § 14 DNBG is een depotplicht opgenomen voor werken in fysieke vorm
(bijvoorbeeld op papier of op een andere fysieke drager), maar ook voor zogenaamde
“Medienwerke in unkoérperlicher Form” (lid 3). Hieronder worden onder meer verstaan alle
weergaven (“Darstellungen”) in openbare netten.31! Deze ruime definitie omvat webpagina’s op
het internet. De depotplicht strekt zich volgens de bijbehorende verordening (Verordnung iiber
die Pflichtablieferung von Medienwerken an die Deutsche Nationalbibliothek, in het volgende:
“PflAV”)312 uit tot alle elementen, software en andere hulpmiddelen die bij de internetpublicatie
horen.313 Zoals reeds aangeduid bestaan er bovendien op het niveau van de deelstaten regels die
betrekking hebben op webharvesting. Deze regels gelden enkel voor de regionale
depotbibliotheken. Sommige van deze regelingen sluiten aan bij de DNBG of verwijzen naar de

306 Bundesgesetzblatt 2017 Deel I, p- 3346, verkrijgbaar op
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/BGBI-
UrhWissG.html;jsessionid=FEADFAD103A7674A001DA846384D7F28.1 cid324?nn=6712350.

307 Gesetz liber die Nutzung und Sicherung von Archivgut des Bundes van 10 maart 2017, Bundesgesetzblatt 1 S. 410,
verkrijgbaar op https://www.gesetze-im-internet.de/barchg 2017/.

308 § 3 Jeden 1 en 2 BArchG.

309 § 3 lid 3 BArchG.

310 Bundesregierung, Entwurf eines Gesetzes zur Angleichung des Urheberrechts an die aktuellen Erfordernisse der
Wissensgesellschaft (Urheberrechts-Wissensgesellschafts-Gesetz - UrhWissG), BT Drucksache 18/12329, 15 mei 2017,
p- 49 (in het volgende: MvT UrhWissG).

311 § 3 lid 3 DNBG.

312 De verordening is verkrijgbaar op: https://www.gesetze-im-internet.de/pflav/B]JNR201300008.html.

313 §7(2) Verordnung iiber die Pflichtablieferung von Medienwerken an die Deutsche Nationalbibliothek
(Pflichtablieferungsverordnung - PflAV).




bevoegdheden die hierin worden toegekend. Anderen hebben een eigen benadering, en sommigen
bestaan zelfs al langer dan de DNBG (zie 4.2.2.2).314

In de praktijk deed de DNB al langere tijd aan het verzamelen van allerlei soorten werken
die op het internet openbaar gemaakt worden. Dit werd eerst op een manier gedaan die
vergelijkbaar was met het opt-out systeem van de Nederlandse KB (2.2.3.1): er werd afgegaan op
bestaande uitzonderingen op het auteursrecht en het verkrijgen van toestemming van de
rechthebbende. Door de omvang van het web bleek dit echter niet effectief.315> Als gevolg van het
UrhWissG werd de DNBG en de Duitse Auteurswet (Gesetz tiber Urheberrecht und verwandte
Schutzrechte, in het volgende: “Duitse Auteurswet” of “UrhG”)316 zodanig gewijzigd dat het
verkrijgen van toestemming voor het gebruik van auteursrechtelijk beschermd materiaal niet
meer noodzakelijk was.317 Het UrhWissG heeft namelijk de genoemde nieuwe beperking van het
auteursrecht geintroduceerd die buiten de Duitse Auteurswet — in § 16a DNBG - is neergelegd.

§ 16a DNBG biedt de DNB, en via de verwijzing in § 21 ook de regionale depotbibliotheken,
de mogelijkheid om middels webharvesting content binnen te halen en te verveelvoudigen.
Volgens lid 1 mag de DNB, ten behoeve van haar eigen collectie van plichtexemplaren en die van
de andere depotbibliotheken, werken in onstoffelijke vorm kosteloos reproduceren en doorgeven.
De bepaling omvat uitdrukkelijk het kopiéren op automatische en systematische wijze, zoals bij
het proces van webharvesting. Overeenkomstig lid 1 verkregen reproducties van webpagina’s
mogen vervolgens op dezelfde wijze worden gebruikt als andere werken in de collectie van de
DNB.318 Voorts biedt § 16a de mogelijkheid om een citaatarchief in te stellen waarmee snel
veranderende internetbronnen duurzaam bewaard en toegankelijk gemaakt kunnen worden.
Meer specifiek bepaalt § 16a lid 2 dat de DNB werken of ander materiaal dat auteursrechtelijk is
beschermd, voor niet-commercieel wetenschappelijk onderzoek zonder vergoeding mag
reproduceren en op een permanent ongewijzigd internetadres voor het publiek ter beschikking
mag stellen om het citeren te vergemakkelijken (wat zonder stabiel internetadres niet mogelijk
zou zijn in het geval van continu veranderende bronnen).

De genoemde harvestingactiviteiten zijn alleen toegestaan indien auteursrechtelijk
beschermd materiaal ofwel zonder beperkingen (waaronder met name wordt verstaan: voor
iedereen en kosteloos) voor het internetpubliek toegankelijk is, ofwel specifiek voor de
bibliotheek ter inzameling beschikbaar wordt gesteld.319 § 16a lid 2 bevat aanvullende
voorwaarden voor het aanleggen van een citaatarchief. Zoals beschreven heeft het citaatarchief
ten doel het mogelijk te maken citaten uit bepaalde bronnen, waarvan de inhoud of het webadres
continu kan veranderen of verwijderd kan worden, te kunnen archiveren. Daarbij gaat het
bijvoorbeeld om auteursrechtelijk beschermde teksten, foto’s en video’s in sociale media.320 Als
deze bronnen bewaard blijven, kunnen citaten hieruit ook op een later moment nog worden
geverifieerd. In het licht van deze doelstelling is het niet verbazingwekkend dat geen beroep op
de harvestingbevoegdheid kan worden gedaan wanneer de permanente toegankelijkheid van de

314 Bron: interviews met de Duitse experts.

315 K. de la Durantaye, Allgemeine Bildungs- und Wissenschafsschranke, Miinster: Verlagshaus Monsenstein und
Vannerdat 2014, p. 252-253.

316 Urheberrechtsgesetz van 9 september 1965, Bundesgesetzblatt 1965 Deel I, p. 1273, verkrijgbaar op:
https://www.gesetze-im-internet.de/urhg/.

317 K. de la Durantaye, ‘Das kulturelle Gedéchtnis als Kollateralschaden der “Copyright Wars™, In: P. Klimpel (red.), Mit
gutem Recht erinnern: Gedanken zur Anderung der rechtlichen Rahmenbedingungen des kulturellen Erbes in der
digitalen Welt, Hamburg: Hamburg University Press 2018, p. 139-140.

318 § 16a lid 1 DNBG

319 § 16a en § 21 DNBG. Zie verder: K. de la Durantaye, ‘Das kulturelle Gedachtnis als Kollateralschaden der “Copyright
Wars”, In: P. Klimpel (red.), Mit gutem Recht erinnern: Gedanken zur Anderung der rechtlichen Rahmenbedingungen
des kulturellen Erbes in der digitalen Welt, Hamburg: Hamburg University Press 2018, p. 139-140.

320 Gesetzentwurf DNBG, p. 50.
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genoemde bronnen op andere wijze - door de bibliotheek zelf of door derden - gewaarborgd is,
bijvoorbeeld doordat de werken en andere beschermde voorwerpen toegankelijk zijn via andere
diensten, al dan niet tegen betaling.32! Op deze manier beoogt de Duitse regeling te voorkomen
dat de commerciéle belangen van de rechthebbenden worden geschaad.322 Er is dus getracht een
balans te vinden tussen het belang van de rechthebbende om te beslissen of en waar hij zijn werk
publiceert, en het belang van onderzoekers om onderzoek te kunnen verrichten volgens de
wetenschappelijke normen ten aanzien van verifieerbaarheid.

Zoals reeds vermeld zijn de bepalingen inzake webharvesting ingebed in de Duitse
regeling van een wettelijke depotplicht die onder meer internetpublicaties omvat. De wettelijke
plicht om kopieén van auteursrechtelijk beschermde webpagina’s af te staan aan de DNB hoeft
echter niet actief te worden uitgevoerd, indien de leveringsplichtigen volgens § 16, tweede zin
DNBG webpublicaties aan de bibliotheek ter elektronische inzameling (via webharvesting) ter
beschikking stellen.323 De DNB (waarmee steeds ook de regionale depotbibliotheken worden
bedoeld) heeft voorts de bevoegdheid om af te zien van verzameling, bijvoorbeeld wanneer dat
technisch niet mogelijk is. 0ok mag zij publicaties verzamelen die niet onder de depotplicht vallen,
wanneer het (technisch) onmogelijk is deze te scheiden van de publicaties die hier wel onder
vallen.32¢ Bovendien mogen de DNB en andere depotbibliotheken zelf de frequentie bepalen
waarmee geharvest wordt.325 De bibliotheken krijgen hiermee veel beleidsvrijheid, die zij zelf
verder invullen in hun verzamelbeleid.

Uitzonderingen op de depotplicht (en dus op de bevoegdheid tot webharvesting) zijn
neergelegd in § 9 PflAV. Content die door de DNB en andere depotbibliotheken niet binnengehaald
mag worden omvat onder meer geheime documenten, previews, inventarissen, publicaties van
televisie- en radioproducties, e-mail nieuwsbrieven en publicaties die enkel beschikbaar zijn voor
een besloten gebruikersgroep.32¢ In het verzamelbeleid van de DNB worden deze beperkingen
verder uiteengezet.

4.2.2.2 Het verzamelbeleid van de Duitse Nationale Bibliotheek

Op basis van de nieuwe bevoegdheden die voortvloeien uit het UrhWissG heeft de DNB een
verzamelbeleid opgesteld, waarin meer is neergelegd over de selectie van content die in het kader
van webharvesting verzameld zal worden en de achterliggende verzamelstrategie. De DNB maakt
parallel gebruik van de twee centrale harvestingstrategieén die ook in Hoofdstuk 2 werden
beschreven, namelijk de algemene domeincrawl (globale “.de-crawl”) en de selectieve harvest:
meer specifieke crawls op basis van een beredeneerde selectie.

Bij een selectieve harvest wordt content die op basis van thema’s of met focus op bepaalde
instellingen wordt geselecteerd, systematisch verzameld met een frequentie die voor elke website
apart kan worden ingesteld. De DNB is oorspronkelijk begonnen met een driemaandelijkse
frequentie, maar heeft uiteindelijk gekozen voor een halfjaarlijkse frequentie als basisinstelling,
aangezien gebleken is dat de websites van de meeste tot dusver verzamelde sites niet zo vaak
veranderen. Voor sites die vaker veranderen, wordt een hogere frequentie ingesteld.327 Onder de
categorie van de selectieve harvest vallen bij de DNB ook event harvests, die reeds zijn uitgevoerd
naar aanleiding van bijvoorbeeld het 25-jarig jubileum van de val van de Berlijnse Muur. Bij de

321 Gesetzentwurf DNBG, p. 50.

322 Gesetzentwurf DNBG, p. 50.

323 § 7 1id 1 PfIAV.

324 § 8 1id 2 PfIAV.

325 § 8 lid 3 PfIAV.

326 § 9 PflIAV.

327 Deutsche Nationalbibliothek, Zum Sammelauftrag der Deutschen Nationalbibliothek, Stand 2017, p. 4.



algemene domeincrawls worden “momentopnamen” volgens zuiver formele criteria verzameld,
die een algemeen beeld van het Duitse web mogelijk maken en, althans gedeeltelijk, de leemten
opvullen die op natuurlijke wijze ontstaan door het enkel gebruiken van selectieve crawls. De
frequentie van globale “.de crawls” hangt enerzijds af van praktische aspecten, zoals beschikbare
middelen en opslagruimte, maar moet anderzijds een continu beeld van de ontwikkeling van het
nationale web mogelijk maken om in de toekomst bruikbaar te zijn voor historische en
wetenschappelijke analyses.328

In het kader van webharvesting worden verscheidene typen internetbronnen verzameld.
In de wet- en regelgeving worden de termen “netpublicaties” en “mediawerken in onstoffelijke
vorm” inwisselbaar gebruikt.329 Ter verduidelijking is een document opgesteld waarin wordt
gespecificeerd wat onder de te archiveren documentatie wordt verstaan. Duidelijk is dat een
brede definitie wordt gehanteerd. Volgens de website vallen hieronder “alle schriftelijke, visuele
en auditieve voorstellingen die op het internet toegankelijk zijn.” Dit geldt voor zowel
webspecifieke mediawerken als publicaties die 66k gedrukt zijn uitgegeven, zoals e-books, e-
journals, krantenartikelen, universitaire publicaties etc. Een fysiek depot van bepaalde bronnen
geldt niet als vervanging voor een e-depot: de verzamelstrategieén worden naast elkaar gebruikt.
Wel zijn enkele publicaties uitgezonderd, namelijk tijdelijke beschikbare prepublicaties, “pure”
software of toepassingshulpmiddelen, televisie- en radioproducties, online publicaties voor
zuiver commerciéle of zuiver privédoeleinden, bijvoorbeeld productcatalogi of digitale
fotoalbums, en blogs zonder thematische focus.330

Sommige publicaties dienen volgens de nadere regels ten aanzien van de wettelijke
depotverplichting mét metadata aangeleverd te worden, bijvoorbeeld beschrijvingen van de
auteur, titel en editie van een publicatie.331 Voor deze bronnencategorie wordt het begrip “digitale
publicaties” gebruikt, en hieronder vallen onder meer monografieén (zoals romans, lexica en
scripties die niet in een tijdschrift zijn verschenen), audioboeken, muziek, partituren,
tijdschriften/tijdschriftartikelen en onderzoeksdata.332 Welke data per soort publicatie precies
verplicht aangeleverd moeten worden is in tabelvorm weergegeven in een speciaal document van
de DNB.333 De depotplichtigen kunnen zelf aangeven in hoeverre gebruikers toegang kunnen
krijgen tot de aangeleverde content en of dit bijvoorbeeld alleen in de leeszaal mag.33+

4.2.2.3 Wisselwerking met algemene auteursrechtelijke bepalingen en naburige rechten

De specifieke bepalingen omtrent webarchivering in § 16a DNBG hangen sterk samen met de
algemene regelingen in het Duitse auteursrecht en zijn in het kader van het UrhWissG ook
gelijktijdig geimplementeerd met enkele wijzigingen van de Duitse Auteurswet. Desondanks heeft
de Duitse wetgever ervoor gekozen om de regeling inzake webharvesting niet op te nemen in de
Duitse Auteurswet met het oog op de vindbaarheid en de mogelijkheid de werkingssfeer te

328 Deutsche Nationalbibliothek, Zum Sammelauftrag der Deutschen Nationalbibliothek, Stand 2017, p. 5.

329 Deutsche Nationalbibliothek, Netzpublikationen: Lieferung von Metadaten an die Deutsche Nationalbibliothek,
versie: 1 februari 2021, p. 4.

330 Zie hierover de website van de DNB:
https://www.dnb.de /DE/Professionell/Sammeln/Unkoerperliche Medienwerke/unkoerperliche medienwerke node
.html (laatst bijgewerkt: 03-06-2021).

331 Deutsche Nationalbibliothek, Netzpublikationen: Lieferung von Metadaten an die Deutsche Nationalbibliothek,
Stand 01. Februar 2021, p. 6.

332 Deutsche Nationalbibliothek, Netzpublikationen: Lieferung von Metadaten an die Deutsche Nationalbibliothek,
Stand 01. Februar 2021, p. 5-6.

333 Deutsche Nationalbibliothek, Netzpublikationen: Lieferung von Metadaten an die Deutsche Nationalbibliothek,
Stand 01. Februar 2021, p. 10-16.

334 Deutsche Nationalbibliothek, Netzpublikationen: Lieferung von Metadaten an die Deutsche Nationalbibliothek,
Stand 01. Februar 2021, p. 7.
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beperken tot bepaalde instellingen, namelijk de DNB en de regionale depotbibliotheken van de
Duitse deelstaten. Aan de bepalingen liggen volgens de Duitse opvatting geharmoniseerde
bepalingen van de InfoSoc-richtlijn ten grondslag. In de toelichting bij het UrhWissG wordt
bijvoorbeeld expliciet vermeld dat het eerste lid van § 16a DNBG (de algemene bevoegdheid tot
webarchivering) is gestoeld op art. 5 lid 2 sub c van de InfoSoc-richtlijn. Deze bepaling biedt de
lidstaten de mogelijkheid om “in welbepaalde gevallen” reproductiehandelingen vrij te stellen die
door openbaar toegankelijk bibliotheken worden verricht (3.3.1.5).

Het tweede lid van § 16a DNBG (het citaatarchief) vindt zijn grondslag in art. 5 lid 3 sub
a InfoSoc-richtlijn dat het gebruik “ten behoeve van het wetenschappelijk onderzoek” betreft.335
Zoals in3.3.1.3 en 3.3.1.4 uiteengezet rijst ten opzichte van deze Europese basis van
auteursrechtelijke beperkingen in de EU-lidstaten de vraag of een verband met een concreet
wetenschappelijk onderzoek vereist is dat ten tijde van de harvestingactiviteit al duidelijke
contouren heeft. Het Duitse antwoord op deze vraag komt erop neer dat een globale, algemene
onderzoeksdoelstelling niet voldoende kan worden geacht. Volgens § 16a lid 2 DNBG is vereist
dat de culturele erfgoedinstelling het citaatarchief “in opdracht van een gebruiker” samenstelt.

Om te voldoen aan de vereisten van de driestappentoets die in art. 5 lid 5 InfoSoc-richtlijn
is neergelegd (3.3.4.2), is de harvestingbevoegdheid beperkt tot de DNB en regionale
depotbibliotheken, waarvan de bevoegdheden duidelijk en specifiek in de wettelijke regeling
worden omschreven. Zoals reeds uiteengezet mag bovendien enkel gratis en vrij beschikbare
content verzameld worden.336

Ten aanzien van verdere gebruikshandelingen, zoals verdere reproductie en ontsluiting,
kan de DNB op basis van § 16a lid 1 DNBG een beroep doen op algemene beperkingen van het
auteursrecht die in § 60e UrhG zijn neergelegd.337 De laatste zin van § 16a lid 1 preciseert in dat
opzicht dat via webharvesting verkregen materiaal gebruikt mag worden zoals andere werken die
onderdeel uitmaken van de collectie van de DNB. De algemene bibliotheekprivileges in het Duitse
auteursrecht zijn dus van overeenkomstige toepassing.

§ 60e lid 1 UrhG biedt openbaar toegankelijke non-profit bibliotheken onder andere de
mogelijkheid om werken in de collectie met het oog op beschikbaarstelling, indexering,
catalogisering of preservering te verveelvoudigen. Voorts bevat § 60e lid 4 UrhG de in 3.3.2.1
besproken leesterminalexceptie die het mogelijk maakt om gearchiveerde webpagina’s via
elektronische leesplekken in het gebouw van de bibliotheek toegankelijk te maken. De Duitse
regeling van de leesterminalexceptie omvat niet alleen het gebruik voor onderzoek (waarop in
Denemarken de focus wordt gelegd) maar ook het gebruik voor privéstudie. Lid 4 biedt gebruikers
van leesterminals bovendien de mogelijkheid om voor niet-commerciéle doeleinden tot 10
percentvan de geraadpleegde werken te kopiéren. Ook het kopiéren van individuele afbeeldingen
en andere werken van kleine omvang is toegestaan.338

Voor leesterminalgebruik is volgens § 60h lid 1 UrhG de betaling van een billijke
vergoeding verschuldigd. Volgens lid 2 bestaat echter geen vergoedingsverplichting voor kopieén
die in het kader van indexerings-, catalogiserings- en preserveringsactiviteiten worden
gemaakt.339 Ook voor het gebruik van een citaatarchief dat op basis van § 16a lid 2 DNBG voor

335 MvT UrhWissgG, p. 50.

336 § 16a leden 1 en 2 DNBG. MvT UrhWissG, p. 50.

337 T. Dreier/G. Schulze, Urheberrechtsgesetz - Kommentar, 6t ed., Munich: C.H. Beck 2018, p. 2507.
338 T. Dreier/G. Schulze, Urheberrechtsgesetz - Kommentar, 6t ed., Munich: C.H. Beck 2018, p. 1156.
339 T. Dreier/G. Schulze, Urheberrechtsgesetz - Kommentar, 6t ed., Munich: C.H. Beck 2018, p. 1168.



onderzoeksdoeleinden op internet beschikbaar wordt gesteld, hoeft geen vergoeding betaald te
worden.340

De geschetste algemene bibliotheekprivileges die uit § 60e UrhG voortvloeien, kunnen
door de DNB in verband met webharvesting ook ten aanzien van naburige rechten worden
ingeroepen. Op grond van de kruisverwijzingen in §§ 83, 85 lid 4, 87 lid 4, 87g lid 4 en 94 lid 4
UrhG zijn de specifieke beperkingen in § 60e UrhG van overeenkomstige toepassing op de rechten
van uitvoerende kunstenaars, fonogrammen- en filmproducenten, omroeporganisaties en
persuitgevers. De genoemde kruisverwijzingen omvatten echter niet de specifieke regeling - en
de specifieke beperkingen van het auteursrecht - in § 16a DNBG. Desondanks kan ervan worden
uitgegaan dat de Duitse bepalingen inzake webharvesting ook de genoemde naburige rechten
omvatten:341

- §16alid 1 DNBG verwijst globaal naar mediawerken (“Medienwerke”) die in § 3 lid 1
DNBG ruim zijn gedefinieerd als “alle voorstellingen in woord, beeld en geluid, die in
fysieke vorm worden verspreid of in onstoffelijke vorm voor het publiek toegankelijk
worden gemaakt.” 342 In het wetgevingsproces werd door de Duitse regering het
standpunt ingenomen dat het om content kan gaan “die als werk auteursrechtelijke
bescherming geniet of door een naburig recht is beschermd.”343 Aan § 16alid 1 DNBG
ligt dus de opvatting ten grondslag dat de nieuwe beperking ten faveure van
webharvesting zowel het auteursrecht alsook de naburige rechten betreft;

- de regeling van citaatarchieven in § 16a lid 2 DNBG is expliciet van toepassing
verklaard op “werken of andere voorwerpen van bescherming die door de [Duitse]
Auteurswet worden beschermd.”34¢ Aangezien de Duitse Auteurswet niet alleen het
auteursrecht maar ook de naburige rechten regelt,345> kan deze verwijzing in die zin
worden begrepen dat het toegestaan is om nabuurrechtelijk beschermd materiaal op
te nemen in citaatarchieven.

4.2.2.4 Wisselwerking met databankrechtelijke bepalingen

De Duitse Auteurswet regelt naast de auteursrechtelijke bescherming van databanken
(“Datenbankwerke”) in §§ 87a-87e UrhG ook het sui generis databankenrecht dat uit de Europese
Databankenrichtlijn 96/9/EG voortvloeit. In vergelijking met de beschreven regels en
toelichtingen ten aanzien van de naburige rechten is de toepasselijkheid van webharvesting- en
bibliotheekprivileges echter minder duidelijk. Het is aannemelijk dat de eerdergenoemde
bepalingen in § 16a DNBG (webharvesting en citaatarchieven) en § 60e UrhG (algemene
bibliotheekprivileges) ook voor auteursrechtelijk beschermde databanken gelden. Het sui generis
recht voor databanken wordt in de wetsgeschiedenis omtrent webharvesting en de daaruit
volgende aanpassing van de DNBG echter niet genoemd. Wel wordt ontsluiting op basis van § 60e
UrhgG, zoals de beschikbaarstelling via leesterminals in het gebouw van de bibliotheek, expliciet
uitgesloten voor databankelementen die sui generis databankbescherming genieten. In het
wetgevingsproces heeft de Duitse regering de toepassing van § 60e UrhG op sui generis

340 MvT UrhWissgG, p. 50.

341'T. Dreier/G. Schulze, Urheberrechtsgesetz - Kommentar, 6th ed., Munich: C.H. Beck 2018, p. 2506.

342 Eigen vertaling. § 3 lid 1 DNBG luidt als volgt: “Medienwerke sind alle Darstellungen in Schrift, Bild und Ton, die in
kérperlicher Form verbreitet oder in unkérperlicher Form der Offentlichkeit zuganglich gemacht werden.”

343 Eigen vertaling. Zie MvT UrhWissG, p. 50: “Das koénnen Inhalte sein, die als Werk Urheberrechtsschutz genieféen oder
durch ein Leistungsschutzrecht geschiitzt sind.”

344 Eigen vertaling. Zie de verwijzing in § 16a lid 2 DNBG naar “Werke oder andere nach dem Urheberrechtsgesetz
geschiitzte Schutzgegenstinde.”

345 UrhG, Deel 2.
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databanken expliciet uitgesloten.346 Deze opvatting strookt met de regeling van beperkingen van
het sui generis databankenrecht in § 87c UrhG. Zoals uiteengezet bevat de Duitse regeling van de
naburige rechten kruisverwijzingen naar § 60e UrhG. Een dergelijke verwijzing ontbreekt in het
geval van het sui generis databankenrecht.34” Afhankelijk van de interpretatie van de strekking
van databankrechten in het licht van de archiveringsdoelstelling die aan harvestingprojecten ten
grondslag ligt (3.3.3.3), kan dit betekenen dat de DNB enkel onwezenlijke delen van via
webharvesting verkregen databanken mag ontsluiten - databankelementen die geen
bescherming op grond van het sui generis databankrecht genieten.348

Ten aanzien van het harvestingproces als zodanig - het crawlen en kopiéren van
databanken die sui generis bescherming genieten - is de toepasselijkheid van de nieuwe
gebruiksbevoegdheden afhankelijk van de specifieke regeling in § 16a DNBG. In dit opzicht lijken
argumenten doorslaggevend die in de context van de naburige rechten reeds boven werden
beschreven:

- volgens § 16alid 1 DNBG heeft de DNB een globale harvestingbevoegdheid ten aanzien
van mediawerken (“Medienwerke”). Uit § 3 lid 1 DNBG volgt dat dit begrip “alle
voorstellingen in woord, beeld en geluid” omvat “die in fysieke vorm worden verspreid
of in onstoffelijke vorm voor het publiek toegankelijk worden gemaakt.”34° Gezien de
elasticiteit van deze definitie is het denkbaar dat ook databanken (waarop sui generis
databankrechten rusten) onder het begrip “mediawerk” vallen. Zoals boven
uiteengezet werd in het wetgevingsproces door de Duitse regering gepreciseerd dat
het om content kan gaan “die als werk auteursrechtelijke bescherming geniet of door
een naburig recht is beschermd.”350 Enerzijds hoeft het bestanddeel “werk” in het
begrip “mediawerk” dus blijkbaar niet strikt in die zin te worden begrepen dat het
uitsluitend auteursrechtelijk beschermde literaire en artisticke werken omvat.
Anderzijds heeft de regering in haar toelichting alleen verwezen naar
“Leistungsschutzrechte”35! (naburige rechten) en niet tevens - in bredere zin - naar
“Schutzgegenstinde” (voorwerpen van bescherming) die in de Duitse Auteurswet zijn
geregeld. Het bredere begrip “Schutzgegenstinde” had ook het sui generis
databankenrecht kunnen omvatten dat in de §§ 87a-87e UrhG is geregeld. Tegen deze
achtergrond blijft het onduidelijk of de Duitse wetgever de intentie had om
webharvesting mogelijk te maken ten aanzien van databanken die sui generis
bescherming genieten;

- de regeling van citaatarchieven in § 16a lid 2 DNBG is duidelijker. Zoals reeds boven
vermeld heeft § 16a lid 2 DNBG betrekking op “werken of andere voorwerpen van
bescherming die door de [Duitse] Auteurswet worden beschermd.”352 Aangezien de
Duitse Auteurswet in §§ 87a-87e UrhG ook het sui generis databankenrecht regelt, is
het denkbaar om de verwijzing naar “andere voorwerpen die door de [Duitse]
Auteurswet worden beschermd” in die zin te begrijpen dat daaronder ook databanken
met sui generis bescherming vallen.

346 MvT UrhWissgG, p. 42.

347 T. Dreier/G. Schulze, Urheberrechtsgesetz - Kommentar, 6% ed. Munich: C.H. Beck 2018, p. 1500; C. Berger,
“Urheberrecht in der Wissensgesellschaft”, Gewerblicher Rechtsschutz und Urheberrecht 2017,953 (959).

348 MvT UrhWissgG, p. 42.

349 Eigen vertaling. § 3 lid 1 DNBG luidt als volgt: “Medienwerke sind alle Darstellungen in Schrift, Bild und Ton, die in
kérperlicher Form verbreitet oder in unkérperlicher Form der Offentlichkeit zuganglich gemacht werden.”

350 Eigen vertaling. Zie MvT UrhWissgG, p. 50.

351 MvT UrhWissgG, p. 50.

352 Eigen vertaling. Zie § 16a lid 2 DNBG.



4.2.2.5 Centrale kenmerken van het Duitse systeem

De Duitse regeling van webharvesting is in verschillende opzichten vergelijkbaar met de Deense
benadering. Zoals in Denemarken speelt ook in Duitsland de wisselwerking tussen specifieke
depotwetgeving en algemene auteurs- en nabuurrechtelijke bepalingen een belangrijke rol. § 16a
lid 1 DNBG zorgt binnen bestaande depotwetgeving met een specifieke harvestingbevoegdheid
ervoor dat de DNB en regionale depotbibliotheken in de Duitse deelstaten alle .de websites en
andere websites die op het Duitse publiek zijn gericht in een webarchief kunnen opnemen. Zoals
in Denemarken leidt deze benadering tot de bundeling van harvestingactiviteiten bij specifieke
depotbibliotheken. Aangezien echter niet alleen op federaal niveau maar ook in de Duitse
deelstaten culturele erfgoedinstellingen de bevoegdheid tot webharvesting toebedeeld hebben
gekregen, is in Duitsland sprake van een systeem waarbinnen zich een aanzienlijk aantal
instellingen met het archiveren en ontsluiten van webpagina’s bezighoudt.

Ten aanzien van daarmee gepaard gaande gebruikshandelingen bepaalt § 16alid 1 DNBG
dat gearchiveerde webpagina’s op dezelfde manier verder gebruikt mogen worden als andere
werken in de collectie van de depotbibliotheken. Op deze wijze stelt de Duitse wetgever de
depotbibliotheken in staat om een beroep te doen op algemene auteurs- en nabuurrechtelijke
beperkingen die de ontsluiting van gearchiveerde webpagina’s mogelijk maken, met name de
leesterminalexceptie in § 60e lid 4 UrhG (vgl. 3.3.2.1). In het Duitse systeem is voor de
beschikbaarstelling via leesterminals een billijke vergoeding verschuldigd terwijl het crawlen,
kopiéren en archiveren van websites als zodanig zonder vergoeding is toegestaan.353

Naast de algemene regeling inzake webharvesting bevat § 16a lid 2 DNBG een specifieke
regeling die het samenstellen en online beschikbaar stellen van een citaatarchief voor niet-
commercieel onderzoek op individueel verzoek mogelijk maakt. Deze aanvullende regeling kan
een belangrijke rol spelen in het geval van snel veranderende inhoud, zoals teksten, foto’s en
filmpjes op sociale media. Volgens de Duitse wetgeving is ook voor gebruik op basis van § 16a lid
2 DNBG geen billijke vergoeding verschuldigd.

Ten aanzien van de beschikbaarstelling aan het publiek valt op dat het Duitse systeem - in
vergelijking met het Deense systeem - in mindere mate is toegespitst op gebruik voor
onderzoeksdoeleinden. De Duitse regeling van de leesterminalexceptie omvat niet alleen het
gebruik voor onderzoek maar ook het gebruik voor privéstudie. Deze reikwijdte van de beperking
strookt met de daaraan ten grondslag liggende Europese regeling in art. 5 lid 3 sub n InfoSoc-
richtlijn die eveneens gebruik “voor onderzoek of privéstudie” omvat. Het webarchief is dus in
Duitsland niet uitsluitend toegankelijk voor onderzoekers die in het kader van een concreet
onderzoeksproject een verzoek indienen, maar ook voor privépersonen die voor eigen studie het
webarchief willen raadplegen. Gebruikers van leesterminals hebben bovendien de mogelijkheid
om in beperkte omvang kopieén voor niet-commerciéle doeleinden te vervaardigen. Ten opzichte
van de ontsluiting van het webarchief biedt het Duitse systeem dus een bredere kring van
gebruikers toegangs- en kopieermogelijkheden dan het Deense systeem.

In het kader van het Duitse wetgevingsproces werd ten aanzien van de primaire
webharvestingbevoegdheid in § 16a lid 1 DNBG uitdrukkelijk een beroep gedaan op de Europees
geharmoniseerde beperking in art. 5 lid 2 sub ¢ InfoSoc-richtlijn die de mogelijkheid biedt om op
nationaal niveau “in welbepaalde gevallen” de reproductie van beschermd materiaal door publiek
toegankelijke bibliotheken zonder direct of indirect economisch of commercieel oogmerk toe te
staan (3.3.1.4).354 Het feit dat de Duitse wetgever expliciet art. 5 lid 2 sub c InfoSoc-richtlijn

353 MvT UrhWissgG, p. 50.
354 MvT UrhWissgG, p. 50.
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inroept laat zien dat de boven beschreven ruimte die art. 9 InfoSoc-richtlijn biedt voor “vereisten
inzake wettelijk depot” niet voldoende werd geacht om met webharvesting gepaard gaande
reproductiehandelingen te rechtvaardigen. Een wettelijke depotplicht betekent volgens de Duitse
opvatting dus niet dat daaronder vallende werken ook gekopieerd mogen worden. De Duitse
wetgever voorziet in deze leemte door art. 5 lid 2 sub c InfoSoc-richtlijn in te roepen en op deze
wijze alsnog voor een reproductiebevoegdheid te zorgen. De regeling ten aanzien van
citaatarchieven in § 16alid 2 DNBG berust op art. 5 lid 3 sub a InfoSoc-richtlijn dat niet alleen het
verveelvoudigen van beschermd materiaal maar ook de openbaarmaking “ten behoeve van het
wetenschappelijk onderzoek” toelaat (3.3.2.2).355

In het kader van het wetgevingsproces in Duitsland werd specifiek aandacht besteed aan
het sui generis databankenrecht. De Duitse wetgever sluit de beschikbaarstelling van beschermde
delen van dergelijke databanken via leesterminals uitdrukkelijk uit.35¢ Bovendien doet de Duitse
regeling de vraag rijzen of de algemene harvestingbevoegdheid ex § 16a lid 1 DNBG ook
databanken omvat die bescherming op basis van het sui generis databankenrecht genieten.

4.2.3 Verenigd Koninkrijk

In het VK vindt webharvesting plaats onder verschillende wettelijke regimes: de nationale
Archiefwet (4.2.3.1) en een wettelijke depotplicht (4.2.3.2). In die regimes zijn ook enkele voor
webharvesting noodzakelijke en relevante beperkingen op het auteursrecht (inclusief naburige
rechten) (4.2.3.3) en het databankenrecht (4.2.3.4) neergelegd, die hun oorsprong vinden in
specifieke grondslagen in de Britse auteursrechtwetgeving.

4.2.3.1 Archiefwet

In het VK wordt aangenomen dat alle websites en sociale media accounts van overheidsinstanties
onder het toepassingsgebied van de Britse Archiefwet (Public Records Act) vallen, omdat de
definitie van “records” in deze wet zo ruim is geformuleerd, dat daaronder niet alleen schriftelijke
stukken vallen, maar alle vormen van informatieoverdracht op welke wijze dan ook.357 In 2003 is
The National Archives daarom begonnen met het archiveren van websites en sociale media
accounts van overheidsinstanties, zonder dat hiervoor een wetswijziging nodig was.358 De regels
die gelden voor het reproduceren en het openbaar toegankelijk maken van overheidsinformatie
zijn daarmee ook van toepassing op online overheidsinformatie. De Britse Archiefwet bevat geen
bepalingen die specifiek zien op webarchivering.359

Aangezien overheidsinformatie door Crown copyright is beschermd (zie 4.2.3.3), kan het
webarchief, als Crown copyright-materiaal, vrij worden hergebruikt onder de voorwaarden van
de Open Government Licence.360 Dit stelt The National Archives in staat om open toegang te
verlenen tot de gearchiveerde websites en sociale media accounts (zoals Twitter, YouTube en

355 MvT UrhWissgG, p. 50.

356 MvT UrhWissG, p. 42. Dienovereenkomstig ontbreekt in § 87c UrhG een verwijzing naar § 60e UrhG.

357 Public Records Act, 1958 (6 & 7 Eliz. 2 c. 51), art. 10(1): ‘In this Act “public records” has the meaning assigned to it
by the First Schedule to this Act and “records” includes not only written records but records conveying information by
any other means whatsoever.’

358 ]. Winters, ‘Giving with one click, taking with the other: e-legal deposit, web archives and researcher access’, in: P.
Gooding & M. Terras (eds.) Electronic Legal Deposit: Shaping the library collections of the future, London: Facet
Publishing 2020, 159-178, p. 161.

359 E. Vlassenroot, S. Chambers, E. Di Pretoro, F. Geeraert, G. Haesendonck, A. Michel & P. Mechant, ‘Web archives as a
data resource for digital scholars’, International Journal of Digital Humanities (2019) 1: 85-111, p. 91-92.

360 ], Winters, ‘Giving with one click, taking with the other: e-legal deposit, web archives and researcher access’, in: P.
Gooding & M. Terras (eds.) Electronic Legal Deposit: Shaping the library collections of the future, London: Facet
Publishing 2020, 159-178, p. 161.



Flickr) van overheidsinstanties.361 Het UK Government Web Archive is niet alleen ter plaatse in The
National Archives in Kew te raadplegen, maar is ook online doorzoekbaar.362

4.2.3.2 Wettelijke depotverplichting

Naast de Archiefwet bestaat er sinds 2013 ook een wettelijke basis voor webharvesting door de
Britse depotbibliotheken. De Legal Deposit Libraries (Non-Print Works) Regulations, die op 6 april
2013 in werking zijn getreden, breidt de wettelijke depotplicht in art. 1 van de Legal Deposit
Libraries Act 2003 uit naar digitaal en online gepubliceerd materiaal.3¢3 De aangewezen Britse
depotbibliotheken (British Library; Bodleian Libraries of the University of Oxford; Cambridge
University Library; National Library of Scotland; Library of Trinity College, Dublin; National
Library of Wales) kunnen aldus een nationaal archief aanleggen van websites, blogs, en andere
online publicaties. Daartoe werken zij samen in een partnership, het UK Web Archive.364

De wettelijke depotplicht is van toepassing op werken die in een ander medium dan in
druk zijn gepubliceerd. Hieronder vallen ook werken die online zijn gepubliceerd, 36> zoals
websites, blogs en andere online publicaties. Daarentegen sluit de wet bepaalde werken
systematisch uit van de wettelijke depotplicht. Dit betreft allereerst online materiaal waarvan de
inhoud enkel bestaat uit een geluidsopname en/of een opname van bewegend beeld.366 Wanneer
online materiaal naast audio of audiovisuele content ook begeleidende tekst of andere elementen
bevat, dan valt dit materiaal, inclusief de audio of audiovisuele content, wel binnen de
werkingssfeer van het wettelijk depot, mits de begeleidende tekst of het andere element betekenis
heeft onafhankelijk van het geluid en het bewegende beeld.367 Daarnaast is online materiaal dat
persoonsgegevens bevat en dat uitsluitend ter beschikking is gesteld aan een beperkte groep van
personen uitgesloten van de wettelijk depotplicht.368 Dit betekent dat de “besloten” gedeelten van
sociale netwerken (zoals beschermde tweets aan geaccepteerde volgers op Twitter, berichten aan
vrienden op Facebook, discussies in chatrooms die tot een beperkte groep beperkt blijven, etc.)
buiten het wettelijk depot vallen, maar dat vrij toegankelijke pagina’s van sociale netwerken, blogs
en openbare opmerkingen bij internetpublicaties er wel onder vallen.3¢® Tot slot is de wettelijk
depotplicht niet van toepassing op online materiaal dat is gepubliceerd v6ér de inwerkingtreding
van de wet.370

De wettelijke depotplicht heeft alleen betrekking op online materiaal dat is gepubliceerd
in het VK. Daarvan is sprake (i) indien het materiaal voor het publiek toegankelijk is gemaakt
vanaf een website met een domeinnaam die betrekking heeft op (een plaats in) het VK;371 zoals

361 Zie: Legal Information: Re-use of content, http://www.nationalarchives.gov.uk/webarchive/information/. De
meeste, maar niet alle, websites die via het UK Government Web Archive toegankelijk zijn, vallen onder Crown copyright.
Materiaal in het UK Government Web Archive waarop Crown copyright rust kan, tenzij anders vermeld, vrijelijk worden
hergebruikt onder de voorwaarden van de Open Government Licence. Deze licentie is online te vinden via:
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/.

362 Zje: http://www.nationalarchives.gov.uk/webarchive/.

363 Legal Deposit Libraries Act 2003 (2003 c. 28), art. 1 jo. Legal Deposit Libraries (Non-Print Works) Regulations (S.I.
2013/777).

364 Zie https://www.webarchive.org.uk/.

365 Legal Deposit Libraries (Non-Print Works) Regulations, art. 13(1).

366 Legal Deposit Libraries (Non-Print Works) Regulations, art. 13(2)(a)(i)-

367 Legal Deposit Libraries (Non-Print Works) Regulations, art. 13(2)(a)(ii). Zie Guidance on the Legal Deposit Libraries
(Non-Print Works) Regulations 2013, Department for Culture, Media & Sport, April 2013, 6.1. Zie ook British Library,
‘Legal deposit and web archiving’, https://www.bl.uk/legal-deposit/web-archiving.

368 Legal Deposit Libraries (Non-Print Works) Regulations, art. 13(2)(b).

369 Guidance on the Legal Deposit Libraries (Non-Print Works) Regulations 2013, Department for Culture, Media & Sport,
April 2013, 6.3.

370 Legal Deposit Libraries (Non-Print Works) Regulations, art. 13(2)(c).

371 Legal Deposit Libraries (Non-Print Works) Regulations, art. 18(1)(a).

109



110

.uk, .scot, .wales, .cymru of .london domeinnamen;372 of (ii) indien het online materiaal niet voor
het publiek toegankelijk is gemaakt vanaf een aan het VK te linken domeinnaam (zoals.com, .eu,
.org of .net domeinnamen), maar door een persoon aan het publiek beschikbaar is gesteld en alle
activiteiten van die persoon met betrekking tot de creatie of de publicatie van het werk in het VK
plaatsvinden. 373 In de praktijk wordt gekeken of een website een adres in het VK als
contactinformatie heeft, andere informatie bevat waaruit blijkt dat de inhoud van de website in
het VK is gecreéerd of gehost wordt op een server in het VK.374 Online materiaal wordt geacht niet
in het VK te zijn gepubliceerd indien uitsluitend toegang tot het materiaal wordt verschaft aan
personen buiten het VK.375

Wanneer een in hoofdzaak gelijk werk zowel online als in druk wordt gepubliceerd, dan
geldt de wettelijke depotplicht alleen voor het werk in gedrukte vorm, tenzij de depotbibliotheek
en de uitgever overeenkomen dat het werk in de online versie wordt gedeponeerd.37¢ Wanneer
een in hoofdzaak gelijk werk in twee of meer andere media dan in druk wordt gepubliceerd, dan
kunnen de depotbibliotheek en de uitgever overeenkomen in welk medium het werk zal worden
gedeponeerd of die beslissing anderszins overlaten aan de uitgever van het werk.377

De wet schetst twee manieren waarop aan de wettelijke depotplicht voor online
publicaties kan worden voldaan. Allereerst kan een overeenkomst worden gesloten tussen een
depotbibliotheek en een uitgever. De Engelse wetgeving kan dus in die zin worden opgevat dat de
wetgever probeert vrijwillige afspraken tussen uitgevers en depotbibliotheken aan te moedigen.
Alleen wanneer geen overeenkomst tot stand komt, kunnen de depotbibliotheken algemene web
crawlers inzetten om webpagina’s binnen te halen.378 Individuele contractuele afspraken hebben
het voordeel dat ook de wijze van levering van online werken vastgesteld kan worden. In dat geval
dient de depotbibliotheek een schriftelijk verzoek tot afgifte te doen, waarna het online werk
binnen een maand nadat het verzoek is gedaan op de overeengekomen wijze aan de
depotbibliotheek moet worden afgeleverd in een kwaliteit die voor de bewaring ervan het meest
geschikt is.379 Bij de afgifte van het online werk moet de uitgever dan tegelijkertijd ook een
exemplaar van een computerprogramma of van alle andere gegevens of informatie meeleveren
die nodig zijn om toegang tot het werk te krijgen.380 In gelijke zin moeten ook handleidingen en
ander begeleidend materiaal dat ter beschikking van het publiek is gesteld worden
meegeleverd.381

Bij gebreke van een overeenkomst met een uitgever, moet een depotbibliotheek het
verzoek tot afgifte van een online werk doen door middel van - wat de wet noemt - een
“webharvester”: een computerprogramma dat wordt gebruikt om het internet af te zoeken met
het oog op de levering van een online werk namens een depotbibliotheek,382 ofwel: een web
crawler. In dat geval dient de afgifte van een werk elektronisch te geschieden door middel van een
geautomatiseerd antwoord op het door de web crawler gedane verzoek. 38 Sommige

372 Guidance on the Legal Deposit Libraries (Non-Print Works) Regulations 2013, Department for Culture, Media & Sport,
April 2013, 6.9.

373 Legal Deposit Libraries (Non-Print Works) Regulations, art. 18(1)(b).

374 Zie British Library, ‘Legal deposit and web archiving’, https://www.bl.uk/legal-deposit/web-archiving.

375 Legal Deposit Libraries (Non-Print Works) Regulations, art. 18(2).

376 Legal Deposit Libraries (Non-Print Works) Regulations, art. 14(1).

377 Legal Deposit Libraries (Non-Print Works) Regulations, art. 14(2).

378 Bron: interviews met de experts in het VK.

379 Legal Deposit Libraries (Non-Print Works) Regulations, art. 16(2). De kwaliteit kan bij overeenkomst worden
overeengekomen en wordt anderszins vastgesteld door de uitgever. Idem, art. 16(8).

380 Legal Deposit Libraries (Non-Print Works) Regulations, art. 17(a).

381 Legal Deposit Libraries (Non-Print Works) Regulations, art. 17(b).

382 Legal Deposit Libraries (Non-Print Works) Regulations, art. 16(3) jo. art. 2(1).

383 Legal Deposit Libraries (Non-Print Works) Regulations, art. 16(5).




depotbibliotheken kiezen ervoor de web crawler zo te installeren dat het robots.txt protocol van
een webpagina wordt gerespecteerd. Dat kan echter anders zijn indien de content nodig is om een
pagina te laden, of als de webpagina in kwestie van waarde wordt geschat door de curatoren van
de bibliotheek.384

Een web crawler kan ook een verzoek doen tot afgifte van een of meerdere werken die
online beschikbaar zijn achter een inlogfaciliteit, op voorwaarde dat de depotbibliotheek de
uitgever ten minste een maand van tevoren schriftelijk in kennis heeft gesteld van het verzoek.385
In dat geval moet een depotbibliotheek alle relevante inloggegevens gebruiken die door de
uitgever zijn verstrekt.386 De depotbibliotheek mag deze inloggegevens voor geen enkel doel
gebruiken dan voor de naleving van de wettelijke depotverplichting.387

De wet maakt het mogelijk de door het wettelijk depot verkregen en gearchiveerde
webcollectie voor specifieke doeleinden te gebruiken, zonder dat dit inbreuk maakt op het
auteursrecht (zie 4.2.3.3) of databankrecht (zie 4.2.3.4). Zo mag de webcollectie aan lezers
beschikbaar worden gesteld op terminals in de leeszalen van de depotbibliotheken.388 Ook mogen
kopieén van de geharveste materialen worden afgegeven voor specifieke doeleinden, zoals
onderzoek of eigen studie.38? De wet staat het echter niet toe dat de geharveste materialen ook
online beschikbaar worden gesteld.

Desalniettemin is een deel van de webcollectie online te raadplegen. Dit gebeurt op basis
van toestemming. Het UK Web Archive vraagt toestemming aan geselecteerde websitehouders
om de gearchiveerde kopieén van websites online beschikbaar te maken. Op dit moment zijn meer
dan 19.000 websites online beschikbaar via de website van het UK Web Archive.390

4.2.3.3 Wisselwerking met algemene auteursrechtelijke bepalingen
Webharvesting door The National Archives

Omdat overheidsinformatie door Crown copyright is beschermd, heeft The National Archives voor
webarchivering binnen de Britse archiefwetgeving geen afzonderlijke toestemming nodig,
aangezien de Kroon zelf kan beslissen over het reproduceren en openbaar maken van Crown
copyright-materiaal in het kader van een publieke webarchiveringstaak. De Copyright, Designs and
Patents Act 1988 (hierna: “CDPA”) definieert Crown copyright als werken (en materiaal dat door
naburige rechten is beschermd)39! die zijn gemaakt door Hare Majesteit of door een ambtenaar of
ander personeelslid van de Kroon in de uitoefening van zijn functie. Het auteursrecht op deze
werken komt van rechtswege toe aan de Kroon.392 Hare Majesteit heeft The National Archives de
opdracht gegeven om het Crown copyright namens haar te beheren.393

384 Zie de toelichtingen (“FAQ”) van de National Library of Scotland; https://www.nls.uk/guides/publishers/web-
harvesting/ (laatst bijgewerkt: 1 juli 2021).

385 Legal Deposit Libraries (Non-Print Works) Regulations, art. 16(4).

386 Legal Deposit Libraries (Non-Print Works) Regulations, art. 16(6).

387 Legal Deposit Libraries (Non-Print Works) Regulations, art. 16(7).

388 Legal Deposit Libraries (Non-Print Works) Regulations, art. 23.

389 Legal Deposit Libraries (Non-Print Works) Regulations, art. 27 en 28.

390 Zie: https: //www.bl.uk/collection-guides/uk-web-archive.

391 De Copyright, Designs and Patents Act 1988 maakt geen onderscheid tussen auteursrecht en naburige rechten.
Materiaal dat in Nederland door de naburige rechten wordt beschermd valt in het VK onder de bescherming van het
copyright (in brede zin).

392 Copyright, Designs and Patents Act 1988 (1988, c. 48), art. 163.

393 Dit gebeurt op basis van een zgn. Letters Patent. Zie: https://www.nationalarchives.gov.uk/documents/letters-
patent.pdf.
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De CDPA bepaalt dat een ingevolge de Public Records Act 1958 aangewezen functionaris
een kopie mag (laten) maken van materiaal dat deel uitmaakt van voor het publiek toegankelijke
openbare “records” in de zin van die wet, en die kopie ook aan derden mag verstrekken, zonder
dat dit inbreuk maakt op het auteursrecht.394

In de praktijk maakt The National Archives het door Crown copyright beschermde
onderdeel van het webarchief vrij toegankelijk via een Open Government Licence, waardoor dit
materiaal door een ieder kan worden hergebruikt onder gestandaardiseerde
licentievoorwaarden. Op een handvol uitzonderingen na staat deze licentie de gebruiker toe om
het materiaal te kopiéren, aan te passen, te publiceren, te verspreiden, door te geven en
commercieel en niet-commercieel te exploiteren. Daarbij moet de gebruiker wel duidelijk
aangeven dat er overheidsinformatie wordt hergebruikt en, waar mogelijk, een link opnemen naar
de Open Government Licence.395

Webharvesting door Britse depotbibliotheken

Ten aanzien van webharvesting door Britse depotbibliotheken bepaalt art. 44A lid 1 CDPA dat er
geen sprake is van een inbreuk op het auteursrecht wanneer een depotbibliotheek of een persoon
die namens haar optreedt een werk kopieert van het internet, indien het kopiéren geschiedt in
overeenstemming met de in de depotwetgeving neergelegde voorwaarden.3%¢ Er wordt ook geen
inbreuk op het auteursrecht gemaakt door een activiteit met het geharveste online materiaal te
ondernemen dat onder de bepalingen van de depotwetgeving is toegestaan. Als toegestane
handelingen wordt specifiek benoemd i) het gebruik van het materiaal (ongeacht of dit gebruik
noodzakelijkerwijs inhoudt dat er een tijdelijke kopie van wordt gemaakt); ii) het kopiéren van
het materiaal (naast het maken van een tijdelijke kopie indien dit noodzakelijk is voor het gebruik
van het materiaal); iii) in het geval van relevant materiaal dat een computerprogramma of
databank omvat of bevat, het aanpassen ervan; iv) het uitlenen van het materiaal aan een derde
(met uitzondering van het uitlenen door een depotbibliotheek aan een lezer voor gebruik door de
lezer in door de bibliotheek beheerde bibliotheekruimte); v) het overdragen van het materiaal
aan een derde; en vi) het verwijderen van het materiaal 397 Deze activiteiten zijn uitgewerkt in de
Legal Deposit Libraries (Non-Print Works) Regulations, die de doeleinden, reikwijdte en
begunstigden van de beperking nader omschrijft.

Ten aanzien van gebruik door depotbibliotheken =zelf bepaalt de wet dat
depotbibliotheken het geharveste materiaal onderling aan elkaar mogen overdragen of
uitlenen.398 Het is de National Library of Scotland daarnaast ook toegestaan om het geharveste
materiaal, voor zover het online juridische publicaties betreft, over te dragen of uit te lenen aan
de Faculty of Advocates.3%° Verder bepaalt de wet dat een depotbibliotheek het geharveste
materiaal mag gebruiken met het oog op a) de beoordeling en het behoud van de webcollectie, en
b) voor eigen niet-commercieel onderzoek (ongeacht of het onderwerp van het onderzoek de
permanente collectie betreft of niet).400

Daarnaast mogen depotbibliotheken onder bepaalde voorwaarden het publiek toegang
verlenen tot de webcollectie. Allereerst mag toegang worden gegeven via speciale

394 Copyright, Designs and Patents Act 1988, art. 49.

395 De Open Government Licence is online te vinden via: http://www.nationalarchives.gov.uk/doc/open-government-
licence/version/3/.

396 Deze bepaling is geintroduceerd door de Legal Deposit Libraries Act 2003, art. 8(1).

397 Copyright, Designs and Patents Act 1988, art. 44(2) jo. Legal Deposit Libraries Act 2003, art. 7.

398 Legal Deposit Libraries (Non-Print Works) Regulations, art. 19.

399 Legal Deposit Libraries (Non-Print Works) Regulations, art. 22.

400 [egal Deposit Libraries (Non-Print Works) Regulations, art. 20.




computerterminals in de gebouwen van de instellingen. Daarbij moet een depotbibliotheek
ervoor zorgen dat lezers op elk moment slechts één computerterminal tot hun beschikking
hebben om toegang te krijgen tot hetzelfde geharveste materiaal.4°! Er geldt dus een “one copy,
one user”-model. De gedachte daarachter is dat toegang tot de webcollectie gelijkgesteld moet zijn
aan toegang tot werken gepubliceerd in druk.#02 Materiaal dat door webharvesting is verkregen
mag pas na zeven dagen voor lezers toegankelijk worden gemaakt.403 Indien het waarschijnlijk is
dat het verlenen van toegang aan lezers de belangen van houders van een auteursrecht of
databankenrecht op onredelijke wijze zou schaden, dan kunnen laatstgenoemden een
depotbibliotheek schriftelijk verzoeken om toegang voor een bepaalde tijd te ontzeggen. Een
dergelijke embargoperiode is in beginsel niet langer dan drie jaar, maar het verzoek kan door de
betrokken rechthebbenden onbeperkt worden herhaald.404

Verder mag een depotbibliotheek het geharveste webmateriaal in een voor een
leesgehandicapte toegankelijke vorm omzetten en in de gebouwen van de instelling ter
beschikking stellen, indien er geen kopieén van het betreffende materiaal in de handel
verkrijgbaar zijn in een vorm die toegankelijk is voor leesgehandicapten.405 Hiervoor geldt ook de
regel dat slechts één lezer tegelijk gebruik mag maken van een toegankelijke kopie van hetzelfde
geharveste materiaal dat overeenkomstig deze regeling is gemaakt. 406 Om een voor een
leesgehandicapte toegankelijke kopie te mogen maken moet een depotbibliotheek voldoen aan
auteursvermelding en een aantal in de wet neergelegde documentatie- en
kennisgevingsverplichtingen.407

Een depotbibliotheek mag ook een kopie van het geharveste materiaal maken en aan
derden verstrekken, indien de depotbibliotheek ervan overtuigd is dat de persoon in kwestie de
kopie nodig heeft en voor geen ander doel zal gebruiken dan voor niet-commercieel onderzoek,
voor eigen studie, voor kritieken of recensies, voor verslaggeving over actuele gebeurtenissen,
voor parlementaire of gerechtelijke procedures, voor een onderzoek door een koninklijke
commissie of voor een wettelijk onderzoek.4%8 Deze persoon moet hiertoe een ondertekende
schriftelijke verklaring overleggen. 499 Waar het een kopie betreft voor niet-commercieel
onderzoek of eigen studie, moet de depotbibliotheek er voorts van overtuigd zijn dat de behoefte
van de persoon geen verband houdt met, en niet vergelijkbaar is met, die van een andere
persoon.410

Een kopie van het geharveste materiaal moet in beginsel in gedrukte vorm aan derden
worden verstrekt. Levering van een kopie in een ander medium is alleen toegestaan als de houder
van het auteursrecht of het databankenrecht daarvoor toestemming heeft gegeven.41! Er mag
slechts één kopie van hetzelfde materiaal uit de webcollectie worden verstrekt voor niet-
commercieel onderzoek of eigen studie. Deze kopie mag niet meer dan een redelijk deel

401 Legal Deposit Libraries (Non-Print Works) Regulations, art. 23.

402 Zie Guidance on the Legal Deposit Libraries (Non-Print Works) Regulations 2013, Department for Culture, Media &
Sport, April 2013, 8.3.

403 Legal Deposit Libraries (Non-Print Works) Regulations, art. 24.

404 Legal Deposit Libraries (Non-Print Works) Regulations, art. 25.

405 Legal Deposit Libraries (Non-Print Works) Regulations, art. 26(1).

406 Legal Deposit Libraries (Non-Print Works) Regulations, art. 26(3).

407 Legal Deposit Libraries (Non-Print Works) Regulations, art. 26(4) en 26(7) t/m 26(10).

408 [ egal Deposit Libraries (Non-Print Works) Regulations, art. 27(1) en 27(2)(a).

409 Legal Deposit Libraries (Non-Print Works) Regulations, art. 27(2)(c).

410 Legal Deposit Libraries (Non-Print Works) Regulations, art. 27(2)(d). Een verzoek wordt geweigerd indien
gelijktijdig aanvragen worden gedaan van in wezen hetzelfde geharveste materiaal op in wezen hetzelfde tijdstip en
voor in wezen hetzelfde doel, alsmede indien meerdere personen op hetzelfde tijdstip en op dezelfde plaats instructies
hebben ontvangen waarvoor het geharveste materiaal van belang is. [dem, art. 27(3).

411 Legal Deposit Libraries (Non-Print Works) Regulations, art. 28(2) en 28(3).
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vertegenwoordigen van het geharveste materiaal (bijvoorbeeld niet meer dan één artikel uit
dezelfde editie van een tijdschrift).#12 Voor de kopie moet een bedrag niet lager dan de kostprijs
worden betaald.413

De wet staat de depotbibliotheken voorts toe om het geharveste materiaal te kopiéren of
aan te passen voor preserveringsdoeleinden. 414 Het geharveste materiaal (of een
preserveringskopie daarvan) mag worden gekopieerd of aangepast met het oog op de
preservering ervan binnen de eigen permanente collectie of ter vervanging van een exemplaar in
de permanente collectie van een andere depotbibliotheek dat verloren, vernietigd of beschadigd
is geraakt.#1> 0ok mogen de depotbibliotheken een kopie in een ander format of op een andere
drager maken, indien zij van oordeel zijn dat dit noodzakelijk of nuttig is voor het
preserveringsdoel.416

Tot slot bepaalt de wet dat een depotbibliotheek geharvest materiaal (of kopieén of
bewerkingen daarvan) mogen vernietigen, mits van elk materiaal ten minste één versie wordt
bewaard. Dit moet de versie zijn die voor de bewaring van het materiaal het meest geschikt wordt
geacht.417

4.2.3.4 Wisselwerking met databankrechtelijke bepalingen
Webharvesting door The National Archives

Net als het Crown copyright bestaan er ook de zogenaamde Crown database rights. De Copyright
and Rights in Databases Regulations 1997 (hierna: “CRDR”) bepaalt dat wanneer een databank is
gemaakt door Hare Majesteit of door een ambtenaar of ander personeelslid van de Kroon in de
uitoefening van zijn functie, Hare Majesteit van rechtswege als de producent van de databank
wordt beschouwd.*18 De Kroon is dan de houder van het databankrecht.419 Ook hier beheert The
National Archives de Crown database rights in opdracht van Hare Majesteit.#20 Omdat de Kroon
zelf kan beslissen over het opvragen en hergebruiken van door Crown database rights beschermde
databanken in het kader van een publieke webarchiveringstaak, heeft The National Archives
hiervoor geen toestemming nodig ten behoeve van de webarchivering binnen de Britse
archiefwetgeving.

“Schedule 1” bij de CRDR, getiteld Exceptions to Database Right for Public Administration,
bepaalt dat de inhoud van een databank die deel uitmaakt van voor het publiek toegankelijke
openbare “records” in de zin van de Public Records Act 1958, door of met toestemming van een
ingevolge die wet aangewezen functionaris mag worden hergebruikt, zonder dat dit inbreuk
maakt op het databankrecht op de databank.42! In de praktijk maakt The National Archives ook de
in het webarchief opgenomen databanken die door Crown database rights zijn beschermd online

412 Legal Deposit Libraries (Non-Print Works) Regulations, art. 28(4).

413 Legal Deposit Libraries (Non-Print Works) Regulations, art. 28(5).

414 Legal Deposit Libraries (Non-Print Works) Regulations, art. 29(1) en 30(1).

415 Legal Deposit Libraries (Non-Print Works) Regulations, art. 29(2) en 30(2).

416 Legal Deposit Libraries (Non-Print Works) Regulations, art. 29(3) en 30(3).

417 Legal Deposit Libraries (Non-Print Works) Regulations, art. 31.

418 Copyright and Rights in Databases Regulations 1997 (S.I. 1997/3032), art. 14(3).

419 Copyright and Rights in Databases Regulations 1997, art. 15.

420 Dit gebeurt op basis van een zgn. Letters Patent. Zie: https://www.nationalarchives.gov.uk/documents/letters-

patent.pdf.
421 Copyright and Rights in Databases Regulations 1997, art. 20(2) jo. Schedule 1, art. 5.



toegankelijk via een Open Government Licence. Daardoor kunnen deze databanken door een ieder
worden hergebruikt onder de in 4.2.3.3 genoemde gestandaardiseerde licentievoorwaarden.422

Webharvesting door Britse depotbibliotheken

Ten aanzien van webharvesting door Britse depotbibliotheken bepaalt art. 20A CRDR dat er geen
sprake is van een inbreuk op het databankrecht wanneer een depotbibliotheek of een persoon die
namens haar optreedt materiaal kopieert van het internet, indien het kopiéren geschiedt in
overeenstemming met de in de depotwetgeving neergelegde voorwaarden.#23 Er wordt ook geen
inbreuk op het databankrecht gemaakt door een activiteit met het geharveste online materiaal te
ondernemen dat onder de bepalingen van de depotwetgeving is toegestaan en hierboven in 4.2.3.3
specifiek is uiteengezet.#2¢ Deze activiteiten zijn nader uitgewerkt in de Legal Deposit Libraries
(Non-Print Works) Regulations.

Het toegestane gebruik van geharveste databanken stemt in grote mate overeen met de
regels ten aanzien van het gebruik van werken die auteursrechtelijke bescherming genieten (zie
4.2.3.3). Zo mogen depotbibliotheken toegang verlenen tot geharveste databanken via speciale
computerterminals in de gebouwen van de instellingen op basis van een “one copy, one user’-
model, mits er zeven dagen zijn verstreken sinds de databank is binnengehaald en er geen sprake
is van een eventuele embargoperiode, zoals hierboven omschreven.4?5 Er zijn echter wel enkele
relevante verschillen. Zo is de regeling ten aanzien van het (toegankelijk) maken van een voor een
leesgehandicapte toegankelijke kopie niet van toepassing op geharvest materiaal dat een
databank is waarop auteursrecht of een databankrecht rust.42¢ Ook is de beperking om het
geharveste materiaal te mogen kopiéren of aanpassen voor preserveringsdoeleinden niet van
toepassing indien er een databankrecht rust op het betreffende materiaal.#2? Daarnaast geldt ten
aanzien van geharvest materiaal waarop een databankrecht rust, dat een depotbibliotheek
uitsluitend een kopie mag maken en aan derden mag verstrekken, indien de depotbibliotheek
ervan overtuigd is dat de persoon in kwestie de kopie nodig heeft en voor geen ander doel zal
gebruiken dan enkel voor parlementaire of gerechtelijke procedures, voor een onderzoek door
een koninklijke commissie of voor een wettelijk onderzoek (en dus niet voor niet-commercieel
onderzoek, voor eigen studie, voor kritieken of recensies, voor verslaggeving over actuele
gebeurtenissen, zoals onder de auteursrechtelijke beperkingen).428 Het Britse systeem biedt aldus
een beperktere gebruiksmogelijkheid voor materiaal waar een databankenrecht op rust.

4.2.3.5 Centrale kenmerken van het Britse systeem

In het VK bestaan, in tegenstelling tot Denemarken en Duitsland, twee vormen van regulering van
webharvesting. Enerzijds wordt de Britse Archiefwet zodanig ruim uitgelegd dat daarin een
algemene grondslag wordt gelezen die het The National Archives toestaat om alle websites en
sociale media accounts van Britse overheidsinstanties te archiveren. Daarnaast bevat de Britse
regelgeving ten aanzien van het wettelijk depot een specifieke wettelijke grondslag voor de zes

422 De Open Government Licence is online te vinden via: http://www.nationalarchives.gov.uk/doc/open-government-
licence /version/3/.

423 Deze bepaling is geintroduceerd door de Legal Deposit Libraries Act 2003, art. 8(2).

424 Copyright and Rights in Databases Regulations 1997, art. 20A(2) jo. Legal Deposit Libraries Act 2003, art. 7.

425 Legal Deposit Libraries (Non-Print Works) Regulations, art. 23, 24 en 25.

426 Legal Deposit Libraries (Non-Print Works) Regulations, art. 26(2).

427 Legal Deposit Libraries (Non-Print Works) Regulations, art. 29(4) en 30(4).

428 L egal Deposit Libraries (Non-Print Works) Regulations, art. 27(1) en 27(2)(b). De wettelijke grondslagen voor een
databankrechtelijke uitzondering voor parlementaire of gerechtelijke procedures, onderzoek door een koninklijke
commissie of wettelijk onderzoek zijn te vinden in de Copyright and Rights in Databases Regulations 1997, art. 20(2)
jo.Schedule 1, art. 1 en 2.
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Britse depotbibliotheken om online materiaal dat is gepubliceerd vanaf een domeinnaam die te
linken is aan het VK of dat anderszins gericht is op het publiek in het VK te archiveren binnen het
kader van de wettelijke depotplicht. De Britse depotbibliotheken werken daartoe samen in het UK
Web Archive, waardoor harvestingactiviteiten grotendeels gecentraliseerd worden uitgeoefend
door The National Archives (voor websites van Britse overheidsinstanties) of het UK Web Archive
(voor alle andere op het VK georiénteerde websites).

Anders dan in Denemarken en Duitsland gaat de Britse depotwetgeving niet primair uit
van een automatische bevoegdheid om het web te archiveren. In eerste instantie worden de
depotbibliotheken geacht om overeenkomsten te sluiten met uitgevers om de wijze van levering
van websites en andere online publicaties te regelen. Alleen bij gebreke van een dergelijke
overeenkomst kan worden overgegaan tot het automatisch archiveren van het web door middel
van een web crawler, waarbij de beheerders van websites achter een inlogfaciliteit kan worden
verzocht om ten behoeve van naleving van de depotplicht inloggegevens te verstrekken.

De door wettelijk depot verkregen en gearchiveerde webcollectie mag voor specifieke
doeleinden worden gebruikt. Zo mag de webcollectie aan lezers beschikbaar worden gesteld op
computerterminals in de leeszalen van de depotbibliotheken. Dit geldt voor al het geharveste
webmateriaal, inclusief databanken, met uitzondering van materiaal waarvan de rechthebbende
op het auteursrecht of het databankrecht om een embargoperiode hebben verzocht. Toegang tot
het webarchiefis niet beperkt tot onderzoekers, zoals in Denemarken. Wel geldt de beperking dat
hetzelfde geharveste materiaal op elk moment op slechts één computerterminal beschikbaar mag
worden gesteld. Zoals in Hoofdstuk 3 is uiteengezet staat art. 5 lid 3 sub n InfoSoc-richtlijn
culturele erfgoedinstellingen toe om door wettelijk depot verkregen en gearchiveerde websites
middels elektronische leesterminals beschikbaar te stellen in hun gebouwen (3.3.2.1), maar kent
het EU-acquis geen overeenstemmende beperking ten aanzien van het databankrecht (3.3.3.2).
De gedachte achter het bieden van toegang tot al het geharveste webmateriaal, met inbegrip van
databanken, lijkt te zijn dat materiaal dat door wettelijk depot beschikbaar is gesteld aan een
depotbibliotheek ook als zodanig raadpleegbaar moet zijn in die bibliotheek. Aangezien het hier
om born-digital materiaal gaat kan dit alleen door middel van een computerterminal. Het “one
copy, one user’-model verzekert daarbij dat de toegang tot de door wettelijk depot verkregen en
gearchiveerde webcollectie in het VK gelijkgesteld is aan de toegang tot de door wettelijk depot
verkregen print collectie, waarvan per bibliotheek ook slechts een exemplaar voor het publiek
beschikbaar is.429

De regeling lijkt dus gebaseerd op een algemeen - op de ratio achter het wettelijk depot
gebaseerd - principe van toegang en niet zozeer op de leesterminalexceptie van art. 5 lid 3 sub n
InfoSoc-richtlijn. Dit argument kan worden ondersteund door het feit dat de leesterminalexceptie
van art. 5 lid 3 sub n InfoSoc-richtlijn apart is geimplementeerd in art. 40B CDPA, dus buiten de
context van de Britse regelgeving van wettelijk depot. De Britse wetgever lijkt dus ervan uit te
gaan dat de ontsluiting van gearchiveerde databanken in de bijzondere context van
webharvesting geen inbreuk op het sui generis databankenrecht oplevert (vgl. 3.3.3.3). Daarnaast
is het zo dat, op grond van art. 7 lid 2 Databank-richtlijn, openbare uitlening niet als opvraging of
hergebruik van het sui generis databankrecht wordt beschouwd.

De Britse depotregelgeving staat het ook toe om kopieén van de geharveste websites af te
geven voor specifieke doeleinden, zoals niet-commercieel onderzoek, eigen studie, kritieken of

429 Zie Guidance on the Legal Deposit Libraries (Non-Print Works) Regulations 2013, Department for Culture, Media &
Sport, April 2013, 8.3: “Access to the same non-print work is restricted to one computer terminal at any one time in
each of the deposit libraries. This is aimed at giving equivalent access to that available to a printed work, where one
copy of the printed work is available in each deposit library.”



recensies, verslaggeving over actuele gebeurtenissen, etc. Al deze vormen van gebruik zijn
opgenomen in de lijst van beperkingen van art. 5 InfoSoc-richtlijn. Van geharveste databanken
worden alleen kopieén verstrekt voor parlementaire of gerechtelijke procedures, een onderzoek
door een koninklijke commissie of een wettelijk onderzoek. Dit is in overeenstemming met art. 9
sub ¢ Databank-richtlijn. Met uitzondering van geharveste databanken, mag materiaal uit het
webarchief ook worden gekopieerd of aangepast voor preserveringsdoeleinden en mag daarvan
een voor een leesgehandicapte toegankelijke kopie (toegankelijk) worden gemaakt.430

De wetgeving in het VK staat evenwel niet toe dat de door wettelijk depot verkregen en
gearchiveerde webcollectie ook online beschikbaar worden gesteld. Desalniettemin maakt het UK
Web Archive een deel van de webcollectie online beschikbaar. Dit gebeurt op basis van
toestemming. Voor The National Archives is het bieden van toegang tot de webcollectie stukken
eenvoudiger. Aangezien overheidsinformatie door Crown copyright en Crown database rights is
beschermd, kan het UK Government Web Archive volledig online worden ontsloten en vrij worden
hergebruikt onder de voorwaarden van de Open Government Licence.

4.2.4 Frankrijk

In Frankrijk wordt webharvesting gefaciliteerd door een systeem van wettelijk depot (4.2.4.1),
waarin ook de voor webharvesting noodzakelijke beperkingen op het auteursrecht, de naburige
rechten (4.2.4.2) en het databankrecht (4.2.4.3) zijn neergelegd. Dit betreft een specifieke regeling
buiten het algemene auteursrechtelijke kader, die evenwel in het leven is geroepen door de
DADVSI-wet uit 2006 (Droits d’Auteur et Droits Voisins dans la Société de I'Information),*3! die de
InfoSoc-richtlijn in de Franse wetgeving implementeert.

4.2.4.1 Wettelijke depotverplichting

De Franse Erfgoedwet (Code du patrimoine) bevat een specifieke regeling voor het wettelijk depot
op hetinternet,*32 die werd ingevoerd door de DADVSI-wet van 1 augustus 2006. Deze regelgeving
draait het traditionele uitgangspunt van het wettelijk depot om: hoewel de plicht om aan het
wettelijk depot te voldoen juridisch gezien op de schouders van websitehouders en
websiteproducenten rust, verplicht de wet hen niet om hun websites zelf actief te deponeren bij
de depotinstellingen in Frankrijk. In plaats daarvan geeft de wet invulling aan het wettelijk depot
op het internet door de depotinstellingen de taak te geven om (samen met websitehouders/-
producenten) over te gaan tot het harvesten van websites.433

De algemene depottaak ligt bij de Bibliotheque nationale de France (BnF), het het Institut
national de 'audiovisuel (INA) en het Centre national du cinéma et de I'image animée (CNC). Per
wetsbesluit kunnen eventueel ook andere instellingen aangewezen worden.*3* De meer specifieke
taak om websites te harvesten is neergelegd bij de BnF,*3> die deze verantwoordelijkheid deelt

430 Het EU-acquis biedt daarvoor grondslagen in art. 5 lid 2 sub c InfoSoc-richtlijn, art. 6 DSM-richtlijn, de
Leesgehandicaptenrichtlijn (EU) 2017 /1564 en de Leesgehandicaptenverordening (EU) 2017/1563.

431 Loi n°® 2006-961 du ler aolt 2006 relative au droit d’auteur et aux droits voisins dans la société de I'information,
Titre IV (Dépot 1égal).

432 Deze specifieke regeling maakt onderdeel uit van de algemene regels over het wettelijk depot, die zijn te vinden in
de Code du patrimoine, art. L 131-1t/m L 133-1 enart. R 131-1 t/m R 133-1.

433 Code du patrimoine, art. L 132-2-1, alinea 1.

434 Code du patrimoine, art. L 132-3.

435 Code du patrimoine, art. R 132-23 t/m R 132-23-2.
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met het INA voor zover het websites betreft gerelateerd aan audiovisuele media.#36 In de praktijk
betekent dit dat de BnF periodieke crawls van het Franse nationale domein uitvoert, alsook
selectieve crawls binnen dit domein, en dat INA zich bezighoudt met het gericht en selectief
archiveren van audiovisuele media-gerelateerde websites, zoals die van televisie- en
radiostations. Hoewel de juridische verantwoordelijkheid voor de genoemde
harvestingactiviteiten bij de BnF en het INA berust, kunnen andere organisaties en instellingen
zoals regionale bibliotheken en onderzoekers uit verschillende disciplines bij het
harvestingproces worden betrokken, met name wanneer het gaat om de selectie van de te
harvesten online content.437

Het Franse nationale domein waarbinnen de depotinstellingen mogen harvesten is
wettelijk gedefinieerd. De wet geeft de BnF de bevoegdheid om websites te harvesten die zijn
geregistreerd onder de domeinnaam .fr of een andere domeinnaam die is geregistreerd bij de
Franse organisatie(s) die verantwoordelijk is/zijn voor het beheer van domeinnamen, alsmede
websites buiten het .fr domein (zoals .com, .eu, etc.) die zijn geregistreerd door een persoon die in
Frankrijk woonachtig is of op Frans grondgebied zijn geproduceerd. Ook audiovisuele
mediadiensten op aanvraag die in Frankrijk zijn gevestigd mogen worden geharvest.438

Om de depotinstellingen te helpen bij hun taak van wettelijk depot op het internet, geeft
de wet de organisaties die zijn belast met het beheer van domeinnamen en de Conseil Supérieur
de I'Audiovisuel de bevoegdheid om identificatiegegevens van websitehouders/-producenten aan
de depotinstellingen door te geven. Dit betreft enkel de identificatiegegevens die door de
websitehouders/-producenten zelf zijn verstrekt aan de genoemde organisaties.439

De content waarop het wettelijk depot op internet van toepassing is, is ruim gedefinieerd
en omvat alle “tekens, signalen, geschriften, beelden, geluiden of berichten van welke aard ook die
langs elektronische weg aan het publiek worden meegedeeld”. 440 De depotinstellingen in
Frankrijk zijn dus bevoegd om websites en online publicaties van allerlei aard te harvesten, met
inbegrip dus van audiovisuele mediadiensten op aanvraag. Voorwaarde is wel dat deze materialen
niet het karakter van particuliere correspondentie hebben en voor het publiek of voor categorieén
van publiek zijn bestemd.**! Openbare gedeelten van sociale netwerken, zoals Facebook, Twitter,
etc. vallen dus wel onder het wettelijk depot, maar privépagina’s en privéberichten niet.442

De wet bepaalt verder dat de harvestingactiviteiten van de depotinstellingen niet mogen
worden belemmerd door het toepassen van een inlogcode, wachtwoord of andere vorm van
toegangsbeperking door websitehouders/-producenten.*43 Dit betekent dat wanneer websites of
online publicaties niet volledig met behulp van geautomatiseerde procedures kunnen worden
verzameld, de betrokken websitehouders/-producenten verplicht zijn de BnF op haar verzoek de

436 L,oi n® 86-1067 du 30 septembre 1986 relative a la liberté de communication (Loi Léotard), art. 49 onder IV. Zie ook:
Code du patrimoine, art. R 132-33.

437 P, Stirling, G. Illien, P. Sanz & S. Sepetjan, ‘The state of e-legal deposit in France: Looking back at five years of putting
new legislation into practice and envisioning the future’, online via: https://www.ifla.org/past-wlic/2011/193-stirling-
en.pdf, p. 8 (ook gepubliceerd in IFLA Journal 38(1) (March 2012): p. 5-24).

438 Code du patrimoine, art. R 132-23.

439 Code du patrimoine, art. L 132-2-1, alinea 3.

440 Code du patrimoine, art. L 131-2, alinea 3.

441 Code du patrimoine, art. L 132-2-1, alinea 1 jo. art. 2, alinea 2, van Loi n°® 86-1067 van 30 september 1986.

442 Bibliotheque nationale de France (BnF), Guide des archives de l'internet, avril 2017, online beschikbaar via:
https: //www.bnf.fr/sites/default/files/2018-11/Guide%20des%20archives%20de%201%27internet.pdf.

443 Code du patrimoine, art. L 132-2-1, alinea 2.




wachtwoorden en toegangssleutels die voor de webharvesting nodig zijn, te verstrekken of de BnF
een kopie van deze documenten te geven. In beide gevallen moeten websitehouders/-
producenten ook alle technische gegevens verstrekken die nodig zijn voor de communicatie en
bewaring op lange termijn van de documenten.4** Websitehouders/-producenten moeten dus
actief meewerken om webharvesting door de depotinstellingen mogelijk te maken en zo hun
verplichtingen inzake wettelijk depot na te komen.

De depotinstellingen mogen verschillende procedures toepassen om het web te harvesten.
De wet autoriseert de BnF om het web zelfstandig te harvesten door middel van een automatisch
harvestingprocedure; daarnaast mag de BnF ook andere harvestingprocedures vaststellen in
overleg met websitehouders/-producenten.*ts Dit geeft de BnF de flexibiliteit om periodiek een
nationale domeincrawl uit te voeren en daarnaast in overleg met websitehouders/-producenten
selectieve crawls te starten binnen het Franse domein. De BnF dient de websitehouders/-
producenten in kennis te stellen van de webharvesting procedures die worden toegepast ter
nakoming van de verplichtingen inzake wettelijk depot. 446 Een dergelijke informatieplicht
bevordert de transparantie over de toegepaste webarchiveringspraktijken. De wet bepaalt verder
dat de BnF het Franse webdomein ten minste een maal per jaar harvest.447

De voorwaarden voor de selectie en de raadpleging van de geharveste informatie worden
vastgesteld bij decreet van de Conseil d’Etat (Raad van State), dat wordt uitgevaardigd na
raadpleging van de Commission Nationale de I'Informatique et des Libertés (CNIL).448 Met een
dergelijk decreet uit 2011 is art. R 132-23-2 van de Franse Erfgoedwet geintroduceerd,*4° waarin
staat dat de raadpleging ter plaatse van geharveste websites, online publicaties en audiovisuele
mediadiensten op aanvraag zal plaatsvinden in de BnF, alsmede in elke instantie die door de
Minister voor Cultuur is gemachtigd om deze raadpleging uit te voeren. De raadpleging vindt
plaats op individuele terminals die zijn uitgerust met toegangs-, zoek- en verwerkingsinterfaces
die door de BnF of de gemachtigde instanties ter beschikking worden gesteld en waarvan het
gebruik strikt is voorbehouden aan naar behoren geaccrediteerde onderzoekers.*50 Dit betekent
dat geaccrediteerde onderzoekers hun eigen laptop mogen meenemen naar de BnF of een andere
gemachtigde instantie om verbinding te maken met het webarchief in de leeszalen.#51

4.2.4.2 Wisselwerking met algemene auteursrechtelijke bepalingen

De DADVSI-wet van 1 augustus 2006 heeft ook enkele beperkingen op het auteursrecht en de
naburige rechten geintroduceerd die onlosmakelijk verbonden zijn met het wettelijk depot op het
internet en daarom ook een plek hebben gekregen in de Franse Erfgoedwet (en dus niet in de Wet
op het intellectuele eigendom, de Code de la propriété intellectuelle). Art. L132-4 van de Franse
Erfgoedwet bepaalt dat auteurs de depotinstellingen niet kunnen verbieden om 1) de geharveste
websites en online publicaties te reproduceren, op welke drager of met welk procedé dan ook,
indien dit noodzakelijk is voor de verzameling, de bewaring en de raadpleging ter plaatse voor
geaccrediteerde onderzoekers onder de hierna genoemde voorwaarden; en 2) geaccrediteerde

444 Code du patrimoine, art. R 132-23-1 onder II, waarin verder is bepaald dat de bewaarder en de bewaargever
gezamenlijk de modaliteiten zullen bepalen voor het extraheren van de bestanden.

445 Code du patrimoine, art. L. 132-2-1, alinea 2.

446 Code du patrimoine, art. L 132-2-1, alinea 2 en art. R 132-23-1 onder III.

447 Code du patrimoine, art. R 132-23-1 onder 1.

448 Code du patrimoine, art. L 132-2-1, alinea 4.

449 Décret n® 2011-1904 du 19 décembre 2011 relatif au dépdt 1égal.

450 Code du patrimoine, art. R 132-23-2.

451 E, Vlassenroot, S. Chambers, E. Di Pretoro, F. Geeraert, G. Haesendonck, A. Michel & P. Mechant, ‘Web archives as a
data resource for digital scholars’, International Journal of Digital Humanities (2019) 1: 85-111, p. 96.
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onderzoekers in staat te stellen de geharveste websites en online publicaties ter plaatse te
raadplegen op individuele terminals waarvan het gebruik uitsluitend is voorbehouden aan
onderzoekers.*52 Uitvoerend kunstenaars, producenten van fonogrammen of videogrammen en
omroeporganisaties kunnen de in art. L 132-4 bedoelde reproductie en mededeling aan het
publiek van de geharveste websites en online publicaties ook niet verbieden.453

Meer in het algemeen bepaalt de Franse Erfgoedwet dat, behoudens de bijzondere
bepalingen van Hoofdstuk III inzake wettelijk depot, met inbegrip van het wettelijk depot op het
internet, de depotinstellingen zich moeten houden aan de wetgeving inzake intellectuele
eigendom.454

4.2.4.3 Wisselwerking met databankrechtelijke bepalingen

In gelijke zin als hiervoor in 4.2.4.2 is uiteengezet, kunnen producenten van databanken de
opvraging en het hergebruik ervan niet verbieden wanneer de databank geheel of gedeeltelijk ter
beschikking is gesteld onder de voorwaarden van art. L 132-4 van de Franse Erfgoedwet.*55
Hoewel voor de ontsluiting middels leesterminals geen grond lijkt te bestaan in het Europese
acquis met betrekking tot werken die beschermd zijn onder het sui generis databankenrecht
(3.3.3.2), kunnen ook deze werken op deze manier worden geraadpleegd. Dit lijkt te zijn
gebaseerd op de aanname dat de ontsluiting in de specifieke archiefcontext van webharvesting
buiten de scope van het sui generis databankenrecht valt (vgl. 3.3.3.3).

4.2.4.5 Centrale kenmerken van het Franse systeem

In Frankrijk wordt webharvesting gefaciliteerd door een specifieke regeling voor het wettelijk
depot op het internet. Op grond daarvan hebben de BnF en INA de wettelijke taak om uitvoering
te geven aan het wettelijk depot op het internet. Ook in Frankrijk is dus sprake van een
centralisatie van harvestingactiviteiten bij enkele instituten. Daarbij verricht de BnF ten minste
één maal per jaar een crawl van het Franse nationale domein, alsook selectieve crawls binnen dit
domein, terwijl INA zich bezighoudt met het selectief archiveren van audiovisuele media-
gerelateerde websites, alsmede van audiovisuele mediadiensten op aanvraag. Het staat andere
organisaties, zoals regionale bibliotheken, en onderzoekers vrij om suggesties te doen voor de
selectie van de te harvesten online content. De harvestingactiviteiten van de BnF en INA richten
zich op .fr websites en websites geproduceerd in of geregistreerd door een persoon woonachtig
in Frankrijk. Beheerders van websites die zijn uitgerust met een inlogcode, wachtwoord of andere
vorm van toegangsbeperking moeten actief meewerken om webharversing door de BnF en INA
mogelijk te maken en aldus te voldoen aan hun wettelijke depotplicht.

Geharveste websites, online publicaties en audiovisuele mediadiensten op aanvraag
kunnen enkel ter plaatse worden geraadpleegd op individuele terminals in de BnF, alsmede in
elke instantie die daartoe door de Minister voor Cultuur is gemachtigd. Net als in Denemarken is
het gebruik van deze terminals uitsluitend voorbehouden aan geaccrediteerde onderzoekers. De
terminals zijn uitgerust met toegangs-, zoek- en verwerkingsinterfaces, zodat onderzoekers hun
eigen laptop kunnen meenemen om verbinding te maken met het webarchief in de leeszalen van
de genoemde instanties. Hiertoe regelen art. L 132-4, L 132-5 en L 132-6 van de Franse
Erfgoedwet dat auteursrechthebbenden en houders van naburige rechten en databankrechten
moeten toestaan dat geaccrediteerde onderzoekers de aldus geharveste webcollectie ter plaatse

452 Code du patrimoine, art. L 132-4.
453 Code du patrimoine, art. L 132-5.
454 Code du patrimoine, art. L 131-1.
455 Code du patrimoine, art. L 132-6.



kunnen raadplegen op individuele terminals waarvan het gebruik uitsluitend is voorbehouden
aan onderzoekers. Ook moeten zij de depotinstellingen toestaan om de geharveste web content te
reproduceren, op welke drager of met welk procedé dan ook, indien dit noodzakelijk is voor de
verzameling, de bewaring en de raadpleging ter plaatse voor geaccrediteerde onderzoekers.
Vanuit het perspectief van het EU-acquis lijkt deze toegangsregeling te zijn gebaseerd op de
vrijstelling van gebruik voor onderzoeksdoeleinden in art. 5 lid 3 sub a InfoSoc-richtlijn (3.3.2.2)
en de leesterminalexceptie van art. 5 lid 3 sub n InfoSoc-richtlijn (3.3.2.1).

4.2.5 Portugal

In Portugal is er geen specifiek wettelijk kader voor webharvesting. 456 De enige mogelijke
uitzondering zijn bepaalde regels die zien op de oprichting en taken van de nationale Stichting
voor wetenschappelijke informatica (Fundagdo para a Ciéncia e a Tecnologia, “FCT/FFCN”) en
haar initiatief Arquivo.pt, die hieronder nader zullen worden besproken.

Derhalve zijn de meest relevante wettelijke regels ten aanzien van webharvesting te
vinden in de Portugese wetgeving inzake auteursrechten, databankrechten, e-commerce en
gegevensbescherming.457 Deze nationale wetten zijn qua werkingssfeer en inhoud grotendeels
een afspiegeling van de relevante Europese regels (zoals besproken in Hoofdstuk 3). De voor de
volgende analyse relevante nationale wetten zijn: de Portugese Auteurswet (PAW), 458 de
Portugese Databankenwet (PDW),%59 en de Portugese wet op de elektronische handel (PWEH), die
de Richtlijn inzake elektronische handel omzet.460

4.2.5.1 Arquivo.pt als referentiepunt voor webharvesting in Portugal

Ondanks het ontbreken van specifieke wetgeving die webharvesting faciliteert, is in Portugal een
- ook vanuit internationaal perspectief - belangrijk webarchief te vinden: Arquivo.pt. 46!
Arquivo.ptis een initiatief van de eerdergenoemde FCT/FFCN.462 Een van de wettelijk vastgelegde
doelstellingen van de FCT/FFCN is

“het inventariseren, beheren en bewaren van het nationale wetenschappelijke en
technologische erfgoed, alsmede van de bibliografische en documentaire collectie die
onder uw hoede valt, en het bevorderen van de bewaring van inhoud die op nationaal
niveau beschikbaar is op het internet, waarbij de beschikbaarheid ervan voor de
gemeenschap van het wetenschappelijk onderzoek en het grote publiek wordt
gewaarborgd...”463

456 De algemene regeling van archieven en archivalisch erfgoed is vervat in wetsdecreet 16/93. Het is moeilijk om in de
regels daarvan specifieke steun te vinden voor de rechtmatigheid van wen-archiveringsactiviteiten als geheel.

457 De wetgeving die ziet op software lijkt van weinig praktisch nut te zijn voor web harvesting. In theorie zou het
wettelijk regime dat van toepassing is op software ook relevant kunnen zijn, voor zover de geharveste content
softwarecodes bevat. In de praktijk is dit niet de focus van de web harvesting activiteiten van de betrokken instellingen.
N.B. De Richtlijn 2009/24/EG betreffende de bescherming van computerprogramma’s is wel getrouw in de Portugese
wet geimplementeerd in Wetsbesluit 252/94.

458 Wetsbesluit nr. 63/85, van 14 maart (laatstelijk gewijzigd bij wet nr. 92/2019, van 4 september) (PAW).

459 Wetsbesluit nr. 122/2000 (laatstelijk gewijzigd bij wet nr. 92/2019 van 4 september) (PDW).

460 Wetsbesluit nr. 7/2004 van 7 januari (laatstelijk gewijzigd 2020) (PWEH).

461 Zie D. Gomes et al,, ‘Introducing the Portuguese web archive initiative’, 8th International Web Archiving Workshop.
NB Bij de bespreking van de juridische status van web-harvesting in Portugal werd Arquivo.pt vaak gebruikt als
referentiepunt voor juridische analyse door nationale deskundigen.

462 Het FCCN is een particuliere organisatie zonder winstoogmerk waarvan de hoofdactiviteit bestaat in het beheer van
een netwerk dat Portugese onderwijs- en wetenschappelijke instellingen met elkaar verbindt.

463 Art/ 3 (2n) Wetsbesluit 55/2013, van 17 april.
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Op basis van deze overkoepelende doelstelling beheert en exploiteert FCT/FFCN het
webharvestingplatform Arquivo.pt.#6* De aangehaalde wettelijke doelstelling is tevens de enige
expliciete rechtsgrondslag voor webharvesting in Portugal. Arquivo.pt presenteert zichzelf als
“het Portugese webarchief”: een “onderzoeksinfrastructuur die het mogelijk maakt te zoeken en
toegang te krijgen tot gearchiveerde bestanden van het web sinds 1996. Het hoofddoel is de
bewaring van op het web gepubliceerde informatie voor onderzoeksdoeleinden.”#65 Arquivo.pt
voert brede harvestingactiviteiten uit in alle fasen die in deze studie worden onderscheiden:
selecteren, harvesten, bewaren en ontsluiten. Deze activiteiten houden in dat Arquivo.pt, met
inachtneming van bepaalde technische beperkingen, het “Portugese publieke domein” crawlt
door middel van een combinatie van domeincrawls, beredeneerde selectie en event harvesting.+66

Initieel begon Arquivo.pt met enkel een crawl van het .pt-domein. Dit wordt nog steeds
elke drie maanden gedaan op basis van een lijst van alle .pt-domeinen, die Arquivo.pt ontvangt
van de nationale domeinregistrar. De lijst wordt zo goed mogelijk bijgehouden: er worden nieuwe
domeinen aan toegevoegd wanneer deze worden aangevraagd. Ook gebruikers van de service
kunnen suggesties doen voor toevoegingen aan de seed list. Deze suggesties kunnen ook buiten
het .pt-domein liggen. In de loop van de tijd is het verzamelbeleid van Arquivo.pt uitgebreid.
Inmiddels worden ook maandelijkse crawls uitgevoerd van onder meer sites die regelmatig
worden aangepast, waaronder webpagina’s van maandelijks uitkomende magazines en enkele
internationale nieuwssites. Tot slot worden dagelijks zo'n 160 voornamelijk Portugese
webpagina’s gecrawld die regelmatig worden geactualiseerd. Het doel is informatie te verzamelen
die interessant is voor onderzoek. Deze informatie is niet beperkt tot het nationale domein, maar
kan ook daarbuiten liggen. Ook taal is geen factor die noodzakelijkerwijs wordt meegewogen,
noch nationaliteit van de auteur.

Vervolgens biedt Arquivo.pt ruime toegang tot de gearchiveerde inhoud. Eenieder kan
online via de website van Arquivo.pt gebruik maken van de dienst middels de hiervoor
ontwikkelde application programming interface (“API1”). De dienst biedt een eigen
zoekfunctionaliteit: een URL kan worden ingevoerd in de zoekmachine, waarna de verschillende
versies van de verschillende crawls van deze URL verschijnen en doorgekeken kunnen worden
binnen de webpagina van Arquivo.pt. Indien een gebruiker meer data nodig heeft dan via de API
beschikbaar is gesteld, kan een verzoek worden ingediend. Het hangt van de hiervoor nodige
tijdsinvestering en de vereiste middelen af of dit verzoek wordt ingewilligd. Een dienstverband
bij een onderzoeksinstituut is bijvoorbeeld niet nodig.

De beschreven algemene ontsluiting van het webarchief vindt plaats onder voorbehoud
van een aantal beperkingen. Zo kunnen ten eerste websitebeheerders of -eigenaars archivering
verhinderen via robots.txt (vgl. 2.3.3.1).467 Daarnaast wordt een embargoperiode van één jaar
gehanteerd voor de gearchiveerde inhoud, uitdrukkelijk om commerciéle concurrentie te
voorkomen. 468 Tot slot voorziet het webarchief in een tweeledige “notice-and-takedown”-
procedure: voor gevallen die betrekking hebben op inhoud die mogelijk inbreuk maakt op
auteursrechten of naburige rechten, voorziet Arquivo.pt in een door de eiser in te vullen
“takedown”-verklaring, waarin de auteursrechthebbende moet aangeven welk soort inhoud hij

464 Zie Arquivo.pt, Algemene voorwaarden, https://sobre.arquivo.pt/pt/acerca/termos-e-condicoes/

465 Zie Arquivo.pt, About, https://sobre.arquivo.pt/en/

466 Zie Arquivo.pt, About, Crawling and Archiving Web Content, https://sobre.arquivo.pt/en/crawling-and- archiving-
web-content/

467 Zie Arquivo.pt, About, Robots Exclusion Protocol authorizing the harvest of important content,
https://sobre.arquivo.pt/en/recommendations-for-authors-to-enable-web-archiving/robots-exclusion- protocol-
authorizing-the-harvest-of-important-content/

468 Arquivo.pt, About, Access to Archived Content, beschikbaar op: https://sobre.arquivo.pt/en/help/access-to-
archived- contents/




wenst te verwijderen. Voor andere soorten illegale inhoud lijken er minder strikte
kennisgevingseisen te zijn.469

Zoals uit de volgende analyse zal blijken kunnen deze beperkingen en maatregelen een rol
spelen bij de beoordeling van de impact van Arquivo.pt op auteursrechten, naburige rechten en
databankrechten (bijvoorbeeld wat commerciéle exploitatie betreft), de toepassing van
aansprakelijkheidsvrijstellingen, zoals de safe harbour bepalingen in de REH (3.5.2), ten aanzien
van een deel van de diensten (bijvoorbeeld wanneer inhoud wordt geiipload door
websites/websitehouders in plaats van automatisch geharvest), en de berekening van
schadevergoeding (nu schade mogelijk afwezig is wegens de embargoperiode en het niet-
commerciéle karakter van de dienst).

Arquivo.pt is een alom bekende en erkende entiteit in Portugal. Haar
harvestingactiviteiten hebben zich in de loop der jaren met succes en in de openbaarheid
ontwikkeld. Zowel overheidsinstanties als potentiéle rechthebbenden hebben kennis van
Arquivo.pt. Gedurende haar ontwikkeling is er nooit behoefte geweest aan specifieke wetgeving
om de activiteiten van Arquivo.pt nader te regelen. Voor zover deze activiteiten of toepassingen
niet toelaatbaar zouden kunnen worden geacht onder de specifieke wettelijke regelingen die
hieronder worden besproken, worden zij blijkbaar door alle betrokken partijen getolereerd.
Daarom zou, afgezien van overwegingen van politieke economie, de aanname van impliciete
toestemming/impliciete licenties een juridische basis kunnen bieden voor de bestaande praktijk.
Aangezien de activiteiten van Arquivo.pt echter nog niet tot rechterlijke uitspraken hebben geleid,
valt niet met zekerheid te zeggen of van gebruik van beschermd materiaal op basis van impliciete
toestemming of impliciete licenties kan worden uitgegaan. In hetlicht van deze rechtsonzekerheid
zijn de beschreven, door Arquivo.pt genomen maatregelen in bijzondere mate relevant. Zij kunnen
gezien worden als individuele elementen van een bredere strategie waarmee Arquivo.pt het risico
van inbreuk en schade voor rechthebbenden als gevolg van webharvesting beoogt te beperken.

4.2.5.2 Auteursrecht en naburige rechten

De PAW bevat afzonderlijke afdelingen en regels voor het auteursrecht en de naburige rechten. In
wezen zijn deze regelingen echter gelijk voor wat betreft de toepassing ervan op webharvesting.
Kopieén die in het kader van het crawlen, indexeren en archiveren van webpagina’s worden
vervaardigd, vallen over het algemeen onder het equivalent van het reproductierecht van art. 2
InfoSoc-richtlijn in de PAW, terwijl activiteiten met betrekking tot de ontsluiting van het
webarchief onder het nationale pendant van het recht van mededeling aan het publiek vallen dat
op Europees niveau in art. 3 InfoSoc-richtlijn is neergelegd.*70 In art. 67 PAW is een breed exclusief
recht voor het gebruik van werken opgenomen, gevolgd door een aantal subrechten voor
bepaalde soorten gebruik. Indien een gebruik betrekking heeft op een bepaald subrecht, zal ook
de meer algemene bepaling inzake exclusieve rechten van toepassing zijn. In de onderstaande
paragraaf worden enkel de subrechten in kwestie benoemd. Ervan uitgaande dat het
harvestingproces het maken van kopieén impliceert, is het ruime reproductierecht van art. 68 lid
2 sub i PAW van toepassing. Omgekeerd vallen activiteiten in verband met de ontsluiting van het
webarchief onder het (sub)recht van beschikbaarstelling in art. 68 lid 2 sub j PAW.

469 Arquivo.pt, id.

470 Art. 67, lid 1, en 68, lid 1, van de PAW bevatten ruime economische exploitatierechten. Deze laatste worden
vervolgens onderverdeeld in een reeks bevoegdheden of subrechten, waarvan sommige gebaseerd zijn op EU-
bepalingen inzake auteursrecht.
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De vraag is dan of deze activiteiten onder een beperking of restrictie van het auteursrecht
vallen (in de PAW “vrij gebruik”’47! genoemd). Afhankelijk van het technische procedé zouden
sommige van de kopieén van werken kunnen voldoen aan de voorwaarden van de uitzondering
voor reproductiehandelingen van tijdelijke of voorbijgaande aard in art. 75 lid 1 PAW, en zouden
zij derhalve vrijgesteld kunnen zijn van toestemming (3.3.1.1).472 Een dergelijke uitzondering zou
echter niet gelden voor tijdelijke kopieén die worden gemaakt tijdens het harvesten en die niet
voldoen aan de aanvullende voorwaarden van de uitzondering; en handelingen van bewaring,
aangezien het in dat geval gaat om permanente kopieén.

Een andere, potentieel beschikbare beperking voor harvestingactiviteiten betreft de
beperking die ziet op reproductiechandelingen van werken door culturele erfgoedinstellingen.
Deze bepaling is vergelijkbaar met de Europese preserveringskopie zoals beschreven onder
3.3.1.2.473 Volgens de Portugese regeling moeten de reproducties worden gemaakt door een
openbare bibliotheek, een openbaar archief of museum, een documentatiecentrum met een niet-
commercieel doel, of een wetenschappelijke of onderwijsinstelling. De kopieén mogen enkel
gemaakt worden om te voorzien in de behoeften van deze instellingen en niet voor verdere
verspreiding onder het publiek.

Geen van de bovenstaande uitzonderingen zou echter van toepassing zijn op de
ontsluitingsactiviteiten die als een laatste stap in het harvestingproces voor de
beschikbaarstelling van gearchiveerde websites aan het publiek zorgen. Een beperkt deel van
deze activiteiten zou kunnen vallen onder: (i) de uitzondering voor artikelen over actuele
onderwerpen;+474 en (ii) in scenario’s waarin inhoud uitsluitend beschikbaar wordt gesteld via
speciale terminals in bibliotheken, musea, openbare archieven en scholen, onder de specifieke
leesterminalexceptie die in 3.3.2.1 reeds werd besproken.*’s Er lijken in dit verband geen andere
uitzonderingen in de PAW van toepassing te zijn.

Kortom, de PAW bevat geen uitzonderingen die het gehele proces van webharvesting van
beschermde werken of beschermd materiaal zouden kunnen beslaan. Daarom zou, zoals al
opgemerkt, voor de rechtmatigheid van dit proces met betrekking tot activiteiten die krachtens
de PAW niet zijn toegestaan, een impliciete toestemming of impliciete licentie moeten worden
aangenomen. Op dit punt bestaat rechtsonzekerheid.

4.2.5.3 Databankenrecht

De wettelijke regeling inzake databanken is van toepassing op activiteiten op het gebied van
webharvesting voor zover deze betrekking hebben op inhoud die onder het ruime begrip
“databank” valt (3.3.3). Dit betekent dat harvesting- en archiveringsactiviteiten de reproductie
van databanken impliceren en derhalve conflicten kunnen opleveren met een tweetal exclusieve
rechten, namelijk: (i) het auteursrechtelijke reproductierecht in het geval van databanken die aan
de auteursrechtelijke werktoets voldoen, zoals geregeld in artikel 7, lid 1 sub a PDW; en (ii) het
sui generis databankrecht op opvraging dat in art. 12 lid 1-2 sub a PDW wordt verleend.
Bovendien zouden bij het verlenen van openbare toegang tot geharvest materiaal de rechten van
mededeling aan het publiek en hergebruik ingeroepen kunnen worden, zowel wat betreft het

471 7ie art. 75 en 189 PSO.

472 Op vergelijkbare wijze als art. 5(1) InfoSoc-richtlijn.

473 Art. 75, lid 2 sub e, PAW.

474 Art. 75, lid 2, sub m PAW. Deze bepaling is vergelijkbaar met art. 5(3)c) InfoSoc-richtlijn, maar heeft een ruimere
werkingssfeer, aangezien artikelen over actuele onderwerpen in ruimere zin worden genoemd en de persverplichting
wordt uitgesloten. NB: de algemene uitzondering voor onderwijs en onderzoek in art. 75(2) (f) PAW zou in principe niet
van toepassing zijn aangezien deze alleen ten goede komt aan onderwijsinstellingen.

475 Art. 75, 1id 2, sub o PAW (tot uitvoering van art. 5, lid 3, onder n van de InfoSoc-richtlijn).



auteursrecht op databanken (art. 7 lid 1 sub d PDW) als voor het sui generis recht (art. 12 lid 1
sub 2b PDW).

Ten aanzien van databanken die auteursrechtelijke bescherming genieten, bevat de
Portugese wetgeving een beperking voor onderwijs- en wetenschappelijke doeleinden die vereist
dat de bron wordt vermeld en dat het gebruik wordt gerechtvaardigd door niet-commerciéle
doeleinden.*76 Deze beperking verwijst alleen naar “gebruik” zonder dit nader te specificeren, wat
betekent dat zij theoretisch gezien een breed scala van gebruikshandelingen van auteursrechtelijk
beschermde databanken in het kader van webharvesting kan bestrijken, onder de voorwaarde dat
deze voor een onderwijs- of wetenschappelijk doel zijn. Voor het sui generis databankenrecht is
er een soortgelijke (maar niet identieke) beperking die opvragingen voor onderwijs- en
wetenschappelijke doeleinden toestaat, op voorwaarde dat de bron wordt vermeld en dat het
gebruik door het doel wordt gerechtvaardigd. 477 Deze bepaling is minder ruim dan haar
auteursrechtelijke tegenhanger omdat zij beperkt is tot opvraging (kopiéren) en niet geldt voor
hergebruik (beschikbaarstellen, vgl. 3.3.3.2). In tegenstelling tot de PAW omvat de regeling in de
PDW dus bepaalde regelingen 478 die verband houden met onderwijs en wetenschappelijk
onderzoek. Deze regelingen kunnen in het kader van webharvesting worden ingeroepen

4.2.5.4 Centrale kenmerken van het Portugese systeem

In de Portugese wetgeving is geen concreet wettelijk regime of een specifieke bepaling
opgenomen die ziet op webharvesting, zoals in de eerder beschreven Europese landen met een
depotplicht. Voor webharvesting moet aldus worden teruggevallen op de algemene bepalingen
ten aanzien van het auteursrecht, de naburige rechten en het databankenrecht. Enkele bepalingen
uit deze wetten bieden ruimte voor bepaalde fasen of delen van het harvestingproces. Een
voorbeeld hiervan is de regeling van preserveringskopieén in art. 75 lid s sub e PAW en de
uitzondering voor onderwijs- en wetenschappelijke doeleinden in art. 10 lid 1 sub b PDW.

Deze bepalingen dekken echter niet het gehele harvestingproces. Met name activiteiten
die de ontsluiting van beschermde content inhouden, blijven een probleem dat door de bestaande
uitzonderingen nauwelijks opgelost kan worden. Een beroep op de safe harbours uit de e-
commerce wetgeving (3.5.2) biedt hier eveneens geen uitkomst. Aangezien een webarchief zéIf
het initiatief neemt om te crawlen en voor het grootste deel van de collectie niet afhankelijk is van
uploads door gebruikers van de dienst, kan Arquivo.pt niet gekwalificeerd worden als een “host”
in de zin van de veilige haven voor hosting in art. 14 REH (3.5.3).

Toch is er in Portugal Arquivo.pt te vinden, een voorbeeld van een webarchief dat al jaren
functioneert in de openbaarheid, en dat bekend is bij overheidsinstanties en rechthebbenden.
Aangezien de Portugese wetgeving het FCT/FFCN de taak heeft toebedeeld om het Portugese web
te archiveren en het FCT/FFCN deze taak heeft gedelegeerd aan Arquivo.pt kan van een quasi-
publieke instelling worden gesproken. Deze status is echter niet voldoende om de activiteiten van
Arquivo.pt automatisch als rechtmatig te bestempelen. Desalniettemin lijkt er gedurende de
ontwikkeling van Arquivo.pt nooit behoefte te zijn geweest aan specifieke aanvullende wetgeving.
Voor zover de activiteiten van Arquivo.pt niet expliciet toelaatbaar zijn volgens auteurs-, nabuur-
of databankrechtelijke maatstaven worden zij dus, zoals reeds boven opgemerkt, door alle
betrokken partijen getolereerd. Arquivo.pt kan dus als een voorbeeld worden gezien van een
webarchief - en daarmee gepaard gaande harvestingactiviteiten - dat naar de kern genomen

476 Art. 10, lid 1, sub b PDW. Voorts is er een verwijzingsclausule die bepaalt dat de overige "vrije gebruikswijzen" uit
hoofde van art. 75 PAW mutatis mutandis van toepassing zijn op databanken. Zie art. 10, lid 1, sub e PDW.

477 Art. 15, sub b, PDW.

478 Art. 10, 1id 1, sub e, en 15, sub b, PDW.
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gegrond is op maatschappelijke acceptatie en de bereidheid van rechthebbenden om af te zien van
rechtszaken. Het lijkt aannemelijk dat de specifieke maatregelen die Arquivo.pt neemt om
mogelijke inbreukrisico’s te beperken, zoals een opt-out via robots.txt, een embargoperiode en
het notice-and-takedown mechanisme, in dit verband een belangrijke rol spelen. Door het risico
van schade te minimaliseren is Arquivo.pt erin geslaagd conflicten met rechthebbenden te
vermijden.

4.3 Privacy en gegevensbescherming

De AVG is erop gericht eenzelfde kader van regels vast te leggen voor alle EU-lidstaten. Echter, de
AVG voorziet de mogelijkheid, en zelfs de plicht, voor lidstaten om bepalingen verder te
specificeren in nationaal recht. Dit is bijvoorbeeld het geval met betrekking tot de uitzonderingen
voor vrije meningsuiting en informatie (art. 85) en verwerkingen “met het oog op archivering in
het algemeen belang, wetenschappelijk of historisch onderzoek of statistische doeleinden” (art.
89). Zoals reeds uit Hoofdstuk 3 is gebleken, is de manier waarop vormgegeven werd aan deze
uitzonderingen in nationaal recht van cruciaal belang om de juridische positie van
erfgoedinstellingen met webharvestingactiviteiten te evalueren. Zo worden in Nederland de
verwerkingen die de KB uitvoert ten behoeve van haar wettelijke taken,479 onder het gulle
uitzonderingsregime van art. 43 UAVG (“Uitzonderingen inzake journalistieke doeleinden of
academische, artistieke of literaire uitdrukkingsvormen”) geschaard. Dit in tegenstelling tot
andere lidstaten die in het kader van dit rapport bestudeerd werden.

4.3.1 Denemarken

In Denemarken lijkt archivering door erfgoedinstellingen onder het uitzonderingsregime van art.
89 AVG te worden geschaard: de verwerking met het oog op archivering in het algemeen belang,
wetenschappelijk of historisch onderzoek of statistische doeleinden. Ingevolge § 11 van het
Deense Depotbesluit kan toegang tot het archief worden verleend overeenkomstig de regels van
de Auteurswet (zoals hiervoor behandeld onder 4.2.1.1). § 10 van de Wet op de verwerking van
persoonsgegevens (Databeskyttelsesloven; verder: Deense Gegevensbeschermingswet)480 bepaalt
dat Dbijzondere persoonsgegevens en persoonsgegevens betreffende strafrechtelijke
veroordelingen en strafbare feiten 481 mogen worden verwerkt wanneer de verwerking
uitsluitend plaatsvindt ten behoeve van statistisch of wetenschappelijk onderzoek van aanzienlijk
belang voor de samenleving, wanneer deze verwerking noodzakelijk is om dit onderzoek uit te
voeren.482

De gegevens mogen vervolgens niet voor andere dan wetenschappelijke of statistische
doeleinden worden verwerkt.483 Wel mogen zij onder bepaalde voorwaarden worden verstrekt
aan derden. Lid 3 bepaalt dat sommige gegevens enkel met voorafgaande toestemming van de
toezichthoudende autoriteit mogen worden verstrekt, bijvoorbeeld wanneer de verstrekking
geschiedt met het oog op verwerking buiten het territoriale toepassingsgebied van de AVG;484

479 Op grond van onder meer artikel 1.5 van de Wet op het hoger onderwijs en wetenschappelijk onderzoek (Whw) en
de artikelen 4, 5 en 9 van de Wet stelsel openbare bibliotheekvoorzieningen (Wsob)

480 Wet nr. 502 van 23 mei 2018 tot aanvulling van de verordening betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens
(gegevensbeschermingswet) (Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(Databeskyttelsesloven).

481 Art. 9 leden 1 en 10 AVG.

482 § 10 lid 1 Deense Gegevensbeschermingswet.

483 § 10 lid 2 Deense Gegevensbeschermingswet.

484 Vgl. art. 3 AVG.



betrekking heeft op biologisch materiaal of geschiedt met het oog op publicatie in een erkend
wetenschappelijk tijdschrift of een vergelijkbare publicatie. 485 Aanvullend kan de
toezichthoudende autoriteit algemene voorwaarden vaststellen voor de openbaarmaking van
gegevens die niet in lid 3 worden genoemd en waarvoor dus geen voorafgaande toestemming
vereist is.#86 In § 22 lid 5 van de Deense Gegevensbeschermingswet worden enkele rechten van
de betrokkene buiten werking gesteld wanneer de gegevens van de betrokkene enkel worden
verwerkt voor wetenschappelijke of statistische doeleinden. Ingevolge deze bepaling kan een
Deense betrokkene tegenover het archief geen beroep meer doen op het recht van inzage,*8” het
recht op rectificatie,*88 het recht van beperking,*8 en het recht van bezwaar.49°

4.3.2. Duitsland

De Duitse wetgever lijkt geen expliciete keuze gemaakt te hebben betreffende welk
uitzonderingsregime van toepassing is op erfgoedinstellingen.4! Noch in het wetsvoorstel uit
2005 van het Gesetz iiber die Deutsche Nationalbibliothek, noch in de aanpassing van de Duitse
Auteurswet in 2018 waarin webharvesting en archivering van webpagina’s mogelijk wordt
gemaakt, noch in de toelichting bij de implementatie van de AVG, wordt verwezen naar de
archivering van persoonsgegevens. Bij gebrek aan expliciete toekenning van een welbepaalde
uitzondering voor (webharvesting) archivering door erfgoedinstellingen, kan worden gesteld dat
§ 28 van de Duitse Gegevensbeschermingswet (Bundesdatenschutzgesetz)*92 van toepassing is; i.e.
“archivering in het algemeen belang.” Deze bepaling stelt dat het verwerkingsverbod voor
bijzondere categorieén van persoonsgegevens (art. 9 lid 1 AVG) niet van toepassing is wanneer
de verwerking noodzakelijk is voor archiveringsdoeleinden in het algemene belang. Wel moeten
er passende (in het licht van de zogenaamde “risk-based approach”)493 maatregelen genomen
worden om de belangen van betrokkenen alsnog te beschermen.

Daarenboven wordt het recht van inzage*9 buiten werking verklaard in situaties waar de
gearchiveerde informatie niet op naam van de betrokkenen is geindexeerd en/of wanneer het niet
mogelijk is om zonder onredelijke administratieve inspanning informatie te gaan lokaliseren. Het
recht op rectificatie*?s wordt volledig buiten werking verklaard. Echter, wanneer betrokkenen de
juistheid van de gearchiveerde informatie betwisten, kunnen zij alsnog in de gelegenheid gesteld
worden om een reactie bij te voegen aan de respectievelijke informatie. Tenslotte worden ook het
recht van beperking+%¢ (grotendeels), recht op overdraagbaarheid van gegevens*97 en recht van
bezwaar+98 buiten toepassing verklaard voor zover de uitoefening ervan de verwezenlijking van
archiefdoeleinden in het algemeen belang onmogelijk kunnen maken of ernstig kunnen schaden.

485§ 10 lid 3 Deense Gegevensbeschermingswet.

486 § 10 lid 4 Deense Gegevensbeschermingswet.

487 Art. 15 AVG.

488 Art, 16 AVG.

489 Art, 18 AVG.

490 Art. 21 AVG.

491 [mplementatiewet: https://www.gesetze-im-internet.de/englisch bdsg/englisch bdsg.html#p0244
492 Verkrijgbaar op: http://www.gesetze-im-internet.de/bdsg 2018/.
493 §22(2) somt een lijst op met allerlei mogelijke maatregelen.

494 Art. 15 AVG.

495 Art. 16 AVG.

496 Art. 18 AVG.

497 Art. 20 AVG.

498 Art. 21 AVG.
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4.3.3 Frankrijk

In Frankrijk wordt archivering door erfgoedinstellingen tevens onder het uitzonderingsregime
van art. 89 AVG geschaard.*? Art. 78 van de Franse Implementatiewet5% stelt dat verwerkingen
van persoonsgegevens door erfgoedinstellingen in het kader van archiveringsdoeleinden in het
algemene belang, vrijgesteld zijn van het recht op inzage;5°! recht op rectificatie;502 recht op
beperking van de verwerking;503 kennisgevingsplicht inzake rectificatie/wissing/beperking;504
recht op overdraagbaarheid;5%5 en het recht van bezwaar.5%¢ Deze uitzonderingen gelden enkel in
die mate dat deze rechten de archiveringsdoeleinden onmogelijk zouden maken of tenminste
ernstig zouden belemmeren. Ook wordt benadrukt dat er nog steeds passende waarborgen en
maatregelen getroffen moeten worden (conform art. 89 lid 1 AVG).

4.3.4 Portugal

In Portugal heerst enige onduidelijkheid over het uitzonderingsregime dat van toepassing is op
de webarchiveringsactiviteiten van Arquivo.pt. Echter, uit de interviews met Portugese experts
lijkt ook hier het uitzonderingsregime uit art. 89 AVG (vormgegeven in art. 31 van de Portugese
Implementatiewet)507 van toepassing te zijn. Deze bepaling voorziet o.a. in uitzonderingen voor
verwerkingen van persoonsgegevens voor archiveringsdoeleinden in het algemene belang.
Kortom zijn deze verwerkingen vrijgesteld van het recht op inzage;5%8 recht op rectificatie;509
recht op beperking van de verwerking;>10 en het recht van bezwaar,5!! maar enkel in de mate dat
deze rechten de verwezenlijking van de archiveringsdoeleinden onmogelijk kunnen maken of
ernstig kunnen ondermijnen.

4.3.5 Verenigd Koninkrijk

Ookin het VK vallen erfgoedinstellingen die (onder andere) persoonsgegevens archiveren, onder
het uitzonderingsregime voortkomende uit art. 89 AVG, i.e. archivering in het algemeen belang.512
Section 19 van de Britse Implementatiewet stelt dat er geen gebruik van de uitzondering gemaakt
kan worden wanneer de respectievelijke verwerkingen de betrokkene mogelijkerwijs
aanzienlijke schade of aanzienlijk leed kunnen berokkenen. Schedule 2, Section 28, zet vervolgens
het  eigenlijke  uitzonderingsregime uiteen. @ Wat  betreft verwerkingen voor
archiveringsdoeleinden in het algemeen belang, zijn op basis van deze regeling de volgende AVG-
bepalingen niet van toepassing: recht op inzage;513 recht op rectificatie;>!4 recht op beperking van

499 Implementatiewet: https://www.cnil.fr/fr/la-loi-informatique-et-libertes

500 https: //www.cnil.fr/fr/la-loi-informatique-et-libertes#article78

501 Althans de belangrijkste aspecten daarvan in artikel 15(1)-(3)

502 Art. 16 AVG.

503 Art. 18 AVG.

504 Art. 19 AVG.

505 Art. 20 AVG.

506 Art. 21 1id 1 AVG.

507 Implementatiewet: https://dre.pt/application/file/a/123813850

508 Art. 15 AVG.

509 Art. 16 AVG.

510 Art. 18 AVG.

511 Art. 21 lid 1 AVG.

512 The National Archives, Guide to Archiving Personal Data, augustus 2018. Beschikbaar via
http: //www.nationalarchives.gov.uk/information-management/legislation /data-protection
513 Art. 15 AVG.

514 Art. 16 AVG.




de verwerking; 515 kennisgevingsplicht inzake rectificatie/wissing/beperking; 51¢ recht op
overdraagbaarheid;>!7 en het recht van bezwaar.518

4.3.6 Bijzondere positie Nederland

Uit het voorgaande overzicht valt af te leiden dat Nederland een buitenbeentje lijkt te zijn
betreffende het gekozen uitzonderingsregime voor verwerkingen van persoonsgegevens in het
kader van archivering door erfgoedinstellingen. Alle andere landen die werden onderzocht lijken
archiveringsdoeleinden door erfgoedinstellingen onder het uitzonderingsregime van art. 89 AVG
(“archivering in het algemeen belang”) te scharen. Hierbij worden de respectievelijke
verwerkingen voornamelijk van bepaalde rechten van de betrokkene uitgezonderd. Dit in
tegenstelling tot Nederland dat, zoals besproken in 3.4.2.2-3.4.2.4, ervoor gekozen heeft om
dergelijke verwerkingen onder het gullere uitzonderingsregime van art. 85 AVG te rekenen,
waarbij veel meer AVG-bepalingen buiten werking geplaatst worden dan enkel rechten van de
betrokkene.

4.4 Onrechtmatige en illegale inhoud

Ten aanzien van overige civiel-, straf- en bestuursrechtelijke implicaties van webharvesting kwam
in de interviews met buitenlandse experts in Denemarken, Duitsland, Frankrijk, Portugal en het
VK duidelijk naar voren dat problemen met onrechtmatige en illegale inhoud zich nauwelijks
voordoen en specifieke ervaringen en regelingen dan ook grotendeels ontbreken.

In Denemarken is met betrekking tot onrechtmatige en illegale inhoud een systeem
ingericht dat lijkt op het notice-and-takedown systeem in de REH (vgl. 3.5.3). In de overeenkomst
die onderzoekers sluiten met het archief is de verplichting opgenomen om het archief te
informeren wanneer men daarin gevoelige, illegale of onrechtmatige inhoud tegenkomt (4.2.1.1).
Dergelijke inhoud wordt vervolgens door het archief gecontroleerd en eventueel ontoegankelijk
gemaakt. De content wordt echter niet verwijderd. Anders zou het webarchief niet langer volledig
Zijn.519

In Duitsland zijn op federaal niveau geen bijzondere regelingen getroffen ten aanzien van
onrechtmatige en illegale inhoud die in het kader van webharvesting als “bijvangst” (2.3.4) in het
webarchief terecht zou kunnen komen. Ook in de debatten omtrent webharvesting is hierover
weinig tot niets naar voren gekomen. Problemen met criminele en andere illegale inhoud hebben
in Duitsland tot nu toe geen prominente rol gespeeld. In conceptueel opzicht valt in deze context
te bedenken dat de harvestingactiviteiten van de Duitse culturele erfgoedinstellingen zijn
ontworpen als het digitale equivalent van het traditionele deponeren van legale bronnen in
analoge vorm. Aan het risico van onrechtmatige en illegale inhoud werd tegen deze achtergrond
weinig aandacht besteed.520

Ook in Frankrijk zijn geen specifieke regelingen getroffen ten aanzien van onrechtmatige
en illegale inhoud die als gevolg van webharvesting in het archief van culturele
erfgoedinstellingen zou kunnen belanden. Dit zou mogelijk te maken kunnen hebben met de brede

515 Art. 18 AVG.

516 Art. 19 AVG.

517Art. 20 AVG.

518 Art. 21 1id 1 AVG.

519 Bron: interviews met de Deense experts.
520 Bron: interviews met de Duitse experts.
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definitie van “host” die in Frankrijk in verband met de vrijstelling van aansprakelijkheid (3.5.2),
wordt gehanteerd.521

Het VK heeft wat betreft de aansprakelijkheid van culturele erfgoedinstellingen voor
onrechtmatige en illegale inhoud verreweg het meest gekristalliseerde systeem. In art. 10 lid 1
van de Legal Deposit Libraries Act 2003 is een aansprakelijkheidsuitsluiting ten aanzien van smaad
en laster in gedeponeerde kopieén opgenomen, zolang de klacht hieromtrent voortvloeit uit
activiteiten die te maken hebben met de depottaak.522 Hieraan zijn wel enkele voorwaarden
verbonden. Zo mag de bibliotheek voor een beroep op deze uitsluiting ingevolge art. 10 lid 2 geen
kennis hebben of moeten kunnen hebben van het lasterlijke karakter van het gearchiveerde
materiaal en sinds de kennisname hiervan geen redelijke mogelijkheid hebben gehad om te
voorkomen dat bepaalde depotactiviteiten worden uitgevoerd.523

Voor internetpublicaties bevat art. 10 lid 6 nog een aparte en meer specifieke bepaling.
Deze is van toepassing op een kopie van een werk indien het voldoet aan de criteria in lid 5, wat
betekent dat het een werk moet zijn zoals beschreven in de bij de Legal Deposit Libraries Act
horende Regulations, de publicatie van het werk op het internet is verbonden met het VK en de
kopie is gemaakt door een depotbibliotheek (of een daarmee verbonden persoon) onder de
toepasselijke voorwaarden van de depotwetgeving. In dat geval staat een beroep op lid 6 vrij,
waarin is opgenomen dat niemand anders dan de bibliotheek aansprakelijk is voor de smaad en
laster die uit kopieerhandelingen voort kan komen, en dat het geschetste bijzondere
aansprakelijkheidsregime (art. 10 leden 1 en 2) op dezelfde manier toegepast kan worden op
online werken en online publicaties.

Kortom, indien de bibliotheek zich niet houdt aan de voorwaarden in art. 10 lid 2 kan zij,
en niet de originele openbaarmaker van het problematische online werk, aansprakelijk worden
gesteld voor defamation die voortvloeit uit handelingen die zij als depotbibliotheek heeft verricht.
Als zij echter geen kennis heeft of had moeten hebben van het lasterlijke karakter van de
publicatie en geen mogelijkheid heeft gehad de handeling te voorkomen na kennisname, staat een
beroep op de aansprakelijkheidsuitsluiting vrij. Het UK Web Archive hanteert tegen deze
achtergrond een eigen notice-and-takedown procedure voor illegale en onrechtmatige content.
Bij bezwaar tegen bepaalde inhoud in het webarchief kan een email of brief worden gestuurd naar
het archief, waarna dit verzoek beoordeeld zal worden. Er wordt dan gekozen voor het
verwijderen of het ontoegankelijk maken van het materiaal, athankelijk van het geval.524

Zoals reeds vermeld (4.2.5.1) maakt ook Arquivo.pt in Portugal gebruik van een notice-
and-takedown procedure. Deze procedure is voornamelijk bedoeld voor gevallen die betrekking
hebben op inhoud die mogelijk inbreuk maakt op auteursrechten, naburige rechten of
databankrechten. Voor andere soorten onrechtmatige en illegale inhoud lijken er minder strikte
kennisgevingseisen te zijn. Wat dergelijke inhoud betreft speelt de nationale implementatie van
de aansprakelijkheidsregels uit de REH een bijzondere rol. Volgens art. 11 PWEH wordt de
aansprakelijkheid van online tussenpersonen bepaald volgens de algemene regels,
niettegenstaande de specificaties die door de aansprakelijkheidsvrijstellingen (safe harbours, zie
3.5.2) zijn ingevoerd. De veilige haven voor hostingproviders in art. 16 PWEH volgt art. 14 REH
nauw, maar vermeldt niet uitdrukkelijk dat de inhoud moet zijn getipload door een afnemer van

521 Bron: interviews met de Franse experts.

522 Art. 10 lid 1 Legal Deposit Libraries Act 2003.

523 Art. 10 lid 2 Legal Deposit Libraries Act 2003.

524 Zie de informatie op: https://www.webarchive.org.uk/en/ukwa/info/notice takedown (versie: 1 juli 2021).




de dienst. Desondanks zou een interpretatie van de bepaling in het licht van de EU-wetgeving tot
de toepassing van dit vereiste van de safe harbour kunnen leiden.52

Aangezien een aanzienlijk deel van de webharvestingdiensten (waaronder Arquivo.pt) de
inhoud die zij archiveren en voor het publiek beschikbaar stellen zelf selecteert, crawlt en ontsluit,
rijst dus de vraag of webharvestingdiensten voor de inhoud die niet wordt verstrekt door de
ontvangers van de dienst (de gebruikers), daadwerkelijk voldoen aan de vereisten van de
Portugese safe harbour bepalingen. Een restrictieve interpretatie van art. 16 PWEH hoeft echter
een beroep op de aansprakelijkheidsvrijstelling niet volledig uit te sluiten. In art. 17 PWEH wordt
de safe harbour voor hosting namelijk uitgebreid tot zogenaamde “content associatie diensten”,
waaronder bijvoorbeeld content aggregatie diensten en zoekmachines vallen. 526 Voor een
culturele erfgoedinstelling met webharvestingactiviteiten zou art. 17 PWEH een vrijwaring van
aansprakelijkheid kunnen opleveren ten opzichte van zoekmachinefuncties die ter beschikking
worden gesteld om het webarchief te ontsluiten (vgl. 4.2.5.1).

4.5 Inventarisatie oplossingsrichtingen

Het voorgaande overzicht van regelingen in geselecteerde landen bevestigt de inschatting dat een
wettelijke depotverplichting een solide basis voor webharvesting kan bieden. Zoals in Hoofdstuk
3 geconcludeerd zorgt een wettelijke depotverplichting ervoor dat web content deel gaat
uitmaken van de collectie van culturele erfgoedinstellingen. Zodra deze stap is genomen wordt
het mogelijk om een beroep te doen op beperkingen van exclusieve rechten die gekoppeld zijn
aan de collectiestatus, zoals de regeling ten opzichte van preserveringskopieén (3.3.1.2) en de
leesterminalexceptie (3.3.2.1). Het hanteren van een wettelijke depotplicht heeft in de
onderzochte landen geleid tot een centralisering van webharvestingactiviteiten bij individuele
culturele erfgoedinstellingen, zoals de nationale bibliotheek. Dit zorgt voor een duidelijke
institutionele afbakening van de bevoegdheid.

In hetlicht van de bijzondere archiveringsdoelstelling die aan webharvesting ten grondslag
ligt (zie ook 3.2.1 en 3.2.2 ten opzichte van de grondrechtelijke dimensie) aarzelen wetgevers in
landen met een wettelijke depotplicht niet om ten opzichte van harvestingactiviteiten gebruik te
maken van de mogelijkheid om volgens art. 5 lid 2 sub c InfoSoc-richtlijn reproducties “in
welbepaalde gevallen” vrij te stellen (3.3.1.5). De Duitse wetgever deed in het kader van de
nationale regeling van webharvesting bijvoorbeeld expliciet een beroep op art. 5 lid 2 sub c
InfoSoc-richtlijn (4.2.2.3). Samenvattend kan in het licht van de analyse van het Britse, Deense,
Duitse en Franse systeem gezegd worden dat een webharvestingsysteem met wettelijke
depotverplichting zich kenmerkt door:

- een hoge mate van rechtzekerheid (solide grondslag) als gevolg van de combinatie van
de depotplicht met auteurs-, nabuur- en databankrechtelijke beperkingen;

- centralisering van webharvesting bij individuele erfgoedinstellingen;

- beperkte beschikbaarstelling van het webarchief voor onderzoekers (en mogelijkerwijs
ook voor privépersonen) via leesterminals.

Tegelijkertijd werpt de voorgaande analyse van buitenlandse systemen licht op een
alternatieve benadering. Het Portugese systeem lijkt voornamelijk gebaseerd op een breed
gedragen maatschappelijke consensus die ook door rechthebbenden wordt gedeeld. In Portugal

525 Dit aspect werd bevestigd door onze gesprekken met Portugese experts.

526 Art. 17 PWEH bepaalt: “Voor intermediaire aanbieders van diensten voor content associatie, door middel van
zoekinstrumenten, hyperlinks of soortgelijke processen die toegang verschaffen tot illegale inhoud, geldt een
aansprakelijkheidsregeling die overeenkomt met die van het voorgaande artikel.”

131



132

is - zonder wettelijke depotverplichting - een harvestingsysteem tot stand gekomen dat qua
volume en frequentie van de nationale domeincrawl en de mate van toegankelijkheid van het
webarchief omvangrijker lijkt te zijn dan de harvestingactiviteiten in vele andere landen.
Opvallend is dat de Portugese instelling Arquivo.pt erin is geslaagd om het webarchief - voorzien
van zoekfunctionaliteit - ter beschikking te stellen aan het gehele internetpubliek. In afwijking
van de andere onderzochte landen is de toegang tot gearchiveerde websites dus noch
voorbehouden aan onderzoekers noch beperkt op gebruik via specifieke leesterminals.

Vanuit auteurs-, nabuur- en databankrechtelijk perspectief kan het bestaan van het
Portugese alleen tegen de achtergrond van de genoemde maatschappelijke consensus worden
verklaard. Ondanks de aanzienlijke omvang van de harvestingactiviteiten werd in Portugal nog
niet tegen Arquivo.pt geprocedeerd. Het systeem lijkt in belangrijke mate het resultaat te zijn van
impliciete toestemming en/of stilzwijgend verleende licenties. Opvallend is verder dat - ook
zonder wettelijke depotverplichting - een centralisering van de activiteiten bij één specifieke
instelling heeft plaatsgevonden. Kenmerkend voor het Portugese systeem is:

- een geringe mate van rechtzekerheid (onduidelijke grondslag) als gevolg van het
vertrouwen op impliciete toestemming of stilzwijgend verleende licenties;

- centralisering van webharvesting bij een individuele erfgoedinstelling;

- ruime beschikbaarstelling van het webarchief voor het gehele internetpubliek;

- bijzondere maatregelen (opt-out mogelijkheid, embargoperiode etc.) om het risico van
inbreuk te beperken.

Ten aanzien van auteurs-, nabuur- en databankrechtelijke vragen laat de voorgaande
analyse dus vooral twee oplossingsrichtingen zien: enerzijds formele systemen die een wettelijke
depotverplichting combineren met een beroep op verschillende beperkingen die reproductie- en
openbaarmakingshandelingen expliciet toelaten; anderzijds een informeel systeem dat gebaseerd
is op bijzondere maatregelen om inbreukrisico’s en juridische geschillen zo veel mogelijk te
voorkomen, en reproductie- en openbaarmakingshandelingen vooral laat afhangen van impliciete
toestemming. Ten aanzien van databankrechten bevestigt de analyse van buitenlandse systemen
de inschatting (3.3.3.3) dat harvestingactiviteiten - op grond van de bijzondere
archiveringscontext - databankrechtelijk meestal niet relevant zijn. Aangezien niet aannemelijk
is dat archiefversies de markt voor de originele databank ondermijnen en/of de amortisatie van
investeringen belemmeren, ligt inbreuk op sui generis databankrechten niet voor de hand.

Ten opzichte van gegevensbescherming komt in de voorgaande analyse een oplossing naar
voren die afwijkt van de Nederlandse benadering. In Nederland worden de verwerkingen die de
KB uitvoert ten behoeve van haar wettelijke taken onder het gulle uitzonderingsregime van art.
43 UAVG (“Uitzonderingen inzake journalistieke doeleinden of academische, artistieke of literaire
uitdrukkingsvormen”) geschaard. Dit in tegenstelling tot de andere onderzochte landen. Zowel in
Denemarken, Duitsland, Frankrijk, Portugal als het VK lijken webharvestinginitiatieven door
erfgoedinstellingen onder “archivering in het algemeen belang” (art. 89 AVG) geschaard te
worden. Al deze landen sommen verder ook nog verschillende rechten van de betrokkenen op die
onder bepaalde voorwaarden niet ingeroepen kunnen worden (zie onderstaande tabel). Het recht
op gegevenswissing (“recht op vergetelheid”) wordt in deze context niet expliciet genoemd in
implementatiewetten, omdat het reeds door de AVG zelf buiten werking gesteld wordt (onder
bepaalde voorwaarden).527

527 Art. 17 lid 3 sub d stelt het recht op gegevenswissing (“recht op vergetelheid”) buiten werking voor zover de
verwerking van persoonsgegevens nodig is “met het oog op archivering in het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden overeenkomstig art. 89 lid 1 voor zover het in lid 1 bedoelde recht de



Recht op Inzage Rectificatie Beperking Kennisgevingsplicht | Overdraagbaarheid | Bezwaar
Denemarken | X X X X
Duitsland X X X X X
VK X X X X X X
Frankrijk X X X X X X
Portugal X X X X
Nederland X X X X X X

verwezenlijking van de doeleinden van die verwerking onmogelijk dreigt te maken of ernstig in het gedrang dreigt te

brengen”
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5. Overzicht van beleidsopties

5.1 Beleidsmatige wenselijkheid

Webharvesting kan beleidsmatig wenselijk worden geacht. Dit blijkt uit een analyse van het
Europese en Nederlandse grondwettelijke kader. In het licht van de waarborging van de vrijheid
van meningsuiting, de informatievrijheid en het recht op wetenschap, is het legitiem en wenselijk
om maatregelen te nemen die webharvesting mogelijk maken. Met de creatie van webarchieven
levert webharvesting een belangrijke bijdrage aan de verwezenlijking van deze fundamentele
rechten en vrijheden. Dit geldt niet alleen voor specifieke harvestingactiviteiten, zoals event
harvesting, maar ook voor overkoepelende nationale domeincrawls (3.2.6).

Daar staat tegenover dat vanuit grondrechtelijk perspectief tevens rekening moet worden
gehouden met fundamentele rechten die in het kader van webharvesting aangetast zouden
kunnen worden: auteurs- en naburige rechten, databankrechten, het recht op privacy en het recht
op gegevensbescherming. Beleidsmakers dienen dus een oplossing te vinden die ruimte biedt
voor webharvesting zonder intellectuele eigendomsrechten, privacyrechten en het recht op
gegevensbescherming te zeer in het gedrang te brengen.

Beleidsmatige wenselijkheid betekent dus geen carte blanche. De Nederlandse wetgever
is ten aanzien van de keuze van maatregelen ter ondersteuning van webharvesting niet geheel
vrij. Veeleer laten ontwikkelingen in de rechtspraak van het Hv] EU zien dat de vereiste balans -
tussen grondrechten die door webharvesting ondersteund worden en grondrechten die door
webharvesting aangetast zouden kunnen worden - bij voorkeur tot stand moet worden gebracht
binnen het wettelijke kader dat voor de genoemde rechten bestaat op het niveau van secundaire
Europese wetgeving. Dit geldt met name voor het in vergaande mate geharmoniseerde systeem
van exclusieve rechten en beperkingen in het Europese auteursrecht (3.2.6).

5.2 Implementatie in de praktijk

Nederlandse erfgoedinstellingen die middels webcrawling en andere harvestingtechnieken een
archief wensen op te bouwen van het Nederlandse digitale erfgoed lopen tegen verscheidene
typen praktische problemen aan. Deze zijn bijvoorbeeld organisatorisch (onderlinge
afstemming), financieel (capaciteit) en technisch (gebrek aan kennis, snelle ontwikkelingen).
Voorts rijzen conceptuele vragen omtrent de afbakening van het nationale domein in het kader
van een nationale domeincrawl (2.2.2). In het licht van deze uitdagingen is onder Nederlandse
erfgoedinstellingen weinig animo voor een wettelijke verplichting en verantwoordelijkheid om
het nationale domein volledig te archiveren. De voorkeur gaat uit naar een systeem dat enige
beleidsvrijheid biedt om harvestingactiviteiten aan te passen aan de ter beschikking staande
capaciteit, financiéle ruimte en technische expertise. De KB heeft wel belangstelling voor het
uitvoeren van een nationale domeincrawl. Zij heeft op dat terrein ook reeds uitgebreide kennis en
expertise opgebouwd.

Vanuit juridisch perspectief kan daaraan worden toegevoegd dat het opt-out systeem dat
tegenwoordig in het kader van webharvesting gebruikt wordt om toestemming te vragen aan
rechthebbenden van online content zeer tijdrovend is (2.2.3.1). Bovendien kan de rechthebbende
niet altijd getraceerd worden en kan zich op een webpagina ook content van derden bevinden
waarvoor de beheerder geen toestemming kan geven. Tegen deze achtergrond kan geconcludeerd
worden dat de bestaande harvestingpraktijk bijzondere problemen oproept. De focus op
individuele toestemming belemmert de praktische uitvoering van webharvesting in Nederland.



Dit geldt in het bijzonder voor omvangrijke harvestingprojecten, zoals een nationale
domeincrawl. Een alternatieve benadering - op basis van een wettelijke bevoegdheid of
maatregelen die juridische risico’s minimaliseren - zou het bestaande webarchiveringsproces in
belangrijke mate kunnen versimpelen en versnellen. In een ideaal scenario zou het de huidige opt-
out praktijk overbodig maken.

Een alternatief scenario dat uitgaat van de ontwikkeling van specifieke wetgeving roept
wel de vervolgvraag op welke instellingen een harvestingbevoegdheid toebedeeld zouden moeten
krijgen. Te denken valt enerzijds aan een gecentraliseerd systeem waarin de wetgever de
webharvestingtaak opdraagt aan enkele centrale erfgoedinstellingen, zoals de KB, Beeld en Geluid
en het Nationaal Archief. Om ook aan de wensen en collectiestrategieén van kleinere instellingen
tegemoet te komen zou in dit scenario een constructie kunnen worden opgezet, waarbij de
kleinere erfgoedinstellingen bij één van deze centrale instellingen verzoeken tot archivering
zouden kunnen insturen. In dat geval wordt het harvestingproces uitbesteed aan deze
instellingen, maar blijft de selectie decentraal en dus bij de specifieke kennisbron gebeuren. De
combinatie van een gecentraliseerd systeem met de mogelijkheid voor kleinere instellingen om
individuele harvestingverzoeken in te dienen, vereist wel nader onderzoek naar de capaciteit en
financiéle ruimte die bij centrale erfgoedinstellingen met een harvestingtaak ter beschikking
staan.

Voorts is het oprichten van een gedecentraliseerd systeem denkbaar waarbij een brede
webharvestingbevoegdheid globaal wordt toegekend aan een grote(re) groep culturele
erfgoedinstellingen, zoals alle archieven en publiek toegankelijke bibliotheken. Om overlapping
te voorkomen en kennis uit te wisselen zouden in dit systeem onderlinge afspraken omtrent de
inhoud en ontsluiting van webarchieven tot stand moeten komen op basis van reeds bestaande
samenwerkingsverbanden, zoals het Netwerk Digitaal Erfgoed, het Nationaal Register
Webarchieven en het landelijk overleg webarchieven. In een dergelijk geval zouden dus alle
erfgoedinstellingen een eigen webcollectie aanleggen. De individuele collecties zouden mogelijk
wel centraal toegankelijk of raadpleegbaar gemaakt kunnen worden.

Een laatste optie is een universeel systeem dat de webarchiveringsbevoegdheid toekent
aan alle rechtssubjecten. In dat geval zouden ook individuen, NGO'’s of bedrijven die juist wél een
commercieel doel nastreven hierop een beroep kunnen doen en een eigen webarchief kunnen
aanleggen.

5.3 Juridische oplossingsrichtingen

In feite hangt de ontwikkeling van één van deze beleidsopties af van de mogelijkheden die het
wettelijke kader op nationaal en Europees niveau biedt. In dat opzicht zijn in de analyse de
volgende oplossingsrichtingen ten aanzien van het auteursrecht, de naburige rechten en het
databankenrecht (5.3.1), het privacy- en gegevensbeschermingsrecht (5.3.2) en andere civiel-,
straf- en bestuursrechtelijke rechtsposities (5.3.3) naar voren gekomen.

5.3.1 Auteursrecht, naburige rechten en databankenrecht

De beleidsopties op het terrein van het auteursrecht, de naburige rechten en het databankenrecht
kunnen op basis van een matrix worden weergegeven die de parameters centrale/decentrale
bevoegdheid en nationale domeincrawl/beredeneerde selectie onderscheidt. In het volgende
overzicht betekent “NEE” dat het ontwikkelen van wetgeving op dit terrein niet raadzaam is. “JA”
betekent dat beleidsruimte bestaat die de Nederlandse wetgever als basis voor een regeling zou
kunnen gebruiken:
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Nationale domeincrawl Beredeneerde selectie

Bevoegdheid: decentraal NEE JA

Bevoegdheid: centraal JA JA

5.3.1.1 Decentrale bevoegdheid - nationale domeincrawl

De analyse laat zien dat het bestaande wettelijke kader voor beperkingen van het auteursrecht,
de naburige rechten en het databankenrecht een te onzekere grondslag biedt om daarbinnen een
algemene beperking voor het uitvoeren van nationale domeincrawls vorm te geven waarop alle
culturele erfgoedinstellingen een beroep zouden kunnen doen.

De meeste ruimte om reproductiehandelingen als het scrapen, opslaan, indexeren en
archiveren van webpagina’s in het kader van een nationale domeincrawl toe te staan, biedt de
beperking van het auteursrecht en de naburige rechten ten aanzien van door culturele
erfgoedinstellingen vervaardigde reproducties “in welbepaalde gevallen” (3.3.1.5). Deze regeling
is opgenomen in de Europese lijst van toegestane beperkingen die de nationale wetgever
optioneel kan implementeren (art. 5 lid 2 sub ¢ InfoSoc-richtlijn). De Nederlandse wetgever heeft
van deze mogelijkheid tot nu toe geen gebruik gemaakt. De neutrale voorwaarde van
“welbepaaldheid” zou ruimte kunnen bieden om een nauwkeurig omschreven en duidelijk
afgebakende beperking te introduceren die het maken van reproducties van websites in het kader
van webharvesting door niet-commerciéle archieven en openbaar toegankelijke bibliotheken
toelaat.

Op grond van Overweging 40 InfoSoc-richtlijn rijzen ten aanzien van deze oplossing wel
verschillende vragen. Overweging 40 sluit de toepassing van de beperking uit wanneer het
uiteindelijke doel is de geharveste materialen online beschikbaar te stellen aan het publiek. Deze
wens - beschikbaarstelling online, bijvoorbeeld via een bestaande online infrastructuur als
CLARIAH - werd door Nederlandse erfgoedinstellingen geuit (2.6). Voorts dient de beperking
volgens Overweging 40 beperkt te blijven tot bepaalde bijzondere gevallen welke onder het
reproductierecht vallen. Dit doet de vraag rijzen of een beperking in voldoende mate specifiek kan
worden geacht wanneer webharvesting diverse reproductiehandeling met zich brengt en globaal
wordt vrijgesteld voor alle niet-commerciéle archieven en openbaar toegankelijke bibliotheken
in Nederland. Ook al lijkt de driestappentoets in dat opzicht geen onoverkomelijke obstakels op
te werpen (3.3.4.2), het begrip “welbepaald” zou op een mate van specificering kunnen duiden die
het niet toelaat om de harvestingbevoegdheid globaal aan alle erfgoedinstellingen toe te wijzen.
De analyse van buitenlandse systemen laat in dit opzicht zien dat in geen van de onderzochte
landen art. 5 lid 2 sub c InfoSoc-richtlijn als een basis werd gebruikt om een gedecentraliseerde
aanpak ten aanzien van de nationale domeincrawl te rechtvaardigen. Voorts heeft het Hv] EU de
beperking in TU Darmstadt slechts toegepast op boeken die reeds onderdeel waren van de
collectie van een universiteitsbibliotheek (3.3.4.1). Uit het arrest in TU Darmstadt kan dus niet
worden afgeleid dat een beroep op art. 5 lid 2 sub c InfoSoc-richtlijn mogelijk is om beschermd
materiaal - zoals auteursrechtelijk beschermde webpagina’s - in de collectie van een
erfgoedinstelling te integreren.

Een ruimere interpretatie in Nederland zou dus rechtsonzekerheid met zich brengen. Het
valt niet uit te sluiten dat een globale domeincrawlbevoegdheid buitensporig en niet “welbepaald”
wordt geacht wanneer alle culturele erfgoedinstellingen in staat worden gesteld om web content
onderdeel van hun collecties te maken. Daar komt bij dat het databankenrecht geen
corresponderende beperking bevat (3.3.3.2). Een op “welbepaalde gevallen” gebaseerde regeling
zou databankrechten dus niet omvatten.



Een gedecentraliseerde bevoegdheid lijkt dus niet raadzaam ten opzichte van nationale
domeincrawls. Dit geldt in nog sterkere mate voor de boven geschetste universele aanpak waarbij
naast culturele erfgoedinstellingen ook individuen, NGO’s en bedrijven de mogelijkheid zouden
hebben om een nationale domeincrawl uit te voeren.

5.3.1.2 Centrale bevoegdheid - nationale domeincrawl

Daarentegen lijkt een gecentraliseerde nationale domeincrawlbevoegdheid met focus op
specifieke, hiervoor geselecteerde culturele erfgoedinstellingen wel goed verdedigbaar wanneer
een wettelijke depotverplichting aan het harvesten ten grondslag ligt. Deze route hebben
Denemarken, Duitsland, Frankrijk en het VK gekozen (Hoofdstuk 4). Een wettelijke
depotverplichting zorgt ervoor dat web content deel gaat uitmaken van de collectie van culturele
erfgoedinstellingen. Zodra deze stap is genomen wordt het mogelijk om een beroep te doen op
beperkingen die gekoppeld zijn aan de collectiestatus, zoals de regeling ten opzichte van
preserveringskopieén voor de archivering van webpagina’s (3.3.1.2) en de leesterminalexceptie
voor het ontsluiten van het webarchief (3.3.2.1). Voorts is een beroep op beperkingen mogelijk
die reproducties en openbaarmakingshandelingen ten behoeve van wetenschappelijk onderzoek
toelaten (3.3.1.4). In dit verband dient wel te worden vermeld dat het databankenrecht op grond
van ontbrekende beperkingen voor de beschikbaarstelling aan onderzoekers en via leesterminals
(3.3.3.2) als een onzekerheidsfactor kan worden beschouwd. In het licht van de bijzondere
inbreukcriteria die onder meer in de rechtspraak van het Hv] EU gestalte hebben gekregen, lijkt
inbreuk op sui generis databankrechten echter niet aannemelijk. Historische archiefversies van
databanken die als gevolg van webharvesting in een webarchief worden opgenomen en volgens
specifieke toegangsregels worden ontsloten zullen de rechthebbende meestal niet de
mogelijkheid ontnemen om investeringen terug te verdienen (3.3.3.3).

Het hanteren van een wettelijke depotplicht heeft in alle onderzochte buitenlandse
systemen geleid tot een centralisering van webharvestingactiviteiten bij individuele culturele
erfgoedinstellingen, zoals de nationale bibliotheek. Dit zorgt voor een duidelijke institutionele
afbakening van de bevoegdheid. Voorts kan gezegd worden dat de bundeling van de
harvestingbevoegdheid bijdraagt aan een duidelijke en nauwkeurige omschrijving van het
gebruiksprivilege. Wetgevers in landen met een wettelijke depotplicht aarzelen dan ook niet om
in verband met webharvestingactiviteiten van reproducties “in welbepaalde gevallen” in de zin
van art. 5 lid 2 sub ¢ InfoSoc-richtlijn te spreken (4.2.2.3).

Wetgeving die een dergelijke centrale bevoegdheid toekent aan één of meerdere
erfgoedinstellingen hoeft niet noodzakelijkerwijs de vorm van depotwetgeving te krijgen. Hoewel
dit in de meeste bestudeerde landen wel het geval is, verschillen de uitgangspunten voor deze
oplossing van de situatie in Nederland in die zin dat reeds een depotsysteem voor analoog
materiaal bestond. Dit systeem is in de onderzochte landen simpelweg uitgebreid naar
elektronische publicaties met alle gevolgen van dien: er ontstaat een plicht voor de websitehouder
(uitgever) en/of de bibliotheek om het materiaal bijeen te brengen, op grond van de conventies
die zijn verbonden aan traditionele depotwetgeving.528 Nederland hoeft echter niet deze route te
bewandelen. Een depotverplichting die ervoor zorgt dat relevante websites onderdeel worden
van de collectie van culturele erfgoedinstellingen kan in specifieke wetgeving worden opgenomen

528 De UNESCO heeft in 2000 een hernieuwing van de in 1981 door ]. Lunn ontwikkelde Guidelines for Legal Deposit
Legislation uitgegeven, waarin dieper wordt ingegaan op het depot van elektronisch materiaal. Hierin wordt ook
uiteengezet hoe een wettelijk depotsysteem eruit dient te zien. Kiezen voor depotwetgeving betekent dat de wetgever
rekening zal moeten houden met dit kader. Hierin wordt een systeem gebaseerd op vrijwilligheid sterk afgeraden. Zie:
J. Lariviére,  Guidelines  for  Legal  Deposit  Legislation, UNESCO 2000. Beschikbaar  via:
http://www.unesco.org/new/en/communication-and-information/resources/publications-and-communication-

materials
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met een focus op webharvesting. Het is niet nodig om in dit verband algemene depotwetgeving
voor alle publicaties - analoog en digitaal - in het leven te roepen. Een plek om een specifieke
bevoegdheid en depotverplichting voor online bronnen te introduceren en nauwkeurig te
beschrijven zou bijvoorbeeld gevonden kunnen worden in de wetten die de taak omschrijven van
de gekozen instelling(en). In Nederland zouden dat bijvoorbeeld de Whw zijn voor de KB en de
Mediawet voor Beeld en Geluid (2.2.4.3).

Een alternatieve oplossingsrichting voor webharvesting is in Portugal te vinden. Het
Portugese systeem is voornamelijk gebaseerd op een maatschappelijke consensus die ook door
rechthebbenden wordt gedeeld (4.2.5). In Portugal is op deze basis - zonder wettelijke
depotverplichting - een gecentraliseerd harvestingsysteem tot stand gekomen dat qua volume en
frequentie van de nationale domeincrawl en de mate van toegankelijkheid van het webarchief
omvangrijker lijkt te zijn dan de harvestingactiviteiten in vele andere landen. Opvallend is in het
bijzonder dat de Portugese instelling Arquivo.pt erin is geslaagd om het webarchief - voorzien
van zoekfunctionaliteit - ter beschikking te stellen aan het gehele internetpubliek. Ondanks de
aanzienlijke omvang van de harvestingactiviteiten werd in Portugal nog niet tegen Arquivo.pt
geprocedeerd. Het systeem lijkt in belangrijke mate het resultaat te zijn van impliciete
toestemming en/of stilzwijgend verleende licenties.

Ook dit alternatieve model biedt aanknopingspunten voor nieuwe impulsen in Nederland.
In het licht van de ervaringen in Portugal rijst de vraag of erfgoedinstellingen hun
harvestingactiviteiten - zowel het crawlen en archiveren alsook het ontsluiten - zouden kunnen
uitbreiden op basis van een analyse van inbreukrisico’s en de ontwikkeling van gepaste
maatregelen om deze risico’s te beperken. In Portugal vormen een embargoperiode en een
efficiént notice-and-takedown systeem centrale pilaren van het harvestingsysteem. De
embargoperiode voorkomt directe concurrentie met de exploitatie van meer recente versies van
bronmateriaal dat op internet wordt aangeboden. Het notice-and-takedown systeem biedt
rechthebbenden de mogelijkheid om inbreuk te melden en de toegang tot problematische
bronnen te laten blokkeren. Vergelijkbare bouwstenen zouden ook in Nederland ertoe kunnen
leiden dat een overstap wordt gemaakt van het actuele systeem met toestemming en opt-out naar
een systeem met embargoperiode en notice-and-takedown. De Nederlandse wetgever zou deze
oplossing kunnen ondersteunen door een vrijwaring van aansprakelijkheid te introduceren die
vergelijkbaar is met het safe harbour regime voor hostingdiensten (3.5.3). Voorts is het denkbaar
om met een uitdrukkelijke wettelijke taakopdracht de legitimiteit van webharvesting (misschien
zelfs met ontsluiting van gearchiveerd materiaal voor het gehele internetpubliek) te benadrukken
en potentiéle twijfels over de omvang van door erfgoedinstellingen ontwikkelde
harvestingactiviteiten weg te nemen.

Een verdere oplossing zou gezocht kunnen worden in het systeem van ECL. Daarvoor is
een grondslag te vinden in art. 12 DSM-richtlijn en art. 45 Aw. Art. 12 staat EU-lidstaten toe een
ECL-regeling te introduceren voor duidelijk afgebakende doeleinden voor gebruik op het eigen
grondgebied. De rechtsfiguur van ECL wordt gekenmerkt door een combinatie van vrijwillig
collectief beheer met een wettelijke uitbreiding van het toepassingsbereik van de collectieve
licentie tot rechthebbenden die niet bij de betrokken cbo zijn aangesloten (3.3.4.5). Het ECL-
systeem mag alleen worden toegepast binnen welomschreven toepassingsgebieden waar de
verkrijging van toestemmingen van rechthebbenden op individuele basis in de regel zo hinderlijk
en onpraktisch is dat de vereiste licentietransactie onwaarschijnlijk is. In het geval van
webharvesting lijkt aan deze voorwaarde te zijn voldaan. De vraag is echter of ten aanzien van alle
relevante deelgebieden waarbinnen de rechten moeten worden geregeld wel cbo’s bestaan die
voldoende representatief zijn.

In Nederland bestaan diverse cbo’s, onder andere voor schrijvers, vertalers en freelance
journalisten (Lira) en visuele makers (Pictoright). Deze cbo’s vertegenwoordigen echter lang niet



alle rechthebbenden wier werken in de context van webharvesting worden gebruikt.
Webdesigners bijvoorbeeld zijn niet als zodanig in een cbo vertegenwoordigd. Het systeem van
ECLlijkt daarom niet in staat om een volledige oplossing voor webharvesting te bieden. Daarnaast
is de vraag of het vanuit cultuurpolitieke beleidsoverwegingen wenselijk is om de toekomst van
webharvesting afhankelijk te stellen van collectieve licenties die vrijwillig moeten worden
overeengekomen. Wanneer er geen overeenstemming kan worden bereikt, dan zal ook geen
webharvesting kunnen plaatsvinden. Zelfs Scandinavische landen die van oudsher zeer goed
ontwikkelde ECL-systemen hebben, geven ten aanzien van webharvesting de voorkeur aan een
wettelijke depotverplichting. Dat blijkt uit de analyse van het systeem in Denemarken (4.2.1).

5.3.1.3 Decentrale bevoegdheid - beredeneerde selectie

Het feit dat gecentraliseerde systemen meer rechtszekerheid voor een nationale domeincrawl
bieden hoeft niet tot het resultaat te leiden dat erfgoedinstellingen buiten het gecentraliseerde
systeem geen enkele harvestingactiviteit meer mogen uitvoeren. Ook al is het niet raadzaam om
een globale bevoegdheid voor nationale domeincrawls toe te kennen aan alle culturele
erfgoedinstellingen, de auteurs-, nabuur- en databankrechtelijke regelingen laten wel ruimte voor
meer specifieke harvestingprojecten die op een selectie van websites zijn gebaseerd. Naast de
beperking ten aanzien van reproducties in welbepaalde gevallen biedt het bestaande wettelijke
kader ruimte voor harvestingactiviteiten die een specifieke focus hebben.

De nieuwe regeling ten opzichte van TDM (art. 3 en 4 DSM-richtlijn en art. 15n en 150 Aw,
3.3.1.3) biedt bijvoorbeeld een grondslag voor gerichte harvestingactiviteiten in het kader van
wetenschappelijke projecten, indien web content wordt binnengehaald om deze te analyseren
teneinde er informatie uit te genereren met het oog op onderzoek.

Een vergelijkbare conclusie kan worden getrokken ten opzichte van de mogelijkheid om
reproductie- en openbaarmakingshandelingen “ten behoeve van het wetenschappelijk onderzoek”
toe te staan (art. 5 lid 3 sub a InfoSoc-richtlijn, 3.3.1.4). Ook dit vereist een voldoende duidelijke
connectie met wetenschappelijk onderzoek. Een “beredeneerde selectie” of “event harvesting”,
wellicht op Dbasis van gezamenlijke projecten tussen erfgoedinstellingen en
onderzoeksorganisaties, zou onder deze beperking mogelijk wel te rechtvaardigen zijn. Thans is
hiervoor evenwel nog geen ruimte, omdat de optionele beperking “ten behoeve van het
wetenschappelijk onderzoek” niet in Nederland is geimplementeerd.

Een wettelijke regeling van selectieve harvestingactiviteiten op basis van de nieuwe
wetgeving inzake TDM en de beperking ten behoeve van wetenschappelijk onderzoek heeft wel
het voordeel dat het databankenrecht - tenminste ten aanzien van reproductiehandelingen -
uitdrukkelijk vergelijkbare ruimte biedt (3.3.3.1 en 3.3.3.2). Deze oplossing maakt het voorts
mogelijk om ook individuen, NGO’s en bedrijven in staat te stellen om in het kader van TDM-
activiteiten websites te harvesten. Art. 4 DSM-richtlijn en art. 150 Aw zijn namelijk niet aan
culturele erfgoedinstellingen zijn gekoppeld. Deze bepalingen bieden dus een basis voor een
bredere regeling die niet op culturele erfgoedinstellingen is toegespitst.

5.3.1.4 Centrale bevoegdheid - beredeneerde selectie

De beschreven mogelijkheden voor het rechtvaardigen van webharvesting op basis van een
beredeneerde selectie staan ter beschikking voor alle culturele erfgoedinstellingen. Dit omvat dus
ook erfgoedinstellingen die in het kader van een gecentraliseerd systeem voor nationale
domeincrawls zijn aangewezen als depotinstellingen met domeincrawlbevoegdheid. Zij kunnen
dus wettelijk in staat worden gesteld om zowel nationale domeincrawls alsook specifieke
harvestingprojecten met een bepaalde focus uit te voeren.

139



140

5.3.2 Privacy- en gegevensbeschermingsrecht

De analyse heeft ook de mogelijkheden op het terrein van het privacy- en
gegevensbeschermingsrecht in kaart gebracht. In dit opzicht lijkt de Nederlandse wetgever een
bewuste (cf. MvT) zij het impliciete (cf. eigenlijke tekst UAVG) keuze gemaakt te hebben om
verwerkingen van gegevens in het kader van archiveringsactiviteiten onder de uitzondering voor
journalistieke, academische, artistieke en literaire doeleinden te laten vallen (3.4.2.4). Een
mogelijke reden hiertoe is dat de AVG maar beperkte bewegingsvrijheid bood om een breed
uitzonderingskader op te zetten voor “archivering in het algemeen belang”. Al zou een expliciete
vermelding van (web)archivering door erfgoedinstellingen onder het genereuze
uitzonderingsregime in art. 43 UAVG (“Uitzonderingen inzake journalistieke doeleinden of
academische, artistieke of literaire uitdrukkingsvormen”) meer duidelijkheid scheppen, kan men
zich ook afvragen of de Nederlandse wetgever daarmee de grens opzoekt van wat toegelaten is
volgens de AVG.

Gezien de ruimte die art. 85 AVG biedt is dit echter een juridisch verdedigbare keuze,
waarbij ook de bijdrage die door erfgoedinstellingen wordt geleverd expliciet wordt gekoppeld
aan de vrijheid van meningsuiting en de informatievrijheid. Archiveringsactiviteiten door
erfgoedinstellingen zoals de KB zijn door de Nederlandse wetgever dus vrijgesteld van heel wat
plichten en verantwoordelijkheden in de (U)AVG. Het uitzonderingsregime voor journalistieke,
academische, artistieke en literaire doeleinden stelt vrijwel de hele UAVG buiten werking, alsook
verschillende bepalingen in de AVG. Als gevolg van deze beslissing heeft de KB - en andere
erfgoedinstellingen met vergelijkbare doelstellingen - significant minder werk met het
interpreteren en implementeren van de (U)AVG.

Een alternatieve beleidsoptie komt in de bespreking van buitenlandse systemen naar
voren. In tegenstelling tot de Nederlandse oplossing op basis van art. 43 UAVG wordt
webharvesting in Duitsland, Frankrijk, Portugal en het VK onder de “archivering in het algemeen
belang” uitzondering (art. 89 AVG) geschaard. Al deze landen sommen verder ook nog
verschillende rechten van de betrokkenen op die onder bepaalde voorwaarden niet ingeroepen
kunnen worden (zie overzicht in 4.4).

5.3.3 Andere civiel-, straf- en bestuursrechtelijke rechtsposities

Tenslotte biedt de analyse ook aanknopingspunten voor een juridische oplossing op het terrein
van onrechtmatige en illegale inhoud die in het kader van een nationale domeincrawl als
“bijvangst” in een webarchief terecht zou kunnen komen. Het ligt om meerdere redenen voor de
hand om in dat opzicht het aansprakelijkheidsprivilege voor hosting (art. 14 REH en art. 6:196c¢
BW) als maatstaf te gebruiken en in het kader van de aansprakelijkheid van publieke
erfgoedinstellingen voor onrechtmatige en illegale inhoud uit te gaan van dezelfde beperking van
aansprakelijkheid als welke geldt voor hosting, tenzij er sprake is van bijzondere
omstandigheden.

Ten eerste zijn culturele erfgoedinstellingen die zich met webharvesting bezighouden
onbedoeld de bron van mogelijk onrechtmatige of illegale inhoud (van derden) op internet. Dit
kan tenminste worden aangenomen zolang een culturele erfgoedinstelling niet zelf een actieve rol
bij de overname in het webarchief heeft gespeeld en de overname het resultaat is van de
toepassing van een automatisch harvestingprocedé. Ten tweede mag niet over het hoofd worden
gezien dat webharvesting een belangrijke bijdrage levert aan de vrijheid van meningsuiting, de
informatievrijheid en het recht op wetenschap (3.2.6). Tegen deze achtergrond is het
problematisch om culturele erfgoedinstellingen op te zadelen met een aansprakelijkheidsrisico
dat harvestingactiviteiten zou kunnen frustreren. De analoge toepassing van het
aansprakelijkheidsprivilege voor hosting neemt dit risico weg. Ten derde volgt een vergelijkbare



beperking ook uit de algemene beginselen van het aansprakelijkheidsrecht. Ten vierde biedt deze
oplossing - vanuit praktisch oogpunt - het meeste houvast voor het opstellen van relevante
kaders voor het instellen van een procedure voor meldingen van eventuele problematische
inhoud en eventuele verwijdering (of beperking van toegang), namelijk het introduceren van
notice-and-takedown procedures die in het licht van toekomstige ontwikkelingen op het terrein
van de Digital Services Act verfijnd zouden kunnen worden.
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6. English summary

6.1 Desirability from a policy perspective

From a policy perspective, web harvesting can be considered desirable. This follows from an
analysis of the European and Dutch constitutional framework. In light of the need to protect
freedom of expression, freedom of information and the right to research, it is legitimate and
advisable to take measures that make web harvesting possible. With the creation of web archives,
web harvesting contributes substantially to the realisation of these fundamental rights and
freedoms. This applies not only to specific harvesting activities, such as event harvesting, but also
to overarching national domain crawls (3.2.6).

From a fundamental rights perspective, however, it is also necessary to take rights into
account that could be affected by web harvesting: copyright and related rights, database rights,
the right to privacy and the right to data protection. Policy makers must therefore find a solution
that allows web harvesting without unduly compromising intellectual property rights, privacy
rights and data protection rights.

Hence, desirability from a policy perspective does not mean carte blanche. In the choice of
measures to support web harvesting, the Dutch legislator is not entirely free. Developments in the
case law of the Court of Justice of the European Union show that the required balance - between
fundamental rights that are supported by web harvesting and fundamental rights that could be
affected by web harvesting — should preferably be created within the legal framework that exists
for these rights at the level of secondary EU legislation. This applies in particular to the system of
exclusive rights and limitations in EU copyright law (3.2.6).

6.2 Implementation in practice

Dutch cultural heritage institutions that wish to use web crawling and other harvesting techniques
to build an archive of Dutch digital heritage face various practical problems. These include
problems of an organisational (coordination of activities with other institutions), financial
(limited capacity because of limited budget) and technical (lack of knowledge, need to keep pace
with rapid technological developments) nature. In addition, conceptual questions arise with
regard to the demarcation of the national domain when embarking on a national domain crawl
(2.2.2). In the light of these challenges, there is little appetite among Dutch heritage institutions
for a legal obligation and responsibility to archive the national domain in its entirety. They prefer
a system that offers sufficient room to adjust harvesting activities to the capacity, financial
resources and technical expertise available. The Dutch National Library (Koninklijke Bibliotheek)
is interested in carrying out a national domain crawl. It has already developed extensive
knowledge and expertise in this area.

From a legal perspective, it can be added that the opt-out system which is currently used
in the Netherlands to request permission from rightholders of online content in the context of web
harvesting is very time-consuming (2.2.3.1). Moreover, the rightholder of website content cannot
always be traced. A webpage may contain third-party content, in respect of which the website
manager is not in a position to give consent for web harvesting purposes. Against this background,
it can be concluded that the existing harvesting practice poses particular problems. The focus on
individual consent hinders the practical implementation of web harvesting in the Netherlands.
This applies in particular to large-scale harvesting projects, such as a national domain crawl. An
alternative approach - based on a statutory web harvesting entitlement or measures that



minimise legal risks - could simplify and speed up the existing web harvesting process to a
significant degree. Ideally, it would make the current opt-out practice redundant.

An alternative scenario based on the development of specific legislation raises the further
question of which institutions should be given the power to harvest the web. One option is a
centralised system in which the legislator assigns the task of web harvesting to a few central
heritage institutions, such as the Dutch National Library, The Netherlands Institute for Sound and
Vision and the National Archive. In order to also meet the wishes and support collection strategies
of smaller institutions, a system could be developed that allows smaller heritage institutions to
submit web archiving requests to one of these central institutions. While the harvesting process
would be outsourced to central institutions in this scenario, the selection would remain
decentralised and, therefore, in the hands of specialised professionals in different cultural
heritage institutions with specific knowledge. The implementation of this combined approach - a
centralised system with the possibility for smaller institutions to submit individual harvesting
requests — would require a careful further examination of the capacity and financial resources that
are necessary to enable the dedicated central institutions to carry out the harvesting task not only
with regard to their own collection strategy but also in reaction to requests received from smaller
institutions.

It is also possible to envisage the creation of a decentralised system whereby a broad web-
harvesting competence would be assigned globally to a large(r) group of cultural heritage
institutions, such as all archives and publicly accessible libraries. To foster the exchange of
knowledge and avoid the duplication of website copying, archiving and making available to the
public, this system would require agreement about the scope of harvesting activities of the
different institutions and the accessibility of resulting web archives. Existing collaboration
initiatives, such as the Netwerk Digitaal Erfgoed, the Nationaal Register Webarchieven and national
web archive consultation meetings, could serve as platforms to coordinate web archiving
activities. In this scenario, each individual heritage institution would thus create its own web
collection. Mutual agreement on archiving and distribution plans, however, could lead to central
access and consultation facilities.

A final option is a universal system that offers all legal entities the opportunity to carry out
web harvesting activities. In this case, individuals, NGOs and companies that pursue a commercial
goal would also be able to invoke the web harvesting rules and create their own web archives.

6.3 Legal solutions

The development of any of these policy options depends on the possibilities offered by the legal
framework at the national and European level. In that respect, the analysis has provided the
following guidelines for legal solutions with respect to copyright, related rights and database
rights (5.3.1), privacy and data protection law (5.3.2) and issues arising in other fields of civil,
criminal and administrative law (5.3.3).

6.3.1 Copyright, related rights and database rights

The policy options in the areas of copyright, related rights and database rights can be presented
on the basis of a matrix that distinguishes between the parameters of central/decentralised web
harvesting competence and general national domain crawl/specific thematic selection. In the
following overview, “NO” means that it is not advisable to develop legislation that permits web
harvesting in this area. “YES” means that policy space exists which the Dutch legislator could use
as a basis for the regulation of web harvesting:
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National domaincrawl Specific selection

Competence: decentralised NO YES

Competence: centralised YES YES

6.3.1.1 Decentralised competence - national domain crawl

The analysis shows that the existing legal framework for the protection of copyright, related rights
and database rights does not provide sufficient room for the adoption of a limitation of exclusive
rights that would allow all cultural heritage institutions to carry out national domain crawls.

The option in the field of copyright and related rights to exempt “specific acts of
reproduction” made by publicly accessible cultural heritage institutions offers the broadest basis
for allowing acts of reproduction, such as the scraping, storing, indexing and archiving of web
pages in the context of a national domain crawl (3.3.1.5). This rule is included in the European list
of permitted exceptions and limitations which the national legislator is free to implement (Article
5(2)(c) InfoSoc Directive). The Dutch legislator has not made use of this possibility so far. The
neutral condition of “specific” acts could offer room to introduce a clearly defined exception
allowing non-commercial archives and publicly accessible libraries to make reproductions of
websites in the context of web harvesting.

However, Recital 40 of the InfoSoc Directive raises several questions regarding this
solution. Recital 40 excludes the application of the exception where the ultimate purpose is to
make the harvested materials available in the context of online delivery. This wish - making
archived websites available online, for example via an existing online infrastructure such as
CLARIAH - was expressed by Dutch cultural heritage institutions (2.6). Recital 40 also clarifies
that the exception should be limited to certain special cases that are covered by the reproduction
right. This raises the question whether an exception can be deemed sufficiently specific when web
harvesting involves various acts of reproduction and encompasses harvesting activities of all non-
commercial archives and publicly accessible libraries in the Netherlands. Even if the three-step
test does not seem to present insurmountable obstacles in this respect (3.3.4.2), the notion of
“specific” acts could indicate a level of specification that would not allow the creation of a general
harvesting competence for all heritage institutions. In this regard, the analysis of foreign legal
systems shows that no examined country invoked Article 5(2)(c) InfoSoc Directive as a basis to
justify a decentralised approach entitling all cultural heritage institutions to carry out national
domain crawls. Furthermore, the CJEU applied Article 5(2)(c) in TU Darmstadt only to books that
were already part of the collection of a university library (3.3.4.1). Therefore, it cannot readily be
inferred from the TU Darmstadt decision that Article 5(2)(c) of the Infosoc Directive is applicable
in cases where protected material, such as a copyright-protected web page, is not already part of
the collection of a cultural heritage institution, but must first be integrated into the collection.

A broader interpretation of Article 5(2)(c) of the InfoSoc Directive in the Netherlands
would therefore create legal uncertainty. It cannot be ruled out that a global domain crawl
competence would be considered excessive and not “well-defined” when enabling all cultural
heritage institutions to make web content part of their collections. Moreover, database law does
not contain a corresponding exception (3.3.3.2). Thus, a regime based on “specific acts” of
reproduction would not cover database rights.

In sum, it does not seem advisable to establish a decentralised competence entitling all
cultural heritage institutions to carry out national domain crawls. This applies even more strongly
to the universal approach outlined above, whereby in addition to cultural heritage institutions,
individuals, NGOs and companies would have the option of conducting a national domain crawl.



6.3.1.2 Central competence - national domain crawl

In contrast to the described legal uncertainties arising from a broad decentralised approach, a
centralised national domain crawl competence for selected cultural heritage institutions seems
defensible when this harvesting possibility is based on a statutory deposit obligation covering
online material. Denmark, Germany, France and the UK have chosen this route (Chapter 4). A legal
obligation to deposit online material ensures that web content becomes part of the collection of
cultural heritage institutions. Once this step has been taken, it becomes possible to rely on
limitations of copyright, neighbouring rights and database rights that are linked to the collection
status, such as the exemption of preservation copies for the archiving of web pages (3.3.1.2) and
the reading terminal exception for providing access to the web archive (3.3.2.1). Furthermore, it
is possible to introduce limitations of protection that allow for reproductions and acts of making
available for the purpose of scientific research (3.3.1.4). In this respect, it should be mentioned
that the database right can be considered as a potential source of legal uncertainty because of the
lack of exceptions for acts of making available to researchers and via reading terminals (3.3.3.2).
However, in the light of the special infringement criteria that have evolved, inter alia, in the case
law of the CJEU, infringement of sui generis database rights does not seem plausible. Historical
archival versions of databases that are incorporated into a web archive as a result of web
harvesting and accessed according to specific access rules will usually not prevent the rightholder
from recovering investments (3.3.3).

In all foreign legal systems under examination, the application of a statutory obligation to
deposit online material led to a centralisation of web-harvesting activities in the hands of
individual cultural heritage institutions, such as the national library. This ensures a clear
institutional demarcation of the web-harvesting competence. Furthermore, it can be said that the
bundling of the harvesting authority contributes to a clear and precise definition of the use
privilege. Legislators in countries with a legal deposit obligation do not hesitate to refer to web
harvesting activities as “specific acts” of reproduction in the sense of Article 5(2)(c) of the InfoSoc
Directive (4.2.2.3).

Legislation that centralises the web-harvesting competence in the hands of one or more
heritage institutions need not take the form of deposit legislation. Although this is the case in most
of the foreign legal systems that have been studied, the starting points for this solution in other
countries differ from the situation in the Netherlands. In the other countries under examination,
a legal deposit system already existed for analogue material prior to the adoption of web-
harvesting legislation. This pre-existing system has simply been extended to online publications,
with all associated consequences: a legal obligation arises for the website holder (publisher)
and/or the library to deposit the material, based on the rules and guidelines that come along with
traditional legal deposit legislation.52° However, the Netherlands need not follow the same
approach. A statutory deposit obligation ensuring that relevant websites become part of the
collection of cultural heritage institutions can be included in specific web-harvesting legislation.
It is not necessary to create general legal deposit legislation for all publications - analogue and
digital - in this context. A place to introduce and accurately describe a specific competence and
deposit obligation for online sources could be found, for example, in the laws that define the tasks
of selected web-harvesting institution(s). In the Netherlands, for example, this would be the
Higher Education and Scientific Research Act (Wet op het hoger onderwijs en wetenschappelijk

529 In 2000, UNESCO issued a renewal of the Guidelines for Legal Deposit Legislation developed by J. Lunn in 1981, which
addresses the deposit of electronic material in more detail. The guidelines also set out what a legal deposit system
should look like. Choosing for deposit legislation means that the legislator will have to take this framework into account.
It strongly advises against a voluntary system. See: ]. Lariviére, Guidelines for Legal Deposit Legislation, UNESCO 2000,
available at:  http://www.unesco.org/new/en/communication-and- information/resources/publications-and-
communication-materials/publications/full-list/guidelines-for-legal- deposit-legislation/.

145



146

onderzoek) for the Dutch National Library and the Media Act (Mediawet 2008) for the Institute for
Sound and Vision (2.2.4.3).

An alternative solution for web harvesting can be found in Portugal. The Portuguese
system is primarily based on a societal consensus that is also shared by rightholders (4.2.5). In
Portugal, a centralised harvesting system has emerged on this basis - without a legal deposit
obligation - which, in terms of volume and frequency of the national domain crawl and the degree
of accessibility of the web archive, appears to be more extensive than the harvesting activities in
many other countries. It is particularly noteworthy that the Portuguese institution Arquivo.pt has
managed to make the web archive — with search functionality - available to the entire Internet
public. Despite the considerable volume of harvesting activities, Arquivo.pt has not yet been
confronted with infringement claims in Portugal. The system appears to be largely the result of
implicit consent and/or tacitly granted licences.

This alternative model may offer new impulses for the discussion in the Netherlands as
well. In the light of the experiences in Portugal, the question arises whether heritage institutions
could expand their harvesting activities - both acts of reproduction (crawling and archiving) as
well as acts of making available - based on an analysis and assessment of infringement risks and
the development of appropriate measures to reduce those risks. In Portugal, an embargo period
and an efficient notice-and-takedown system are central pillars of the harvesting system. The
embargo period prevents direct competition with the exploitation of recent versions of source
material offered on the Internet. The notice-and-takedown system offers rightholders the
possibility to report infringements and ensure the blocking of access to problematic archive
material. In the Netherlands, similar building blocks could also allow a switch from the current
burdensome system with permissions and opt-out mechanisms, to a system with an embargo
period and notice-and-takedown options. The Dutch legislator could support this solution by
introducing an indemnity against liability comparable to the safe harbour regime for hosting
services (3.5.3). Itis also conceivable to give specific cultural heritage institutions an explicit legal
mandate (perhaps even reflecting the desirability of giving the entire Internet public access to
archived material) to emphasise the legitimacy of web harvesting and dispel potential doubts
about the scope and reach of harvesting activities developed by heritage institutions.

A further solution could follow from a system of extended collective licensing (ECL). A
basis for this can be found in Article 12 of the DSM Directive and Article 45 of the Dutch Copyright
Act (Auteurswet). Article 12 allows EU Member States to introduce an ECL scheme for clearly
circumscribed purposes of use on their own territory. The legal form of ECL is characterised by a
combination of voluntary collective management with a statutory extension of the scope of the
collective license to rightholders who are not affiliated with the collecting society in question
(3.3.4.5). The ECL system should only be applied in well-defined fields of application, where
obtaining permissions from rightholders on an individual basis is, as a rule, cumbersome and
impractical to such an extent that the required licensing transaction is unlikely to take place. In
the case of web harvesting, this condition appears to be fulfilled. The question is, however,
whether sufficiently representative collecting societies exist in the Netherlands with regard to all
protected elements of web sites that would require rights clearance.

Various collecting societies exist in the Netherlands, including those for writers,
translators and freelance journalists (Lira) and visual artists (Pictoright). However, these
collecting societies do not represent all rightholders whose works are used in the context of web
harvesting. For example, web designers are not represented as such in any Dutch collecting
society. The ECL system, therefore, does not seem capable of providing a complete solution for
web harvesting. In addition, it is questionable whether it is desirable from a cultural policy
perspective to make the future of web harvesting dependent on collective licenses that have to be
agreed upon voluntarily. If no agreement with a collecting society can be reached, no web



harvesting will take place. Even Scandinavian countries, which traditionally have very well-
developed ECL systems, have given preference to a solution based on a statutory deposit
obligation to enable web harvesting. The analysis of the system in Denmark (4.2.1) attests to this
policy choice.

6.3.1.3 Decentralised competence - specific selection

The fact that centralised systems provide greater legal certainty for a national domain crawl need
not lead to the conclusion that heritage institutions outside the centralised system can no longer
undertake any harvesting activity. While, as described, it is not advisable to give all cultural
heritage institutions general authority to carry out national domain crawls, the legal regimes for
the protection of copyright, neighbouring rights and database rights leave room for more specific
harvesting projects, covering only pre-selected web sites. The existing legal framework offers
room for harvesting activities with this specific focus. The available breathing space goes beyond
the option to exempt specific acts of reproduction.

For example, the new rules relating to text and data mining (Articles 3 and 4 of the DSM
Directive and Articles 15n and 150 of the Dutch Copyright Act, 3.3.1.3) provide a basis for targeted
harvesting activities in the context of scientific research projects, if web content is retrieved for
the purpose of analysing it and generating information for research purposes.

A similar conclusion can be drawn with regard to the possibility of permitting acts of
reproduction and disclosure “for the sole purpose of [...] scientific research” (Article 5(3)(a) of the
InfoSoc Directive, 3.3.1.4). As the text and data mining rules, this copyright limitation requires a
sufficiently clear connection with scientific research. Web harvesting based on a “reasoned
selection” of web content or following from an “event harvesting” initiative, might be justifiable
under this provision, when it is carried out in the framework of joint projects between heritage
institutions and research organisations. However, there is currently no room for this solution in
Dutch law because the optional limitation of exclusive rights for the “sole purpose” of scientific
research has not been implemented in the Netherlands.

A legal regulation of selective harvesting activities on the basis of the new legislation on
text and data mining and the exemption of use for the purposes of scientific research has the
advantage that sui generis database law - at least with regard to acts of reproduction - explicitly
offers comparable breathing space (3.3.3.1 and 3.3.3.2). This solution also makes it possible for
individuals, NGOs and companies to harvest websites in the context of text and data mining
activities. The scope of Article 4 of the DSM Directive and Article 150 of the Dutch Copyright Act
is not limited to cultural heritage institutions. Hence, these provisions offer a basis for a broader
regulation including other interested parties.

6.3.1.4 Central competence - specific selection

The described possibilities for justifying web harvesting with a specific focus on pre-selected
online content are available to all cultural heritage institutions. This includes those heritage
institutions that are specifically entitled to carry out general national domain crawls in a
centralised system. They can thus conduct both national domain crawls and specific harvesting
projects with a particular focus.

6.3.2 Privacy and data protection law
The analysis also explored the possibilities in the field of privacy and data protection law. In this

respect, the Dutch legislator seems to have made a conscious (see the Explanatory Memorandum)
albeit implicit (see the actual text of the Dutch implementating legislation of the General Data
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Protection Regulation (GDPR), the Uitvoeringswet Algemene verordening gegevensbescherming
(UAVG)) choice to bring the processing of personal data in the context of web archiving under the
umbrella of the exception regime for journalistic, academic, artistic and literary purposes
(3.4.2.4). A possible reason for this is that the GDPR provides only limited room to set up a broad
exemption framework for “archiving purposes in the public interest”. Although an explicit
mention of web archiving by heritage institutions under the generous exception regime in Article
43 UAVG (“for journalistic purposes and the purposes of academic, artistic or literary expression”)
would create more clarity, one can also wonder whether the Dutch legislator is thereby pushing
the limit of what is allowed under the GDPR.

However, given the scope offered by Article 85 GDPR, this is a legally defensible choice
that also explicitly links the contribution made by heritage institutions to freedom of expression
and freedom of information. Consequently, the Dutch legislator has exempted heritage
institutions such as the Dutch National Library from many duties and responsibilities under the
GDPR and the UAVG. The exemption regime for journalistic, academic, artistic and literary
purposes practically exempts web harvesting project from the entire spectrum of obligations in
the UAVG, as well as various provisions in the GDPR. As a result of this decision, the Dutch National
Library - and other heritage institutions with similar objectives - have significantly less work in
interpreting and implementing the GDPR and the UAVG.

An alternative regulatory option emerged from the examination of foreign legal systems.
Unlike the Dutch solution on the basis of Article 43 UAVG, Germany, France, Portugal and the UK
include web harvesting in the exemption for “archiving purposes in the public interest” (Article
89 GDPR). All these countries also list various rights of data subjects that cannot be invoked under
certain conditions (see overview in 4.4).

6.3.3 Other civil, criminal and administrative legal problems and possibilities

Finally, the analysis also offers starting points for a legal solution in the area of unlawful content
that may end up in a web archive as “by-catch” in the context of a national domain crawl. For
several reasons, it makes sense to use the liability privilege for hosting (Article 14 of the E-
Commerce Directive and Article 6:196c of the Dutch Civil Code (Burgerlijk Wetboek)) as a
yardstick in this respect and assume that cultural heritage institutions can benefit from the same
liability privilege with regard to unlawful content that is available for hosting services, unless
there are special circumstances.

Firstly, cultural heritage institutions that engage in web harvesting are unintentionally
collecting unlawful or illegal content which third parties make available on the Internet. This can
at least be assumed as long as a cultural heritage institution has not itself played an active role in
the selection of content that finally becomes a part of the web archive and the inclusion of
problematic content is the result of an automatic harvesting process. Secondly, it should not be
overlooked that web harvesting makes an important contribution to freedom of expression,
freedom of information and the right to science (3.2.6). Against this background, it would be
problematic to burden cultural heritage institutions with a liability risk that could frustrate
harvesting activities. The analogous application of the hosting liability privilege removes this risk.
Third, a similar limitation of liability can be deduced from general principles of liability law.
Fourth, from a practical point of view, a solution based on the liability regime for hosting - known
from the E-Commerce Directive - provides maximum guidance for establishing mechanisms for
notifying potentially problematic content and ensuring the takedown (or blocking of access),
namely the introduction of notice-and-takedown procedures that could be refined in the light of
future developments in the field of the proposed Digital Services Act.



BIJLAGE: Methodologie

Overzicht

Voor de beantwoording van de onderzoeksvragen in dit rapport werden de volgende
onderzoeksmethoden gecombineerd:

- deskresearch: descriptieve studie van relevante Europese, Nederlandse en buitenlandse
wet- en regelgeving en daarbij horende jurisprudentie, (grijze) literatuur en
beleidsdocumenten;

- semigestructureerde kwalitatieve interviews (online) met geclusterde kleine groepen en
individuele deskundigen, aangevuld met interviews ten aanzien van buitenlandse wet- en
regelgeving en daaruit volgende harvestingsystemen. Semigestructureerde interviews
gaan uit van een voorbereide set van gesloten en open vragen waarbij ruimte wordt
gelaten voor vervolgvragen (hoe, wat, op welke manier?), op basis van de gegeven
antwoorden. Hierdoor wordt er naar van te voren bepaalde onderwerpen gevraagd, maar
kan er ook worden ingegaan op onvoorziene antwoorden, nieuwe inzichten en paden.530
Deze interviewtechniek geeft dus een belangrijke mate van flexibiliteit en is daarmee met
name geschikt om de diepte in te gaan door middel van vervolgvragen op basis van
gegeven antwoorden.

Hoofdstuk 2

Voor de beantwoording van de vraag op welke manier Nederlandse erfgoedinstellingen
idealiter websites zouden willen harvesten die tot het Nederlandse webdomein behoren, zijn
semigestructureerde kwalitatieve interviews afgenomen met kleine groepen (drie tot vier
personen per gesprek) uit de erfgoedsector. Deze interviews duurden tussen de een en twee uur.
Het doel van deze interviews was inzicht te krijgen in de selectiecriteria, harvestingstrategieén,
technische realisatie, en juridische knelpunten van de erfgoedinstellingen omtrent
webharvesting, en om verdere inzichten te verwerven in de doelen en wensen van de
erfgoedinstellingen om het Nederlandse web te archiveren. Hierbij is onderscheid gemaakt tussen
drie verschillende fasen van het archiveringsproces: het harvesten, het bewaren en het ontsluiten.
Deze fasen dienen als houvast bij het beschrijven van het proces en de daarbij betrokken
problemen, nu men in elke fase stuit op andere (technische) procedés en andere wensen en
prioriteiten.

De interviews hebben, wegens de overheidsmaatregelen die in de periode 2020-2021 zijn
genomen met het oog op de COVID-19 pandemie, online plaatsgevonden via Zoom. Hiertoe zijn
vragenlijsten opgesteld, die als richtlijn zijn gebruikt tijdens de interviews. Er is gesproken met
verschillende experts uit de sector, van zowel kleinere regionale instellingen als grotere nationale
instellingen. Er is gesproken met experts die werkzaam zijn bij de volgende instellingen: de
Koninklijke Bibliotheek, het Instituut voor Beeld en Geluid, Netwerk Digitaal Erfgoed, het
Nationaal Archief het Stadsarchief Rotterdam, het Stadsarchief Amsterdam en tot slot het
Documentatiecentrum Politieke Partijen. Hierbij is, afhankelijk van de instelling, gesproken met
juristen en/of collectiespecialisten en technisch experts. Met de Koninklijke Bibliotheek zijn twee

530 W.C. Adams, Conducting Semi-Structured Interviews. In: Handbook of Practical Program Evaluation. Hoboken: John
Wiley & Sons, Ltd 2015, pp. 492-505. DOI: 10.1002/9781119171386.ch19.
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gesprekken gevoerd, waarbij de eerste inging op de inhoudelijk keuzes die worden gemaakt bij
web harvesting, en het tweede gesprek een meer technische focus had op het harvestingproces.

De informatie uit de interviews is vervolgens aangevuld met deskresearch, voornamelijk door een
studie van (technische) achtergrondliteratuur op het terrein van webharvesting en
webarchivering, en beleidsdocumenten van de geinterviewde erfgoedinstellingen en hun
overkoepelende organisaties, zoals het Netwerk Digitaal Erfgoed. Uit de interviews en het verdere
onderzoek zijn verschillende scenario’s gedestilleerd die als basis voor de volgende analyse van
juridische implicaties hebben gediend.

Gesprekspartners

- Beunen, A. - Koninklijke Bibliotheek

- Bode, de P. - Koninklijke Bibliotheek

- Brons, M. - Koninklijke Bibliotheek

- Ham, S. - Koninklijke Bibliotheek

- Hilsenbeck, M. - Beeld en Geluid

- Kleppe, M. - Koninklijke Bibliotheek

- Koppelaar, H. - Koninklijke Bibliotheek
- Osseweijer, P. - Stadsarchief Rotterdam
- Ras, M. - Netwerk Digitaal Erfgoed

- Schaap, M. - Stadsarchief Amsterdam

- Snoeren, J. - Beeld en Geluid

- Steinmeier, D. - Koninklijke Bibliotheek
- Szabo, S. - Nationaal Archief

- Teszelszky, K. - Koninklijke Bibliotheek
- Voerman, G. - Documentatiecentrum Politieke Partijen
- Vos, de]. - Beeld en Geluid

Questionnaire
Omvang van huidige/toekomstige harvestingactiviteiten

e Watis - kort gezegd - de huidige harvestingstrategie van uw organisatie?
o Archivering op basis van een selectie van websites?
o Toestemming? Impliciete toestemming met opt-out?

e Zou een nationale domeincrawl de huidige strategie vervangen of aanvullen?

e Wie zou de taak van een nationale domeincrawl op zich moeten nemen? Is een nationale
domeincrawl een doel op zich, uitgevoerd door één organisatie zoals de KB of door
enkele nationale organisaties? Of zouden alle erfgoedinstellingen de mogelijkheid
moeten hebben om binnen het nationale domein te harvesten?

o Bij uitvoering door een of enkele nationale organisaties: hoe verhoudt een
nationale domeincrawl zich dit tot harvestingstrategieén van andere instituten
en erfgoedinstellingen? Overleg, samenwerking, uitwisseling?

o Bij uitvoering door alle erfgoedinstellingen: hoe kan e.e.a. worden afgebakend in
termen van proportionaliteit? Hoe wordt voorkomen dat webpagina’s dubbel
worden gearchiveerd? Hoe wordt verzekerd dat er geen gaten ontstaan in de
archivering? Hoe worden belangen van derden (IE-rechthebbenden,
persoonsgegevens) adequaat gewaarborgd?



e Bestaat er een specifieke grondslag voor uw organisatie om het web te archiveren (e.g.
recht op informatie, publiek belang, publieke taak)?

Gewenste nationale domeincrawl: selectiecriteria

e Watis een werkbare manier om het ‘nationaal web’ te definiéren?

O

O

Een country code top-level domain (‘ccTLD’) benadering (.nl domein)? Zo ja, hoe
komt uw organisatie aan een ‘volledige’ lijst van .nl websites?

Hoe wordt dan omgegaan met (i) andere Nederlandse domeinen op top-level
domains (‘gTLD’) zoals .amsterdam of .fr], (ii)? Nederlandstalige websites op
bijvoorbeeld .net of .com, en (iii) Nederlandse profielen op sociale media zoals
Facebook en Twitter?

Zijn er andere (betere) manieren om het ‘nationaal web’ af te bakenen?

e Wie bepaalt uiteindelijk wat de 'seed list' (startlijst) van URLs is om te harvesten?

O

O

Hoe wordt deze selectie en beslissing intern gemaakt, verantwoord en
vastgelegd?
Is dit gebaseerd op een algemenere content strategie of missie?

e Welke content wilt u d.m.v. een nationale domeincrawl archiveren?

o
o

Het gehele nationale web of alleen een selectie? Hoe selecteert U dan?
Alleen het 'openbaar toegankelijke Nederlandse web'? Hoe definieert U dat in
termen van openbaarheid en toegankelijkheid?
Ook Nederlandse 'openbare’ profielen of pagina's (bijv. van politici en
organisaties) op sociale media zoals Facebook en Twitter? Zo ja, maakt uw
organisatie zich dan kenbaar als archiveringsinstituut?s31
Alleen websites of ook specifieke content die op online platforms wordt gehost,
zoals YouTube video's, artikelen in pdf/ander format, etc.?
Hoe gaat U om met de mogelijkheid dat onrechtmatige en schadelijke of zelfs
strafbare content op het web wordt gearchiveerd? Zijn er bepaalde ‘exclusie’
criteria voor de web crawler? Of zijn er delen van het web die U niet archiveert?
Heeft U daar beleid voor?
Hoe gaat U om met persoonsgegevens op het web?
= Welke parameters gebruikt u al dan niet om te voorkomen dat
persoonsgegevens worden gearchiveerd?
= Isereen speciaal beleid voor bijzondere categorieén van
persoonsgegevens zoals gedefinieerd in de AVG, Art.9 (e.g.
persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen,
religieuze of levensbeschouwelijke overtuigingen blijken)?

e Hoe vaak wilt U een nationale domeincrawl uitvoeren?

O

Is het een continu proces? Of maandelijks, elk kwartaal, jaarlijks, etc.?

Techniek van het harvestingproces

e Hoe geschiedt webharvesting technisch gezien (in elk van de drie fases: scrapen,
archiveren, opslaan)?532

531 Bijvoorbeeld door een Facebook profiel aan te maken waarin expliciet wordt gemaakt dat het profiel van uw

organisatie is en archivering als doel heeft met een link naar een pagina met verdere uitleg.

532 Er wordt uitgegaan van drie standaardfases van het harvestingproces: 1) het scrapen van webpagina’s; 2) het

opslaan, indexeren en archiveren van webpagina’s; en 3) het ontsluiten van de daaruit voortvloeiende collectie.
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o Welke software en hardware worden er gebruikt?
o Welke crawlers/crawlertechnieken worden er gebruikt (bijv. Heritrix)?533
o Welke (open) standaarden worden er gebruikt?534

e Worden alle beslissingen en gebruikte technieken in elk van de drie fases
gedocumenteerd? Zo ja, op welke manier en met welk doel?

e In welke fases van het harvestingproces worden reproducties van de gecrawlde
websites/content gemaakt?

e [shetvoor webharvesting (technisch gezien) nodig om ook de achterliggende software
en/of programmeercode binnen te halen?

e Worden er tijdens het harvestingproces technische beschermingsmaatregelen omzeilt?
Hoe gaat de webcrawler om met websites achter een password-protected login?

e Hoe gaat de webcrawler om met het robots.txt protocol en daaruit volgende instructies
om geen kopieén te maken en/of niet te indexeren?

Bewaring en archivering van gecrawlde collectie

o Welke maatregelen neemt uw organisatie al dan niet om privacy en
gegevensbescherming te vrijwaren in uw web archivering activiteiten?

o Wordt de AVG door uw organisatie als obstakel ervaren bij het uitoefenen van
web archivering? Waarom?

o Heeft uw organisatie in dit kader een DPIA (Data Protection Impact Assessment

152 oftewel gegevensbeschermingseffectbeoordeling) uitgevoerd? Waarom

wel/niet?

o Kunnen individuen zich tot jullie rechten om hun rechten uit te oefenen (bvb.
Recht op inzage, rectificatie of gegevenswissing)? Waarom wel/niet? Hebben
jullie dergelijke verzoeken al ontvangen? Hoeveel en hoe gingen jullie daar dan
mee om?

e Waar en hoe wordt de data bewaard en opgeslagen?
o Watis de fysieke locatie van de servers?
o Wordt er gebruik gemaakt van derde-partijen (e.g. cloud service providers) voor
het archiveren en bewaren?
o Wordt het archief (of een deel ervan) versleuteld?
o Worden er maatregelen genomen om bepaalde informatie in het archief te
pseudonimiseren of anonimiseren?

e Bestaat er een gedragscode of andere vorm van richtlijnen die concrete invulling geven
aan wettelijke plichten waaraan U onderhevig bent? Zo ja, hoe werd(en) deze opgesteld
en gepromoot in uw organisatie?

e Wie hebben toegang tot de reproducties van de gecrawlde websites/content in de
verschillende fases van het harvestingproces?

533 Bijv. Heritrix (the Internet Archive's open-source, extensible, web-scale, archival-quality web crawler project).

534 Bijv. WARC (Web ARChive) formaat voor de opslag, het Memento protocol voor het inzichtelijk maken van de
aanwezige gearchiveerde webpagina’s en Dublin Core of één van de andere bestaande standaarden voor het toevoegen
van metadata?



Ontsluiting van de gecrawlde collectie

Hoe zullen de resultaten van de nationale domeincrawl worden ontsloten?
o Online toegang via een web interface of alleen on-site toegang?
o Vrije of beperkte toegang (bijv. alleen met een Nederlands IP adres)?
o Wordt er gebruik gemaakt van derde-partijen (e.g. software-diensten) om
toegang mogelijk te maken?

Wordt de collectie volledig ontsloten of wordt (vooraf/tussentijds) geselecteerd?
o Vindt selectie plaats op basis van bijv. schadelijke/strafbare content?
o Worden persoonsgegevens (gedeeltelijk) ontoegankelijk gemaakt?

Wordt bij het toegankelijk maken van de collectie onderscheid gemaakt tussen
doelgroepen, bijv. tussen privé personen en onderzoekers? Zo ja, hoe?
o Welke data wordt er (extra) toegankelijk gemaakt voor onderzoekers?
o Kunnen onderzoekers zelf extracties maken van de collectie en, zo ja, op welke
wijze en in welke formaten (bijv. WARC, CSV of JSON) worden die dan geleverd?
o Gaat U de extractiebehoeften bij onderzoekers inventariseren?

Zal een application programming interface (API) beschikbaar worden gesteld om d.m.v.
scripts gestructureerde data uit de collectie te kunnen exporteren?

o Wie zal er toegang krijgen tot deze API?

o Wie bepaalt wie er toegang krijgt tot deze API?

o Hoe wordt dit proces gedocumenteerd?

Op welke wijze wordt de collectie beschreven in termen van de inhoud en
selectiecriteria en wordt dit publiekelijk gedocumenteerd? 153

Hoe wordt een duurzame toegankelijkheid van de collectie gewaarborgd (zoals het
toegankelijk houden van content in verouderde bestandsformats)?

Hoofdstuk 3

De verkenning van het bestaande wettelijke kader in Nederland en de EU is gebaseerd op juridisch
bronnenonderzoek: deskresearch van relevante wet- en regelgeving (in het bijzonder de
implementatiewetgeving), jurisprudentie, doctrine en relevante beleidsdocumenten. Om het
spectrum van juridische oplossingen in kaart te brengen hebben de onderzoekers de wettelijke
regels volgens de reguliere, rechtswetenschappelijk-doctrinaire methode en met inachtneming
van relevante rechtspraak en literatuur geinterpreteerd.

Hoofdstuk 4

Aan de analyse van buitenlandse webharvestingsystemen ligt een combinatie van juridisch
bronnenonderzoek - in de zin van deskresearch van relevante wet- en regelgeving, jurisprudentie,
doctrine en relevante beleidsdocumenten - met semigestructureerde kwalitatieve interviews ten
grondslag. De combinatie van juridisch bronnenonderzoek met interviews maakt het mogelijk om
de analyse van het wettelijke kader in de geselecteerde landen te verifiéren en vragen te stellen
ten opzichte van de concrete toepassing van regels in de praktijk. Per land werden individuele
interviews met twee tot drie experts gevoerd. De interviews (60 minuten) hebben plaatsgevonden
via Zoom.
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Buitenlandse experts

Denemarken
- Rosenmeier, M. prof. dr. - Hoogleraar, Universiteit Kopenhagen, Centre for Information
and Innovation Law (CIIR)
- Worm Reumert, L. - Legal Advisor, Director General’s Staff, Det Kongelige Bibliotek
(Deense Koninklijke Bibliotheek)

Duitsland
- de la Durantaye, K. prof. dr. - Freie Universitat Berlin, Lehrstuhl fiir Bilirgerliches Recht,
Wirtschafts-, Wettbewerbs- und Immaterialgiiterrecht
- Steinhauer, E. prof. dr. - Fernuniversitit Hagen, Bibliotheks- und
Informationswissenschaft

Frankrijk
- Benabou, V.L. prof. dr. - Professeur de droit privé, Université de Versailles Saint-Quentin-
en-Yvelines (Paris Saclay)

Portugal
- Gomes, D. - Head, Arquivo.pt - The Portuguese Web Archive
- Rendas, T. dr. - Invited Lecturer, Catdlica Lisbon School of Law
- Sousae Silva, N. dr. - Guest Assistant Professor, Universidade Catdlica Portuguesa - Porto,
School of Law

VK
- Aplin, T. prof. dr. - Professor of Intellectual Property Law, King’s College London, Dickson
Poon School of Law
- Griffiths, ]. prof. dr. - Professor of Intellectual Property Law, Queen Mary University of
London, School of Law
- Hudson, E. dr. - Reader in Law, King’s College London, Dickson Poon School of Law

Questionnaire

Preliminary information
Overarching project question:

e Isitlegally possible to carry out web harvesting activities in your country and, if so, on
which legal basis? A copyright solution? Specific legal deposit legislation? Other sources of
law?

e Our particular focus is on the carrying out of these activities by digital cultural heritage
institutions, ranging from libraries and museums to archives, not only for preservation
purposes, but also for making available to the public (can be a specialized public, including in
particular subsequent research purposes).

e Web harvesting would be done through so called national domain crawl, which would
comprise a number of technical steps, such as:
- Scrapping of webpages (“harvesting”);
- Storing, indexing and archiving of webpages (“preservation”);
- Opening up (providing access to the public) of webpages (“public access”).



Questions

e I[sthe harvesting of webpages a restricted activity under the law of your country?
- Ifyes, what exclusive rights apply? (e.g., reproduction under copyright and database
rights?
- Ifyes, is the activity covered by any exception or limitation (E&L)?
o Ifyes, what are the conditions for application of such E&L?
- Ifyes, is the activity covered by any other liability exemption (e.g., a safe harbor)? Please
explain.

- If found to be unlawful, under which conditions - if any - could scrapping activities by
lawful under your country’s law?

e I[sthe storing, indexing, and archiving (preservation) of webpages a restricted activity under

the law of your country?

- Ifyes, what exclusive rights apply? (e.g., reproduction under copyright and database
rights?

- Ifyes, is the activity covered by any E&L?

o Ifyes, what are the conditions for application of such E&L?

- Ifyes, is the activity covered by any other liability exemption (e.g., a safe harbor)? Please

explain.

- Iffound to be unlawful, under which conditions - if any - could storing, indexing, and
archiving activities by lawful under your country’s law?

e I[s providing public access35 to webpages in the context of web archiving a restricted activity

under the law of your country?

- Ifyes, what exclusive rights apply? (e.g., communication/making available to the public
under copyright and database rights?

- Ifyes, is the activity covered by any E&L?
o Ifyes, what are the conditions for application of such E&L?

- Ifyes, is the activity covered by any other liability exemption (e.g., a safe harbor)? Please
explain.

- Iffound to be unlawful, under which conditions - if any - could providing access to the
public of webpages in this context activities by lawful under your country’s law?

e In general, does the law of your country allow the combination of different E&Ls to cover the
entirety or part of web harvesting / archiving activities?

e Would measures to restrict crawling/collection/scrapping (e.g., robots exclusion protocol)
or access (e.g., embargo periods [ex ante], notice-and-takedown [ex-post]) influence the
lawfulness of web harvesting / archiving activities?

e Do you expect the implementation of the Digital Single Market Directives3¢ in your country to
affect the answers to the questions above? Please explain.

535 Provision of access may include central and decentralized forms of provision (e.g. freely online or restricted on site),
search functionalities, possibilities of making copies, etc.

536 Directive (EU) 2019/790 of the European Parliament and of the Council of 17 April 2019 on copyright and related
rights in the Digital Single Market and amending Directives 96/9/EC and 2001/29/EC
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e Are there any legal grounds under archival or deposit legislation in your country that would
allow any or all of the aforementioned web archiving or harvesting activities?

e Are there any privacy / data protection exemptions (e.g. in the national implementation of
the GDPR) that would apply to any of all the activities of web harvesting?

Hoofdstuk 5

Om de bevindingen in het concept eindrapport te laten valideren werd een multidisciplinaire
expertsessie georganiseerd (120 minuten, online via Zoom). Deze expertsessie leverde
aanvullende inzichten ten aanzien van de beoordeling van juridische vraagstukken, beleidsmatige
wenselijkheid en praktische uitvoerbaarheid.

Deelnemers

- Aasman, S. prof. dr. - Rijksuniversiteit Groningen, Digital Humanities

- Beunen, A. dr. - Koninklijke Bibliotheek

- Blok, P. prof. dr. - Universiteit Utrecht, Centrum voor Intellectueel Eigendomsrecht (CIER),
Gerechtshof Den Haag, Team handel

- Breemen, V. dr. - Universiteit Utrecht

- Haan, T. de - Netwerk Digitaal Erfgoed

- Hugenholtz, P.B. prof. dr. - Universiteit van Amsterdam, Instituut voor Informatierecht

- Keer, E. van - Meemoo - Vlaams Instituut voor het Archief




