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De kinderen van Apple-baas Steve Jobs mochten geen
iPad gebruiken.' Maar Jobs was niet de enige. Veel
techies in Silicon Valley zijn zich bewust van de versla-
vende effecten van IT — ze hebben de producten name-
lijk zelf ontwikkeld. En nu steeds meer spijtoptanten
oproepen tot regulering van onlinediensten zoals
Facebook, vraag ik me af: welke rol kan het privacy-
recht daarbij spelen?

The Rise of the Dopamine Machine

Een van die spijtoptanten is Sean Parker, Facebooks
founding president en miljardair door zijn investeringen
in Facebook. Volgens Parker was Facebooks oorspronke-
lijke doel: ‘How do we consume as much of your time
and conscious attention as possible?’? Functies zoals de
‘Like’-knop speelden daarin een belangrijke rol — iedere
‘Like’ is een kleine dopamine-hit, die zorgt dat je blijft
én terugkeert.

Juist de ontwikkelaar van die feature, de Like-knop, ge-
bruikt Facebook niet meer. Ex-Facebookmedewerker
Justin Rosenstein heeft zijn secretaresse gevraagd met
parental controls zijn iPhone zo in te stellen dat hijzelf
geen apps meer kan installeren, want anders zou hij op
een onbewaakt moment toch een sociaal netwerk gaan
gebruiken.?

Marc Benioff, de CEO van Salesforce pleitte dit jaar op
het World Economic Forum in Davos zelfs voor het regu-
leren van Facebook op dezelfde manier als sigaretten:
‘I think that, for sure, technology has addictive qualities
that we have to address, and that product designers are
working to make those products more addictive, and we
need to rein that back as much as possible (...)".*

Dit zijn natuurlijk maar anekdotes, maar het klinkt lo-
gisch: advertentie-gebaseerde dienstverleners willen de

tijd die gebruikers op hun platform doorbrengen vergro-
ten (in onlinemarketingtermen: ze maximaliseren de
‘Time Spent’). En daarbij zetten ze technieken in uit de
psychologie. Sterker nog: één auteur vertelt hoe je ver-
slavende producten kunt bouwen (Hooked: How to Build
Habit-Forming Products)® en één bedrijf belooft: ‘lift your
engagement and revenue up to 30% by giving your users
our perfect bursts of Dopamine’.® Doordat dienstverle-
ners beschikken over steeds preciezere profielen kunnen
die ook steeds gerichter de kwetsbaarheden van ieder
individu afzonderlijk exploiteren (‘Ot is rond 16.00 uur
snel afgeleid, dan sturen we hem een pushbericht’).

Het probleem met de Dopamine Machine

De vraag is natuurlijk wat het probleem eigenlijk is.
Facebook, Twitter — mensen gebruiken die diensten
omdat ze het leuk vinden en je krijgt er toch geen kanker
van? Toch is dat maar de helft van het verhaal. In som-
mige gevallen wordt je aandacht gekaapt, en dan is wel
degelijk sprake van een probleem — voor de gebruiker
en de maatschappij.

De voortdurende roep om aandacht van onlinediensten
maakt het ten eerste moeilijker om dingen in een keer
af te maken. Je begint met schrijven aan een stuk, ziet
een Bericht-Dat-Je-Zal-Verbazen-En-Verrassen, bent afge-
leid en het kost weer een tijd om de draad van je stuk
op te pakken. Vaak hoeft het niet eens een bericht te
zijn: een gebrek aan inspiratie kan al genoeg zijn om
even te checken wat er op het internet gebeurt en voor
je het weet ben je een half uur verder.

Zelfs als je met anderen bent — met een kind in de
speeltuin, met vrienden in een café — kan de lokroep van
het internet sterker zijn. En dat is weer op een andere
manier een probleem: het ondermijnt, wat Matthew
Crawford noemt, gezamenlijke aandacht — een ruimte
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waarin ieder zijn aandacht op min of meer hetzelfde
richt.”

Crawford pleit in zijn boek daarom voor een besef dat
er zoiets is als de ‘attentional commons’ — een hulpbron
waar iedereen wat aan heeft, waar iedereen een beroep
op kan doen, maar die ook uitgeput kan worden — en
waarvan het gebruik dus gereguleerd moet worden.®

Het privacyprobleem van het kapen van aandacht

De vraag is dan vervolgens: is dat ook een privacypro-
bleem? Dan zijn er namelijk aanknopingspunten voor
regulering. Ik denk van wel.

Want wat is er intiemer, meer persoonlijk dan je gedach-
ten, de manier waarop je jouw denkkracht inzet en hoe
jij besluiten neemt? Crawford gaat zelfs nog verder: door
aandacht te schenken aan een bepaald deel van de wer-
kelijkheid, is de representatie van die werkelijkheid op
dat moment ‘waar’ voor jou — die werkelijkheid is aan-
wezig in je bewustzijn.’ En als anderen bepalen waar je
aandacht op wordt gericht, bepalen ze dus ook wat op
dat moment ‘waar’ is voor jou.

Zo bezien staat het kapen van aandacht op gespannen
voet met een van de grondslagen van het privacyrecht:
autonomie. Die autonomie is de voorwaarde voor het
handelen volgens persoonlijke waarden en drijfveren.
Als een bedrijf erin slaagt om die ‘authentieke’ drijfveren
door het kapen van aandacht te overvleugelen met haar
eigen doelen en waarden, dan tast dat jouw autonomie
in de kern aan.

Ook op een wat minder fundamenteel niveau tast het
kapen van aandacht je autonomie aan. Het wordt zoals
gezegd moeilijk om ingewikkelde argumenten te formu-
leren of diepgaand onderzoek te doen als je steeds afge-
leid wordt. En de impact op de betrokkene is nog duide-
lijker bij berichten die je aankoopgedrag, stemgedrag of
humeur beinvloeden. Dwangmatig gebruik van sociale
media kan zelfs zo overheersend zijn, dat het een goed
functioneren in de weg staat.’

Maar het kapen van aandacht is niet alleen een privacy-
probleem omdat het raakt aan autonomie. Ook de ePri-
vacyregels bieden inspiratie voor regulering. De Commis-
sie stelt in de nieuwe ePrivacyverordening een verbod

voor om zonder toestemming de verwerkingscapaciteit
van een computer te gebruiken (‘[tJhe use of processing
(...) capabilities of terminal equipment’)."" Zo een verbod

op het gebruik van rekencapaciteit van een computer
zonder toestemming ligt conceptueel dichtbij een verge-
lijkbaar verbod voor het gebruik van denkcapaciteit van
de hersenen zonder toestemming.

Dat klinkt nu misschien nog futuristisch, maar als
cochlear implants en verdergaande hersen-ingrepen nor-
maal worden zal de grens tussen bewustzijn en computer
sowieso minder goed te trekken zijn. Hiermee samenhan-
gend: Tim Crawford pleit voor de introductie van een
right not to be addressed, van toepassing op die organisaties
die ‘treat my mind as a resource to be harvested by
mechanized means’."”” Een verbod dus, om een beroep
te doen op de denkkracht of aandacht van een persoon.

Meer aandacht voor aandacht bij de privacy-
regulering

In bovenstaande analyse zijn de contouren van een pri-
vacyargument te ontwaren. Ik pleit er dan ook voor om
bij de toepassing van de gerechtvaardigdbelangrechts-
grond (artikel 6 lid 1 onderdeel f Algemene verordening
gegevensbescherming) rekening te houden met de gevol-
gen van een verwerking voor de aandacht (in de brede
zin, dus inclusief concentratie) van de betrokkene. En
daarvoor is ruimte: de afweging onder f houdt rekening
met de gevolgen (of ‘impact’) voor de betrokkene, waarbij
de Artikel 29-werkgroep aangeeft dat dit situaties die de
autonomie van de betrokkene aantasten kan omvatten:
‘In assessing the impact of the processing, both positive
and negative consequences should be taken into account.
These may include potential future decisions or actions
by third parties, and situations where the processing
may lead to the exclusion of, or discrimination against,
individuals, defamation, or more broadly, situations
where there is a risk of damaging the reputation, nego-
tiating power, or autonomy of the data subject.’"

Bij die analyse kun je onderscheid maken tussen verschil-
lende manieren waarop een beroep op aandacht wordt
gedaan, van minder tot meer impact. Het minst impact
hebben berichten die je afleiden maar eigenlijk geen
waarde hebben voor de betrokkene (het laatste nieuws
rond Kim Kardashian). Als een dienst zo wordt vormge-
geven dat dit leidt tot een vorm van verslaving — je wilt
graag meer en komt vaak terug — is de impact groter:
het kan de mogelijkheid om effectief in deze maatschap-
pij te functioneren beperken (doordat je nooit sterke
concentratie opbouwt). En als die dienst vervolgens jouw
aandacht ook nog gebruikt om je ergens toe aan te zetten
— het kopen van dingen die je eigenlijk niet wilt, het
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stemmen op mensen die je eigenlijk niet steunt of het
voelen van emoties die je zonder die interventie niet
voelde — is de impact het grootst. Dit kan tot gevolg
hebben dat een verantwoordelijke niet van de f-grond
kan profiteren.

Er is hoop

Daar staat tegenover dat diensten ook juist ontwikkeld
kunnen worden om je aandacht (en concentratie) te on-
dersteunen. Ex-medewerkers van Google Tristan Harris
en James Williams begonnen een technologische tegen-
beweging: ‘Time Well Spent’.'* Zij pleiten voor de ont-
wikkeling van technologie die de mensheid dient — om
de ‘digital attention crisis’ te keren. Dit heeft zich inmid-
dels vertaald in het Center for Humane Technology
waarmee zij en een aantal van de andere hierboven ge-
noemde spijtoptanten een bijdrage willen leveren aan

‘a more humane technology ecosystem’."®

Maar het bereiken van dat doel vergt diepgaand onder-
zoek, want de afgelopen decennia zijn we zo gewend
geraakt aan technologie die niet alleen de gebruiker
dient. [llustratief zijn de adviezen van Joe Edelman van
de Time Well Spent-beweging aan Mark Zuckerberg.
Nadat Facebook begin dit jaar aankondigde dat haar doel
voor 2018 was om Facebook ‘Time Well Spent’ te maken,
reageerde Edelman met een serie blogposts waarin hij
uitlegt hoe Facebook dat kan doen.'® Hij betoogt daarin
dat software ons moet ondersteunen om volgens onze
waarden te leven. En het ontwerp van Facebook maakt
dat moeilijker: ‘The coded structure of push notifications
makes it harder to prioritize a value of personal focus; the
coded structure of likes makes it harder to prioritize not
relying on others’ opinions; and similar structures interfere
with other values, like being honest or kind to people,
being thoughtful, etc.’

Het opnieuw conceptualiseren van onze technologie zo-
dat die gebruikers meer centraal stelt vereist, met andere
woorden, een radicale visie. Een visie die begint met
meer aandacht voor aandacht."”
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