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Voorwoord 

Dit deskundigenbericht is uitgebracht op verzoek van de CTIVD, die een onderzoek verricht naar de 
multilaterale gegevensuitwisseling met betrekking tot (vermeende) jihadisten door de Algemene 
Inlichtingen- en Veiligheidsdienst (AIVD). De opstellers van het bericht zijn in de gelegenheid geweest 
om hierover in diverse fases van de totstandkoming van dit bericht van gedachten te wisselen met de 
CTIVD. 

De CTIVD heeft de opstellers gevraagd een aantal juridische vragen te beantwoorden met betrekking 
tot de creatie van een specifieke database die in de samenwerking tussen Europese veiligheidsdiensten 
wordt gebruikt, en waarvan de server zich in Nederland bevindt. Deze vragen zijn in essentie als volgt:

1. Tot welke vorm van verantwoordelijkheid leidt de niet-bindende, informele 
samenwerking die de veiligheidsdiensten voor ogen hebben? 

2. Vallen de individuen wiens gegevens verwerkt worden binnen de rechtsmacht 
van de participerende staten, d.w.z. hebben deze staten mensenrechtelijke 
verplichtingen t.a.v. de betrokken individuen? 

3. Welke waarborgen m.b.t. de gegevensverwerking in, en het beheer van de 
database dienen te worden voorzien? 

Dit bericht is niet geografisch beperkt: het is relevant voor uitwisseling van gegevens met elke staat, 
inclusief staten die geen lid zijn van de Europese Unie/Raad van Europa. 

Dit bericht gaat methodologisch uit van de huidige juridische stand van zaken in het algemeen 
internationaal publiekrecht en het internationaal en Europees recht van de mensenrechten (EVRM), met 
name de doctrines van rechtsmacht en aansprakelijkheid, aangevuld met sectorspecifieke inzichten uit 
het informatie- en gegevensbeschermingsrecht. Een en ander reflecteert de gezamenlijke deskundigheid 
van de auteurs van dit bericht. 

De auteurs hebben, met name wat betreft de ontwikkeling van het geëigende normatieve kader, ook acht 
geslagen op de uitgebreide EU-regelgeving en EU-jurisprudentie op het vlak van gegevensbescherming. 
Formeel is het EU-recht, gezien de uitzondering voor nationale veiligheid echter niet van toepassing op 
de overdracht van gegevens tussen inlichtingen- en veiligheidsdiensten, althans niet in algemene zin. 

Het deskundigenbericht omvat geen uitputtende analyse van de overgelegde vraagstelling, maar beoogt 
een basis te bieden voor verdere reflectie en verdieping.
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1. Tot welke vorm van verantwoordelijkheid leidt 
de niet-bindende, informele samenwerking die de 
veiligheidsdiensten voor ogen hebben? 

De CTIVD stelde de opstellers de vraag hoe het concept ‘juridische verantwoordelijkheid’ zich verhoudt tot 
het niet-bindende, informele karakter van de samenwerking tussen de veiligheidsdiensten (gentlemen’s 
agreements). Deze vraag impliceert ook de kwestie of juridische bindende afspraken vereist zijn om tot 
verantwoordelijkheidsafbakening te komen. 

Er is geen rechtspraak van het Europees Hof voor de Rechten van de Mens (EHRM) met betrekking 
tot het delen van data en bevoegdheden op basis van informele samenwerkingsverbanden. Het is 
EVRM-staten niet verboden internationale samenwerking na te streven. Integendeel, internationale 
samenwerking dient in beginsel een legitiem doel, en het uitgangspunt is dan ook dat internationale 
samenwerking moet worden aangemoedigd. Uit de relevante rechtspraak van het EHRM blijkt echter dat 
het staten verboden is een internationale samenwerkingsconstructie zo op te zetten dat individuen het 
kind van de rekening worden. Om de mensenrechten afdoende te waarborgen dient de internationale 
samenwerkingsconstructie te voorzien in rechtsbescherming die op zijn minst equivalent is aan de 
bescherming die normaal wordt geboden door het EVRM. 

Wanneer verschillende staten informeel afspraken maken over het delen van gegevens, zal (ingeval geen 
aparte rechtspersoon wordt opgericht, en geen specifieke afspraken ter zake van verantwoordelijkheid  
door één of meerdere staten worden gemaakt) de gegevensverwerking in en het beheer van de database 
in beginsel een gezamenlijke verantwoordelijkheid van de participerende staten zijn. In geval van 
eventuele schendingen kan dit tot gezamenlijke aansprakelijkheid leiden. Het internationaal recht 
bewaart het stilzwijgen over de precieze aard van gezamenlijke aansprakelijkheid, en heeft dus geen 
specifieke voorkeur voor hoofdelijke aansprakelijkheid. Hierbij dient wel in acht te worden genomen 
dat hoofdelijke aansprakelijkheid in het nationaal recht werd ontwikkeld om ‘zwakkere’ partijen 
tegemoet te komen. Slachtoffers van inbreuken begaan door meerdere partijen, die mogelijk onderling 
met elkaar verbonden zijn, mogen niet worden benadeeld door de gecompliceerde rechtsverhoudingen 
die deze partijen onderling hebben. De slachtoffers hebben dan het recht zich voor de gehele schade of 
in dit geval inbreuk te keren tegen één van deze partijen. Gezien de rationale voor het gebruik van het 
beginsel van de hoofdelijke aansprakelijkheid – de bescherming van de zwakkere partij – kan worden 
geargumenteerd dat dit beginsel ook in het recht van de gegevensbescherming aangewezen is. Dit recht 
beschermt uiteindelijk het individu, dat als zwakkere partij t.o.v. de staat, en a fortiori t.o.v. meerdere 
samenwerkende staten, kan gelden. 

Een bijzondere zorgplicht geldt voor de staat op wiens grondgebied de (server van de) database zich 
bevindt. De opstellers begrijpen dat in de voorliggende constructie de AIVD de database  beheert. 
Aangezien Nederland als gaststaat feitelijk een grotere controle en invloed op de gegevensverwerking 
uitoefenen, zal Nederland ook een uitgebreidere verantwoordelijkheid hebben. Europese rechters zouden 
kunnen oordelen dat de betrokken diensten als verantwoordelijke of als verwerker in het kader van 
gegevensbescherming actief zijn, en aldus gebonden zijn aan het gegevensbeschermingsrecht.
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2.  Vallen de individuen wiens gegevens verwerkt 
worden binnen de rechtsmacht van de participerende 
staten, d.w.z. hebben deze staten mensenrechtelijke 
verplichtingen t.a.v. de betrokken individuen? 

Overeenkomstig het EVRM-systeem hebben staten slechts mensenrechtelijke verplichtingen t.a.v. 
individuen, wanneer die laatste binnen de rechtsmacht van de staat vallen (artikel 1 EVRM). In de 
context van het EVRM gaat de vraag naar rechtsmacht vooraf aan de vraag naar aansprakelijkheid/
verantwoordelijkheid van de staat. 

Het EHRM heeft zich nog niet specifiek uitgesproken over de vraag of, en in hoeverre, gegevens die zich 
bevinden in een gezamenlijke database binnen de rechtsmacht vallen van de staat op wiens grondgebied de 
server zich bevindt. Uit bestaande jurisprudentie blijkt niettemin dat een inbreuk op privacywaarborgen 
die zich territoriaal afspeelt, binnen de rechtsmacht van de betrokken staat valt. Het heeft daarbij geen 
belang dat de relevante gegevens personen betreffen die zich buiten het grondgebied bevinden. Een en 
ander betekent dat inbreuken die betrekking hebben op gegevens die opgeslagen worden in een database 
die zich op Nederlands grondgebied bevindt, in beginsel binnen de Nederlandse rechtsmacht vallen. 
Nederland kan zijn verantwoordelijkheid voor eventuele inbreuken wel kwalificeren c.q. beperken door 
bevoegdheden over te dragen aan, of te delen met andere partijen (zie supra). De inbreuken vallen dan 
nog steeds binnen de rechtsmacht van Nederland, maar de verantwoordelijkheid wordt gedeeld met 
andere staten. Zoals hoger gesteld, kan Nederland niettemin een bijzondere beheersverantwoordelijkheid 
hebben die andere staten niet hebben. 

Een tweede vraag inzake rechtsmacht is of de gegevens die de deelnemende staten in de database uploaden, 
ongeacht wat er daarna met deze gegevens gebeurt, binnen de rechtsmacht van de beheerder vallen. 
De vraag is met andere woorden of Nederland, als potentiële beheerder, verantwoordelijk kan worden 
gehouden voor de kwaliteit van de door de deelnemende staten aangeleverde gegevens. In beginsel vallen 
de individuen op wie de gegevens betrekking hebben, niet binnen de rechtsmacht omdat Nederland geen 
controle over hen uitoefent. Evenwel kan de verantwoordelijkheid van Nederland toch in het gedrang 
worden gebracht wanneer Nederland toelaat dat ‘gecontamineerde’ gegevens worden geüpload in de 
database, en op die manier door andere staten begane schendingen faciliteert. Om verantwoordelijkheid 
te voorkomen dient Nederland, als beheerder van de database, het uploaden van gegevens door een staat 
te weigeren wanneer deze kennelijk op onrechtmatige wijze vergaard zijn, of althans dient Nederland zich 
te onthouden van verdere verwerking of gebruik van deze gegevens in het nationale inlichtingenproces. 
Het vertrouwensbeginsel dat de gegevensuitwisseling tussen veiligheidsdiensten beheerst, geldt dus 
niet onverkort. Het wordt gekwalificeerd door een bijzondere zorgplicht. 

Een derde vraag inzake rechtsmacht is of gegevens die zich in de database bevinden binnen de rechtsmacht 
van de andere participerende staten vallen. Voor zover deze staten handelingen stellen m.b.t. gegevens 
in deze database hebben ze een impact op de personen op wie de gegevens betrekking hebben, en vallen 
deze personen derhalve binnen hun rechtsmacht. De relevante rechtsmachtstest voor een dergelijke 
situatie is ‘virtuele controle’: heeft de staat effectieve controle over de digitale infrastructuur, en dus 
een impact op de gegevens? Hiervoor werd reeds gesteld dat inbreuken begaan in het kader van een 
samenwerkingsverband tussen veiligheidsdiensten tot gezamenlijke verantwoordelijkheid kunnen 
leiden.
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3.  Welke waarborgen m.b.t. de gegevensverwerking in, en 
het beheer van de database dienen te worden voorzien? 

Het gegevensbeschermingsrecht kent een algemeen kader dat met name is neergelegd in het Europees 
Verdrag voor de Rechten van de Mens (EVRM), in de Conventie 108 van de Raad van Europa en in het 
Handvest van de Grondrechten van de Europese Unie. De relatie tussen het EVRM en het Handvest is 
geregeld in artikel 52, lid 3 van het Handvest waarin als volgt is bepaald: ‘[V]oor zover het handvest rechten 
bevat die corresponderen met rechten die zijn gegarandeerd door het Europees Verdrag tot bescherming 
van de rechten van de mens en de fundamentele vrijheden, zijn de inhoud en reikwijdte ervan dezelfde als 
die welke er door genoemd verdrag aan worden toegekend. Deze bepaling verhindert niet dat het recht van 
de Unie een ruimere bescherming biedt.’ Sectorspecifieke instrumenten zoals de Algemene Verordening 
Gegevensbescherming (2016/679), de Richtlijn inzake de bescherming van persoonsgegevens die worden 
verwerkt in het kader van politiële en justitiële activiteiten (2016/680) of de Europol verordening 
(2016/794) zijn niet van toepassing op de activiteiten van nationale veiligheidsdiensten. Ook Conventie 
108 van de Raad van Europa heeft in dit verband maar beperkte betekenis vanwege de daarin opgenomen 
uitzonderingsgronden. 

De algemene bepalingen ten aanzien van gegevensbescherming in de artikelen 7 en 8 van het Handvest 
en artikel 8 EVRM kennen een rijke jurisprudentie. Uit deze jurisprudentie valt te herleiden dat algemene 
beginselen van het gegevensbeschermingsrecht relevant blijven binnen de context van nationale 
veiligheid en mitsdien ook voor multilaterale gegevensuitwisseling, zoals bij de beantwoording van 
de voorgaande vragen al is geïndiceerd. Deze beginselen, die veelal overeenstemmen met wat bekend 
staat als ‘Fair Information Practices’ (FIPs, zoals ontwikkeld binnen het raamwerk van de OECD), zijn 
eveneens zichtbaar in de genoemde sectorspecifieke regulering die als zodanig nationale veiligheid 
uitsluit. De toetsing van de Europese Gerechtshoven geeft aan dat in de context van nationale veiligheid, 
deze beginselen van toepassing zijn en beperkingen daarop dienen te voldoen aan de gebruikelijke 
proportionaliteitstoetsing. 

Het gaat in de context van de onderliggende vraagstelling dan ondermeer om aspecten en randvoorwaarden 
zoals: 

 – gegevensverwerking dient gekoppeld te zijn aan een specifiek doel en niet verder te gaan dan 
noodzakelijk (data-minimalisatie); 

 – de kwaliteit en veiligheid van de data dient te worden zeker gesteld; 
 – rechten van data subjecten moeten in acht worden genomen; 
 – een functionele benadering (bv. waar het gaat om de verantwoordelijkheden voor zowel de 

verantwoordelijke als de gegevensverwerker); 
 – het noodzakelijkheids-/proportionaliteitsvereiste richt zich eveneens op elementen zoals 

bewaartermijnen, de aard van de gegevens (meer of minder gevoelig), subsidiariteit en het inzetten 
van methoden die ‘state of the art’ zijn. 

In het gegevensbeschermingsrecht wordt bovendien bijzondere nadruk gelegd op onafhankelijk 
toezicht en transparantie. Gegevensverwerking in het kader van nationale veiligheid zonder toezicht 
is niet compatibel met de fundamenteel-rechtelijke kaders. Waar de EHRM-jurisprudentie de noodzaak 
van toezicht zelfstandig heeft ontwikkeld, schrijft het EU-Handvest in artikel 8, lid 3 ten aanzien van 
gegevensbescherming onafhankelijk toezicht expliciet voor. (Wij laten in het midden of er in deze ook EU-
jurisdictie is met betrekking tot nationale veiligheid. Gezien de doorwerking van de EHRM-jurisprudentie 
via artikel 52, lid 3 EU-Charter is dat niet relevant). Multilaterale informatie-uitwisseling dient derhalve 
te voldoen aan dezelfde uitgangspunten. Met inachtneming van het bestaande sectorspecifieke recht, ligt 
het voor de hand om te veronderstellen dat toezichtsverantwoordelijkheden ten aanzien van multilaterale 
samenwerking langs dezelfde lijnen behoren te lopen teneinde rechterlijke toetsing te kunnen doorstaan. 
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Aldus vormen de algemene waarborgen in het gegevensbeschermingsrecht die zijn te ontlenen aan de 
jurisprudentie inclusief zoals deze zijn uitgewerkt in voor nationale veiligheid als zodanig niet geldende 
regels, richtsnoeren voor de toetsing van gegevensverwerking in een nationale veiligheidscontext. In de 
literatuur zijn meer uitgebreidere invullingen van de relevante verantwoordelijkheden te vinden.
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