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Verzoek om een prejudiciële beslissing ingediend 
door de High Court (rechter in eerste aanleg, Ier-
land) bij beslissing van 9 mei 2018.

Bescherming van natuurlĳke personen in ver-
band met de verwerking van persoonsgegevens. 
Werkingssfeer. Doorgifte van persoonsgegevens 
naar derde landen voor commerciële doeleinden. 
Doorgifte met passende waarborgen. Bevoegdhe-
den van de toezichthoudende autoriteiten. Ver-
werking van de doorgegeven gegevens door de 
overheidsinstanties van een derde land voor 
doeleinden van nationale veiligheid. Beoordeling 
van de gepastheid van het door een derde land 
gewaarborgde beschermingsniveau. Modelbepa-
lingen inzake bescherming voor de doorgifte van 
persoonsgegevens naar derde landen. Passende 
waarborgen geboden door de verwerkingsver
antwoordelijke. Geldigheid. Gepastheid van de 
bescherming geboden door het Europese 
Unie-Verenigde Staten-privacyschild. Klacht van 
een natuurlijk persoon wiens persoonsgegevens 
zijn doorgegeven vanuit de Europese Unie naar 
de Verenigde Staten.

1)	 Artikel 2, lid 1 en 2, van Verordening (EU) 2016/679 
van het Europees Parlement en de Raad van 27 april 
2016 betreffende de bescherming van natuurlijke per­
sonen in verband met de verwerking van persoonsge­
gevens en betreffende het vrije verkeer van die gege­
vens en tot intrekking van Richtlijn 95/46/EG 
(algemene verordening gegevensbescherming) moet 
aldus worden uitgelegd dat de doorgifte van per­
soonsgegevens voor commerciële doeleinden door een 
in een lidstaat gevestigde marktdeelnemer aan een 
andere, in een derde land gevestigde marktdeelnemer 
binnen de werkingssfeer van deze verordening valt, 
ook al kunnen deze gegevens tijdens of na die doorgif­
te door de autoriteiten van het betrokken derde land 
worden verwerkt ten behoeve van de openbare veilig­
heid, defensie en de veiligheid van de staat.
2)	 Artikel 46, lid 1 en lid 2, onder c), van Verordening 
2016/679 moet aldus worden uitgelegd dat de door 
deze bepaling vereiste passende waarborgen, af­

dwingbare rechten en doeltreffende rechtsmiddelen 
moeten verzekeren dat de rechten van personen wier 
persoonsgegevens op basis van standaardbepalingen 
inzake gegevensbescherming naar een derde land 
worden doorgegeven, in grote lijnen overeenkomen 
met het beschermingsniveau dat binnen de Europese 
Unie wordt gewaarborgd door die verordening, gele­
zen in het licht van het Handvest van de grondrechten 
van de Europese Unie. Daartoe moet bij de beoorde­
ling van het bij een dergelijke doorgifte gewaarborgde 
beschermingsniveau rekening worden gehouden met 
zowel de contractuele bepalingen die zijn overeenge­
komen tussen de in de Europese Unie gevestigde ver­
werkingsverantwoordelijke of zijn in de Europese Unie 
gevestigde verwerker en de in het betrokken derde 
land gevestigde ontvanger van de doorgifte, als, wat 
een eventuele toegang van de overheidsinstanties van 
dat derde land tot de doorgegeven persoonsgegevens 
betreft, de relevante aspecten van het rechtsstelsel van 
dat derde land, met name die welke worden vermeld 
in artikel 45, lid 2, van die verordening.
3)	 Artikel 58, lid 2, onder f) en j), van Verordening 
2016/679 moet aldus worden uitgelegd dat de bevoeg­
de toezichthoudende autoriteit, tenzij de Europese 
Commissie op geldige wijze een adequaatheidsbesluit 
heeft vastgesteld, ertoe verplicht is om de doorgifte 
van gegevens naar een derde land op basis van door 
de Commissie vastgestelde standaardbepalingen inza­
ke gegevensbescherming op te schorten of te verbie­
den, wanneer deze toezichthoudende autoriteit, gelet 
op alle omstandigheden van die doorgifte, van oordeel 
is dat die bepalingen in dat derde land niet worden of 
niet kunnen worden nageleefd en dat de bescherming 
van de doorgegeven gegevens, zoals vereist door het 
Unierecht, inzonderheid door de artikelen 45 en 46 
van deze verordening en door het Handvest van de 
grondrechten, niet kan worden gewaarborgd met an­
dere middelen, indien de in de Unie gevestigde verwer­
kingsverantwoordelijke of zijn in de Unie gevestigde 
verwerker niet zelf de doorgifte heeft opgeschort of be­
ëindigd.
4)	 Bij de toetsing van Besluit 2010/87/EU van de 
Commissie van 5 februari 2010 betreffende modelcon­
tractbepalingen voor de doorgifte van persoonsgege­
vens aan in derde landen gevestigde verwerkers 
krachtens Richtlijn 95/46/EG van het Europees Parle­
ment en de Raad, zoals gewijzigd bij Uitvoeringsbe­
sluit (EU) 2016/2297 van de Commissie van 16 decem­
ber 2016, aan de artikelen 7, 8 en 47 van het Handvest 
van de grondrechten is niet gebleken van feiten of om­
standigheden die de geldigheid van dat besluit kunnen 
aantasten.
5)	 Uitvoeringsbesluit (EU) 2016/1250 van de Com­
missie van 12 juli 2016 overeenkomstig Richtlijn 
95/46/EG van het Europees Parlement en de Raad be­
treffende de gepastheid van de door het EU-VS-privacy- 
schild geboden bescherming is ongeldig.

Data Protection Commissioner
tegen 
Facebook Ireland Ltd,
Maximillian Schrems.
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Hof van Justitie EU:

	 Arrest
1	 Het verzoek om een prejudiciële beslissing 
betreft in wezen
-	 de uitlegging van artikel 3, lid 2, eerste streepje, 
de artikelen 25 en 26, en artikel 28, lid 3, van richt-
lijn 95/46/EG van het Europees Parlement en de 
Raad van 24 oktober 1995 betreffende de bescher-
ming van natuurlijke personen in verband met de 
verwerking van persoonsgegevens en betreffende 
het vrije verkeer van die gegevens (PB 1995, L 281, 
blz. 31), gelezen in het licht van artikel 4, lid 2, VEU 
en de artikelen 7, 8 en 47 van het Handvest van de 
grondrechten van de Europese Unie (hierna: ‘Hand-
vest’),
-	 de uitlegging en de geldigheid van besluit 
2010/87/EU van de Commissie van 5 februari 2010 
betreffende modelcontractbepalingen voor de 
doorgifte van persoonsgegevens aan in derde lan-
den gevestigde verwerkers krachtens richtlijn 95/46 
(PB 2010, L 39, blz. 5), zoals gewijzigd bij uitvoe
ringsbesluit (EU) 2016/2297 van de Commissie van 
16 december 2016 (PB 2016, L 344, blz. 100) (hierna: 
‘MCB-besluit’), en
-	 de uitlegging en de geldigheid van uitvoerings
besluit (EU) 2016/1250 van de Commissie van 12 
juli 2016 overeenkomstig richtlijn 95/46 betreffende 
de gepastheid van de door het EU-VS-privacyschild 
geboden bescherming (PB 2016, L 207, blz. 1, met 
rectificatie in PB 2018, L 262, blz. 90; hierna: 
‘privacyschildbesluit’).
2	 Dit verzoek is ingediend in het kader van 
een geding tussen de Data Protection Commissioner 
(commissaris gegevensbescherming, Ierland; hier-
na: ‘DPC’) enerzijds en Facebook Ireland Ltd en 
Maximillian Schrems anderzijds, over een door 
Schrems ingediende klacht over de doorgifte van 
zijn persoonsgegevens door Facebook Ireland aan 
Facebook Inc. in de Verenigde Staten.

	 Toepasselijke bepalingen
	 Richtlijn 95/46
3	 Artikel 3 van richtlijn 95/46, met als op-
schrift ‘Werkingssfeer’, bepaalde in lid 2:

‘De bepalingen van deze richtlijn zijn niet van 
toepassing op de verwerking van persoonsgege
vens:
-	 die met het oog op de uitoefening van 
niet binnen de werkingssfeer van het gemeen-
schapsrecht vallende activiteiten geschiedt zoals 
die bedoeld in de titels V en VI van het Verdrag 
betreffende de Europese Unie en in ieder geval 
verwerkingen die betrekking hebben op de 
openbare veiligheid, defensie, de veiligheid van 
de staat (waaronder de economie van de staat, 
wanneer deze verwerkingen in verband staan 
met vraagstukken van staatsveiligheid), en de 
activiteiten van de staat op strafrechtelijk ge-
bied;
[…]’

4	 Artikel 25 van deze richtlijn bepaalde:
‘1.	 De lidstaten bepalen dat persoonsgege­
vens […] slechts naar een derde land mogen 
worden doorgegeven indien, onverminderd de 
naleving van de nationale bepalingen die zijn 
vastgesteld ter uitvoering van de andere bepa­
lingen van deze richtlijn, dat land een passend 
beschermingsniveau waarborgt.
2.	 Het passend karakter van het door een 
derde land geboden beschermingsniveau wordt 
beoordeeld met inachtneming van alle omstan­
digheden die op de doorgifte van gegevens of op 
een categorie gegevensdoorgiften van invloed 
zijn […].
[…]
6.	 De Commissie kan volgens de procedu­
re van artikel 31, lid 2, constateren dat een derde 
land, op grond van zijn nationale wetgeving of 
zijn internationale verbintenissen, die het met 
name na de in lid 5 bedoelde onderhandelingen 
is aangegaan, waarborgen voor een passend be­
schermingsniveau in de zin van lid 2 biedt met 
het oog op de bescherming van de persoonlijke 
levenssfeer en de fundamentele vrijheden en 
rechten van personen.
De lidstaten nemen de nodige maatregelen om 
zich naar het besluit van de Commissie te voe­
gen.’

5	 Artikel 26, leden 2 en 4, van die richtlijn be­
paalde het volgende:

‘2.	 Onverminderd het bepaalde in lid 1 kan 
een lidstaat toestemming geven voor een door­
gifte of een categorie doorgiften van persoons­
gegevens naar een derde land dat geen waarbor­
gen voor een passend beschermingsniveau in de 
zin van artikel 25, lid 2, biedt, indien de voor de 
verwerking verantwoordelijke voldoende waar­
borgen biedt ten aanzien van de bescherming 
van de persoonlijke levenssfeer, de fundamente­
le rechten en vrijheden van personen, alsmede 
ten aanzien van de uitoefening van de daaraan 
verbonden rechten; deze waarborgen kunnen 
met name voortvloeien uit passende contractu­
ele bepalingen.
[…]
4.	 Wanneer de Commissie volgens de in 
artikel 31, lid 2, bedoelde procedure besluit dat 
bepaalde modelcontractbepalingen voldoende 
waarborgen bieden in de zin van lid 2, nemen de 
lidstaten de nodige maatregelen om zich naar 
het besluit van de Commissie te voegen.’

6	 Artikel 28, lid 3, van diezelfde richtlijn luid­
de als volgt:

‘Elke toezichthoudende autoriteit beschikt met 
name over:
-	 onderzoeksbevoegdheden, zoals het 
recht van toegang tot gegevens die het voorwerp 
vormen van een verwerking en het recht alle in­
lichtingen in te winnen die voor de uitoefening 
van haar toezichtstaak noodzakelijk zijn;
-	 effectieve bevoegdheden om in te grij­
pen, zoals bijvoorbeeld de bevoegdheid om 
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voorafgaand aan de uitvoering van de verwer-
king advies uit te brengen, overeenkomstig arti-
kel 20, en te zorgen voor een passende bekend-
making van deze adviezen of de bevoegdheid 
om afscherming, uitwissing of vernietiging van 
gegevens te gelasten, dan wel een verwerking 
voorlopig of definitief te verbieden of de be
voegdheid tot de voor de verwerking verant
woordelijke een waarschuwing of berisping te 
richten of de bevoegdheid de nationale parle-
menten of andere politieke instellingen in te 
schakelen;
-	 de bevoegdheid om in rechte op te tre-
den in geval van inbreuken op ter uitvoering van 
deze richtlijn vastgestelde nationale bepalingen, 
of om die inbreuken onder de aandacht van het 
gerecht te brengen.
[…]’

	 AVG
7	 Richtlijn 95/46 is ingetrokken bij en ver-
vangen door verordening (EU) 2016/679 van het Eu
ropees Parlement en de Raad van 27 april 2016 be
treffende de bescherming van natuurlijke personen 
in verband met de verwerking van persoonsgege
vens en betreffende het vrije verkeer van die gege-
vens en tot intrekking van richtlijn 95/46 (algemene 
verordening gegevensbescherming) (PB 2016, L 119, 
blz. 1, met rectificatie in PB 2018, L 127, blz. 2; hier-
na: ‘AVG’).
8	 In de overwegingen 6, 10, 101, 103, 104, 107 
tot en met 109, 114, 116 en 141 AVG staat te lezen:

‘(6)	 Door snelle technologische ontwikke-
lingen en globalisering zijn nieuwe uitdagingen 
voor de bescherming van persoonsgegevens 
ontstaan. De mate waarin persoonsgegevens 
worden verzameld en gedeeld, is significant ge-
stegen. Dankzij de technologie kunnen bedrij-
ven en overheid bij het uitvoeren van hun activi-
teiten meer dan ooit tevoren gebruikmaken van 
persoonsgegevens. Natuurlijke personen maken 
hun persoonsgegevens steeds vaker wereldwijd 
bekend. Technologie heeft zowel de economie 
als het maatschappelijk leven ingrijpend veran-
derd en moet het vrije verkeer van persoonsge
gevens binnen de Unie en de doorgifte aan derde 
landen en internationale organisaties verder 
vergemakkelijken en daarbij een hoge mate van 
bescherming van persoonsgegevens garanderen.
[…]
(10)	 Teneinde natuurlijke personen een con-
sistent en hoog beschermingsniveau te bieden 
en de belemmeringen voor het verkeer van per
soonsgegevens binnen de Unie op te heffen, 
dient het niveau van bescherming van de rech-
ten en vrijheden van natuurlijke personen op 
het vlak van verwerking van deze gegevens in 
alle lidstaten gelijkwaardig te zijn. Er moet ge-
zorgd worden voor een in de gehele Unie cohe-
rente en homogene toepassing van de regels in-
zake de bescherming van de grondrechten en 
fundamentele vrijheden van natuurlijke perso

nen in verband met de verwerking van per
soonsgegevens. Met het oog op de verwerking 
van persoonsgegevens voor het vervullen van 
een wettelijke verplichting, voor het vervullen 
van een taak van algemeen belang of bij de uit-
oefening van het openbaar gezag dat aan de ver
werkingsverantwoordelijke is verleend, moet de 
lidstaten worden toegestaan nationale bepalin-
gen te handhaven of in te voeren ter nadere pre-
cisering van de wijze waarop de regels van deze 
verordening moeten worden toegepast. In sa-
menhang met de algemene en horizontale wet-
geving inzake gegevensbescherming ter uitvoe-
ring van [richtlijn 95/46] beschikken de lidstaten 
over verscheidene sectorgebonden wetten op 
gebieden waar behoefte is aan meer specifieke 
bepalingen. Deze verordening biedt de lidstaten 
ook ruimte om eigen regels voor de toepassing 
vast te stellen, onder meer wat de verwerking 
van bijzondere persoonsgegevenscategorieën 
(‘gevoelige gegevens’) betreft. In zoverre staat 
deze verordening niet in de weg aan lidstatelijk 
recht waarin specifieke situaties op het gebied 
van gegevensverwerking nader worden om-
schreven, meer bepaald door nauwkeuriger te 
bepalen in welke gevallen verwerking van per
soonsgegevens rechtmatig geschiedt.
[…]
(101)	 Verkeer van persoonsgegevens van en 
naar landen buiten de Unie en internationale or-
ganisaties is noodzakelijk voor de ontwikkeling 
van het internationale handelsverkeer en de in
ternationale samenwerking. De groei van dit 
verkeer brengt nieuwe uitdagingen en aan-
dachtspunten mee met betrekking tot de be-
scherming van persoonsgegevens. Wanneer 
persoonsgegevens echter van de Unie aan ver
werkingsverantwoordelijken, verwerkers of an-
dere ontvangers in derde landen of internationa
le organisaties worden doorgegeven, mag dit 
niet ten koste gaan van het beschermingsniveau 
waarvan natuurlijke personen in de Unie door 
deze verordening verzekerd zijn, ook in gevallen 
van verdere doorgiften van persoonsgegevens 
van het derde land of de internationale organisa-
tie aan verwerkingsverantwoordelijken, verwer-
kers in hetzelfde of een ander derde land of in 
dezelfde of een andere internationale organisa-
tie. Doorgifte aan derde landen en internationale 
organisaties mag in ieder geval alleen plaatsvin-
den in volledige overeenstemming met deze 
verordening. Een doorgifte kan alleen plaatsvin-
den indien de verwerkingsverantwoordelijke of 
de verwerker, onder voorbehoud van de andere 
bepalingen van deze verordening, de bepalingen 
van deze verordening met betrekking tot de 
doorgifte van persoonsgegevens aan derde lan-
den of internationale organisaties naleeft.
[…]
(103)	 De Commissie kan besluiten, met 
rechtskracht voor de gehele Unie, dat een derde 
land, een gebied of een welbepaalde sector in 
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een derde land, of een internationale organisatie 
een passend niveau van gegevensbescherming 
biedt, en daarmee in de gehele Unie rechtszeker
heid en eenvormigheid verschaft ten aanzien 
van het derde land dat of de internationale orga-
nisatie die wordt geacht een dergelijk bescher-
mingsniveau te bieden. In zulke gevallen mogen 
persoonsgegevens naar dat derde land of die in
ternationale organisatie worden doorgegeven 
zonder dat verdere toestemming noodzakelijk 
is. De Commissie kan eveneens besluiten om, 
nadat zij het derde land of de internationale or-
ganisatie daarvan in kennis heeft gesteld en een 
volledige toelichting van haar beweegredenen 
heeft gegeven, een dergelijk besluit in te trekken.
(104)	 Overeenkomstig de fundamentele 
waarden waarop de Unie is gegrondvest, in het 
bijzonder de bescherming van de mensenrech-
ten, dient de Commissie bij haar beoordeling 
van het derde land of van een grondgebied of 
een specifieke verwerkingssector binnen een 
derde land, in aanmerking te nemen in welke 
mate de rechtsstatelijkheid, de toegang tot de 
rechter en de internationale mensenrechtennor-
men en -regels in het derde land worden geëer-
biedigd, en dient zij de algemene en sectorale 
wetgeving, waaronder de wetgeving betreffende 
openbare veiligheid, defensie en nationale vei-
ligheid en openbare orde en strafrecht, van het 
land in aanmerking te nemen. Bij de vaststelling 
van een adequaatheidsbesluit (besluit waarbij 
het beschermingsniveau adequaat wordt ver-
klaard) voor een grondgebied of een specifieke 
sector in een derde land, moeten er duidelijke en 
objectieve criteria worden vastgesteld, zoals spe-
cifieke verwerkingsactiviteiten en het toepas-
singsgebied van de geldende wettelijke normen 
en wetgeving in het derde land. Het derde land 
dient zich ertoe te verbinden een passend be-
schermingsniveau te waarborgen, in feite over-
eenkomend met het niveau dat in de Unie wordt 
verzekerd, vooral wanneer persoonsgegevens in 
één of meer specifieke sectoren worden ver-
werkt. Het derde land dient met name te zorgen 
voor effectief en onafhankelijk toezicht op de ge-
gevensbescherming en voor mechanismen van 
samenwerking met de autoriteiten op het ge-
bied van gegevensbescherming van de lidstaten. 
Voorts dienen de betrokkenen te beschikken 
over daadwerkelijke en afdwingbare rechten en 
daadwerkelijk administratief beroep en beroep 
in rechte te kunnen instellen.
[…]
(107)	 De Commissie kan vaststellen dat een 
derde land, een gebied of een bepaalde verwer-
kingssector in een derde land, of een internatio
nale organisatie geen passend beschermingsni-
veau meer waarborgt. De doorgifte van 
persoonsgegevens naar dat derde land of die in
ternationale organisatie dient dan te worden 
verboden, tenzij aan de vereisten van deze ver-
ordening met betrekking tot doorgiften die on

derworpen zijn aan passende waarborgen, met 
inbegrip van bindende bedrijfsvoorschriften, en 
afwijkingen voor specifieke situaties wordt vol-
daan. Er dient te worden geregeld dat er in die 
gevallen overleg plaatsvindt tussen de Commis-
sie en de derde landen of internationale organi-
saties in kwestie. De Commissie moet het derde 
land of de internationale organisatie tijdig op de 
hoogte brengen van haar motivering en met de 
andere partij in overleg treden om de situatie te 
verhelpen.
(108)	 Indien er geen adequaatheidsbesluit is 
genomen, dient de verwerkingsverantwoorde
lijke of de verwerker maatregelen te nemen om 
het ontoereikende niveau van gegevensbescher-
ming in een derde land te verhelpen door mid-
del van passende waarborgen voor de betrokke-
ne. Dergelijke passende waarborgen kunnen 
erin bestaan gebruik te maken van bindende be
drijfsvoorschriften, standaardbepalingen inzake 
gegevensbescherming die zijn vastgesteld door 
de Commissie, standaardbepalingen inzake ge-
gevensbescherming die zijn vastgesteld door 
een toezichthoudende autoriteit of contractbe
palingen die zijn toegestaan door een toezicht-
houdende autoriteit. Die waarborgen moeten de 
naleving van gegevensbeschermingsvereisten 
en de geldende rechten van de betrokkenen voor 
verwerkingen binnen de Unie waarborgen, 
waaronder de beschikbaarheid van afdwingbare 
rechten van betrokkenen en van doeltreffende 
beroepen, zoals het instellen van administratief 
beroep of beroep in rechte en het eisen van een 
vergoeding in de Unie of in een derde land. Zij 
moeten met name betrekking hebben op de na-
leving van de algemene beginselen inzake de 
verwerking van persoonsgegevens, de beginse-
len van gegevensbescherming door ontwerp en 
gegevensbescherming door standaardinstellin-
gen. […]
(109)	 Dat de verwerkingsverantwoordelijke 
of de verwerker gebruik kan maken van stan-
daardbepalingen inzake gegevensbescherming 
die zijn vastgesteld door de Commissie of een 
toezichthoudende autoriteit, dient niet in te 
houden dat hij de standaardbepalingen inzake 
gegevensbescherming niet in een bredere over
eenkomst mag opnemen, zoals een overeen
komst tussen de verwerker en een andere ver-
werker, of geen andere bepalingen of extra 
waarborgen mag toevoegen, mits deze niet di-
rect of indirect in tegenspraak zijn met de door 
de Commissie of een toezichthoudende autori-
teit vastgestelde standaardcontractbepalingen 
en geen afbreuk doen aan de grondrechten of de 
fundamentele vrijheden van de betrokkenen. 
Verwerkingsverantwoordelijken en verwerkers 
moeten worden aangemoedigd om via contrac-
tuele verplichtingen meer waarborgen te bieden 
in aanvulling op de standaardclausules inzake 
gegevensbescherming.
[…]
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(114)	 Wanneer de Commissie niet heeft be-
sloten of het niveau van gegevensbescherming 
in een derde land passend is, dient de verwer
kingsverantwoordelijke of de verwerker hoe dan 
ook gebruik te maken van middelen die de be-
trokkenen ook na de doorgifte van hun gegevens 
afdwingbare en doeltreffende rechten in de Unie 
verlenen met betrekking tot de verwerking er-
van, opdat zij de grondrechten en waarborgen 
kunnen blijven genieten.
[…]
(116)	 Bij grensoverschrijdend verkeer van 
persoonsgegevens naar landen buiten de Unie 
kan het voor natuurlijke personen moeilijker 
worden hun gegevensbeschermingsrechten uit 
te oefenen, met name teneinde zich te bescher-
men tegen onrechtmatig gebruik of onrechtma
tige openbaarmaking van die informatie. Bo
vendien kan het voor toezichthoudende 
autoriteiten onmogelijk worden om klachten te 
behandelen of onderzoek te verrichten met be-
trekking tot activiteiten in het buitenland. Daar-
naast kunnen hun mogelijkheden tot grensover
schrijdende samenwerking worden belemmerd 
door ontoereikende preventieve of corrigerende 
bevoegdheden, inconsistente rechtskaders en 
praktische obstakels, zoals beperkte middelen. 
[…]
[…]
(141)	 Iedere betrokkene dient het recht te 
hebben om een klacht in te dienen bij één enke-
le toezichthoudende autoriteit, met name in de 
lidstaat waar hij gewoonlijk verblijft, en een 
doeltreffende voorziening in rechte in te stellen 
overeenkomstig artikel 47 van het Handvest in-
dien hij meent dat inbreuk is gemaakt op zijn 
rechten uit hoofde van deze verordening of in-
dien de toezichthoudende autoriteit niet op-
treedt naar aanleiding van een klacht, een klacht 
gedeeltelijk of geheel verwerpt of afwijst, of in-
dien deze niet optreedt wanneer zulk optreden 
noodzakelijk is ter bescherming van de rechten 
van de betrokkene. […]’

9	 Artikel 2, leden 1 en 2, van deze verorde-
ning bepaalt:

‘1.	 Deze verordening is van toepassing op 
de geheel of gedeeltelijk geautomatiseerde ver-
werking, alsmede op de verwerking van per
soonsgegevens die in een bestand zijn opgeno-
men of die bestemd zijn om daarin te worden 
opgenomen.
2.	 Deze verordening is niet van toepassing 
op de verwerking van persoonsgegevens:
a)	 in het kader van activiteiten die buiten 
de werkingssfeer van het Unierecht vallen;
b)	 door de lidstaten bij de uitvoering van 
activiteiten die binnen de werkingssfeer van ti-
tel V, hoofdstuk 2, VEU vallen;
c)	 door een natuurlijke persoon bij de uit-
oefening van een zuiver persoonlijke of huishou-
delijke activiteit;

d)	 door de bevoegde autoriteiten met het 
oog op de voorkoming, het onderzoek, de op-
sporing en de vervolging van strafbare feiten of 
de tenuitvoerlegging van straffen, met inbegrip 
van de bescherming tegen en de voorkoming 
van gevaren voor de openbare veiligheid.’

10	 Artikel 4 van die verordening bepaalt:
‘In deze verordening wordt verstaan onder:
[…]
2)	 ‘verwerking’: een bewerking of een ge-
heel van bewerkingen met betrekking tot per
soonsgegevens of een geheel van persoonsgege
vens, al dan niet uitgevoerd met behulp van 
geautomatiseerde procedés, zoals het verzame-
len, vastleggen, ordenen, structureren, opslaan, 
bijwerken of wijzigen, opvragen, raadplegen, ge-
bruiken, verstrekken door middel van doorzen-
ding, verspreiden of op andere wijze ter beschik-
king stellen, aligneren of combineren, 
afschermen, wissen of vernietigen van gege-
vens;
[…]
7)	 ‘verwerkingsverantwoordelijke’: een 
natuurlijke persoon of rechtspersoon, een over
heidsinstantie, een dienst of een ander orgaan 
die/dat, alleen of samen met anderen, het doel 
van en de middelen voor de verwerking van per
soonsgegevens vaststelt; wanneer de doelstel-
lingen van en de middelen voor deze verwerking 
in het Unierecht of het lidstatelijke recht worden 
vastgesteld, kan daarin worden bepaald wie de 
verwerkingsverantwoordelijke is of volgens 
welke criteria deze wordt aangewezen;
8)	 ‘verwerker’: een natuurlijke persoon of 
rechtspersoon, een overheidsinstantie, een 
dienst of een ander orgaan die/dat ten behoeve 
van de verwerkingsverantwoordelijke persoons
gegevens verwerkt;
9)	 ‘ontvanger’: een natuurlijke persoon of 
rechtspersoon, een overheidsinstantie, een 
dienst of een ander orgaan, al dan niet een der-
de, aan wie/waaraan de persoonsgegevens wor-
den bekendgemaakt. Overheidsinstanties die 
mogelijk persoonsgegevens ontvangen in het 
kader van een bijzonder onderzoek overeen
komstig het Unierecht of het lidstatelijke recht 
gelden echter niet als ontvangers; de verwerking 
van die gegevens door die overheidsinstanties 
strookt met de gegevensbeschermingsregels die 
op het betreffende verwerkingsdoel van toepas-
sing zijn;
[…]’

11	 In artikel 23 van diezelfde verordening is 
het volgende bepaald:

‘1.	 De reikwijdte van de verplichtingen en 
rechten als bedoeld in de artikelen 12 tot en met 
22 en artikel 34, alsmede in artikel 5 kan, voor 
zover de bepalingen van die artikelen overeen-
stemmen met de rechten en verplichtingen als 
bedoeld in de artikelen 12 tot en met 20, worden 
beperkt door middel van Unierechtelijke of lid-
staatrechtelijke bepalingen die op de verwer
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kingsverantwoordelijke of de verwerker van 
toepassing zijn, op voorwaarde dat die beper-
king de wezenlijke inhoud van de grondrechten 
en fundamentele vrijheden onverlet laat en in 
een democratische samenleving een noodzake-
lijke en evenredige maatregel is ter waarborging 
van:
a)	 de nationale veiligheid;
b)	 landsverdediging;
c)	 de openbare veiligheid;
d)	 de voorkoming, het onderzoek, de op-
sporing en de vervolging van strafbare feiten of 
de tenuitvoerlegging van straffen, met inbegrip 
van de bescherming tegen en de voorkoming 
van gevaren voor de openbare veiligheid;
[…]
2.	 De in lid 1 bedoelde wettelijke maatre
gelen bevatten met name specifieke bepalingen 
met betrekking tot, in voorkomend geval, ten 
minste:
a)	 de doeleinden van de verwerking of van 
de categorieën van verwerking,
b)	 de categorieën van persoonsgegevens,
c)	 het toepassingsgebied van de ingevoer-
de beperkingen,
d)	 de waarborgen ter voorkoming van 
misbruik of onrechtmatige toegang of doorgifte,
e)	 de specificatie van de verwerkingsver
antwoordelijke of de categorieën van verwer
kingsverantwoordelijken,
f)	 de opslagperiodes en de toepasselijke 
waarborgen, rekening houdend met de aard, de 
omvang en de doeleinden van de verwerking of 
van de categorieën van verwerking,
g)	 de risico's voor de rechten en vrijheden 
van de betrokkenen, en
h)	 het recht van betrokkenen om van de 
beperking op de hoogte te worden gesteld, tenzij 
dit afbreuk kan doen aan het doel van de beper-
king.’

12	 Hoofdstuk V AVG, met als opschrift 
‘Doorgiften van persoonsgegevens naar derde lan-
den of internationale organisaties’, bevat de artike-
len 44 tot en met 50 van die verordening. Artikel 44 
ervan, met als opschrift ‘Algemeen beginsel inzake 
doorgiften’, luidt:

‘Persoonsgegevens die worden verwerkt of die 
zijn bestemd om na doorgifte aan een derde 
land of een internationale organisatie te worden 
verwerkt, mogen slechts worden doorgegeven 
indien, onverminderd de overige bepalingen van 
deze verordening, de verwerkingsverantwoor
delijke en de verwerker aan de in dit hoofdstuk 
neergelegde voorwaarden hebben voldaan; dit 
geldt ook voor verdere doorgiften van persoons
gegevens vanuit het derde land of een interna
tionale organisatie naar een ander derde land of 
aan een andere internationale organisatie. Alle 
bepalingen van dit hoofdstuk worden toegepast 
opdat het door deze verordening voor natuurlij
ke personen gewaarborgde beschermingsniveau 
niet wordt ondermijnd.’

13	 Artikel 45 van deze verordening, met als 
opschrift ‘Doorgiften op basis van adequaatheidsbe
sluiten’, bepaalt in de leden 1 tot en met 3:

‘1.	 Een doorgifte van persoonsgegevens 
aan een derde land of een internationale organi-
satie kan plaatsvinden wanneer de Commissie 
heeft besloten dat het derde land, een gebied of 
één of meerdere nader bepaalde sectoren in dat 
derde land, of de internationale organisatie in 
kwestie een passend beschermingsniveau waar-
borgt. Voor een dergelijke doorgifte is geen spe-
cifieke toestemming nodig.
2.	 Bij de beoordeling van de vraag of het 
beschermingsniveau adequaat is, houdt de Com-
missie met name rekening met de volgende as-
pecten:
a)	 de rechtsstatelijkheid, de eerbiediging 
van de mensenrechten en de fundamentele vrij-
heden, de toepasselijke algemene en sectorale 
wetgeving, onder meer inzake openbare veilig-
heid, defensie, nationale veiligheid en strafrecht 
en de toegang van overheidsinstanties tot per
soonsgegevens, evenals de tenuitvoerlegging 
van die wetgeving, gegevensbeschermingsre-
gels, beroepsregels en veiligheidsmaatregelen, 
met inbegrip van regels voor de verdere doorgif-
te van persoonsgegevens aan een ander derde 
land of een andere internationale organisatie die 
in dat land of die internationale organisatie wor-
den nageleefd, precedenten in de rechtspraak, 
alsmede het bestaan van effectieve en afdwing-
bare rechten van betrokkenen en effectieve mo-
gelijkheden om administratief beroep of beroep 
in rechte in te stellen voor betrokkenen wier 
persoonsgegevens worden doorgegeven;
b)	 het bestaan en het effectief functione-
ren van een of meer onafhankelijke toezichthou-
dende autoriteiten in het derde land of waaraan 
een internationale organisatie is onderworpen, 
welke tot taak heeft of hebben de naleving van 
de gegevensbeschermingsregels te verzekeren 
en deze onder meer met passende handhavings-
bevoegdheden te handhaven, betrokkenen bij 
de uitoefening van hun rechten bij te staan en te 
adviseren en met de toezichthoudende autori-
teiten van de lidstaten samen te werken; en
c)	 de internationale toezeggingen die het 
derde land of de internationale organisatie in 
kwestie heeft gedaan, of andere verplichtingen 
die voortvloeien uit juridisch bindende overeen
komsten of instrumenten, alsmede uit de deel-
name van dat derde land of die internationale 
organisatie aan multilaterale of regionale rege-
lingen, in het bijzonder met betrekking tot de 
bescherming van persoonsgegevens.
3.	 De Commissie kan, na de beoordeling 
van de vraag of het beschermingsniveau ade-
quaat is, door middel van een uitvoeringshande
ling besluiten dat een derde land, een gebied of 
één of meerdere nader bepaalde sectoren in een 
derde land, of een internationale organisatie een 
passend beschermingsniveau in de zin van lid 2 
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van dit artikel waarborgt. De uitvoeringshande
ling voorziet in een mechanisme voor periodie
ke toetsing, minstens om de vier jaar, waarbij 
alle relevante ontwikkelingen in het derde land 
of de internationale organisatie in aanmerking 
worden genomen. In de uitvoeringshandeling 
worden het territoriale en het sectorale toepas-
singsgebied vermeld, alsmede, in voorkomend 
geval, de in lid 2, punt b), van dit artikel genoem-
de toezichthoudende autoriteit(en). De uitvoe
ringshandeling wordt vastgesteld volgens de in 
artikel 93, lid 2, bedoelde onderzoeksprocedure.’

14	 Artikel 46 van deze verordening, met als 
opschrift ‘Doorgiften op basis van passende waar-
borgen’, bepaalt in de leden 1 tot en met 3:

‘1.	 Bij ontstentenis van een besluit uit 
hoofde van artikel 45, lid 3, mag een doorgifte 
van persoonsgegevens aan een derde land of een 
internationale organisatie door een verwer
kingsverantwoordelijke of een verwerker alleen 
plaatsvinden mits zij passende waarborgen bie-
den en betrokkenen over afdwingbare rechten 
en doeltreffende rechtsmiddelen beschikken.
2.	 De in lid 1 bedoelde passende waarbor-
gen kunnen worden geboden door de volgende 
instrumenten, zonder dat daarvoor specifieke 
toestemming van een toezichthoudende autori-
teit is vereist:
a)	 een juridisch bindend en afdwingbaar 
instrument tussen overheidsinstanties of -orga-
nen;
b)	 bindende bedrijfsvoorschriften over
eenkomstig artikel 47;
c)	 standaardbepalingen inzake gegevens-
bescherming die door de Commissie volgens de 
in artikel 93, lid 2, bedoelde on
derzoeksprocedure zijn vastgesteld;
d)	 standaardbepalingen inzake gegevens-
bescherming die door een toezichthoudende au-
toriteit zijn vastgesteld en die door de Commis-
sie volgens de in artikel 93, lid 2, bedoelde 
onderzoeksprocedure zijn goedgekeurd;
e)	 een overeenkomstig artikel 40 goedge-
keurde gedragscode, samen met bindende en af-
dwingbare toezeggingen van de verwerkings
verantwoordelijke of de verwerker in het derde 
land om de passende waarborgen, onder meer 
voor de rechten van de betrokkenen, toe te pas-
sen; of
f)	 een overeenkomstig artikel 42 goedge-
keurd certificeringsmechanisme, samen met 
bindende en afdwingbare toezeggingen van de 
verwerkingsverantwoordelijke of de verwerker 
in het derde land om de passende waarborgen, 
onder meer voor de rechten van de betrokkenen, 
toe te passen.
3.	 Onder voorbehoud van de toestem-
ming van de bevoegde toezichthoudende autori-
teit kunnen de in lid 1 bedoelde passende waar-
borgen ook worden geboden door, met name:
a)	 contractbepalingen tussen de verwer
kingsverantwoordelijke of de verwerker en de 

verwerkingsverantwoordelijke, de verwerker of 
de ontvanger van de persoonsgegevens in het 
derde land of de internationale organisatie, of
b)	 bepalingen die moeten worden opge-
nomen in administratieve regelingen tussen 
overheidsinstanties of -organen, waaronder af-
dwingbare en effectieve rechten van betrokke-
nen.’

15	 Artikel 49 van diezelfde verordening, met 
als opschrift ‘Afwijkingen voor specifieke situaties’, 
bepaalt:

‘1.	 Bij ontstentenis van een adequaatheids
besluit overeenkomstig artikel 45, lid 3, of van 
passende waarborgen overeenkomstig artikel 
46, met inbegrip van bindende be
drijfsvoorschriften, kan een doorgifte of een 
reeks van doorgiften van persoonsgegevens aan 
een derde land of een internationale organisatie 
slechts plaatsvinden mits aan één van de volgen-
de voorwaarden is voldaan:
a)	 de betrokkene heeft uitdrukkelijk met 
de voorgestelde doorgifte ingestemd, na te zijn 
ingelicht over de risico's die dergelijke doorgif-
ten voor hem kunnen inhouden bij ontstentenis 
van een adequaatheidsbesluit en van passende 
waarborgen;
b)	 de doorgifte is noodzakelijk voor de uit-
voering van een overeenkomst tussen de betrok-
kene en de verwerkingsverantwoordelijke of 
voor de uitvoering van op verzoek van de be-
trokkene genomen precontractuele maatre
gelen;
c)	 de doorgifte is noodzakelijk voor de 
sluiting of de uitvoering van een in het belang 
van de betrokkene tussen de verwerkingsver
antwoordelijke en een andere natuurlijke per-
soon of rechtspersoon gesloten overeenkomst;
d)	 de doorgifte is noodzakelijk wegens ge-
wichtige redenen van algemeen belang;
e)	 de doorgifte is noodzakelijk voor de in-
stelling, uitoefening of onderbouwing van een 
rechtsvordering;
f)	 de doorgifte is noodzakelijk voor de be-
scherming van de vitale belangen van de betrok-
kene of van andere personen, indien de betrok-
kene lichamelijk of juridisch niet in staat is zijn 
toestemming te geven;
g)	 de doorgifte is verricht vanuit een regis-
ter dat volgens het Unierecht of lidstatelijk recht 
is bedoeld om het publiek voor te lichten en dat 
door eenieder dan wel door iedere persoon die 
zich op een gerechtvaardigd belang kan beroe-
pen, kan worden geraadpleegd, maar alleen voor 
zover in het geval in kwestie wordt voldaan aan 
de in Unierecht of lidstatelijk recht vastgestelde 
voorwaarden voor raadpleging.
Wanneer een doorgifte niet op een bepaling van 
de artikelen 45 of 46, met inbegrip van de bepa-
lingen inzake bindende bedrijfsvoorschriften, 
kon worden gegrond en geen van de afwijkingen 
voor een specifieke situatie als bedoeld in de 
eerste alinea van dit lid van toepassing zijn, mag 
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de doorgifte aan een derde land of aan een inter
nationale organisatie alleen plaatsvinden indien 
de doorgifte niet repetitief is, een beperkt aantal 
betrokkenen betreft, noodzakelijk is voor dwin-
gende gerechtvaardigde belangen van de ver
werkingsverantwoordelijke die niet on
dergeschikt zijn aan de belangen of rechten en 
vrijheden van de betrokkene, en de verwer
kingsverantwoordelijke alle omstandigheden in 
verband met de gegevensdoorgifte heeft beoor-
deeld en op basis van die beoordeling passende 
waarborgen voor de bescherming van persoons
gegevens heeft geboden. De verwerkingsverant
woordelijke informeert de toezichthouder over 
de doorgifte. De verwerkingsverantwoordelijke 
verstrekt de betrokkene naast de in de artikelen 
13 en 14 bedoelde informatie, ook informatie 
met betrekking tot de doorgifte en de door hem 
nagestreefde dwingende gerechtvaardigde be-
langen.
2.	 Een doorgifte overeenkomstig lid 1, eer-
ste alinea, onder g), mag geen betrekking heb-
ben op alle persoonsgegevens of volledige cate-
gorieën van persoonsgegevens die in het register 
zijn opgeslagen. Wanneer een register bedoeld is 
om door personen met een gerechtvaardigd be-
lang te worden geraadpleegd, kan de doorgifte 
slechts plaatsvinden op verzoek van die perso
nen of wanneer de gegevens voor hen zijn be-
stemd.
3.	 Lid 1, eerste alinea, onder a), b) en c), en 
tweede alinea, zijn niet van toepassing op activi-
teiten die door overheidsinstanties worden ver-
richt bij de uitoefening van hun openbare be-
voegdheden.
4.	 Het in lid 1, eerste alinea, onder d), be-
doelde openbaar belang moet zijn erkend bij 
een Unierechtelijke of nationaalrechtelijke bepa-
ling die op de verwerkingsverantwoordelijke 
van toepassing is.
5.	 Bij ontstentenis van een adequaatheids
besluit kunnen in Unierechtelijke of lidstaat-
rechtelijke bepalingen of bepalingen om ge-
wichtige redenen van openbaar belang 
uitdrukkelijk grenzen worden gesteld aan de 
doorgifte van specifieke categorieën van per
soonsgegevens aan een derde land of een inter
nationale organisatie. De lidstaten stellen de 
Commissie in kennis van dergelijke bepalingen.
6.	 De verwerkingsverantwoordelijke of de 
verwerker staaft de beoordeling en de in lid 1, 
tweede alinea, van dit artikel bedoelde passende 
waarborgen in het artikel 30 bedoelde register.’

16	 Artikel 51, lid 1, AVG luidt als volgt:
‘Elke lidstaat bepaalt dat één of meer onafhanke-
lijke overheidsinstanties verantwoordelijk zijn 
voor het toezicht op de toepassing van deze ver-
ordening, teneinde de grondrechten en funda-
mentele vrijheden van natuurlijke personen in 
verband met de verwerking van hun persoons
gegevens te beschermen en het vrije verkeer van 

persoonsgegevens binnen de Unie te vergemak-
kelijken (‘toezichthoudende autoriteit’).’

17	 Overeenkomstig artikel 55, lid 1, van deze 
verordening heeft ‘[e]lke toezichthoudende autori-
teit […] de competentie om op het grondgebied van 
haar lidstaat de taken uit te voeren die haar over
eenkomstig deze verordening zijn opgedragen en 
de bevoegdheden uit te oefenen die haar overeen
komstig deze verordening zijn toegekend’.
18	 Artikel 57, lid 1, van die verordening is als 
volgt verwoord:

‘Onverminderd andere uit hoofde van deze ver-
ordening vastgestelde taken, verricht elke toe-
zichthoudende autoriteit op haar grondgebied 
de volgende taken:
a)	 zij monitort en handhaaft de toepassing 
van deze verordening;
[…]
f)	 zij behandelt klachten van betrokke-
nen, of van organen, organisaties of verenigin-
gen overeenkomstig artikel 80, onderzoekt de 
inhoud van de klacht in de mate waarin dat ge-
past is en stelt de klager binnen een redelijke ter-
mijn in kennis van de vooruitgang en het resul-
taat van het onderzoek, met name indien verder 
onderzoek of coördinatie met een andere toe-
zichthoudende autoriteit noodzakelijk is;
[…]’

19	 Artikel 58, leden 2 en 4, van diezelfde ver-
ordening bepaalt:

‘2.	 Elk toezichthoudende autoriteit heeft 
alle volgende bevoegdheden tot het nemen van 
corrigerende maatregelen:
[…]
f)	 een tijdelijke of definitieve verwer-
kingsbeperking, waaronder een verwerkings-
verbod, op te leggen;
[…]
j)	 de opschorting van gegevensstromen 
naar een ontvanger in een derde land of naar een 
internationale organisatie gelasten.
[…]
4.	 Op de uitoefening van de bevoegdhe-
den die uit hoofde van dit artikel aan de toe-
zichthoudende autoriteit worden verleend, zijn 
passende waarborgen van toepassing, daaron
der begrepen een doeltreffende voorziening in 
rechte en een eerlijke rechtsbedeling, zoals over
eenkomstig het Handvest vastgelegd in het 
Unierecht en het lidstatelijke recht.’

20	 Artikel 64, lid 2, AVG luidt:
‘Een toezichthoudende autoriteit, de voorzitter 
van het [Europees Comité voor gegevensbe-
scherming (EDPB)] of de Commissie kunnen elk 
verzoeken dat aangelegenheden van algemene 
strekking of met rechtsgevolgen in meer dan één 
lidstaat worden onderzocht door het [EDPB] 
teneinde advies te verkrijgen, met name wan
neer een bevoegde toezichthoudende autoriteit 
haar verplichtingen tot wederzijdse bijstand 
overeenkomstig artikel 61, of tot gezamenlijke 
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werkzaamheden overeenkomstig artikel 62, niet 
nakomt.’

21	 Artikel 65, lid 1, van deze verordening luidt:
‘Om te zorgen voor de correcte en consequente 
toepassing van deze verordening in individuele 
gevallen, stelt het [EDPB] een bindend besluit 
vast in de volgende gevallen:
[…]
c)	 wanneer een bevoegde toezichthou-
dende autoriteit in de in artikel 64, lid 1, ge-
noemde gevallen het [EDPB] niet om advies 
vraagt, of het krachtens artikel 64 uitgebrachte 
advies van het [EDPB] niet volgt. In dat geval kan 
elke betrokken toezichthoudende autoriteit of 
de Commissie de aangelegenheid meedelen aan 
het [EDPB].’

22	 Artikel 77 van die verordening, met als op-
schrift ‘Recht om een klacht in te dienen bij een toe-
zichthoudende autoriteit’, bepaalt:

‘1.	 Onverminderd andere mogelijkheden 
van administratief beroep of een voorziening in 
rechte, heeft iedere betrokkene het recht een 
klacht in te dienen bij een toezichthoudende au-
toriteit, met name in de lidstaat waar hij ge-
woonlijk verblijft, hij zijn werkplek heeft of waar 
de beweerde inbreuk is begaan, indien hij van 
mening is dat de verwerking van hem betreffen
de persoonsgegevens inbreuk maakt op deze 
verordening.
2.	 De toezichthoudende autoriteit waarbij 
de klacht is ingediend, stelt de klager in kennis 
van de voortgang en het resultaat van de klacht, 
alsmede van de mogelijke voorziening in rechte 
overeenkomstig artikel 78.’

23	 Artikel 78 van deze verordening, met als 
opschrift ‘Recht om een doeltreffende voorziening 
in rechte in te stellen tegen een toezichthoudende 
autoriteit’, bepaalt in de leden 1 en 2:

‘1.	 Onverminderd andere mogelijkheden 
van administratief of buitengerechtelijk beroep, 
heeft iedere natuurlijke persoon of rechtsper
soon het recht om tegen een hem betreffend ju
ridisch bindend besluit van een toezichthouden-
de autoriteit een doeltreffende voorziening in 
rechte in te stellen.
2.	 Onverminderd andere mogelijkheden 
van administratief of buitengerechtelijk beroep 
heeft iedere betrokkene het recht om een doel-
treffende voorziening in rechte in te stellen in-
dien de overeenkomstig de artikelen 55 en 56 
bevoegde toezichthoudende autoriteit een 
klacht niet behandelt of de betrokkene niet bin-
nen drie maanden in kennis stelt van de voort-
gang of het resultaat van de uit hoofde van arti-
kel 77 ingediende klacht.’

24	 Artikel 94 AVG bepaalt:
‘1.	 [Richtlijn 95/46] wordt met ingang van 
25 mei 2018 ingetrokken.
2.	 Verwijzingen naar de ingetrokken 
richtlijn gelden als verwijzingen naar deze ver-
ordening. Verwijzingen naar de groep voor de 
bescherming van personen in verband met de 

verwerking van persoonsgegevens, die bij artikel 
29 van [richtlijn 95/46] is opgericht, gelden als 
verwijzingen naar het bij deze verordening op-
gerichte [EDPB].’

25	 Artikel 99 van deze verordening bepaalt 
het volgende:

‘1.	 Deze verordening treedt in werking op 
de twintigste dag na die van de bekendmaking 
ervan in het Publicatieblad van de Europese Unie.
2.	 Zij is van toepassing met ingang van 25 
mei 2018.’

	 MCB-besluit
26	 In overweging 11 van het MCB-besluit 
wordt verklaard:

‘De toezichthoudende autoriteiten van de lidsta-
ten spelen een essentiële rol in dit contractme-
chanisme, door erop toe te zien dat persoonsge
gevens na de doorgifte op passende wijze 
worden beschermd. In buitengewone gevallen 
waarin de [gegevensexporteurs] niet in staat zijn 
of weigeren de gegevensimporteurs naar beho-
ren te instrueren en het risico van ernstige scha-
de voor de betrokkenen bestaat, dienen de 
modelcontractbepalingen het voor de toezicht-
houdende autoriteiten mogelijk te maken de ge-
gevensimporteurs en subverwerkers te contro-
leren en zo nodig voor de gegevensimporteurs 
en subverwerkers bindende besluiten te nemen. 
De toezichthoudende autoriteiten dienen de be
voegdheid te hebben om een op basis van de 
modelcontractbepalingen gebaseerde doorgifte 
of categorie doorgiften te verbieden of op te 
schorten, in die uitzonderlijke gevallen waarin 
wordt vastgesteld dat een doorgifte op contrac-
tuele grondslag in aanzienlijke mate afbreuk 
dreigt te doen aan de waarborgen en verplich
tingen die de betrokkene een passende bescher-
ming bieden.’

27	 Artikel 1 van dit besluit bepaalt:
‘De in de bijlage opgenomen modelcontractbe
palingen worden geacht voldoende waarborgen 
te bieden ten aanzien van de bescherming van 
de persoonlijke levenssfeer, de fundamentele 
rechten en vrijheden van personen, alsmede ten 
aanzien van de uitoefening van de daaraan ver-
bonden rechten in de zin van artikel 26, lid 2, van 
[richtlijn 95/46].’

28	 Volgens artikel 2, tweede alinea, van dit be
sluit is het ‘van toepassing op de doorgifte van per
soonsgegevens door voor de verwerking verant
woordelijken die in de Europese Unie zijn gevestigd, 
aan ontvangers buiten het grondgebied van de Eu-
ropese Unie die slechts als verwerkers optreden.’
29	 Artikel 3 van dit besluit bepaalt:

‘Voor de toepassing van dit besluit wordt ver-
staan onder:
[…]
c)	 ‘gegevensexporteur’: de voor de ver-
werking verantwoordelijke die de persoonsge
gevens doorgeeft;
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d)	 ‘gegevensimporteur’: de in een derde 
land gevestigde verwerker die overeenkomt van 
de gegevensexporteur persoonsgegevens te ont-
vangen om deze na doorgifte namens de gege-
vensexporteur te verwerken overeenkomstig 
diens instructies en de voorwaarden van dit be
sluit, en die niet onderworpen is aan een rege-
ling van een derde land die passende bescher-
ming biedt in de zin van artikel 25, lid 1, van 
[richtlijn 95/46];
[…]
f)	 ‘toepasselijk recht inzake gegevensbe-
scherming’: de wettelijke bepalingen ter be-
scherming van de fundamentele rechten en vrij-
heden van personen, en met name hun recht op 
bescherming van de persoonlijke levenssfeer in 
verband met de verwerking van persoonsgege
vens, die in de lidstaat van vestiging van de gege-
vensexporteur van toepassing zijn op een voor 
de verwerking verantwoordelijke;
[…]’

30	 In de oorspronkelijke versie van vóór de in-
werkingtreding van uitvoeringsbesluit 2016/2297 
bepaalde artikel 4 van besluit 2010/87:

‘1.	 Onverminderd hun bevoegdheden 
maatregelen te treffen ter waarborging van de 
naleving van de krachtens de hoofdstukken II, III, 
V en VI van [richtlijn 95/46] vastgestelde natio
nale bepalingen, kunnen de bevoegde autoritei-
ten in de lidstaten hun bestaande bevoegdheden 
gebruiken om gegevensstromen naar derde lan-
den te verbieden of op te schorten teneinde na
tuurlijke personen in verband met de verwer-
king van hun persoonsgegevens te beschermen, 
wanneer:
a)	 wordt vastgesteld dat het recht waar-
aan de gegevensimporteur of een subverwerker 
is onderworpen, hem vereisten oplegt waarmee 
van het toepasselijke recht inzake gegevensbe-
scherming moet worden afgeweken en die ver-
der gaan dan de beperkingen die in een demo-
cratische samenleving noodzakelijk zijn als 
bedoeld in artikel 13 van [richtlijn 95/46], indien 
die vereisten in aanzienlijke mate afbreuk drei-
gen te doen aan de door het toepasselijke recht 
inzake gegevensbescherming en de modelcon
tractbepalingen geboden waarborgen,
b)	 een bevoegde autoriteit heeft vastge-
steld dat de gegevensimporteur [of een subver-
werker] de in de bijlage opgenomen modelcon
tractbepalingen niet is nagekomen; of
c)	 het in aanzienlijke mate waarschijnlijk 
is dat de in de bijlage opgenomen modelcon
tractbepalingen niet worden of zullen worden 
nageleefd en bij verdere doorgifte het risico be-
staat dat de betrokkenen ernstige schade wordt 
toegebracht.
2.	 Het verbod of de opschorting, als be-
doeld in lid 1, wordt opgeheven, zodra de rede-
nen voor het verbod of de opschorting niet meer 
bestaan.

3.	 Wanneer een lidstaat op grond van de 
leden 1 en 2 maatregelen treft, stelt hij de Com-
missie daarvan onverwijld in kennis, waarna de 
Commissie de andere lidstaten hiervan in kennis 
stelt.’

31	 Overweging 5 van uitvoeringsbesluit 
2016/2297, dat is vastgesteld na de uitspraak van het 
arrest van 6 oktober 2015, Schrems (C-362/14, 
EU:C:2015:650 (NJ 2016/447, m.nt. E.J. Dommering; 
red.)), luidt als volgt:

‘Mutatis mutandis is een besluit dat de Commis-
sie overeenkomstig artikel 26, lid 4, van [richtlijn 
95/46] vaststelt, bindend voor alle organen van 
de lidstaten waaraan het is gericht, met inbegrip 
van hun onafhankelijke toezichthoudende auto-
riteiten, voor zover het tot gevolg heeft dat 
wordt erkend dat de doorgifte op basis van in 
het besluit uiteengezette modelcontractbepa
lingen voldoende waarborgen biedt zoals vereist 
krachtens artikel 26, lid 2, van de richtlijn. Dit 
staat er niet aan in de weg dat een nationale toe-
zichthoudende autoriteit haar bevoegdheden 
om toezicht te houden op gegevensstromen uit-
oefent, met inbegrip van haar bevoegdheid de 
doorgifte van persoonsgegevens op te schorten 
of te verbieden wanneer zij vaststelt dat de door-
gifte een inbreuk vormt op het nationale of EU-
recht inzake gegevensbescherming, bijvoor
beeld wanneer de gegevensimporteur de 
modelcontractbepalingen niet naleeft.’

32	 In zijn huidige versie, zoals die voortvloeit 
uit uitvoeringsbesluit 2016/2297, bepaalt artikel 4 
van het MCB-besluit:

‘Wanneer de bevoegde autoriteiten in een lid-
staat hun bevoegdheden uit hoofde van artikel 
28, lid 3, van [richtlijn 95/46] uitoefenen en dit 
leidt tot de opschorting van of een definitief ver-
bod op gegevensstromen naar derde landen, 
teneinde natuurlijke personen met betrekking 
tot de verwerking van hun persoonsgegevens te 
beschermen, stelt de betrokken lidstaat de Com-
missie hiervan onverwijld in kennis, waarna de 
Commissie de andere lidstaten op de hoogte 
brengt.’

33	 De bijlage bij het MCB-besluit, met als op-
schrift ‘Modelcontractbepalingen (verwerkers)’, be-
vat twaalf modelbepalingen. Bepaling 3 ervan, met 
als opschrift ‘Derdenbeding’, is als volgt geformu-
leerd:

‘1.	 De betrokkenen kunnen deze bepaling 
en bepaling 4, onder b) tot en met i), bepaling 5, 
onder a) tot en met e) en g) tot en met j), bepa-
ling 6, leden 1 en 2, bepaling 7, bepaling 8, lid 2, 
en de bepalingen 9 tot en met 12 als derde be-
gunstigden tegenover de gegevensexporteur af-
dwingen.
2.	 De betrokkenen kunnen deze bepaling, 
bepaling 5, onder a) tot en met e) en onder g), 
bepaling 6, bepaling 7, bepaling 8, lid 2, en de be-
palingen 9 tot en met 12 tegenover de gegevens
importeur afdwingen in gevallen waarin de ge-
gevensexporteur feitelijk is verdwenen of heeft 
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opgehouden rechtens te bestaan, tenzij een 
rechtsopvolger contractueel of rechtens alle 
wettelijke verplichtingen van de gegevensexpor-
teur heeft overgenomen en daardoor de rechten 
en verplichtingen van de gegevensexporteur op 
zich neemt; in dit geval kunnen betrokkenen de 
genoemde bepalingen tegenover deze rechtsop
volger afdwingen.
[…]’

34	 Bepaling 4 van deze bijlage, met als op-
schrift ‘Verplichtingen van de gegevensexporteur’, 
bepaalt:

‘De gegevensexporteur stemt ermee in en garan-
deert dat:
a)	 de verwerking van de persoonsgege
vens, met inbegrip van de doorgifte zelf, is ge-
schied en zal blijven geschieden in overeen-
stemming met alle relevante bepalingen van het 
toepasselijke recht inzake gegevensbescherming 
(en, waar van toepassing, is gemeld aan de be-
trokken autoriteiten van de lidstaat waar de ge-
gevensexporteur is gevestigd), en dat zij niet in 
strijd is met de toepasselijke bepalingen van die 
staat;
b)	 hij de gegevensimporteur instructie 
heeft gegeven, en gedurende de verwerking van 
de persoonsgegevens zal geven, de persoonsge
gevens uitsluitend namens de gegevensexpor-
teur en in overeenstemming met het toepasselij-
ke recht inzake gegevensbescherming en de 
bepalingen te verwerken;
[…]
f)	 wanneer de doorgifte bijzondere cate-
gorieën gegevens betreft, de betrokkene ervan in 
kennis is gesteld, of vóór of zo spoedig mogelijk 
na de doorgifte ervan in kennis zal worden ge-
steld, dat zijn gegevens kunnen worden doorge-
geven naar een derde land dat geen passende 
bescherming biedt als bedoeld in [richtlijn 
95/46];
g)	 hij overeenkomstig bepaling 5, onder 
b), en bepaling 8, lid 3, ontvangen kennisgevin-
gen van de gegevensimporteur of een subver-
werker aan de toezichthoudende autoriteit zal 
doorzenden, wanneer hij (dat wil zeggen de ge-
gevensexporteur) besluit de doorgifte voort te 
zetten of de opschorting op te heffen;
[…]’

35	 Bepaling 5 van deze bijlage, met als op-
schrift ‘Verplichtingen van de gegevensimporteur 
[…]’, luidt als volgt:

‘De gegevensimporteur stemt ermee in en ga-
randeert dat:
a)	 hij de persoonsgegevens uitsluitend na-
mens de gegevensexporteur en in overeenstem-
ming met diens instructies en met de bepalin-
gen verwerkt; indien hij om welke reden dan 
ook daartoe niet in staat is, stemt hij ermee in de 
gegevensexporteur onverwijld daarvan in ken-
nis te stellen, in welk geval de gegevensexpor-
teur de gegevensdoorgifte mag opschorten en/of 
het contract mag beëindigen;

b)	 hij geen reden heeft aan te nemen dat 
de op hem toepasselijke wetgeving hem belet de 
van de gegevensexporteur ontvangen instructies 
en zijn verplichtingen krachtens het contract na 
te komen, en dat hij in geval van een wijziging in 
deze wetgeving die in aanzienlijke mate afbreuk 
dreigt te doen aan de in de bepalingen opgeno-
men waarborgen en verplichtingen, de gege-
vensexporteur, zodra hij de wijziging kent, on
verwijld daarvan in kennis stelt, in welk geval de 
gegevensexporteur de gegevensdoorgifte mag 
opschorten en/of het contract mag beëindigen;
[…]
d)	 hij de gegevensexporteur onverwijld 
ervan in kennis stelt wanneer:
i)	 een wetshandhavingsinstantie een juri
disch bindend verzoek om verstrekking van per
soonsgegevens heeft gedaan, tenzij deze kennis-
geving anderszins is verboden, zoals een 
strafrechtelijk verbod dat ten doel heeft de ver-
trouwelijkheid van een wetshandhavingson
derzoek te bewaren;
ii)	 iemand per ongeluk of op ongeoorloof-
de wijze toegang tot de gegevens heeft gehad;
iii)	 hij van de betrokkenen rechtstreeks een 
verzoek heeft ontvangen, waarop hij niet ingaat, 
tenzij hem dit anderszins is toegestaan;
[…]’

36	 De voetnoot waarnaar het opschrift van 
deze bepaling 5 verwijst, is als volgt opgesteld:

‘Vereisten van het nationale recht die op de ge-
gevensimporteur van toepassing zijn en die niet 
verder gaan dan wat in een democratische sa-
menleving noodzakelijk is op basis van een van 
de in artikel 13, lid 1, van [richtlijn 95/46] ver-
melde belangen, dat wil zeggen noodzakelijke 
maatregelen ter vrijwaring van de veiligheid van 
een staat, de landsverdediging, de openbare vei-
ligheid, het voorkomen, onderzoeken, opsporen 
en vervolgen van strafbare feiten of schendingen 
van de beroepscodes voor gereglementeerde be-
roepen, een belangrijk economisch en financieel 
belang van een lidstaat of de bescherming van 
de betrokkene of van de rechten en vrijheden 
van anderen, zijn niet in strijd met de bepalin-
gen. […]’

37	 Bepaling 6 van de bijlage bij het MCB-besluit, 
met als opschrift ‘Aansprakelijkheid’, bepaalt:

‘1.	 De partijen komen overeen dat elke be-
trokkene die ten gevolge van een schending van 
de verplichtingen bedoeld in bepaling 3 of bepa-
ling 11 door een partij of een subverwerker scha-
de heeft geleden, het recht heeft van de gege-
vensexporteur vergoeding voor de geleden 
schade te ontvangen.
2.	 Wanneer de betrokkene geen vordering 
tot schadevergoeding wegens niet-nakoming 
door de gegevensimporteur of diens subverwer-
ker van een van de in bepaling 3 of bepaling 11 
bedoelde verplichtingen, als bedoeld in lid 1, te-
gen de gegevensexporteur kan instellen doordat 
de gegevensexporteur feitelijk is verdwenen, 
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heeft opgehouden rechtens te bestaan of insol-
vent is geworden, stemt de gegevensimporteur 
ermee in dat de betrokkene een vordering kan 
instellen tegen de gegevensimporteur alsof hij 
de gegevensexporteur was […].
[…]’

38	 Bepaling 8 van deze bijlage, met als op-
schrift ‘Samenwerking met de toezichthoudende 
autoriteiten’, bepaalt in lid 2:

‘De partijen komen overeen dat de toezichthou-
dende autoriteit bevoegd is bij de gegevensim-
porteur en eventuele subverwerkers een contro-
le te verrichten die dezelfde reikwijdte heeft en 
aan dezelfde voorwaarden is onderworpen als 
die welke krachtens het toepasselijke recht inza-
ke gegevensbescherming voor haar controle van 
de gegevensexporteur zouden gelden.’

39	 Bepaling 9 van deze bijlage, met als op-
schrift ‘Toepasselijk recht’, preciseert dat het recht 
van de lidstaat van vestiging van de gegevensexpor-
teur van toepassing is op de bepalingen.
40	 Bepaling 11 van diezelfde bijlage, met als 
opschrift ‘Subverwerking’, is als volgt verwoord:

‘1.	 De gegevensimporteur besteedt de ver-
werkingsactiviteiten die hij overeenkomstig de 
bepalingen namens de gegevensexporteur uit-
voert, niet uit zonder de voorafgaande schriftelij-
ke toestemming van de gegevensexporteur. In-
dien de gegevensimporteur met toestemming 
van de gegevensexporteur zijn verplichtingen 
uit hoofde van de bepalingen uitbesteedt, dient 
hij met de subverwerker een schriftelijk contract 
te sluiten waarbij aan de subverwerker dezelfde 
verplichtingen worden opgelegd als die waaraan 
de gegevensimporteur uit hoofde van de bepa-
lingen moet voldoen. […]
2.	 In het tevoren tussen de gegevensim-
porteur en de subverwerker te sluiten schriftelij-
ke contract dient tevens een derdenbeding te 
zijn opgenomen zoals vervat in bepaling 3, dat 
voorziet in gevallen dat de betrokkene geen vor-
dering tot schadevergoeding als bedoeld in be-
paling 6, lid 1, kan instellen tegen de gegevensex-
porteur of de gegevensimporteur omdat deze 
feitelijk zijn verdwenen, hebben opgehouden 
rechtens te bestaan of insolvent zijn geworden, 
en er geen rechtsopvolger is die contractueel of 
rechtens alle wettelijke verplichtingen van de 
gegevensexporteur of de gegevensimporteur 
heeft overgenomen. Deze aansprakelijkheid van 
de subverwerker jegens derden blijft beperkt tot 
de verwerkingswerkzaamheden die deze zelf 
heeft uitgevoerd krachtens de bepalingen.
[…]’

41	 Bepaling 12 van de bijlage bij het MCB-besluit, 
met als opschrift ‘Verplichting na de beëindiging 
van de verwerking van persoonsgegevens’, bepaalt 
in lid 1:

‘De partijen komen overeen dat de gegevensim-
porteur en de subverwerker na het beëindigen 
van de verlening van de gegevensverwerkings-
diensten alle doorgegeven persoonsgegevens en 

kopieën daarvan aan de gegevensexporteur te-
rugbezorgen of, indien de gegevensexporteur 
dat verkiest, alle persoonsgegevens vernietigen 
en aan de gegevensexporteur verklaren dat de 
vernietiging heeft plaatsgevonden, tenzij de op 
de gegevensimporteur toepasselijke wetgeving 
hem verbiedt alle of een gedeelte van de doorge-
geven persoonsgegevens terug te bezorgen of te 
vernietigen. […]’

	 Privacyschildbesluit
42	 Bij arrest van 6 oktober 2015, Schrems 
(C  362/14, EU:C:2015:650 (NJ 2016/447, m.nt. E.J. 
Dommering; red.)), heeft het Hof beschikking 
2000/520/EG van de Commissie van 26 juli 2000 
overeenkomstig richtlijn 95/46 betreffende de ge-
pastheid van de bescherming geboden door de vei-
ligehavenbeginselen voor de bescherming van de 
persoonlijke levenssfeer en de daarmee verband 
houdende vaak gestelde vragen die door het minis-
terie van Handel van de Verenigde Staten van Ame
rika zijn gepubliceerd (PB 2000, L 215, blz. 7), waar-
bij de Commissie had vastgesteld dat dit derde land 
een passend beschermingsniveau waarborgde, on-
geldig verklaard.
43	 Naar aanleiding van de uitspraak van dat 
arrest heeft de Commissie het privacyschildbesluit 
vastgesteld, na een beoordeling van de regeling van 
de Verenigde Staten met het oog op de vaststelling 
van dat besluit, zoals in overweging 65 ervan wordt 
gepreciseerd:

‘De Commissie heeft een beoordeling verricht 
van de in de Amerikaanse wetgeving opgeno-
men beperkingen en waarborgen met betrek-
king tot de toegang tot en het gebruik van in het 
kader van het EU-VS-privacyschild doorgegeven 
persoonsgegevens door Amerikaanse overheids-
diensten ten behoeve van de nationale veilig-
heid, de rechtshandhaving en andere doelein-
den van openbaar belang. Daarnaast heeft de 
Amerikaanse overheid, via haar Office of the 
Director of National Intelligence (ODNI) (bureau 
van de directeur van het nationale inlichtingen-
werk) […], de Commissie gedetailleerde verkla-
ringen en toezeggingen verstrekt, die in bijlage 
VI bij dit besluit zijn opgenomen. In een brief die 
door de minister van Buitenlandse Zaken is on
dertekend, en die in bijlage III bij dit besluit is op-
genomen, heeft de Amerikaanse overheid te-
vens toegezegd een nieuw toezichtsmechanisme 
voor ingrepen ten behoeve van de nationale vei-
ligheid in het leven te roepen, namelijk de 
privacyschildombudsman, die onafhankelijk is 
van de inlichtingendiensten. Ten slotte worden 
in een in bijlage VII bij dit besluit opgenomen 
verklaring van het Amerikaanse ministerie van 
Justitie de beperkingen en waarborgen beschre-
ven met betrekking tot de toegang tot en het ge-
bruik van gegevens door overheidsdiensten ten 
behoeve van de rechtshandhaving en andere 
doeleinden van openbaar belang. Met het oog op 
grotere transparantie en om de wettelijke aard 
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van deze toezeggingen tot uitdrukking te bren-
gen, zullen alle vermelde en bij dit besluit ge-
voegde documenten in het Federal Register van 
de Verenigde Staten worden bekendgemaakt.’

44	 De door de Commissie uitgevoerde analyse 
van deze beperkingen en waarborgen is samenge-
vat in de overwegingen 67 tot en met 135 van het 
privacyschildbesluit, terwijl de conclusies van deze 
instelling over het passende beschermingsniveau in 
het kader van het EU-VS-privacyschild zijn opgeno-
men in de overwegingen 136 tot en met 141 ervan.
45	 In de overwegingen 68, 69, 76, 77, 109, 112 
tot en met 116, 120, 136 en 140 van dat besluit staat 
te lezen:

‘(68)	 Krachtens de Amerikaanse grondwet 
valt de waarborging van de nationale veiligheid 
onder de bevoegdheid van de president als op-
perbevelhebber van het leger en als hoofd van de 
uitvoerende macht en, wat betreft buitenlandse 
inlichtingen, onder zijn bevoegdheid om de bui
tenlandse zaken van de Verenigde Staten te be-
hartigen. Hoewel het Congres de bevoegdheid 
heeft om beperkingen op te leggen, en dit in ver-
schillende opzichten heeft gedaan, kan de presi-
dent binnen deze grenzen de activiteiten van de 
Amerikaanse inlichtingendiensten leiden, met 
name door middel van uitvoeringsbevelen of 
presidentiële richtlijnen. […] Momenteel zijn de 
twee belangrijkste rechtsinstrumenten in dit 
verband uitvoeringsbevel 12333 (Executive 
Order 12333, hierna ‘E.O. 12333’ genoemd) […] 
en presidentiële beleidsrichtlijn 28 ([Presidential 
Policy Directive 28,] hierna: ‘PPD-28’ genoemd).
(69)	 PPD-28 van 17 januari 2014 legt een 
aantal beperkingen op voor activiteiten met be-
trekking tot inlichtingen uit berichtenverkeer 
[…]. Deze presidentiële beleidsrichtlijn heeft 
een bindend karakter voor de Amerikaanse in-
lichtingendiensten […] en blijft van toepassing 
totdat er een nieuwe Amerikaanse regering aan-
treedt […]. PPD-28 is van bijzonder belang voor 
niet-Amerikanen, met inbegrip van betrokkenen 
uit de EU. […]
[…]
(76)	 Zonder [in PPD-28] als zodanig juri
disch geformuleerd te zijn, geven deze beginse-
len de essentie weer van de beginselen van 
noodzakelijkheid en evenredigheid. […]
(77)	 Als richtlijn die door de president als 
hoofd van de uitvoerende macht is uitgevaar-
digd, zijn deze vereisten bindend voor alle in-
lichtingendiensten en worden ze verder ten uit-
voer gelegd door middel van regels en 
procedures voor de diensten waarin de algeme-
ne beginselen worden omgezet in specifieke 
aanwijzingen voor de dagelijkse werkzaamhe-
den. […]
[…]
(109)	 Op grond van sectie 702 van de [Foreign 
Intelligence Surveillance Act (FISA) (wet betref
fende het toezicht op buitenlandse inlichtingen)] 
geeft de [United States Foreign Intelligence 

Surveillance Court (FISC) (rechtbank voor bui
tenlandse-inlichtingensurveillance van de Ver-
enigde Staten)] daarentegen geen toestemming 
voor individuele surveillancemaatregelen; de 
FISC geeft in plaats daarvan toestemming voor 
surveillanceprogramma's (zoals PRISM en 
Upstream) op basis van jaarlijkse certificeringen 
die door de [United States Attorney General 
(procureur-generaal van de Verenigde Staten)] 
en de [Director of National Intelligence (DNI) (di-
recteur nationale inlichtingen) worden voorbe-
reid. […] Zoals aangegeven, bevatten de door de 
FISC goed te keuren certificeringen geen infor-
matie over de individuele personen die het doel-
wit moeten worden, maar bepalen ze in plaats 
daarvan categorieën buitenlandse inlichtingen 
[…]. De FISC beoordeelt niet — op grond van een 
redelijk vermoeden of een andere norm — of na
tuurlijke personen het juiste doelwit zijn om 
buitenlandse inlichtingen te verwerven […], 
maar controleert de voorwaarde dat ‘het verkrij-
gen van buitenlandse inlichtingen een signifi-
cant doel van de verwerving is’. […]
[…]
(112)	 Ten eerste voorziet de FISA in een aantal 
rechtsmiddelen, die ook openstaan voor niet-
Amerikanen, om onrechtmatige elektronische 
surveillance aan te vechten […]. Natuurlijke per
sonen kunnen onder meer langs civielrechtelijke 
weg een geldelijke schadevergoeding van de 
Verenigde Staten vorderen wanneer hen betref
fende informatie onrechtmatig en opzettelijk is 
gebruikt of bekendgemaakt […], voor de rechter 
een geldelijke schadevergoeding van Ameri
kaanse overheidsfunctionarissen in hun per-
soonlijke hoedanigheid (‘under colour of law’/
onder het voorwendsel van het recht) vorderen 
[…], en de wettigheid van de surveillance aan-
vechten (en trachten de informatie te wissen) in-
geval de Amerikaanse overheid voornemens is 
uit elektronische surveillance verkregen of afge-
leide informatie tegen hen te gebruiken of be-
kend te maken in een gerechtelijke of adminis-
tratieve procedure in de Verenigde Staten […].
(113)	 Ten tweede heeft de Amerikaanse over-
heid de Commissie gewezen op een aantal aan-
vullende mogelijkheden voor betrokkenen uit 
de EU om gerechtelijke stappen te ondernemen 
tegen overheidsfunctionarissen vanwege on
rechtmatige toegang van de overheid tot of ge-
bruik door de overheid van persoonsgegevens, 
onder meer voor vermeende doeleinden van na
tionale veiligheid […].
(114)	 Ten slotte heeft de Amerikaanse over-
heid gewezen op de [Freedom of Information 
Act (FOIA) (wet op de vrijheid van informatie)] 
als middel voor niet-Amerikanen om toegang te 
krijgen tot bestaande informatiebestanden van 
federale diensten, onder meer wanneer die de 
persoonsgegevens van de natuurlijke persoon 
bevatten […]. Gezien haar toepassingsgebied 
voorziet de Freedom of Information Act niet in 
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een individuele verhaalsmogelijkheid tegen in-
menging in persoonsgegevens als zodanig, al 
zou zij natuurlijke personen in beginsel in staat 
kunnen stellen om toegang te krijgen tot rele-
vante informatie waarover de nationale inlich-
tingendiensten beschikken. […]
(115)	 Hoewel natuurlijke personen, waaron
der betrokkenen uit de EU, over een aantal ver-
haalsmogelijkheden beschikken wanneer zij aan 
onrechtmatige (elektronische) surveillance om 
doeleinden van nationale veiligheid zijn on
derworpen, is het evengoed duidelijk dat ten 
minste enkele rechtsgrondslagen waarop de 
Amerikaanse inlichtingendiensten zich kunnen 
baseren (bv. E.O. 12333), niet worden bestreken. 
Bovendien bestaan er weliswaar in beginsel ge-
rechtelijke verhaalsmogelijkheden voor niet-
Amerikanen, zoals voor surveillance op grond 
van de FISA, maar de mogelijke gronden zijn be-
perkt […] en vorderingen van natuurlijke perso
nen (waaronder Amerikanen) zullen niet-ont-
vankelijk worden verklaard wanneer zij geen 
‘status’ kunnen aantonen […], waardoor de toe-
gang tot gewone rechterlijke instanties wordt 
beperkt […].
(116)	 Om te voorzien in een aanvullend ver-
haalsmechanisme dat openstaat voor alle betrok-
kenen uit de EU, heeft de Amerikaanse overheid 
besloten een nieuw ombudsmanmechanisme in 
het leven te roepen, zoals uiteengezet in de brief 
van de Amerikaanse minister van Buitenlandse 
Zaken aan de Commissie, die is opgenomen in 
bijlage III bij dit besluit. Dit mechanisme heeft als 
basis de aanstelling krachtens PPD-28 van een 
hoofdcoördinator (op het niveau van de on
derminister) binnen het ministerie van Buiten
landse Zaken als contactpunt voor buitenlandse 
overheden om hun bezorgdheid te uiten met be-
trekking tot Amerikaanse activiteiten met betrek-
king tot inlichtingen uit berichtenverkeer, maar 
gaat aanzienlijk verder dan dit oorspronkelijke 
concept.
[…]
(120)	 [De Amerikaanse overheid zegt] toe er-
voor te zorgen dat de privacyschildombudsman 
in de uitoefening van zijn functies een beroep zal 
kunnen doen op de samenwerking van andere 
mechanismen voor toezicht op en controle van 
de naleving die in de Amerikaanse wetgeving 
bestaan. […] Wanneer een van deze toezichtsin-
stanties niet-naleving heeft vastgesteld, zal het 
betrokken onderdeel van de inlichtingendien-
sten de niet-naleving moeten verhelpen, omdat 
alleen dan de ombudsman aan de natuurlijke 
persoon een ‘positief’ antwoord zal kunnen ge-
ven (namelijk dat de niet-naleving is verholpen) 
waartoe de Amerikaanse overheid zich heeft 
verbonden. […]
[…]
(136)	 In het licht van deze bevindingen is de 
Commissie van oordeel dat door de Verenigde 
Staten een passend beschermingsniveau wordt 

gewaarborgd voor de doorgifte van persoonsge
gevens uit de Unie naar organisaties met een 
zelfcertificering in de Verenigde Staten in het ka-
der van het EU-VS-privacyschild.
[…]
(140)	 Tot slot is de Commissie van oordeel, op 
basis van de beschikbare informatie over de 
Amerikaanse rechtsorde, met inbegrip van de 
verklaringen en toezeggingen van de Ameri
kaanse overheid, dat ingrepen door de Ameri
kaanse overheidsdiensten in de grondrechten 
van de personen van wie de persoonsgegevens 
in het kader van het privacyschild uit de Unie 
naar de Verenigde Staten worden doorgegeven, 
ten behoeve van de nationale veiligheid, de 
rechtshandhaving of andere doeleinden van 
openbaar belang, en de daaruit voortvloeiende 
beperkingen die aan organisaties met een zelf-
certificering met betrekking tot de beginselen 
worden opgelegd, zullen worden beperkt tot 
hetgeen strikt noodzakelijk is om de betrokken 
legitieme doelstelling te bereiken, en dat er doel-
treffende rechtsbescherming tegen dergelijke 
ingrepen bestaat.’

46	 Artikel 1 van het privacyschildbesluit luidt:
‘1.	 Voor de toepassing van artikel 25, lid 2, 
van [richtlijn 95/46] waarborgen de Verenigde 
Staten een passend beschermingsniveau voor 
persoonsgegevens die van de Unie naar organi-
saties in de Verenigde Staten worden doorgege-
ven in het kader van het EU-VS-privacyschild.
2.	 Het EU-VS-privacyschild bestaat uit de 
beginselen die op 7 juli 2016 door het Ameri
kaanse ministerie van Handel zijn gepubliceerd 
en in bijlage II zijn opgenomen, en de officiële 
verklaringen en toezeggingen die in de in de bij-
lagen I en III tot en met VII opgenomen docu-
menten zijn vervat.
3.	 Voor de toepassing van lid 1 worden 
persoonsgegevens doorgegeven in het kader van 
het EU-VS-privacyschild wanneer ze worden 
doorgegeven uit de Unie naar organisaties in de 
Verenigde Staten die op de ‘privacyschildlijst’ 
staan, die door het Amerikaanse ministerie van 
Handel wordt bijgehouden en bekendgemaakt, 
overeenkomstig de secties I en III van de in bijla-
ge II opgenomen beginselen.’

47	 Bijlage II bij het privacyschildbesluit, met als 
opschrift ‘Beginselen inzake het EU-VS-privacyschild-
kader opgesteld door het Amerikaanse ministerie van 
Handel’, bepaalt in punt I.5 dat de onderschrijving 
van deze beginselen kan worden beperkt met name 
door ‘de vereisten inzake de nationale veiligheid, het 
algemeen belang of rechtshandhaving’.
48	 Bijlage III bij dit besluit bevat een brief van 
7 juli 2016 van John Kerry, de toenmalige Secretary 
of State (minister van Buitenlandse Zaken, Verenig-
de Staten) aan de commissaris voor Justitie, Consu
mentenzaken en Gendergelijkheid, waaraan als bij-
lage A een memorandum is gehecht met als 
opschrift ‘EU-VS-privacyschildombudsmanmecha
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nisme met betrekking tot inlichtingen uit het be-
richtenverkeer’, die de volgende passage bevat:

‘Gelet op het belang van het EU-VS-privacy
schildkader bevat dit memorandum de proce-
dure voor de uitvoering van een nieuw mecha-
nisme, in overeenstemming met [PPD-28], met 
betrekking tot inlichtingen uit het berichtenver-
keer.
[…] President Obama kondigde de uitvaardiging 
aan van een nieuwe presidentiële richtlijn — 
PPD-28 — teneinde ‘duidelijk te bepalen wat we 
doen, en niet doen, als het op onze overzeese ob-
servatie aankomt’.
Sectie 4(d) van [PPD-28] geeft de minister van 
Buitenlandse Zaken de opdracht om een ‘Senior 
Coordinator for International Information 
Technology Diplomacy’ (Senior Coordinator) te 
benoemen, die moet ‘[dienen] als aanspreek
punt voor buitenlandse regeringen die bezorgd 
zijn over activiteiten van de Verenigde Staten 
met betrekking tot inlichtingen uit berichtenver-
keer.’
[…]
1)	 [De Senior Coordinator] fungeert als 
privacyschildombudsman en […] zal nauw sa-
menwerken met de daarvoor in aanmerking ko-
mende ambtenaren van andere ministeries en 
agentschappen die verantwoordelijk zijn voor 
de verwerking van verzoeken overeenkomstig 
de toepasselijke wetten en beleidsregels van de 
Verenigde Staten. De ombudsman is onafhanke-
lijk van de inlichtingendiensten. De ombudsman 
brengt rechtstreeks verslag uit aan de minister 
van Buitenlandse Zaken, die ervoor zal zorgen 
dat de ombudsman zijn taak uitoefent op objec-
tieve wijze en vrij van ongepaste beïnvloeding 
die gevolgen voor het te geven antwoord kan 
hebben.
[…]’

49	 Bijlage VI bij het privacyschildbesluit bevat 
een brief van 21 juni 2016 van het ODNI aan het 
Amerikaanse ministerie van Handel en de adminis-
tratie voor internationale handel, waarin wordt ge-
preciseerd dat PPD-28 het ‘‘bulksgewij[s]’ [verkrij-
gen van] een relatief groot volume informatie of 
gegevens uit berichtenverkeer [mogelijk maakt] on
der omstandigheden waarin de inlichtingendien-
sten geen gebruik kunnen maken van een identifi-
cator die verband houdt met een specifiek doelwit 
[…] waarop de verzameling wordt gericht’.

	 Hoofdgeding en prejudiciële vragen
50	 Schrems is een Oostenrijks staatsburger die 
in Oostenrijk woont, en sinds 2008 een gebruiker 
van het sociale netwerk Facebook (hierna: 
‘Facebook’).
51	 Al wie op het grondgebied van de Unie 
woont en Facebook wil gebruiken, moet bij zijn in
schrijving een overeenkomst ondertekenen met 
Facebook Ireland, een dochteronderneming van 
Facebook Inc., die zelf in de Verenigde Staten is ge-
vestigd. De persoonsgegevens van de gebruikers van 

Facebook die op het grondgebied van de Unie wo-
nen, worden geheel of gedeeltelijk doorgegeven 
naar servers van Facebook Inc., die zich op het 
grondgebied van de Verenigde Staten bevinden, en 
worden daar verwerkt.
52	 Op 25 juni 2013 heeft Schrems bij de DPC 
een klacht ingediend en in wezen verzocht om 
Facebook Ireland te verbieden zijn persoonsgege
vens naar de Verenigde Staten door te geven, waar-
bij hij aanvoerde dat het in dat land geldende recht 
en de daar gangbare praktijk geen waarborgen bo-
den voor afdoende bescherming van de op dat 
grondgebied bewaarde persoonsgegevens tegen 
surveillanceactiviteiten die daar door de overheids
instanties werden uitgevoerd. Deze klacht is afge-
wezen, onder meer op grond dat de Commissie in 
haar beschikking 2000/520 had vastgesteld dat de 
Verenigde Staten een passend beschermingsniveau 
waarborgden.
53	 De High Court (rechter in eerste aanleg, Ier-
land), waarbij Schrems beroep had ingesteld tegen 
de afwijzing van zijn klacht, heeft het Hof verzocht 
om een prejudiciële beslissing over de uitlegging en 
de geldigheid van beschikking 2000/520. Bij arrest 
van 6 oktober 2015, Schrems (C-362/14, 
EU:C:2015:650 (NJ 2016/447, m.nt. E.J. Dommering; 
red.)), heeft het Hof die beschikking ongeldig ver-
klaard.
54	 Naar aanleiding van dit arrest heeft de ver-
wijzende rechter de afwijzing van de klacht van 
Schrems nietig verklaard en zijn klacht naar de DPC 
terugverwezen. In het kader van het door de DPC in-
gestelde onderzoek heeft Facebook Ireland uitge-
legd dat een groot deel van de persoonsgegevens 
werd doorgegeven aan Facebook Inc. op basis van 
de standaardbepalingen inzake gegevensbescher-
ming die zijn opgenomen in de bijlage bij het MCB-
besluit. Gelet daarop heeft de DPC Schrems verzocht 
zijn klacht te herformuleren.
55	 In zijn op 1 december 2015 ingediende en 
aldus geherformuleerde klacht heeft Schrems met 
name aangevoerd dat Facebook Inc. naar Ameri
kaans recht ertoe verplicht is om de aan haar door-
gegeven persoonsgegevens ter beschikking te stel-
len aan de Amerikaanse autoriteiten, zoals de 
National Security Agency (NSA) en de Federal 
Bureau of Investigation (FBI). Hij heeft betoogd dat, 
aangezien deze gegevens in het kader van verschil-
lende surveillanceprogramma's zijn gebruikt op een 
wijze die onverenigbaar is met de artikelen 7, 8 en 
47 van het Handvest, het MCB-besluit de doorgifte 
van die gegevens naar de Verenigde Staten niet kan 
rechtvaardigen. Daarom heeft Schrems de DPC ver-
zocht de doorgifte van zijn persoonsgegevens aan 
Facebook Inc. te verbieden of op te schorten.
56	 Op 24 mei 2016 heeft de DPC een 
‘ontwerpbesluit’ met een samenvatting van de 
voorlopige conclusies van zijn onderzoek bekend-
gemaakt. In dat ontwerp heeft hij zich voorlopig op 
het standpunt gesteld dat het gevaar bestaat dat de 
naar de Verenigde Staten doorgegeven persoonsge
gevens van burgers van de Unie door de Ameri
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kaanse autoriteiten worden geraadpleegd en ver-
werkt op een wijze die onverenigbaar is met de 
artikelen 7 en 8 van het Handvest, en dat het recht 
van de Verenigde Staten deze burgers geen beroeps-
gangen biedt die verenigbaar zijn met artikel 47 van 
het Handvest. De DPC heeft geoordeeld dat de stan-
daardbepalingen inzake gegevensbescherming van 
de bijlage bij het MCB-besluit dit gebrek niet kun-
nen verhelpen, aangezien zij de betrokkenen slechts 
contractuele rechten jegens de gegevensimporteur 
en -exporteur verlenen zonder evenwel de Ameri
kaanse autoriteiten te binden.
57	 Van oordeel dat de geherformuleerde 
klacht van Schrems in die omstandigheden de vraag 
naar de geldigheid van het MCB-besluit deed rijzen, 
heeft de DPC, onder verwijzing naar de rechtspraak 
die voortvloeit uit het arrest van 6 oktober 2015, 
Schrems (C-362/14, EU:C:2015:650, punt 65 (NJ 
2016/447, m.nt. E.J. Dommering; red.)), zich op 31 
mei 2016 tot de High Court gewend, met verzoek 
het Hof daarover vragen te stellen. Bij beslissing van 
4 mei 2018 heeft de High Court de onderhavige zaak 
prejudicieel naar het Hof verwezen.
58	 De High Court heeft bij zijn verzoek om een 
prejudiciële beslissing een uitspraak van 3 oktober 
2017 gevoegd, waarin deze rechter de uitkomst had 
vastgelegd van het onderzoek van de bewijzen die 
waren overgelegd in het kader van de nationale pro-
cedure waaraan de Amerikaanse regering had deel-
genomen.
59	 In die uitspraak, waarnaar het verzoek om 
een prejudiciële beslissing herhaaldelijk verwijst, 
heeft de verwijzende rechter opgemerkt dat hij in 
beginsel niet alleen het recht maar ook de verplich
ting heeft om alle voor hem aangevoerde feiten en 
argumenten te onderzoeken teneinde op basis 
daarvan te beslissen of een prejudiciële verwijzing 
vereist is. Hoe dan ook moet hij rekening houden 
met eventuele wijzigingen van het recht tussen de 
instelling van het beroep en de terechtzitting ten 
overstaan van de rechter. Deze rechter heeft gepre-
ciseerd dat zijn eigen beoordeling in het hoofdge-
ding niet beperkt is tot de door de DPC aangevoerde 
middelen van ongeldigheid, zodat hij ook andere 
middelen van ongeldigheid ambtshalve kan opwer-
pen en op basis daarvan de zaak prejudicieel kan 
verwijzen.
60	 Volgens de vaststellingen in die uitspraak 
zijn de inlichtingenactiviteiten van de Amerikaanse 
autoriteiten met betrekking tot de naar de Verenig-
de Staten doorgegeven persoonsgegevens met 
name gebaseerd op section 702 FISA en op E.O. 
12333.
61	 Wat section 702 FISA betreft, preciseert de 
verwijzende rechter in diezelfde uitspraak dat dit 
artikel de procureur-generaal en de directeur van de 
nationale inlichtingen de mogelijkheid biedt om, 
teneinde ‘buitenlandse inlichtingen’ te verkrijgen, 
na goedkeuring door de FISC, gezamenlijk toestem-
ming te verlenen voor de surveillance van niet-
Amerikanen die zich buiten het grondgebied van de 
Verenigde Staten bevinden, met name ter onder

steuning van de surveillanceprogramma's PRISM en 
Upstream. Volgens de vaststellingen van deze rech-
ter zijn de aanbieders van internetdiensten in het 
kader van het PRISM-programma ertoe gehouden 
om de NSA alle aan de hand van een ‘selectieterm’ 
verzonden en ontvangen communicatie te verstrek-
ken, waarvan een deel ook aan de FBI en aan de 
Central Intelligence Agency (CIA) (centrale inlichtin-
gendienst) wordt doorgegeven.
62	 Wat het Upstream-programma betreft, 
heeft deze rechter vastgesteld dat in het kader van 
dit programma de telecommunicatiebedrijven die 
de ‘ruggengraat’ van het internet exploiteren — dat 
wil zeggen het kabelnetwerk, de schakelaars en de 
routers — ertoe verplicht zijn om de NSA toe te laten 
om internetverkeersstromen te kopiëren en te filte-
ren met het oog op het verzamelen van de door een 
‘selectieterm’ aangeduide communicatie die wordt 
verzonden of ontvangen door of betreffende een 
niet-Amerikaans staatsburger. In het kader van dat 
programma heeft de NSA volgens de vaststellingen 
van deze rechter toegang tot zowel de metadata als 
de inhoud van die communicatie.
63	 Wat E.O. 12333 betreft, stelt de verwijzen-
de rechter vast dat dit uitvoeringsbevel de NSA in 
staat stelt toegang te krijgen tot ‘gegevens tijdens de 
doorvoer’ naar de Verenigde Staten, doordat toe-
gang mogelijk is tot de onderzeese kabels op de 
Atlantische bodem, en deze gegevens te verzamelen 
en te bewaren voordat zij in de Verenigde Staten 
aankomen en aan de FISA-bepalingen worden on
derworpen. Hij preciseert dat de op E.O. 12333 ge-
baseerde activiteiten niet aan de wet onderworpen 
zijn.
64	 Wat de aan de inlichtingenactiviteiten ge-
stelde beperkingen betreft, benadrukt de verwij-
zende rechter dat niet-Amerikanen uitsluitend on
der PPD-28 vallen en dat daarin enkel wordt 
aangegeven dat de inlichtingenactiviteiten ‘zo ge-
richt mogelijk’ (as tailored as feasible) zouden moe-
ten zijn. Op basis van zijn vaststellingen is deze 
rechter van oordeel dat de Verenigde Staten mas-
saal gegevens verwerken zonder een bescherming 
te bieden die in grote lijnen overeenkomt met die 
welke wordt gewaarborgd door de artikelen 7 en 8 
van het Handvest.
65	 Wat rechterlijke bescherming betreft, zet 
diezelfde rechter uiteen dat de burgers van de Unie 
geen toegang hebben tot dezelfde beroepsgangen 
als die waarover Amerikaanse staatsburgers be-
schikken tegen de verwerking van persoonsgege
vens door de Amerikaanse autoriteiten, aangezien 
het vierde amendement van de Constitution of the 
United States (grondwet van de Verenigde Staten), 
dat naar Amerikaans recht de belangrijkste bescher-
ming tegen onrechtmatige surveillance biedt, niet 
van toepassing is op Unieburgers. De verwijzende 
rechter preciseert in dat verband dat de beroeps-
gangen die dan nog overblijven voor deze burgers 
grote hindernissen opwerpen, met name de ver
plichting — die deze rechter uitermate moeilijk te 
vervullen noemt — voor deze personen om hun 
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procesbevoegdheid aan te tonen. Volgens de vast-
stellingen van deze rechter zijn de op E.O. 12333 ge-
baseerde activiteiten van de NSA voorts niet on
derworpen aan enig rechterlijk toezicht en kan er 
geen beroep in rechte tegen worden ingesteld. Ten 
slotte is deze rechter van oordeel dat, aangezien vol-
gens hem de privacyschildombudsman geen ge-
recht in de zin van artikel 47 van het Handvest is, het 
Amerikaanse recht de burgers van de Unie geen ni-
veau van bescherming biedt dat in grote lijnen over-
eenkomt met dat van het in dat artikel verankerde 
grondrecht.
66	 In zijn verzoek om een prejudiciële beslis-
sing preciseert de verwijzende rechter voorts dat de 
partijen in het hoofdgeding het met name oneens 
zijn over de vraag of het Unierecht van toepassing is 
op de doorgifte naar een derde land van persoons
gegevens die door de autoriteiten van dat land met 
name voor de nationale veiligheid kunnen worden 
verwerkt, en over welke elementen in aanmerking 
moeten worden genomen bij de beoordeling van 
het door dat land geboden passende beschermings-
niveau. Deze rechter merkt in het bijzonder op dat 
volgens Facebook Ireland de vaststellingen van de 
Commissie over de gepastheid van het door een 
derde land gewaarborgde beschermingsniveau, zo-
als de vaststellingen in het privacyschildbesluit, de 
toezichthoudende autoriteiten ook binden in de 
context van een doorgifte van persoonsgegevens op 
basis van de standaardbepalingen inzake gegevens-
bescherming van de bijlage bij het MCB-besluit.
67	 Wat deze standaardbepalingen inzake ge-
gevensbescherming betreft, vraagt deze rechter zich 
af of het MCB-besluit kan worden geacht geldig te 
zijn, ook al zijn die bepalingen volgens diezelfde 
rechter niet bindend voor de overheidsinstanties 
van het betrokken derde land en kunnen zij dus het 
eventuele ontbreken van een passend bescher-
mingsniveau in dat land niet verhelpen. In dit ver-
band is hij van oordeel dat de bij artikel 4, lid 1, on
der a), van besluit 2010/87, in de versie van vóór de 
inwerkingtreding van uitvoeringsbesluit 2016/2297, 
aan de bevoegde autoriteiten van de lidstaten toege-
kende mogelijkheid om de doorgifte van persoons
gegevens naar een derde land te verbieden, waarbij 
aan de importeur verplichtingen worden opgelegd 
die onverenigbaar zijn met de in die bepalingen ver-
vatte waarborgen, illustreert dat de stand van het 
recht van het derde land het verbod van doorgifte 
van gegevens kan rechtvaardigen, zelfs indien deze 
gegevens op basis van de standaardbepalingen inza-
ke gegevensbescherming van de bijlage bij het 
MCB-besluit zijn doorgegeven, en derhalve duide-
lijk maakt dat deze bepalingen ontoereikend kun-
nen zijn om een passende bescherming te waarbor-
gen. De verwijzende rechter vraagt zich dan ook af 
wat de omvang is van de bevoegdheid van de DPC 
om de doorgifte van gegevens op basis van die be-
palingen te verbieden, waarbij zijns inziens een dis
cretionaire bevoegdheid niet kan volstaan om een 
passende bescherming te verzekeren.

68	 Tegen deze achtergrond heeft de High 
Court de behandeling van de zaak geschorst en het 
Hof verzocht om een prejudiciële beslissing over de 
volgende vragen:

‘1)	 Is het Unierecht (met inbegrip van het 
Handvest), onverminderd de bepalingen van ar-
tikel 4, lid 2, VEU met betrekking tot de nationale 
veiligheid en de bepalingen van artikel 3, lid 2, 
eerste streepje, van [richtlijn 95/46] met betrek-
king tot de openbare veiligheid, defensie en de 
veiligheid van de staat, van toepassing op de 
doorgifte van persoonsgegevens in omstandig
heden waarin persoonsgegevens door een parti-
culiere onderneming vanuit een lidstaat van de 
[Unie] voor commerciële doeleinden aan een 
particuliere onderneming in een derde land 
worden doorgegeven overeenkomstig [het MCB-
besluit], en die persoonsgegevens in het derde 
land mogelijk door de autoriteiten van dat land 
verder worden verwerkt ten behoeve van de na
tionale veiligheid, maar ook ten behoeve van de 
rechtshandhaving en het voeren van het buiten
landbeleid van het derde land?
2)	 a) Wat is in het kader van [richtlijn 
95/46] de relevante vergelijkingsmaatstaf bij de 
vaststelling of er sprake is van schending van de 
rechten van een natuurlijke persoon als gevolg 
van de doorgifte van gegevens op grond van [het 
MCB-besluit] vanuit de Unie naar een derde land 
waar deze gegevens mogelijk verder worden 
verwerkt ten behoeve van de nationale veilig-
heid:
i)	 het Handvest, het VEU, het VWEU, 
[richtlijn 95/46], het [op 4 november 1950 te 
Rome ondertekende Europees Verdrag tot be-
scherming van de rechten van de mens en de 
fundamentele vrijheden (hierna: ‘EVRM’)] (of 
andere bepalingen van het Unierecht); of
ii)	 het nationale recht van een of meer lid-
staten?
b)	 Indien ii) de relevante vergelijkingsbasis 
is, moeten dan ook de praktijken in het kader 
van de nationale veiligheid in een of meer lidsta-
ten in de vergelijkingsmaatstaf worden opgeno-
men?
3)	 Dient bij de beoordeling of een derde 
land het door het Unierecht vereiste bescher-
mingsniveau waarborgt voor persoonsgegevens 
die op grond van artikel 26 van [richtlijn 95/46] 
naar dat land worden doorgegeven, het bescher-
mingsniveau in het derde land dan te worden 
beoordeeld aan de hand van:
a)	 de in het derde land geldende regels die 
voortvloeien uit de nationale wetgeving of de in
ternationale verbintenissen van dat land en de 
praktijk die tot doel heeft de naleving van die re-
gels te waarborgen, alsmede de beroepscodes en 
de veiligheidsmaatregelen die in dat land wor-
den nageleefd;
of
b)	 de onder a) bedoelde regels, samen met 
de administratieve, regelgevende en handha-
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vingspraktijken en beleidswaarborgen, procedu-
res, protocollen, toezichtmechanismen en bui
tengerechtelijke rechtsmiddelen die in het derde 
land bestaan?
4)	 Schendt de doorgifte van persoonsge
gevens vanuit de [Unie] naar de VS op grond van 
[het MCB-besluit], gelet op de feiten die de High 
Court […] met betrekking tot het recht van de VS 
heeft vastgesteld […], de rechten die natuurlijke 
personen ontlenen aan artikel 7 en/of artikel 8 
van het Handvest?
5)	 Gelet op de feiten die de High Court met 
betrekking tot het recht van de Verenigde Staten 
heeft vastgesteld en indien persoonsgegevens 
op grond van [het MCB-besluit] vanuit de [Unie] 
naar de Verenigde Staten worden doorgegeven:
a)	 Eerbiedigt het door de Verenigde Staten 
geboden beschermingsniveau dan de wezenlijke 
inhoud van het in artikel 47 van het Handvest 
gewaarborgde recht van een natuurlijke persoon 
op een voorziening in rechte in geval van schen-
ding van zijn recht op gegevensbescherming?
Indien het antwoord op de vijfde vraag, onder a), 
bevestigend is:
b)	 Zijn de beperkingen die naar Ameri
kaans recht worden gesteld aan het recht van 
een natuurlijke persoon op een voorziening in 
rechte in het kader van de nationale veiligheid 
van de Verenigde Staten evenredig in de zin van 
artikel 52 van het Handvest en gaan zij niet ver-
der dan wat in een democratische samenleving 
noodzakelijk is ten behoeve van de nationale 
veiligheid?
6)	 a) Welk beschermingsniveau moet wor-
den geboden aan persoonsgegevens die naar een 
derde land worden doorgegeven op grond van 
modelcontractbepalingen die overeenkomstig 
een besluit van de Commissie als bedoeld in arti-
kel 26, lid 4, [van richtlijn 95/46] zijn vastgesteld, 
in het licht van de bepalingen van [deze] richtlijn, 
en met name de artikelen 25 en 26 [ervan], gele-
zen in samenhang met het Handvest?
b)	 Met welke elementen moet rekening 
worden gehouden bij de beoordeling of het be-
schermingsniveau dat uit hoofde van [het MCB-
besluit] wordt geboden aan gegevens die naar 
een derde land worden doorgegeven, in over-
eenstemming is met de vereisten van [richtlijn 
95/46] en het Handvest?
7)	 Belet het feit dat de modelcontractbe
palingen van toepassing zijn tussen de gege-
vensexporteur en de gegevensimporteur en niet 
bindend zijn voor de nationale autoriteiten van 
een derde land die van de gegevensimporteur 
kunnen verlangen dat hij de overeenkomstig de 
bepalingen van [het MCB-besluit] doorgegeven 
persoonsgegevens ter beschikking stelt van de 
veiligheidsdiensten van dit land met het oog op 
verdere verwerking, dat de modelcontractbepa
lingen voldoende waarborgen bieden als be-
doeld in artikel 26, lid 2, van [richtlijn 95/46]?

8)	 Indien een gegevensimporteur uit een 
derde land onderworpen is aan toezichtwetten 
die naar het oordeel van een [toezichthoudende 
autoriteit] in strijd zijn met de bepalingen van de 
bijlage bij [het MCB-besluit] of de artikelen 25 
en 26 van [richtlijn 95/46] en/of het Handvest, is 
die [toezichthoudende autoriteit] dan verplicht 
haar handhavingsbevoegdheden uit hoofde van 
artikel 28, lid 3, van [richtlijn 95/46] uit te oefe-
nen om de gegevensstromen op te schorten, of is 
de uitoefening van die bevoegdheden enkel be-
perkt tot uitzonderlijke gevallen, zoals bedoeld 
in overweging 11 van [het MCB-besluit], of kan 
de [toezichthoudende autoriteit] haar discretio
naire bevoegdheid uitoefenen om de gegevens-
stromen niet op te schorten?
9)	 a) Vormt [het privacyschildbesluit] voor 
de toepassing van artikel 25, lid 6, van [richtlijn 
95/46] een algemeen geldende vaststelling die 
voor de [toezichthoudende autoriteiten] en de 
rechterlijke instanties van de lidstaten bindend 
is, zodat de Verenigde Staten op grond van hun 
nationale wetgeving of de internationale verbin-
tenissen die zij zijn aangegaan, een passend be-
schermingsniveau in de zin van artikel 25, lid 2, 
van [richtlijn 95/46] waarborgen?
b)	 Zo niet, welke relevantie heeft [het 
privacyschildbesluit] dan eventueel voor de be
oordeling of er voldoende waarborgen worden 
geboden voor naar de Verenigde Staten op grond 
van [het MCB-besluit] doorgegeven gegevens?
10)	 Zorgt de instelling van de privacyschild
ombudsman in de zin van [bijlage III A] bij [het 
privacyschildbesluit], gelet op de vaststellingen 
van de High Court met betrekking tot het Ameri
kaanse recht, in samenhang met de bestaande 
regeling in de Verenigde Staten, ervoor dat de 
Verenigde Staten de betrokkenen wier per
soonsgegevens op grond van [het MCB-besluit] 
naar de VS worden doorgegeven, een voorzie-
ning in rechte bieden die verenigbaar is met arti-
kel 47 van het Handvest?
11)	 Schendt [het MCB-besluit] artikel 7, ar-
tikel 8 en/of artikel 47 van het Handvest?’

	 Ontvankelijkheid van het verzoek om een 
prejudiciële beslissing

69	 Facebook Ireland, de Duitse regering en de 
regering van het Verenigd Koninkrijk betogen dat 
het verzoek om een prejudiciële beslissing niet-ont-
vankelijk is.
70	 Wat de door Facebook Ireland opgeworpen 
exceptie betreft, merkt deze vennootschap op dat 
de bepalingen van richtlijn 95/46 waarop de preju-
diciële vragen zijn gebaseerd, bij de AVG zijn inge-
trokken.
71	 Hoewel het juist is dat richtlijn 95/46 
krachtens artikel 94, lid 1, AVG met ingang van 25 
mei 2018 is ingetrokken, was deze richtlijn nog van 
kracht toen op 4 mei 2018 het onderhavige verzoek 
om een prejudiciële beslissing, dat op 9 mei 2018 bij 
het Hof is ingekomen, werd ingediend. Bovendien 
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zijn artikel 3, lid 2, eerste streepje, de artikelen 25 en 
26, en artikel 28, lid 3, van richtlijn 95/46, waarnaar 
de prejudiciële vragen verwijzen, in wezen overge-
nomen in respectievelijk artikel 2, lid 2, en de artike-
len 45, 46 en 58 AVG. Bovendien dient eraan te wor-
den herinnerd dat het Hof tot taak heeft alle 
bepalingen van het recht van de Unie uit te leggen 
die noodzakelijk zijn voor de beslechting van bij de 
nationale rechterlijke instanties aanhangige gedin-
gen, ook wanneer die bepalingen niet uitdrukkelijk 
worden genoemd in de door die rechterlijke instan-
ties gestelde vragen (arrest van 2 april 2020, Ruska 
Federacija, C-897/19 PPU, EU:C:2020:262, punt 43 
en aldaar aangehaalde rechtspraak). Om die ver-
schillende redenen kan de omstandigheid dat de 
verwijzende rechter bij de formulering van de pre-
judiciële vragen uitsluitend heeft verwezen naar de 
bepalingen van richtlijn 95/46, niet leiden tot de 
niet-ontvankelijkheid van het onderhavige verzoek 
om een prejudiciële beslissing.
72	 De Duitse regering baseert haar exceptie 
van niet-ontvankelijkheid op de omstandigheid dat, 
ten eerste, de DPC slechts twijfels en geen definitief 
standpunt over de geldigheid van het MCB-besluit 
heeft geuit en dat, ten tweede, de verwijzende rech-
ter heeft nagelaten na te gaan of Schrems zonder 
twijfel had ingestemd met de in het hoofdgeding 
aan de orde zijnde doorgifte van gegevens, hetgeen, 
indien dat het geval was, tot gevolg zou hebben dat 
een antwoord op deze vraag overbodig zou zijn. Ten 
slotte zijn de prejudiciële vragen volgens de rege-
ring van het Verenigd Koninkrijk hypothetisch aan-
gezien deze rechter niet heeft vastgesteld dat de be
treffende gegevens daadwerkelijk op basis van dat 
besluit zijn doorgegeven.
73	 Volgens vaste rechtspraak van het Hof is het 
uitsluitend een zaak van de nationale rechter aan 
wie het geschil is voorgelegd en die de verantwoor
delijkheid voor de te geven rechterlijke beslissing 
draagt, om, rekening houdend met de bijzon
derheden van het geval, zowel de noodzaak van een 
prejudiciële beslissing voor het wijzen van zijn von-
nis als de relevantie van de vragen die hij aan het Hof 
voorlegt, te beoordelen. Wanneer de gestelde vragen 
betrekking hebben op de uitlegging of de geldigheid 
van een Unierechtelijke regel, is het Hof derhalve in 
beginsel verplicht daarop te antwoorden. Bijgevolg 
geldt voor door nationale rechters gestelde vragen 
over het Unierecht een vermoeden van relevantie. 
Het Hof kan slechts weigeren uitspraak te doen op 
een door een nationale rechterlijke instantie gestel-
de prejudiciële vraag, wanneer blijkt dat de gevraag-
de uitlegging geen verband houdt met een reëel ge-
schil of met het voorwerp van het hoofdgeding, 
wanneer het vraagstuk van hypothetische aard is of 
wanneer het Hof niet beschikt over de gegevens, fei-
telijk en rechtens, die noodzakelijk zijn om een zin-
vol antwoord te geven op de gestelde vragen (arres-
ten van 16 juni 2015, Gauweiler e.a., C-62/14, 
EU:C:2015:400, punten 24 en 25 (NJ 2016/368, m.nt. 
V.P.G. de Serière; red.); 2 oktober 2018, Ministerio 
Fiscal, C-207/16, EU:C:2018:788, punt 45 (NJ 

2020/232, m.nt. E.J. Dommering; red.), en 19 decem-
ber 2019, Dobersberger, C-16/18, EU:C:2019:1110, 
punten 18 en 19).
74	 In casu bevat het verzoek om een prejudici-
ële beslissing voldoende feitelijke en juridische ge-
gevens om de reikwijdte van de prejudiciële vragen 
te begrijpen. Bovendien en vooral kan uit geen enkel 
element van het dossier waarover het Hof beschikt 
worden afgeleid dat de gevraagde uitlegging van het 
Unierecht geen verband houdt met een reëel geschil 
of met het voorwerp van het hoofdgeding, of hypo-
thetisch van aard is, met name omdat de in het 
hoofdgeding aan de orde zijnde doorgifte van per
soonsgegevens zou zijn gebaseerd op de uitdrukke
lijke toestemming van de betrokkene met die door-
gifte, en niet op het MCB-besluit. Volgens de 
aanwijzingen in dit verzoek heeft Facebook Ireland 
immers erkend dat zij de persoonsgegevens van 
haar in de Unie wonende gebruikers aan Facebook 
Inc. doorgeeft en dat een groot deel van deze door-
giften, waarvan Schrems de rechtmatigheid betwist, 
plaatsvindt op basis van de standaardbepalingen in-
zake gegevensbescherming van de bijlage bij het 
MCB-besluit.
75	 Bovendien is het voor de ontvankelijkheid 
van het onderhavige verzoek om een prejudiciële 
beslissing niet van belang dat de DPC geen definitief 
standpunt heeft ingenomen over de geldigheid van 
dat besluit, aangezien de verwijzende rechter van 
oordeel is dat het antwoord op de prejudiciële vra-
gen over de uitlegging en de geldigheid van regels 
van Unierecht noodzakelijk is voor de beslechting 
van het hoofdgeding.
76	 Bijgevolg is het verzoek om een prejudicië-
le beslissing ontvankelijk.

	 Beantwoording van de prejudiciële vragen
77	 Vooraf moet eraan worden herinnerd dat 
het onderhavige verzoek om een prejudiciële beslis-
sing zijn oorsprong vindt in een klacht van Schrems 
waarin de DPC wordt verzocht om voor de toe-
komst de opschorting of het verbod te gelasten van 
de doorgifte van zijn persoonsgegevens door 
Facebook Ireland aan Facebook Inc. Ook al verwij-
zen de prejudiciële vragen naar richtlijn 95/46, het 
staat vast dat de DPC nog geen definitieve beslissing 
had genomen met betrekking tot deze klacht toen 
deze richtlijn werd ingetrokken en met ingang van 
25 mei 2018 werd vervangen door de AVG.
78	 Deze afwezigheid van een nationale beslis-
sing vormt het punt van verschil tussen de situatie 
in het hoofdgeding en de situaties die hebben geleid 
tot de arresten van 24 september 2019, Google 
(Territoriale werkingssfeer van de verwijdering van 
links) (C-507/17, EU:C:2019:772 (NJ 2019/435, m.nt. 
E.J. Dommering; red.)), en 1 oktober 2019, Planet49 
(C-673/17, EU:C:2019:801 (NJ 2020/98, m.nt. E.J. 
Dommering; red.)), waarin het ging om beslissingen 
die waren genomen vóór de intrekking van die 
richtlijn.
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79	 Bijgevolg moeten de prejudiciële vragen 
worden beantwoord in het licht van de bepalingen 
van de AVG en niet van die van richtlijn 95/46.

	 Eerste vraag
80	 Met zijn eerste vraag wenst de verwijzende 
rechter in wezen te vernemen of artikel 2, lid 1, en 
artikel 2, lid 2, onder a), b) en d), AVG, gelezen in sa-
menhang met artikel 4, lid 2, VEU, aldus moeten 
worden uitgelegd dat de doorgifte van persoonsge
gevens door een in een lidstaat gevestigde markt-
deelnemer aan een andere, in een derde land geves-
tigde marktdeelnemer binnen de werkingssfeer van 
die verordening valt wanneer deze gegevens tijdens 
of na die doorgifte door de autoriteiten van dit derde 
land kunnen worden verwerkt ten behoeve van de 
openbare veiligheid, defensie of de veiligheid van de 
staat.
81	 In dit verband moet om te beginnen wor-
den opgemerkt dat het bepaalde in artikel 4, lid 2, 
VEU, volgens hetwelk binnen de Unie de nationale 
veiligheid tot de uitsluitende verantwoordelijkheid 
van elke lidstaat behoort, uitsluitend betrekking 
heeft op de lidstaten van de Unie. Bijgevolg is deze 
bepaling in casu niet relevant voor de uitlegging van 
artikel 2, lid 1, en artikel 2, lid 2, onder a), b) en d), 
AVG.
82	 Volgens artikel 2, lid 1, AVG is deze verorde-
ning van toepassing op de geheel of gedeeltelijk ge-
automatiseerde verwerking van persoonsgegevens, 
alsmede op de verwerking van persoonsgegevens 
die in een bestand zijn opgenomen of die bestemd 
zijn om daarin te worden opgenomen. Artikel 4, 
punt 2, van deze verordening definieert het begrip 
‘verwerking’ als ‘een bewerking of een geheel van 
bewerkingen met betrekking tot persoonsgegevens 
of een geheel van persoonsgegevens, al dan niet uit-
gevoerd via geautomatiseerde procedés’ en verwijst 
bij wijze van voorbeeld naar ‘[het] verstrekken door 
middel van doorzending, verspreiden of op andere 
wijze ter beschikking stellen’, zonder onderscheid te 
maken naargelang deze bewerkingen binnen de 
Unie zijn verricht dan wel verband houden met een 
derde land. Bovendien onderwerpt die verordening 
de doorgifte van persoonsgegevens naar derde lan-
den aan bijzondere regels, die zijn opgenomen in 
hoofdstuk V, met als opschrift ‘Doorgifte van per
soonsgegevens naar derde landen of internationale 
organisaties’, en daarnaast verleent zij de toezicht-
houdende autoriteiten daartoe de in artikel 58, lid 2, 
onder j), van die verordening bedoelde specifieke 
bevoegdheden.
83	 Hieruit volgt dat de bewerking die bestaat 
in de doorgifte van persoonsgegevens vanuit een 
lidstaat naar een derde land, als zodanig een ver-
werking van persoonsgegevens is in de zin van arti-
kel 4, punt 2, AVG, uitgevoerd op het grondgebied 
van een lidstaat, en dat op die verwerking deze ver-
ordening van toepassing is op grond van artikel 2, 
lid 1, ervan [zie naar analogie over artikel 2, onder b), 
en artikel 3, lid 1, van richtlijn 95/46, arrest van 6 ok-
tober 2015, Schrems, C-362/14, EU:C:2015:650, punt 

45 (NJ 2016/447, m.nt. E.J. Dommering; red.) en al-
daar aangehaalde rechtspraak].
84	 Wat de vraag betreft of een dergelijke be-
werking kan worden geacht uitgesloten te zijn van 
de werkingssfeer van de AVG op grond van artikel 2, 
lid 2, ervan, moet eraan worden herinnerd dat deze 
bepaling voorziet in uitzonderingen op de in artikel 
2, lid 1, omschreven werkingssfeer van deze veror-
dening en dat deze uitzonderingen strikt moeten 
worden uitgelegd (zie naar analogie over artikel 3, 
lid 2, van richtlijn 95/46, arrest van 10 juli 2018, 
Jehovan todistajat, C-25/17, EU:C:2018:551, punt 37 
en aldaar aangehaalde rechtspraak).
85	 In casu valt de in het hoofdgeding aan de 
orde zijnde doorgifte van persoonsgegevens door 
Facebook Ireland aan Facebook Inc., te weten tussen 
twee rechtspersonen, niet onder artikel 2, lid 2, on
der c), AVG, dat betrekking heeft op de verwerking 
van gegevens door een natuurlijke persoon in het 
kader van een strikt persoonlijke of huishoudelijke 
activiteit. Die doorgifte valt evenmin onder de 
uitzonderingen van artikel 2, lid 2, onder a), b), of d), 
van deze verordening, aangezien de daar als voor-
beeld genoemde activiteiten in alle gevallen speci-
fieke activiteiten van staten of overheidsdiensten 
zijn en niets van doen hebben met de gebieden 
waarop particulieren activiteiten ontplooien (zie 
naar analogie over artikel 3, lid 2, van richtlijn 95/46, 
arrest van 10 juli 2018, Jehovan todistajat, C-25/17, 
EU:C:2018:551, punt 38 en aldaar aangehaalde 
rechtspraak).
86	 De mogelijkheid dat persoonsgegevens die 
voor commerciële doeleinden tussen twee markt
deelnemers worden doorgegeven, tijdens of na de 
doorgifte door de autoriteiten van het betrokken 
derde land worden verwerkt ten behoeve van de 
openbare veiligheid, defensie en de veiligheid van 
de staat, kan die doorgifte niet uitsluiten van de 
werkingssfeer van de AVG.
87	 Doordat de Commissie uitdrukkelijk ertoe 
wordt verplicht om bij de beoordeling van de ge-
pastheid van het door een derde land geboden be-
schermingsniveau met name rekening te houden 
met ‘de toepasselijke algemene en sectorale wetge-
ving, onder meer inzake openbare veiligheid, defen-
sie, nationale veiligheid en strafrecht en de toegang 
van overheidsinstanties tot persoonsgegevens, 
evenals de tenuitvoerlegging van die wetgeving’, 
blijkt uit de bewoordingen zelf van artikel 45, lid 2, 
onder a), van die verordening overigens duidelijk 
dat de eventuele verwerking van de betrokken ge-
gevens door een derde land voor doeleinden van 
openbare veiligheid, defensie en de veiligheid van 
de staat, geen afbreuk doet aan de toepasselijkheid 
van die verordening op de betrokken doorgifte.
88	 Hieruit volgt dat een dergelijke doorgifte 
niet buiten de werkingssfeer van de AVG kan vallen 
op grond dat de betrokken gegevens tijdens of na 
die doorgifte door de autoriteiten van het betrokken 
derde land kunnen worden verwerkt ten behoeve 
van de openbare veiligheid, defensie en de veilig-
heid van de staat.
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89	 Bijgevolg moet op de eerste vraag worden 
geantwoord dat artikel 2, leden 1 en 2, AVG aldus 
moet worden uitgelegd dat de doorgifte van per
soonsgegevens voor commerciële doeleinden door 
een in een lidstaat gevestigde marktdeelnemer aan 
een andere, in een derde land gevestigde markt-
deelnemer binnen de werkingssfeer van deze veror-
dening valt, ook al kunnen deze gegevens tijdens of 
na die doorgifte door de autoriteiten van het betrok-
ken derde land worden verwerkt ten behoeve van 
de openbare veiligheid, defensie en de veiligheid 
van de staat.

	 Tweede, derde en zesde vraag
90	 Met zijn tweede, derde en zesde vraag 
wenst de verwijzende rechter in wezen van het Hof 
te vernemen wat het door artikel 46, lid 1 en lid 2, 
onder c), AVG vereiste beschermingsniveau is in het 
kader van de doorgifte van persoonsgegevens naar 
een derde land op basis van standaardbepalingen 
inzake gegevensbescherming. In het bijzonder ver-
zoekt deze rechter het Hof te preciseren welke as-
pecten in aanmerking moeten worden genomen 
om te bepalen of dit beschermingsniveau in de con-
text van een dergelijke doorgifte is gewaarborgd.
91	 Wat het vereiste beschermingsniveau be-
treft, volgt uit deze bepalingen, in hun onderlinge 
samenhang gelezen, dat bij ontstentenis van een 
adequaatheidsbesluit uit hoofde van artikel 45, lid 3, 
van die verordening de verwerkingsverantwoorde
lijke of de verwerker persoonsgegevens slechts naar 
een derde land mag doorgeven indien hij in ‘passen-
de waarborgen’ heeft voorzien en op voorwaarde 
dat de betrokkenen beschikken over ‘afdwingbare 
rechten en doeltreffende rechtsmiddelen’, waarbij 
deze passende waarborgen met name kunnen wor-
den geboden door middel van door de Commissie 
vastgestelde standaardbepalingen inzake gegevens-
bescherming.
92	 Artikel 46 AVG preciseert weliswaar niet de 
aard van de eisen die voortvloeien uit deze verwij-
zing naar ‘passende waarborgen’, ‘afdwingbare 
rechten’ en ‘doeltreffende rechtsmiddelen’, maar dit 
artikel staat in hoofdstuk V van deze verordening en 
moet bijgevolg worden gelezen in het licht van arti-
kel 44 ervan, met als opschrift ‘Algemeen beginsel 
inzake doorgiften’, dat bepaalt dat ‘[a]lle bepalingen 
[van dit hoofdstuk] worden toegepast opdat het 
door deze verordening voor natuurlijke personen 
gewaarborgde beschermingsniveau niet wordt on
dermijnd’. Dit beschermingsniveau moet bijgevolg 
worden gewaarborgd ongeacht de bepaling van dat 
hoofdstuk op basis waarvan persoonsgegevens naar 
een derde land worden doorgegeven.
93	 Zoals de advocaat-generaal in punt 117 van 
zijn conclusie heeft opgemerkt, beogen de bepalin-
gen van hoofdstuk V AVG immers de continuïteit 
van het hoge niveau van deze bescherming bij door-
gifte van persoonsgegevens naar een derde land te 
waarborgen, overeenkomstig het in overweging 6 
van die verordening nader omschreven doel.

94	 Artikel 45, lid 1, eerste volzin, AVG bepaalt 
dat de doorgifte van persoonsgegevens naar een 
derde land kan worden toegestaan door middel van 
een besluit waarin de Commissie vaststelt dat dit 
derde land, een gebied of één of meerdere daarin 
bepaalde sectoren een passend beschermingsni-
veau waarborgen. In dit verband moet de uitdruk-
king ‘passend beschermingsniveau’, zoals wordt be-
vestigd door overweging 104 van die verordening, 
aldus worden opgevat dat het, zonder te eisen dat 
het betrokken derde land hetzelfde beschermings-
niveau waarborgt als dat binnen de rechtsorde van 
de Unie, vereist dat dit derde land, op grond van zijn 
nationale wetgeving of zijn internationale verbinte-
nissen, daadwerkelijk een niveau van bescherming 
van de vrijheden en grondrechten waarborgt dat in 
grote lijnen overeenkomt met het niveau dat binnen 
de Unie wordt gewaarborgd krachtens die verorde-
ning, gelezen in het licht van het Handvest. Zonder 
een dergelijk vereiste zou immers afbreuk worden 
gedaan aan het in het vorige punt vermelde doel 
(zie naar analogie over artikel 25, lid 6, van richtlijn 
95/46, arrest van 6 oktober 2015, Schrems, C-362/14, 
EU:C:2015:650, punt 73 (NJ 2016/447, m.nt. E.J. 
Dommering; red.)).
95	 In dit kader staat in overweging 107 AVG te 
lezen dat wanneer ‘een derde land, een gebied of 
een bepaalde verwerkingssector in een derde land 
[…] geen passend beschermingsniveau meer [waar-
borgt,] [d]e doorgifte van persoonsgegevens naar 
dat derde land dient […] te worden verboden, tenzij 
aan de vereisten van deze verordening met betrek-
king tot doorgiften die onderworpen zijn aan pas-
sende waarborgen […] wordt voldaan’. Daartoe pre-
ciseert overweging 108 van die verordening dat, 
indien er geen adequaatheidsbesluit is genomen, de 
passende waarborgen die de verwerkingsverant
woordelijke of de verwerker overeenkomstig artikel 
46, lid 1, van die verordening moet bieden, ‘het on-
toereikende niveau van gegevensbescherming in 
een derde land […] [moeten] verhelpen’ om ‘de na-
leving van gegevensbeschermingsvereisten en de 
geldende rechten van betrokkenen voor verwerkin-
gen binnen de Unie [te] waarborgen’.
96	 Zoals de advocaat-generaal in punt 115 van 
zijn conclusie heeft opgemerkt, volgt hieruit dat 
deze passende waarborgen moeten kunnen verze-
keren dat personen wier persoonsgegevens naar 
een derde land worden doorgegeven op basis van 
standaardbepalingen inzake gegevensbescherming, 
zoals in het kader van doorgifte op basis van een 
adequaatheidsbesluit, een beschermingsniveau ge-
nieten dat in grote lijnen overeenkomt met het bin-
nen de Unie gewaarborgde beschermingsniveau.
97	 De verwijzende rechter vraagt zich tevens 
af of dit beschermingsniveau dat in grote lijnen 
overeenkomt met het binnen de Unie gewaarborg-
de beschermingsniveau, moet worden bepaald on
der verwijzing naar het Unierecht, met name de 
door het Handvest gewaarborgde rechten en/of de 
grondrechten die zijn neergelegd in het Europees 
Verdrag tot bescherming van de rechten van de 
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mens en de fundamentele vrijheden (hierna: 
‘EVRM’), dan wel onder verwijzing naar het natio
nale recht van de lidstaten.
98	 In dit verband dient eraan te worden herin-
nerd dat hoewel de door het EVRM gewaarborgde 
grondrechten, zoals artikel 6, lid 3, VEU bevestigt, als 
algemene beginselen deel uitmaken van het recht 
van de Unie en hoewel artikel 52, lid 3, van het 
Handvest bepaalt dat rechten uit het Handvest die 
corresponderen met rechten die zijn gegarandeerd 
door het EVRM, dezelfde inhoud en reikwijdte heb-
ben als die welke er door dit verdrag aan worden 
toegekend, het EVRM, zolang de Unie er geen partij 
bij is, geen formeel in de rechtsorde van de Unie op-
genomen rechtsinstrument is (arresten van 26 fe-
bruari 2013, Åkerberg Fransson, C-617/10, 	
EU:C:2013:105, punt 44 (NJ 2013/348, m.nt. M.R. 
Mok; red.) en aldaar aangehaalde rechtspraak, en 20 
maart 2018, Menci, C-524/15, EU:C:2018:197, punt 
22).
99	 Gelet daarop heeft het Hof geoordeeld dat 
de uitlegging van het Unierecht en het onderzoek 
van de geldigheid van de Uniehandelingen dienen 
plaats te vinden aan de hand van de door het Hand-
vest gewaarborgde grondrechten (zie naar analogie 
arrest van 20 maart 2018, Menci, C-524/15,	  
EU:C:2018:197, punt 24).
100	 Het is bovendien vaste rechtspraak dat de 
geldigheid van Unierechtelijke bepalingen en, zon
der een uitdrukkelijke verwijzing naar het nationale 
recht van de lidstaten, de uitlegging ervan niet mo-
gen worden getoetst aan het nationale recht, zelfs 
niet aan het grondwettelijke recht, inzonderheid 
aan de grondrechten zoals die in de nationale 
grondwet zijn neergelegd (zie in die zin arresten van 
17 december 1970, Internationale Handelsgesell­
schaft, 11/70, EU:C:1970:114, punt 3; 13 december 
1979, Hauer, 44/79, EU:C:1979:290, punt 14 (NJ 
1980/483; red.), en 18 oktober 2016, Nikiforidis, 
C-135/15, EU:C:2016:774, punt 28 (NJ 2018/205, 
m.nt. Th.M. de Boer; red.) en aldaar aangehaalde 
rechtspraak).
101	 Hieruit volgt dat, aangezien, ten eerste, de 
doorgifte van persoonsgegevens — zoals in casu — 
voor commerciële doeleinden door een in een lid-
staat gevestigde marktdeelnemer aan een andere, in 
een derde land gevestigde marktdeelnemer binnen 
de werkingssfeer van de AVG valt, zoals blijkt uit het 
antwoord op de eerste vraag, en, ten tweede, deze 
verordening, zoals blijkt uit overweging 10 ervan, 
met name een consistent en hoog niveau van be-
scherming van natuurlijke personen binnen de Unie 
beoogt te waarborgen en daartoe een coherente en 
homogene toepassing van de regels inzake bescher-
ming van de grondrechten van deze personen in 
verband met de verwerking van persoonsgegevens 
binnen de gehele Unie wil verzekeren, het door arti-
kel 46, lid 1, van deze verordening vereiste bescher-
mingsniveau van de grondrechten met betrekking 
tot de verwerking van persoonsgegevens moet wor-
den bepaald op grond van de bepalingen van die-

zelfde verordening, gelezen in het licht van de door 
het Handvest gewaarborgde grondrechten.
102	 De verwijzende rechter wenst nog te ver-
nemen met welke aspecten rekening moet worden 
gehouden om te bepalen of het beschermingsni-
veau passend is in het kader van de doorgifte van 
persoonsgegevens naar een derde land op basis van 
krachtens artikel 46, lid 2, onder c), AVG vastgestel-
de standaardbepalingen inzake gegevensbescher-
ming.
103	 Hoewel deze bepaling niet opsomt met 
welke verschillende aspecten rekening moet wor-
den gehouden om te beoordelen of het bij een der
gelijke doorgifte na te leven beschermingsniveau 
passend is, preciseert artikel 46, lid 1, van de veror-
dening dat de betrokkenen over passende waarbor-
gen, afdwingbare rechten en doeltreffende rechts
middelen moeten beschikken.
104	 Bij de beoordeling die daartoe in het kader 
van een dergelijke doorgifte vereist is, moet met 
name rekening worden gehouden met zowel de 
contractuele bepalingen die zijn overeengekomen 
tussen de in de Unie gevestigde verwerkingsverant
woordelijke of zijn in de Unie gevestigde verwerker 
en de in het betrokken derde land gevestigde ont-
vanger van de doorgifte, als, wat een eventuele toe-
gang van de overheidsinstanties van dat derde land 
tot de doorgegeven persoonsgegevens betreft, de re-
levante aspecten van het rechtsstelsel van dat derde 
land. Wat dit laatste element betreft, stemmen de 
aspecten die in de context van artikel 46 van deze 
verordening in aanmerking moeten worden geno-
men, overeen met die welke in artikel 45, lid 2, er-
van op niet-uitputtende wijze zijn vermeld.
105	 Bijgevolg dient op de tweede, de derde en 
de zesde vraag te worden geantwoord dat artikel 46, 
lid 1 en lid 2, onder c), AVG aldus moet worden uit-
gelegd dat de door deze bepaling vereiste passende 
waarborgen, afdwingbare rechten en doeltreffende 
rechtsmiddelen moeten verzekeren dat de rechten 
van personen wier persoonsgegevens op basis van 
standaardbepalingen inzake gegevensbescherming 
naar een derde land worden doorgegeven, in grote 
lijnen overeenkomen met het beschermingsniveau 
dat binnen de Unie wordt gewaarborgd door die 
verordening, gelezen in het licht van het Handvest. 
Daartoe moet bij de beoordeling van het bij een der
gelijke doorgifte gewaarborgde beschermingsni-
veau rekening worden gehouden met zowel de con-
tractuele bepalingen die zijn overeengekomen 
tussen de in de Unie gevestigde verwerkingsverant
woordelijke of zijn in de Unie gevestigde verwerker 
en de in het betrokken derde land gevestigde ont-
vanger van de doorgifte, als, wat een eventuele toe-
gang van de overheidsinstanties van dat derde land 
tot de doorgegeven persoonsgegevens betreft, de re-
levante aspecten van het rechtsstelsel van dat derde 
land, met name die welke worden vermeld in arti-
kel 45, lid 2, van die verordening.
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	 Achtste vraag
106	 Met zijn achtste vraag wenst de verwijzen-
de rechter in wezen te vernemen of artikel 58, lid 2, 
onder f) en j), AVG aldus moet worden uitgelegd dat 
de bevoegde toezichthoudende autoriteit ertoe ver-
plicht is om de doorgifte van persoonsgegevens 
naar een derde land op basis van door de Commis-
sie vastgestelde standaardbepalingen inzake gege-
vensbescherming op te schorten of te verbieden, 
wanneer deze toezichthoudende autoriteit van oor-
deel is dat die bepalingen in dat derde land niet 
worden of niet kunnen worden nageleefd en dat de 
bescherming van de doorgegeven gegevens, zoals 
vereist door het Unierecht, inzonderheid door de ar-
tikelen 45 en 46 AVG en door het Handvest, niet kan 
worden gewaarborgd, dan wel aldus dat de uitoefe-
ning van deze bevoegdheden slechts mogelijk is in 
uitzonderlijke gevallen.
107	 Overeenkomstig artikel 8, lid 3, van het 
Handvest alsook artikel 51, lid 1, en artikel 57, lid 1, 
onder a), AVG zijn de nationale toezichthoudende 
autoriteiten belast met het toezicht op de naleving 
van de Unieregels inzake de bescherming van na
tuurlijke personen met betrekking tot de verwer-
king van persoonsgegevens. Elk van hen is derhalve 
bevoegd om na te gaan of bij doorgifte van per
soonsgegevens vanuit de lidstaat waaronder zij valt 
naar een derde land is voldaan aan de vereisten van 
deze verordening (zie naar analogie over artikel 28 
van richtlijn 95/46, arrest van 6 oktober 2015, 
Schrems, C-362/14, EU:C:2015:650, punt 47 (NJ 
2016/447, m.nt. E.J. Dommering; red.)).
108	 Uit deze bepalingen volgt dat de toezicht-
houdende autoriteiten in de eerste plaats tot taak 
hebben de toepassing van de AVG te controleren en 
toe te zien op de naleving ervan. De uitoefening van 
deze taak is van bijzonder belang in de context van 
de doorgifte van persoonsgegevens naar een derde 
land aangezien het, zoals blijkt uit de bewoordingen 
zelf van overweging 116 van die verordening, ‘[b]ij 
grensoverschrijdend verkeer van persoonsgegevens 
naar landen buiten de Unie […] voor natuurlijke 
personen moeilijker [kan] worden hun gegevensbe-
schermingsrechten uit te oefenen, met name ten-
einde zich te beschermen tegen onrechtmatig ge-
bruik of onrechtmatige openbaarmaking van die 
informatie’. Zoals in diezelfde overweging wordt ge-
preciseerd, kan het in dat geval ‘voor de toezicht-
houdende autoriteiten onmogelijk worden klachten 
te behandelen of onderzoek te verrichten met be-
trekking tot activiteiten in het buitenland’.
109	 Voorts bepaalt artikel 57, lid 1, onder f), AVG 
dat elke toezichthoudende autoriteit op haar grond-
gebied de klachten moet behandelen die eenieder 
overeenkomstig artikel 77, lid 1, van die verordening 
het recht heeft in te dienen wanneer hij van oordeel 
is dat een verwerking van hem betreffende per
soonsgegevens schending van die verordening ople-
vert, en het voorwerp van die klachten voor zover 
nodig moet onderzoeken. De toezichthoudende au-
toriteit moet een dergelijke klacht met de nodige 
voortvarendheid en zorgvuldigheid onderzoeken 

(zie naar analogie over artikel 25, lid 6, van richtlijn 
95/46, arrest van 6 oktober 2015, Schrems, C-362/14, 
EU:C:2015:650, punt 63 (NJ 2016/447, m.nt. E.J. 
Dommering; red.)).
110	 Artikel 78, leden 1 en 2, AVG verleent iede-
re persoon het recht om een doeltreffende voorzie-
ning in rechte in te stellen, met name indien de toe-
zichthoudende autoriteit zijn klacht niet behandelt. 
Overweging 141 van deze verordening verwijst ook 
naar dit ‘recht op een doeltreffende voorziening in 
rechte overeenkomstig artikel 47 van het Handvest’ 
indien deze toezichthoudende autoriteit ‘niet op-
treedt wanneer zulk optreden noodzakelijk is ter 
bescherming van de rechten van de betrokkene’.
111	 Voor de behandeling van klachten verleent 
artikel 58, lid 1, AVG elke toezichthoudende autori-
teit ruime onderzoeksbevoegdheden. Wanneer een 
dergelijke autoriteit na afloop van haar onderzoek 
van mening is dat de betrokkene wiens persoonsge
gevens naar een derde land zijn doorgegeven in dat 
derde land geen passend beschermingsniveau ge-
niet, is zij op grond van het Unierecht ertoe verplicht 
om op gepaste wijze te reageren teneinde de vast-
gestelde ontoereikendheid te verhelpen, ongeacht 
de oorsprong of de aard van die ontoereikendheid. 
Daartoe somt artikel 58, lid 2, van deze verordening 
op welke corrigerende maatregelen de toezichthou-
dende autoriteit kan nemen.
112	 Hoewel de keuze van het passende en 
noodzakelijke middel een zaak is van de toezicht-
houdende autoriteit en deze autoriteit bij het ma-
ken van die keuze alle omstandigheden van de be-
trokken doorgifte van persoonsgegevens in 
aanmerking moet nemen, is deze autoriteit niette
min ertoe gehouden zich met de nodige voortva-
rendheid en zorgvuldigheid te kwijten van haar 
taak om toe te zien op de volledige naleving van de 
AVG.
113	 Zoals ook de advocaat-generaal in punt 148 
van zijn conclusie heeft opgemerkt, moet voor-
noemde autoriteit op grond van artikel 58, lid 2, on
der f) en j), van die verordening de doorgifte van 
persoonsgegevens naar een derde land opschorten 
of verbieden wanneer zij, gelet op alle omstandig
heden van die doorgifte, van oordeel is dat de stan-
daardbepalingen inzake gegevensbescherming in 
dat derde land niet worden of niet kunnen worden 
nageleefd en de door het Unierecht vereiste be-
scherming van de doorgegeven gegevens niet kan 
worden gewaarborgd met andere middelen, indien 
de in de Unie gevestigde verwerkingsverantwoor
delijke of zijn in de Unie gevestigde verwerker niet 
zelf de doorgifte heeft opgeschort of beëindigd.
114	 Aan de uitlegging in het vorige punt wordt 
niet afgedaan door het betoog van de DPC dat artikel 
4 van besluit 2010/87, in de versie van vóór de in-
werkingtreding van uitvoeringsbesluit 2016/2297 
en gelezen in het licht van overweging 11 van dit be
sluit, de bevoegdheid van de toezichthoudende au-
toriteiten om de doorgifte van persoonsgegevens 
naar derde landen op te schorten of te verbieden be-
perkte tot bepaalde uitzonderlijke gevallen. Artikel 
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4 van het MCB-besluit, in de versie zoals gewijzigd 
bij uitvoeringsbesluit 2016/2297, verwijst immers 
naar de bevoegdheid waarover deze autoriteiten 
beschikken — thans krachtens artikel 58, lid 2, onder 
f) en j), AVG — om een dergelijke overdracht op te 
schorten of te verbieden, zonder dat de uitoefening 
van die bevoegdheid op enigerlei wijze wordt be-
perkt tot uitzonderlijke omstandigheden.
115	 In ieder geval verleent de door artikel 46, 
lid 2, onder c), AVG aan de Commissie toegekende 
uitvoerende bevoegdheid om standaardbepalingen 
inzake gegevensbescherming vast te stellen, haar 
niet de bevoegdheid tot inperking van de bevoegd-
heden waarover de toezichthoudende autoriteiten 
beschikken krachtens artikel 58, lid 2, van die veror-
dening (zie naar analogie over artikel 25, lid 6, en ar-
tikel 28 van richtlijn 95/46, arrest van 6 oktober 
2015, Schrems, C-362/14, EU:C:2015:650, punten 
102 en 103 (NJ 2016/447, m.nt. E.J. Dommering; 
red.)). Overigens bevestigt overweging 5 van uitvoe
ringsbesluit 2016/2297 dat het MCB-besluit ‘er niet 
aan in de weg [staat] dat een nationale toezichthou-
dende autoriteit haar bevoegdheden om toezicht te 
houden op gegevensstromen uitoefent, met inbe-
grip van haar bevoegdheid de doorgifte van per
soonsgegevens op te schorten of te verbieden wan
neer zij vaststelt dat de doorgifte een inbreuk vormt 
op het nationale of EU-recht inzake gegevensbe-
scherming’.
116	 Evenwel moet worden gepreciseerd dat de 
bevoegdheden van de bevoegde toezichthoudende 
autoriteit volledig in overeenstemming moeten zijn 
met het besluit waarbij de Commissie in voorko-
mend geval overeenkomstig artikel 45, lid 1, eerste 
volzin, AVG vaststelt dat een bepaald derde land een 
passend beschermingsniveau waarborgt. In een 
dergelijk geval blijkt uit artikel 45, lid 1, tweede vol-
zin, van die verordening, gelezen in samenhang met 
overweging 103 ervan, immers dat de doorgifte van 
persoonsgegevens naar het betrokken derde land 
kan plaatsvinden zonder dat daarvoor specifieke 
toestemming noodzakelijk is.
117	 Krachtens artikel 288, vierde alinea, VWEU 
is een adequaatheidsbesluit van de Commissie in al 
zijn onderdelen verbindend voor alle lidstaten 
waartoe dat besluit is gericht, zodat het ook verbin-
dend is voor hun organen, voor zover daarin wordt 
geconstateerd dat het betrokken derde land waar-
borgen voor een passend beschermingsniveau biedt 
met als gevolg dat deze doorgiften van persoonsge
gevens worden toegestaan (zie naar analogie over 
artikel 25, lid 6, van richtlijn 95/46, arrest van 6 ok-
tober 2015, Schrems, C-362/14, EU:C:2015:650, punt 
51 (NJ 2016/447, m.nt. E.J. Dommering; red.) en al-
daar aangehaalde rechtspraak).
118	 Zolang het adequaatheidsbesluit niet on-
geldig is verklaard door het Hof, mogen de lidstaten 
en hun organen, waaronder hun onafhankelijke toe-
zichthoudende autoriteiten, dan ook geen met dit 
besluit strijdige maatregelen nemen, zoals hande-
lingen die tot doel hebben dwingend vast te stellen 
dat het in dat besluit bedoelde derde land geen 

waarborgen voor een passend beschermingsniveau 
biedt (arrest van 6 oktober 2015, Schrems, C-362/14, 
EU:C:2015:650, punt 52 (NJ 2016/447, m.nt. E.J. 
Dommering; red.) en aldaar aangehaalde recht-
spraak) en bijgevolg de doorgifte van persoonsgege
vens naar dit derde land op te schorten of te verbie-
den.
119	 Een krachtens artikel 45, lid 3, AVG vastge-
steld adequaatheidsbesluit van de Commissie kan 
echter niet verhinderen dat personen wier per
soonsgegevens zijn of zouden kunnen worden 
doorgegeven naar een derde land op grond van arti-
kel 77, lid 1, AVG bij de bevoegde nationale toezicht-
houdende autoriteit een klacht indienen met be-
trekking tot de bescherming van hun rechten en 
vrijheden in verband met de verwerking van deze 
gegevens. Evenmin kan een dergelijk besluit de be-
voegdheden waarover de nationale toezichthou-
dende autoriteiten uitdrukkelijk beschikken krach-
tens artikel 8, lid 3, van het Handvest alsook artikel 
51, lid 1, en artikel 57, lid 1, onder a), van deze veror-
dening, tenietdoen of beperken (zie naar analogie 
over artikel 25, lid 6, en artikel 28 van richtlijn 95/46, 
arrest van 6 oktober 2015, Schrems, C-362/14, 
EU:C:2015:650, punt 53 (NJ 2016/447, m.nt. E.J. 
Dommering; red.)).
120	 Zelfs indien de Commissie een adequaat
heidsbesluit heeft vastgesteld, moet de bevoegde 
nationale toezichthoudende autoriteit waarbij een 
persoon een klacht heeft ingediend met betrekking 
tot de bescherming van zijn rechten en vrijheden in 
verband met een verwerking van hem betreffende 
persoonsgegevens, dus in volledige onafhankelijk-
heid kunnen onderzoeken of de doorgifte van die 
gegevens voldoet aan de vereisten van de AVG en, in 
voorkomend geval, beroep kunnen instellen bij de 
nationale rechterlijke instanties, opdat laatstbedoel-
de instanties, indien zij de twijfels van die autoriteit 
over de geldigheid van het besluit delen, de vraag 
naar die geldigheid prejudicieel kunnen verwijzen 
(zie naar analogie over artikel 25, lid 6, en artikel 28 
van richtlijn 95/46, arrest van 6 oktober 2015, 
Schrems, C-362/14, EU:C:2015:650, punten 57 en 65 
(NJ 2016/447, m.nt. E.J. Dommering; red.)).
121	 Gelet op een en ander moet op de achtste 
vraag worden geantwoord dat artikel 58, lid 2, on
der f) en j), AVG aldus moet worden uitgelegd dat de 
bevoegde toezichthoudende autoriteit, tenzij de 
Commissie op geldige wijze een adequaatheidsbe
sluit heeft vastgesteld, ertoe verplicht is om de door-
gifte van gegevens naar een derde land op basis van 
door de Commissie vastgestelde standaardbepalin-
gen inzake gegevensbescherming op te schorten of 
te verbieden, wanneer deze toezichthoudende au-
toriteit, gelet op alle omstandigheden van die door-
gifte, van oordeel is dat die bepalingen in dat derde 
land niet worden of niet kunnen worden nageleefd 
en dat de bescherming van de doorgegeven gege-
vens, zoals vereist door het Unierecht, inzonderheid 
door de artikelen 45 en 46 AVG en door het Hand-
vest, niet kan worden gewaarborgd met andere 
middelen, indien de in de Unie gevestigde verwer
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kingsverantwoordelijke of zijn in de Unie gevestig-
de verwerker niet zelf de doorgifte heeft opgeschort 
of beëindigd.

	 Zevende en elfde vraag
122	 Met zijn zevende en elfde vraag, die samen 
moeten worden onderzocht, wenst de verwijzende 
rechter van het Hof in wezen te vernemen of het 
MCB-besluit geldig is in het licht van de artikelen 7, 
8 en 47 van het Handvest.
123	 Zoals blijkt uit de bewoordingen van de ze-
vende vraag en de toelichting daarbij in het verzoek 
om een prejudiciële beslissing, vraagt de verwijzen-
de rechter zich met name af of het MCB-besluit een 
passend beschermingsniveau kan waarborgen voor 
naar derde landen doorgegeven persoonsgegevens, 
aangezien de daarin opgenomen standaardbepalin-
gen inzake gegevensbescherming de autoriteiten 
van die derde landen niet binden.
124	 Artikel 1 van het MCB-besluit bepaalt dat 
de in de bijlage erbij opgenomen standaardbepalin-
gen inzake gegevensbescherming worden geacht 
voldoende waarborgen te bieden voor de bescher-
ming van de persoonlijke levenssfeer en de funda-
mentele rechten en vrijheden van personen, alsme-
de voor de uitoefening van de daaraan verbonden 
rechten in de zin van artikel 26, lid 2, van richtlijn 
95/46. Deze bepaling is in wezen overgenomen in 
artikel 46, lid 1 en lid 2, onder c), AVG.
125	 Hoewel deze standaardbepalingen bin-
dend zijn voor de in de Unie gevestigde verwer
kingsverantwoordelijke en voor de in een derde 
land gevestigde ontvanger van de doorgifte van per
soonsgegevens, wanneer zij een overeenkomst met 
een verwijzing naar die bepalingen hebben geslo-
ten, staat echter vast dat die bepalingen de autoritei-
ten van het betrokken derde land niet kunnen bin-
den aangezien die autoriteiten geen partij zijn bij de 
overeenkomst.
126	 Hoewel er dus situaties bestaan waarin de 
ontvanger van een dergelijke doorgifte, afhankelijk 
van de stand van het recht en de praktijk in het be-
trokken derde land, ertoe in staat is de noodzakelij-
ke gegevensbescherming enkel op basis van de 
standaardbepalingen inzake gegevensbescherming 
te waarborgen, zijn er ook andere situaties waarin 
de voorschriften van die bepalingen mogelijk onvol-
doende zijn om de daadwerkelijke bescherming 
van de naar het betrokken derde land doorgegeven 
persoonsgegevens in de praktijk te waarborgen. Dat 
is met name het geval wanneer het recht van dat 
derde land de overheidsinstanties van dat land toe-
staat om in te grijpen in de rechten van de betrokke-
nen met betrekking tot die gegevens.
127	 Aldus rijst de vraag of een op grond van ar-
tikel 46, lid 2, onder c), AVG vastgesteld besluit van 
de Commissie met betrekking tot standaardbepa-
lingen inzake gegevensbescherming ongeldig is 
omdat dat besluit geen garanties bevat die kunnen 
worden tegengeworpen aan de overheidsinstanties 
van derde landen waarnaar persoonsgegevens op 

basis van die bepalingen worden of zouden kunnen 
worden doorgegeven.
128	 Artikel 46, lid 1, AVG bepaalt dat bij ont
stentenis van een adequaatheidsbesluit de doorgifte 
van persoonsgegevens naar een derde land door 
een verwerkingsverantwoordelijke of een verwer-
ker alleen mag plaatsvinden mits zij passende waar-
borgen bieden en de betrokkenen over afdwingbare 
rechten en doeltreffende rechtsmiddelen beschik-
ken. Volgens artikel 46, lid 2, onder c), van deze ver-
ordening kunnen deze waarborgen worden gebo-
den door middel van door de Commissie 
vastgestelde standaardbepalingen inzake gegevens-
bescherming. In dat artikel staat echter niet dat al 
deze garanties noodzakelijkerwijs moeten zijn op-
genomen in een besluit van de Commissie zoals het 
MCB-besluit.
129	 In dit verband moet worden opgemerkt dat 
een dergelijk besluit zich onderscheidt van een op 
grond van artikel 45, lid 3, AVG vastgesteld ade
quaatheidsbesluit, dat, na onderzoek van de regel-
geving van het betrokken derde land waarbij met 
name rekening wordt gehouden met de relevante 
wetgeving op het gebied van de nationale veiligheid 
en de toegang van overheidsinstanties tot persoons
gegevens, ertoe strekt dwingend vast te stellen dat 
een derde land, een grondgebied of een of meer be-
paalde sectoren in dat land een passend bescher-
mingsniveau waarborgen, en dat de toegang van de 
overheidsinstanties van dat derde land tot dergelij
ke gegevens dus geen beletsel vormt voor de door-
gifte van die gegevens naar dat derde land. Een der-
gelijk adequaatheidsbesluit kan dus door de 
Commissie slechts worden vastgesteld mits zij heeft 
vastgesteld dat de relevante wetgeving van dat der-
de land op dat gebied daadwerkelijk alle waarbor-
gen bevat die vereist zijn om te kunnen aannemen 
dat zij een passend beschermingsniveau waarborgt.
130	 Wanneer het daarentegen gaat om een be
sluit van de Commissie tot vaststelling van stan-
daardbepalingen inzake gegevensbescherming, zo-
als het MCB-besluit, kan, aangezien een dergelijk 
besluit niet ziet op een derde land, een gebied of een 
of meer nader bepaalde sectoren in een derde land, 
uit artikel 46, lid 1 en lid 2, onder c), AVG niet wor-
den afgeleid dat de Commissie, alvorens een derge-
lijk besluit vast te stellen, moet nagaan of het be-
schermingsniveau dat wordt gewaarborgd door de 
derde landen waarnaar de persoonsgegevens wor-
den doorgegeven, passend is.
131	 In dit verband zij eraan herinnerd dat arti-
kel 46, lid 1, van deze verordening bepaalt dat wan
neer de Commissie geen adequaatheidsbesluit vast-
stelt, het aan de in de Unie gevestigde 
verwerkingsverantwoordelijke of verwerker staat 
om met name te voorzien in passende waarborgen. 
De overwegingen 108 en 114 van die verordening 
bevestigen dat, wanneer de Commissie zich niet 
heeft uitgesproken over de gepastheid van het ni-
veau van gegevensbescherming in een derde land, 
de verwerkingsverantwoordelijke of, in voorko-
mend geval, zijn verwerker ‘maatregelen [moeten] 
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nemen om het ontoereikende niveau van gegevens-
bescherming in een derde land te verhelpen door 
middel van passende waarborgen voor de betrokke-
ne’ en dat ‘[d]ie waarborgen […] de naleving van ge-
gevensbeschermingsvereisten en de geldende rech-
ten van de betrokkenen voor verwerkingen binnen 
de Unie [moeten] waarborgen, waaronder de be
schikbaarheid van afdwingbare rechten van betrok-
kenen en van doeltreffende beroepen […] in de 
Unie of in een derde land’.
132	 Aangezien het, zoals blijkt uit punt 125 van 
het onderhavige arrest, inherent is aan het contrac-
tuele karakter van de standaardbepalingen inzake 
gegevensbescherming dat zij de overheidsinstanties 
van derde landen niet kunnen binden, maar artikel 
44 alsook artikel 46, lid 1 en lid 2, onder c), AVG, uit-
gelegd in het licht van de artikelen 7, 8 en 47 van het 
Handvest, vereisen dat het door deze verordening 
gewaarborgde beschermingsniveau voor natuurlij
ke personen niet in gevaar wordt gebracht, kan het 
noodzakelijk blijken de in die standaardbepalingen 
inzake gegevensbescherming vervatte waarborgen 
aan te vullen. In dit verband dient volgens overwe-
ging 109 van deze verordening het feit ‘[d]at de ver
werkingsverantwoordelijke of de verwerker ge-
bruik kan maken van standaardbepalingen inzake 
gegevensbescherming die zijn vastgesteld door de 
Commissie […] niet in te houden dat hij […] geen 
andere bepalingen of extra waarborgen mag toe-
voegen’ en preciseert die overweging in het bijzon
der dat ‘[v]erwerkingsverantwoordelijken en ver-
werkers moeten worden aangemoedigd om […] 
meer waarborgen te bieden in aanvulling op de 
standaardbepalingen inzake gegevensbescher-
ming’.
133	 De door de Commissie op grond van artikel 
46, lid 2, onder c), van diezelfde verordening vastge-
stelde standaardbepalingen inzake gegevensbe-
scherming beogen dus enkel de in de Unie gevestig-
de verwerkingsverantwoordelijken of hun in de 
Unie gevestigde verwerkers contractuele waarbor-
gen te bieden die in alle derde landen uniform en 
derhalve ongeacht het in elk van die landen gewaar-
borgde beschermingsniveau gelden. Aangezien die 
standaardbepalingen inzake gegevensbescherming, 
gelet op hun aard, geen waarborgen kunnen bieden 
die verder gaan dan een contractuele verplichting 
om ervoor te zorgen dat het door het Unierecht ver-
eiste beschermingsniveau wordt geëerbiedigd, kun-
nen zij, afhankelijk van de situatie in een bepaald 
derde land, vereisen dat de verwerkingsverant
woordelijke aanvullende maatregelen neemt om de 
eerbiediging van dit beschermingsniveau te waar-
borgen.
134	 Zoals de advocaat-generaal in punt 126 van 
zijn conclusie heeft opgemerkt, berust het contrac-
tuele mechanisme van artikel 46, lid 2, onder c), 
AVG op de responsabilisering van de in de Unie ge-
vestigde verwerkingsverantwoordelijke of zijn in de 
Unie gevestigde verwerker en, subsidiair, van de be
voegde toezichthoudende autoriteit. Het staat der-
halve bovenal aan die verwerkingsverantwoordelij

ke of aan zijn verwerker om van geval tot geval en 
eventueel in samenwerking met de ontvanger van 
de doorgifte na te gaan of het recht van het derde 
land van bestemming vanuit het oogpunt van het 
Unierecht een passende bescherming waarborgt 
voor persoonsgegevens die zijn doorgegeven op ba-
sis van standaardbepalingen inzake gegevensbe-
scherming, en om zo nodig aanvullende waarbor-
gen te bieden naast de door die bepalingen geboden 
waarborgen.
135	 Indien de in de Unie gevestigde verwer
kingsverantwoordelijke of zijn in de Unie gevestig-
de verwerker geen toereikende aanvullende maat
regelen kunnen nemen om een dergelijke 
bescherming te waarborgen, zijn zij of, subsidiair, de 
bevoegde toezichthoudende autoriteit, ertoe ver-
plicht om de doorgifte van persoonsgegevens naar 
het betrokken derde land op te schorten of te beëin-
digen. Dat is met name het geval wanneer het recht 
van dat derde land de ontvanger van een doorgifte 
van persoonsgegevens vanuit de Unie verplich
tingen oplegt die in strijd zijn met die bepalingen en 
dus afbreuk kunnen doen aan de contractuele waar-
borg van een passend beschermingsniveau tegen de 
toegang van de overheidsinstanties van dat derde 
land tot die gegevens.
136	 Het enkele feit dat standaardbepalingen in-
zake gegevensbescherming in een door de Commis-
sie krachtens artikel 46, lid 2, onder c), AVG vastge-
steld besluit — zoals die in de bijlage bij het 
MCB-besluit — niet bindend zijn voor de autoritei-
ten van de derde landen waarnaar persoonsgege
vens kunnen worden doorgegeven, kan dus niet af-
doen aan de geldigheid van dat besluit.
137	 Of een dergelijk besluit geldig is, hangt 
daarentegen ervan af of het, overeenkomstig het 
vereiste dat voortvloeit uit artikel 46, lid 1 en lid 2, 
onder c), AVG, uitgelegd in het licht van de artikelen 
7, 8 en 47 van het Handvest, doeltreffende mecha-
nismen bevat waarmee in de praktijk kan worden 
gewaarborgd dat het door het Unierecht vereiste be-
schermingsniveau wordt geëerbiedigd en dat de 
doorgifte van persoonsgegevens op basis van derge
lijke bepalingen wordt opgeschort of verboden in-
geval die bepalingen worden geschonden of onmo-
gelijk kunnen worden nageleefd.
138	 Aangaande de waarborgen die zijn vervat 
in de standaardbepalingen inzake gegevensbe-
scherming van de bijlage bij het MCB-besluit, volgt 
uit bepaling 4, onder a) en b), bepaling 5, onder a), 
bepaling 9, onder a), en bepaling 11, lid 1, ervan dat 
de in de Unie gevestigde verwerkingsverantwoor
delijke, de ontvanger van de doorgifte van per
soonsgegevens en zijn eventuele verwerker zich er 
ten opzichte van elkaar toe verbinden dat de ver-
werking van die gegevens, met inbegrip van hun 
doorgifte, plaatsvindt en zal blijven plaatsvinden 
overeenkomstig het ‘toepasselijke recht inzake ge-
gevensbescherming’, namelijk — volgens de defini-
tie van artikel 3, onder f), van het besluit — ‘de wet-
telijke bepalingen ter bescherming van de 
fundamentele rechten en vrijheden van personen, 
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en met name hun recht op bescherming van de per-
soonlijke levenssfeer in verband met de verwerking 
van persoonsgegevens, die in de lidstaat van vesti-
ging van de gegevensexporteur van toepassing zijn 
op een voor de verwerking verantwoordelijke’. De 
bepalingen van de AVG, gelezen in het licht van het 
Handvest, behoren tot die wettelijke bepalingen.
139	 Bovendien verbindt de in een derde land 
gevestigde ontvanger van de doorgifte van per
soonsgegevens zich op grond van deze bepaling 5, 
onder a), ertoe om de in de Unie gevestigde verwer
kingsverantwoordelijke onverwijld in kennis te stel-
len indien hij niet in staat is te voldoen aan de ver
plichtingen die op hem rusten krachtens de gesloten 
overeenkomst. In het bijzonder garandeert deze 
ontvanger volgens deze bepaling 5, onder b), dat hij 
geen enkele reden heeft om aan te nemen dat de op 
hem toepasselijke wetgeving hem belet om zijn 
verplichtingen krachtens het contract na te leven, en 
verbindt hij zich ertoe om, zodra hij die kent, de ver
werkingsverantwoordelijke onverwijld in kennis te 
stellen van elke wijziging van de op hem toepasse-
lijke nationale wetgeving die in aanzienlijke mate 
afbreuk dreigt te doen aan de in de standaardbepa-
lingen inzake gegevensbescherming opgenomen 
waarborgen en verplichtingen van de bijlage bij het 
MCB-besluit. Voorts biedt bepaling 5, onder d), i), de 
ontvanger van de doorgifte van persoonsgegevens 
weliswaar de mogelijkheid om, in geval van een 
wettelijk verbod, zoals een strafrechtelijk verbod dat 
ten doel heeft de vertrouwelijkheid van een 
wetshandhavingsonderzoek te bewaren, de verwer
kingsverantwoordelijke niet in kennis te stellen van 
een juridisch bindend verzoek van een wetshand-
havingsinstantie om verstrekking van persoonsge
gevens, maar is hij overeenkomstig bepaling 5, on
der a), van de bijlage bij het MCB-besluit niettemin 
ertoe verplicht om de verwerkingsverantwoordelij
ke in kennis te stellen van het feit dat hij er niet toe 
in staat is te voldoen aan de standaardbepalingen 
inzake gegevensbescherming.
140	 In beide gevallen kent deze bepaling 5, on
der a) en b), de in de Unie gevestigde verwerkings
verantwoordelijke het recht toe om de doorgifte van 
gegevens op te schorten en/of de overeenkomst op 
te zeggen. Gelet op de vereisten die voortvloeien uit 
artikel 46, lid 1 en lid 2, onder c), AVG, gelezen in het 
licht van de artikelen 7 en 8 van het Handvest, zijn 
de opschorting van de doorgifte van gegevens en/of 
de opzegging van de overeenkomst verplicht voor 
de verwerkingsverantwoordelijke wanneer de ont-
vanger van de doorgifte niet of niet meer in staat is 
om de standaardbepalingen inzake gegevensbe-
scherming na te leven. Anders zou de verwerkings
verantwoordelijke niet voldoen aan de vereisten die 
op hem rusten krachtens bepaling 4, onder a), van 
de bijlage bij het MCB-besluit, uitgelegd in het licht 
van de bepalingen van de AVG en het Handvest.
141	 Aldus blijkt dat bepaling 4, onder a), en be-
paling 5, onder a) en b), van deze bijlage de in de 
Unie gevestigde verwerkingsverantwoordelijke en 
de ontvanger van de doorgifte van persoonsgege

vens de verplichting opleggen om zich ervan te ver-
gewissen dat de wetgeving van het derde land van 
bestemming die ontvanger toestaat zich te houden 
aan de standaardbepalingen inzake gegevensbe-
scherming van de bijlage bij het MCB-besluit, alvo-
rens persoonsgegevens naar dat derde land door te 
geven. Wat het onderzoek daartoe betreft, preci-
seert de voetnoot bij deze bepaling 5 dat de dwin-
gende vereisten van deze wettelijke regeling die niet 
verder gaan dan wat in een democratische samenle-
ving noodzakelijk is om met name de veiligheid van 
de staat, de landsverdediging en de openbare veilig-
heid te vrijwaren, niet in strijd zijn met deze stan-
daardbepalingen inzake gegevensbescherming. 
Omgekeerd moet, zoals de advocaat-generaal in 
punt 131 van zijn conclusie heeft opgemerkt, de na-
leving van een naar het recht van het derde land van 
bestemming geldende verplichting die verder gaat 
dan nodig is voor die doeleinden, als een schending 
van die bepalingen worden beschouwd. Bij de be
oordeling door deze marktdeelnemers of een der
gelijke verplichting noodzakelijk is, moet in voorko-
mend geval rekening worden gehouden met de 
vaststelling dat het door het derde land gewaar-
borgde beschermingsniveau adequaat is, zoals die is 
neergelegd in een adequaatheidsbesluit van de 
Commissie dat op grond van artikel 45, lid 3, AVG is 
aangenomen.
142	 Hieruit volgt dat de in de Unie gevestigde 
verwerkingsverantwoordelijke en de ontvanger van 
de doorgifte van persoonsgegevens vooraf moeten 
nagaan of het door het Unierecht vereiste bescher-
mingsniveau in het betrokken derde land wordt ge-
ëerbiedigd. De ontvanger van deze doorgifte is in 
voorkomend geval op grond van diezelfde bepaling 
5, onder b), ertoe verplicht om de verwerkingsver
antwoordelijke in kennis te stellen indien hij er niet 
toe in staat is deze bepalingen na te leven, zodat die 
verwerkingsverantwoordelijke dan de doorgifte van 
gegevens moet opschorten en/of de overeenkomst 
moet beëindigen.
143	 Indien de ontvanger van de doorgifte van 
persoonsgegevens naar een derde land op grond 
van bepaling 5, onder b), van de bijlage bij het MCB-
besluit aan de verwerkingsverantwoordelijke heeft 
gemeld dat de wetgeving van het betrokken derde 
land hem niet in staat stelt om te voldoen aan de 
standaardbepalingen inzake gegevensbescherming 
van die bijlage, volgt uit bepaling 12 van die bijlage 
dat alle reeds naar dat derde land doorgegeven ge-
gevens en de kopieën daarvan moeten worden te-
rugbezorgd of vernietigd. Hoe dan ook bestaat de in 
bepaling 6 van diezelfde bijlage vervatte sanctie 
voor niet-naleving van deze standaardbepalingen 
erin dat de betrokkene een recht op vergoeding van 
de geleden schade wordt verleend.
144	 Hieraan moet worden toegevoegd dat vol-
gens bepaling 4, onder f), van de bijlage bij het MCB-
besluit de in de Unie gevestigde verwerkingsverant
woordelijke zich ertoe verbindt om, indien 
bijzondere categorieën gegevens zouden kunnen 
worden doorgegeven naar een derde land dat geen 
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passend beschermingsniveau biedt, de betrokkene 
vóór of zo spoedig mogelijk na de doorgifte daarvan 
in kennis te stellen. Deze informatie kan de betrok-
kene in staat stellen het hem door bepaling 3, lid 1, 
van die bijlage toegekende recht van beroep tegen 
de verwerkingsverantwoordelijke uit te oefenen, 
opdat deze de voorgenomen doorgifte opschort, de 
overeenkomst met de ontvanger van de doorgifte 
van persoonsgegevens beëindigt of, in voorkomend 
geval, deze laatste verzoekt om terugbezorging of 
vernietiging van de doorgegeven gegevens.
145	 Ten slotte is de in de Unie gevestigde ver
werkingsverantwoordelijke op grond van bepaling 
4, onder g), van die bijlage ertoe verplicht om, indien 
de ontvanger van de doorgifte van persoonsgege
vens hem overeenkomstig bepaling 5, onder b), van 
die bijlage ervan in kennis stelt dat een wijziging in 
de op hem toepasselijke wetgeving in aanzienlijke 
mate afbreuk kan doen aan de in de standaardbepa-
lingen inzake gegevensbescherming opgenomen 
waarborgen en verplichtingen, en hij, ondanks die 
kennisgeving, beslist de doorgifte voort te zetten of 
de opschorting op te heffen, deze kennisgeving door 
te zenden aan de bevoegde toezichthoudende auto-
riteit. Het doorzenden van een dergelijke kennisge-
ving naar de toezichthoudende autoriteit en het 
recht van deze autoriteit om krachtens bepaling 8, 
lid 2, een controle te verrichten bij de ontvanger van 
de doorgifte van de persoonsgegevens maken het 
voor die toezichthoudende autoriteit mogelijk om 
te controleren of de voorgenomen doorgifte moet 
worden opgeschort of verboden teneinde een pas-
send beschermingsniveau te waarborgen.
146	 In deze context bevestigt artikel 4 van het 
MCB-besluit, gelezen in het licht van overweging 5 
van uitvoeringsbesluit 2016/2297, dat het MCB-besluit 
de bevoegde toezichthoudende autoriteit geenszins 
belet om, in voorkomend geval, de doorgifte van 
persoonsgegevens naar een derde land op basis van 
de standaardbepalingen inzake gegevensbescher-
ming van de bijlage bij dit besluit op te schorten of 
te verbieden. Zoals volgt uit het antwoord op de 
achtste vraag, is de bevoegde toezichthoudende au-
toriteit, tenzij de Commissie op geldige wijze een 
adequaatheidsbesluit heeft vastgesteld, op grond 
van artikel 58, lid 2, onder f) en j), AVG ertoe ver-
plicht om een dergelijke doorgifte op te schorten of 
te verbieden wanneer zij, gelet op alle omstandig
heden van die doorgifte, van oordeel is dat die be-
dingen niet worden of niet kunnen worden nage-
leefd in dat derde land en dat de door het Unierecht 
vereiste bescherming van de doorgegeven gegevens 
niet kan worden gewaarborgd met andere midde-
len, indien de in de Unie gevestigde verwerkingsver
antwoordelijke of zijn in de Unie gevestigde verwer-
ker niet zelf de doorgifte heeft opgeschort of 
beëindigd.
147	 Aangaande de door de DPC benadrukte 
omstandigheid dat met betrekking tot de doorgifte 
van persoonsgegevens naar een dergelijk derde land 
mogelijk uiteenlopende beslissingen van toezicht-
houdende autoriteiten in verschillende lidstaten be-

staan, moet daaraan worden toegevoegd dat, zoals 
blijkt uit artikel 55, lid 1, en artikel 57, lid 1, onder a), 
AVG, de taak om toe te zien op naleving van deze 
verordening in beginsel wordt toevertrouwd aan 
elke toezichthoudende autoriteit op het grondge-
bied van haar lidstaat. Ter voorkoming van uiteenlo-
pende beslissingen voorziet artikel 64, lid 2, van die 
verordening bovendien in de mogelijkheid voor een 
toezichthoudende autoriteit die van mening is dat 
de doorgifte van gegevens naar een derde land in 
het algemeen moet worden verboden, om advies in 
te winnen bij het EDPB, dat krachtens artikel 65, 
lid 1, onder c), van die verordening een bindend be
sluit kan vaststellen, met name wanneer een toe-
zichthoudende autoriteit het uitgebrachte advies 
niet volgt.
148	 Hieruit volgt dat het MCB-besluit voorziet 
in doeltreffende mechanismen waarmee in de prak-
tijk kan worden verzekerd dat de doorgifte van per
soonsgegevens naar een derde land op basis van de 
standaardbepalingen inzake gegevensbescherming 
van de bijlage bij dat besluit wordt opgeschort of 
verboden wanneer de ontvanger van de doorgifte 
die bepalingen niet naleeft of niet in staat is die na te 
leven.
149	 Gelet op een en ander moet op de zevende 
en de elfde vraag worden geantwoord dat bij de 
toetsing van het MCB-besluit aan de artikelen 7, 8 en 
47 van het Handvest niet is gebleken van feiten of 
omstandigheden die de geldigheid van dat besluit 
kunnen aantasten.

	 Vierde, vijfde, negende en tiende vraag
150	 Met zijn negende vraag wenst de verwij-
zende rechter in wezen te vernemen of en in hoe-
verre een toezichthoudende autoriteit van een lid-
staat gebonden is aan de vaststellingen in het 
privacyschildbesluit dat de Verenigde Staten een 
passend beschermingsniveau waarborgen. Met zijn 
vierde, vijfde en tiende vraag wenst deze rechter in 
wezen te vernemen of, gelet op zijn eigen vaststel-
lingen met betrekking tot het recht van de Verenig-
de Staten, de doorgifte van persoonsgegevens naar 
dat derde land op basis van de standaardbepalingen 
inzake gegevensbescherming van de bijlage bij het 
MCB-besluit schending oplevert van de door de arti-
kelen 7, 8 en 47 van het Handvest gewaarborgde 
rechten, en wenst hij met name te vernemen of de 
instelling van de ombudsman als bedoeld in bijlage 
III bij het privacyschildbesluit verenigbaar is met dat 
artikel 47.
151	 Vooraf moet worden opgemerkt dat het 
door de DPC ingestelde beroep in het hoofdgeding 
weliswaar enkel de geldigheid van het MCB-besluit 
in twijfel trekt, maar dat dit beroep bij de verwij-
zende rechter is ingesteld vóór de vaststelling van 
het privacyschildbesluit. Aangezien deze rechter 
met zijn vierde en vijfde vraag het Hof in algemene 
zin bevraagt over de bescherming die krachtens de 
artikelen 7, 8 en 47 van het Handvest moet worden 
gewaarborgd in het kader van een dergelijke door-
gifte, moet het Hof bij zijn onderzoek rekening hou-
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den met de gevolgen van het ondertussen vastge-
stelde privacyschildbesluit. Dit geldt des te meer 
daar de verwijzende rechter met zijn tiende vraag 
uitdrukkelijk vraagt of de door dat artikel 47 vereis-
te bescherming wordt geboden via de ombudsman 
die in laatstgenoemd besluit wordt vermeld.
152	 Bovendien blijkt uit de aanwijzingen in het 
verzoek om een prejudiciële beslissing dat Facebook 
Ireland in het hoofdgeding heeft aangevoerd dat het 
privacyschildbesluit voor de DPC bindende gevol-
gen heeft gesorteerd met betrekking tot de vaststel-
ling van de gepastheid van het door de Verenigde 
Staten gewaarborgde beschermingsniveau en bijge-
volg met betrekking tot de rechtmatigheid van de 
doorgifte naar dat derde land van persoonsgegevens 
op basis van de standaardbepalingen inzake gege-
vensbescherming van de bijlage bij het MCB-besluit.
153	 Zoals blijkt uit punt 59 van het onderhavige 
arrest, heeft de verwijzende rechter in zijn uitspraak 
van 3 oktober 2017, die als bijlage bij het verzoek om 
een prejudiciële beslissing is gevoegd, benadrukt 
dat hij rekening moest houden met de wijzigingen 
van het recht die zich tussen de instelling van het 
beroep en de voor hem gehouden terechtzitting 
hebben voorgedaan. Bijgevolg blijkt dat deze rech-
ter ertoe verplicht is om bij de beslechting van het 
hoofdgeding rekening te houden met de gewijzigde 
omstandigheden als gevolg van de vaststelling van 
het privacyschildbesluit en met de eventuele bin-
dende gevolgen ervan.
154	 In het bijzonder zijn de bindende gevolgen 
van de vaststelling in het privacyschildbesluit dat 
het beschermingsniveau in de Verenigde Staten 
passend is, relevant voor de beoordeling van zowel 
de in de punten 141 en 142 van het onderhavige ar-
rest in herinnering gebrachte verplichtingen die rus-
ten op de verwerkingsverantwoordelijke en de ont-
vanger van de doorgifte van persoonsgegevens naar 
een derde land op basis van de standaardbepalingen 
inzake gegevensbescherming van de bijlage bij het 
MCB-besluit, als de in voorkomend geval op de toe-
zichthoudende autoriteit rustende verplichtingen 
om een dergelijke doorgifte op te schorten of te ver-
bieden.
155	 Wat immers de bindende gevolgen van het 
privacyschildbesluit betreft, bepaalt artikel 1, lid 1, 
van dat besluit dat voor de toepassing van artikel 45, 
lid 1, ‘de Verenigde Staten een passend bescher-
mingsniveau [waarborgen] voor persoonsgegevens 
die van de Unie naar organisaties in de Verenigde 
Staten worden doorgegeven in het kader van het 
EU-VS-privacyschild’. Volgens artikel 1, lid 3, van dat 
besluit worden persoonsgegevens geacht in het ka-
der van dit privacyschild te worden doorgegeven 
wanneer zij vanuit de Unie worden doorgegeven 
aan organisaties in de Verenigde Staten die op de 
privacyschildlijst staan, welke door het ministerie 
van Handel wordt bijgewerkt en gepubliceerd in 
overeenstemming met de secties I en III van de in 
bijlage II bij dat besluit genoemde beginselen.
156	 Zoals blijkt uit de in de punten 117 en 118 
van het onderhavige arrest in herinnering gebrachte 

rechtspraak, is het privacyschildbesluit bindend 
voor de toezichthoudende autoriteiten voor zover 
daarin wordt vastgesteld dat de Verenigde Staten 
een passend beschermingsniveau waarborgen en is 
de doorgifte van persoonsgegevens in het kader van 
het EU-VS privacyschild als gevolg daarvan toege-
staan. Zolang dit besluit niet ongeldig is verklaard 
door het Hof, kan de bevoegde toezichthoudende 
autoriteit de doorgifte van persoonsgegevens aan 
een bij dit privacyschild aangesloten organisatie dus 
niet opschorten of verbieden op grond dat zij, an-
ders dan de Commissie in dat besluit heeft geoor-
deeld, van mening is dat de wetgeving van de Ver-
enigde Staten inzake de toegang tot in het kader van 
dat privacyschild doorgegeven persoonsgegevens 
en het gebruik van die gegevens door de overheids
instanties van dat derde land voor de nationale vei-
ligheid, de eerbiediging van de wet of het algemeen 
belang geen passend beschermingsniveau waar-
borgt.
157	 Dit neemt niet weg dat, overeenkomstig de 
in de punten 119 en 120 van het onderhavige arrest 
in herinnering gebrachte rechtspraak, de bevoegde 
toezichthoudende autoriteit, wanneer een persoon 
bij haar een klacht heeft ingediend, in volledige on-
afhankelijkheid moet onderzoeken of de betrokken 
doorgifte van persoonsgegevens voldoet aan de 
door de AVG gestelde eisen en, indien zij van oor-
deel is dat de grieven van die persoon ter betwisting 
van de geldigheid van een adequaatheidsbesluit ge-
grond zijn, beroep moet instellen bij de nationale 
rechter, opdat deze rechter het Hof kan verzoeken 
om een prejudiciële beslissing omtrent de geldig-
heid van dat besluit.
158	 Een klacht in de zin van artikel 77, lid 1, AVG 
waarbij een persoon wiens persoonsgegevens naar 
een derde land zijn of zouden kunnen worden door-
gegeven stelt dat het recht en de praktijk in dat land 
in weerwil van een door de Commissie krachtens 
artikel 45, lid 3, van deze verordening vastgesteld 
besluit geen waarborgen voor een passend bescher-
mingsniveau bieden, moet in wezen aldus worden 
opgevat dat daarmee de verenigbaarheid van dat 
besluit met het recht op een privéleven en de grond-
rechten en de fundamentele vrijheden van perso
nen aan de orde wordt gesteld (zie naar analogie 
over artikel 25, lid 6, en artikel 28, lid 4, van richtlijn 
95/46, arrest van 6 oktober 2015, Schrems, C-362/14, 
EU:C:2015:650, punt 59 (NJ 2016/447, m.nt. E.J. 
Dommering; red.)).
159	 In casu heeft Schrems de DPC in wezen 
verzocht om de doorgifte door Facebook Ireland van 
zijn persoonsgegevens aan Facebook Inc., gevestigd 
in de Verenigde Staten, te verbieden of op te schor-
ten op grond dat dit derde land geen waarborgen 
voor een passend beschermingsniveau biedt. Nu de 
DPC zich na een onderzoek van het betoog van 
Schrems tot de verwijzende rechter heeft gewend, 
blijkt deze rechter, gelet op de overgelegde bewijzen 
en het voor hem gevoerde debat op tegenspraak, 
zich af te vragen of de twijfels van Schrems over de 
gepastheid van het in dat derde land gewaarborgde 
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beschermingsniveau gegrond zijn, ondanks hetgeen 
de Commissie ondertussen in het privacyschildbe
sluit heeft vastgesteld, zodat hij het aangewezen 
achtte het Hof de vierde, de vijfde en de tiende pre-
judiciële vraag te stellen.
160	 Zoals de advocaat-generaal in punt 175 van 
zijn conclusie heeft opgemerkt, moeten deze preju-
diciële vragen aldus worden opgevat dat daarmee in 
wezen wordt opgekomen tegen de constatering van 
de Commissie in het privacyschildbesluit dat de 
Verenigde Staten een passend beschermingsniveau 
waarborgen voor persoonsgegevens die vanuit de 
Unie naar dat derde land worden doorgegeven, en 
bijgevolg tegen de geldigheid van dat besluit.
161	 Gelet op de overwegingen in de punten 121 
en 157 tot en met 160 van het onderhavige arrest en 
teneinde de verwijzende rechter een volledig ant-
woord te geven, moet dus worden onderzocht of 
het privacyschildbesluit in overeenstemming is met 
de vereisten die voortvloeien uit de AVG, gelezen in 
het licht van het Handvest (zie naar analogie arrest 
van 6 oktober 2015, Schrems, C-362/14, 
EU:C:2015:650, punt 67 (NJ 2016/447, m.nt. E.J. 
Dommering; red.)).
162	 De Commissie kan slechts een adequaat
heidsbesluit krachtens artikel 45, lid 3, AVG vaststel-
len mits door deze instelling naar behoren en met 
redenen omkleed wordt vastgesteld dat het betrok-
ken derde land op grond van zijn nationale wetge-
ving of zijn internationale verbintenissen daadwer
kelijk waarborgen biedt voor een niveau van 
bescherming van de grondrechten dat in grote lij-
nen overeenkomt met dat binnen de rechtsorde van 
de Unie (zie naar analogie over artikel 25, lid 6, van 
richtlijn 95/46, arrest van 6 oktober 2015, Schrems, 
C-362/14, EU:C:2015:650, punt 96 (NJ 2016/447, 
m.nt. E.J. Dommering; red.)).

	 Inhoud van het privacyschildbesluit
163	 De Commissie heeft in artikel 1, lid 1, van 
het privacyschildbesluit vastgesteld dat de Verenig-
de Staten een passend beschermingsniveau waar-
borgen voor persoonsgegevens die vanuit de Unie 
aan in de Verenigde Staten gevestigde organisaties 
worden doorgegeven in het kader van het 
EU-VS-privacyschild, dat volgens artikel 1, lid 2, van 
dit besluit met name bestaat uit de door het minis-
terie van Handel op 7 juli 2016 bekendgemaakte be-
ginselen, die zijn opgenomen in bijlage II bij dat be
sluit, alsmede uit de officiële opmerkingen en 
verbintenissen die zijn vervat in de in bijlage I bij dat 
besluit opgesomde documenten.
164	 Het privacyschildbesluit preciseert in punt 
I.5 van zijn bijlage II, met als opschrift ‘Beginselen 
inzake het EU-VS privacyschild’, eveneens dat de 
onderschrijving van deze beginselen kan worden 
beperkt door met name ‘vereisten inzake nationale 
veiligheid, het algemeen belang of rechtshandha-
ving’. In lijn met beschikking 2000/520 legt dit be
sluit dus de voorrang van deze vereisten op de ge-
noemde beginselen vast, volgens welke de 
zelfgecertificeerde Amerikaanse organisaties die 

persoonsgegevens vanuit de Unie ontvangen, ertoe 
verplicht zijn om zonder beperking van die beginse-
len af te wijken wanneer laatstgenoemde beginse-
len en deze vereisten tegenstrijdig zijn en de begin-
selen dus met die vereisten onverenigbaar zijn (zie 
naar analogie over beschikking 2000/520, arrest van 
6 oktober 2105, Schrems, C-362/14, EU:C:2015:650, 
punt 86 (NJ 2016/447, m.nt. E.J. Dommering; red.)).
165	 Gelet op haar algemene aard maakt de af-
wijking in punt I.5 van bijlage II bij het privacy
schildbesluit het mogelijk dat er op grond van eisen 
van nationale veiligheid en het algemeen belang of 
de nationale wetgeving van de Verenigde Staten in-
menging plaatsvindt in de grondrechten van perso
nen wier persoonsgegevens vanuit de Unie naar de 
Verenigde Staten worden of zouden kunnen wor-
den doorgegeven (zie naar analogie over beschik-
king 2000/520, arrest van 6 oktober 2105, Schrems, 
C-362/14, EU:C:2015:650, punt 87 (NJ 2016/447, 
m.nt. E.J. Dommering; red.)). Zoals in het privacy
schildbesluit is vastgesteld, kan een dergelijke in-
menging meer in het bijzonder voortvloeien uit de 
toegang tot persoonsgegevens die vanuit de Unie 
naar de Verenigde Staten worden doorgegeven en 
het gebruik van die gegevens door de Amerikaanse 
overheidsinstanties in het kader van de surveillan-
ceprogramma's PRISM en Upstream op basis van 
section 702 FISA en op basis van E.O. 12333.
166	 Dienaangaande heeft de Commissie in de 
overwegingen 67 tot en met 135 van het privacy
schildbesluit een beoordeling verricht van de beper-
kingen en de waarborgen die zijn opgenomen in de 
regelgeving van de Verenigde Staten, met name sec
tion 702 FISA, E.O. 12333 en PPD-28, met betrekking 
tot de toegang tot de in het kader van het EU-VS-
privacyschild doorgegeven persoonsgegevens en 
het gebruik van die gegevens door Amerikaanse 
overheidsinstanties ten behoeve van de nationale 
veiligheid, de rechtshandhaving en andere doelein-
den van openbaar belang.
167	 Tot slot van die beoordeling heeft de Com-
missie zich in overweging 136 van dit besluit op het 
standpunt gesteld dat ‘door de Verenigde Staten een 
passend beschermingsniveau wordt gewaarborgd 
voor de doorgifte van persoonsgegevens uit de Unie 
naar organisaties met zelfcertificering in de Ver-
enigde Staten’ en heeft zij in overweging 140 van 
dat besluit geoordeeld dat ‘op basis van de beschik-
bare informatie over de Amerikaanse rechtsorde, 
[…] ingrepen door de Amerikaanse overheidsdien-
sten in de grondrechten van de personen van wie de 
persoonsgegevens in het kader van het privacy
schild uit de Unie naar de Verenigde Staten worden 
doorgegeven, ten behoeve van de nationale veilig-
heid, de rechtshandhaving of andere doeleinden 
van openbaar belang, en de daaruit voortvloeiende 
beperkingen die aan organisaties met een zelfcerti-
ficering met betrekking tot de beginselen worden 
opgelegd, zullen worden beperkt tot hetgeen strikt 
noodzakelijk is om de betrokken legitieme doelstel-
ling te bereiken, en dat er doeltreffende rechtsbe
scherming tegen dergelijke ingrepen bestaat’.
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	 Vaststelling met betrekking tot het 
passend beschermingsniveau

168	 Gelet op de door de Commissie in het 
privacyschildbesluit vermelde gegevens en die wel-
ke de verwijzende rechter in het hoofdgeding heeft 
vastgesteld, betwijfelt deze rechter of het recht van 
de Verenigde Staten daadwerkelijk het passende 
beschermingsniveau waarborgt dat is vereist door 
artikel 45 AVG, gelezen in het licht van de door de 
artikelen 7, 8 en 47 van het Handvest gewaarborgde 
grondrechten. In het bijzonder is de verwijzende 
rechter van oordeel dat het recht van dat derde land 
niet voorziet in de noodzakelijke beperkingen en 
waarborgen ten aanzien van de door de nationale 
regeling ervan toegestane inmengingen en evenmin 
een doeltreffende rechterlijke bescherming tegen 
dergelijke inmengingen biedt. Wat dit laatste aspect 
betreft, voegt hij daaraan toe dat de aanstelling van 
de privacyschildombudsman die leemten volgens 
hem niet kan verhelpen, aangezien deze ombuds
man niet kan worden gelijkgesteld met een gerecht 
in de zin van artikel 47 van het Handvest.
169	 Wat in de eerste plaats de artikelen 7 en 8 
van het Handvest betreft, die deel uitmaken van het 
binnen de Unie vereiste beschermingsniveau waar-
van de Commissie de eerbiediging moet vaststellen 
alvorens een adquaatheidsbesluit op grond van arti-
kel 45, lid 1, AVG vast te stellen, zij eraan herinnerd 
dat artikel 7 van het Handvest eenieder het recht 
waarborgt op eerbiediging van zijn privéleven, zijn 
familie- en gezinsleven, zijn woning en zijn com-
municatie. Voorts kent artikel 8, lid 1, van het Hand-
vest uitdrukkelijk eenieder het recht toe op bescher-
ming van zijn persoonsgegevens.
170	 De toegang tot persoonsgegevens van een 
natuurlijke persoon met het oog op de bewaring of 
het gebruik ervan tast dus het door artikel 7 van het 
Handvest gewaarborgde grondrecht van die per-
soon op eerbiediging van het privéleven aan, aange-
zien dit recht betrekking heeft op elke informatie 
betreffende een geïdentificeerde of identificeerbare 
natuurlijke persoon. Die gegevensverwerking valt 
tevens onder artikel 8 van het Handvest, aangezien 
het daarbij gaat om de verwerking van persoonsge
gevens in de zin van dit artikel, welke bijgevolg 
noodzakelijkerwijze moet voldoen aan de uit dat ar-
tikel voortvloeiende vereisten voor de bescherming 
van gegevens [zie in die zin arresten van 9 novem
ber 2010, Volker und Markus Schecke en Eifert, 
C-92/09 en C-93/09, EU:C:2010:662, punten 49 en 
52 (NJ 2011/68; red.), en 8 april 2014, Digital Rights 
Ireland e.a., C-293/12 en C-594/12, EU:C:2014:238, 
punt 29 (NJ 2016/446, m.nt. E.J. Dommering; red.), 
alsmede advies 1/15 (PNR-overeenkomst EU-Canada) 
van 26 juli 2017, EU:C:2017:592, punten 122 en 123].
171	 Zoals het Hof reeds heeft geoordeeld, 
vormt de mededeling van persoonsgegevens aan 
een derde, zoals een openbare instantie, een inmen-
ging in de in de artikelen 7 en 8 van het Handvest 
verankerde grondrechten, ongeacht het latere ge-
bruik van de aldus meegedeelde gegevens. Hetzelf-
de geldt voor de bewaring van persoonsgegevens en 

de toegang tot die gegevens met het oog op hun ge-
bruik door de overheidsinstanties, ongeacht of de 
betreffende informatie met betrekking tot het privé
leven al dan niet gevoelig is en of de betrokkenen al 
dan niet enig nadeel van de inmenging hebben on
dervonden [zie in die zin arresten van 20 mei 2003, 
Österreichischer Rundfunk e.a., C-465/00, C-138/01 
en C-139/01, EU:C:2003:294, punten 74 en 75 (NJ 
2005/15; red.), en 8 april 2014, Digital Rights Ireland 
e.a., C-293/12 en C-594/12, EU:C:2014:238, punten 
33–36 (NJ 2016/446, m.nt. E.J. Dommering; red.), 
alsmede advies 1/15 (PNR-overeenkomst EU-Canada) 
van 26 juli 2017, EU:C:2017:592, punten 124 en 126].
172	 De in de artikelen 7 en 8 van het Handvest 
verankerde rechten hebben echter geen absolute 
gelding, maar moeten worden beschouwd in relatie 
tot hun functie in de samenleving [zie in die zin ar-
resten van 9 november 2010, Volker und Markus 
Schecke en Eifert, C-92/09 en C-93/09, EU:C:2010:662, 
punt 48 (NJ 2011/68; red.) en aldaar aangehaalde 
rechtspraak, en 17 oktober 2013, Schwarz, C-291/12, 
EU:C:2013:670, punt 33 en aldaar aangehaalde 
rechtspraak, alsmede advies 1/15 (PNR-overeenkomst 
EU-Canada) van 26 juli 2017, EU:C:2017:592, punt 
136].
173	 In dit verband moet tevens worden opge-
merkt dat persoonsgegevens luidens artikel 8, lid 2, 
van het Handvest met name moeten worden ver-
werkt ‘voor bepaalde doeleinden en met toestem-
ming van de betrokkene of op basis van een andere 
gerechtvaardigde grondslag waarin de wet voor-
ziet’.
174	 Bovendien moeten volgens artikel 52, lid 1, 
eerste volzin, van het Handvest beperkingen op de 
uitoefening van de daarin erkende rechten en vrij-
heden bij wet worden gesteld en de wezenlijke in-
houd van die rechten en vrijheden eerbiedigen. Vol-
gens artikel 52, lid 1, tweede volzin, van het 
Handvest kunnen, met inachtneming van het even
redigheidsbeginsel, slechts beperkingen aan deze 
rechten en vrijheden worden gesteld indien zij 
noodzakelijk zijn en daadwerkelijk beantwoorden 
aan door de Unie erkende doelstellingen van alge-
meen belang of aan de eisen van de bescherming 
van de rechten en vrijheden van anderen.
175	 Wat dit laatste betreft dient hieraan te wor-
den toegevoegd dat het vereiste volgens hetwelk 
elke beperking op de uitoefening van grondrechten 
bij wet wordt gesteld, inhoudt dat de rechtsgrond 
die de inmenging in die rechten toestaat zelf de 
reikwijdte van de beperking op de uitoefening van 
het betrokken recht moet bepalen [advies 1/15 
(PNR-overeenkomst EU-Canada) van 26 juli 2017 
EU:C:2017:592, punt 139 en aldaar aangehaalde 
rechtspraak].
176	 Ten slotte moet de betrokken regeling die 
de inmenging bevat, om te voldoen aan het evenre
digheidsbeginsel volgens hetwelk de uitzon
deringen op de bescherming van de persoonsgege
vens en de beperkingen ervan binnen de grenzen 
van het strikt noodzakelijke moeten blijven, duide
lijke en nauwkeurige regels over de reikwijdte en de 
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toepassing van de maatregel bevatten die minimale 
eisen opleggen, zodat degenen van wie de gegevens 
zijn doorgegeven over voldoende garanties beschik-
ken dat hun persoonsgegevens doeltreffend worden 
beschermd tegen het risico van misbruik. Zij moet 
in het bijzonder aangeven in welke omstandighe
den en onder welke voorwaarden een maatregel die 
voorziet in de verwerking van dergelijke gegevens 
kan worden genomen, en aldus waarborgen dat de 
inmenging tot het strikt noodzakelijke wordt be-
perkt. De noodzaak om over dergelijke garanties te 
beschikken is des te groter wanneer de persoonsge
gevens automatisch worden verwerkt [zie in die zin 
advies 1/15 (PNR-overeenkomst EU-Canada) van 26 
juli 2017, EU:C:2017:592, punten 140 en 141 en al-
daar aangehaalde rechtspraak].
177	 Daartoe preciseert artikel 45, lid 2, onder a), 
AVG dat de Commissie bij haar beoordeling of het 
door een derde land gewaarborgde beschermings-
niveau passend is, met name rekening houdt met 
‘effectieve en afdwingbare rechten van betrokke-
nen’ van wie de persoonsgegevens worden doorge-
geven.
178	 In casu wordt de vaststelling van de Com-
missie in het privacyschildbesluit dat de Verenigde 
Staten een beschermingsniveau waarborgen dat in 
grote lijnen overeenkomt met datgene dat binnen 
de Unie wordt gewaarborgd door de AVG, gelezen in 
het licht van de artikelen 7 en 8 van het Handvest, 
met name ter discussie gesteld op grond dat de in-
menging die voortvloeit uit de surveillancepro-
gramma's gebaseerd op section 702 FISA en E.O. 
12333 niet is onderworpen aan vereisten die met in-
achtneming van het evenredigheidsbeginsel een 
beschermingsniveau waarborgen dat in grote lijnen 
overeenkomt aan datgene dat wordt gewaarborgd 
door artikel 52, lid 1, tweede volzin, van het Hand-
vest. Er moet dus onderzocht worden of deze sur-
veillanceprogramma's worden uitgevoerd met in-
achtneming van die vereisten, zonder dat eerst 
hoeft te worden nagegaan of dit derde land voor-
waarden in acht neemt die in grote lijnen overeen-
komen met die van artikel 52, lid 1, eerste volzin, 
van het Handvest.
179	 Dienaangaande heeft de Commissie in 
overweging 109 van het privacyschildbesluit vastge-
steld dat wat de op section 702 FISA gebaseerde sur-
veillanceprogramma's betreft, volgens het betref
fende artikel ‘de FISC […] geen toestemming [geeft] 
voor individuele surveillancemaatregelen; de FISC 
geeft in plaats daarvan toestemming voor surveil-
lanceprogramma's (zoals PRISM en Upstream) op 
basis van jaarlijkse certificeringen die door de 
Attorney General en de Director of National 
Intelligence worden voorbereid’. Zoals uit diezelfde 
overweging blijkt, heeft de door de FISC uitgeoefen-
de controle dus tot doel na te gaan of deze surveil-
lanceprogramma's beantwoorden aan de doelstel-
ling om buitenlandse inlichtingen te verkrijgen 
maar betreft die controle niet de vraag of ‘natuurlij
ke personen het juiste doelwit zijn om buitenlandse 
inlichtingen te verwerven’.

180	 Uit section 702 FISA blijkt dus op geen en-
kele wijze het bestaan van beperkingen van de daar-
in vervatte bevoegdheid voor de uitvoering van sur-
veillanceprogramma's met het oog op het verkrijgen 
van buitenlandse inlichtingen, noch het bestaan van 
garanties voor in die programma's potentieel be-
doelde niet-Amerikanen. In die omstandigheden en 
zoals de advocaat-generaal in de punten 291, 292 en 
297 van zijn conclusie in wezen heeft opgemerkt, 
kan dit artikel geen beschermingsniveau waarbor-
gen dat in grote lijnen overeenkomt met het niveau 
dat wordt gewaarborgd door het Handvest, zoals 
uitgelegd in de in de punten 175 en 176 van het on
derhavige arrest in herinnering gebrachte recht-
spraak, volgens welke een wettelijke grondslag op 
grond waarvan inmenging in de grondrechten mo-
gelijk is, om te voldoen aan het evenredigheidsbe
ginsel, zelf de omvang van de beperking van de uit-
oefening van het betrokken recht moet bepalen en 
duidelijke en nauwkeurige regels moet bevatten die 
de reikwijdte en de toepassing van de betrokken 
maatregel bepalen en minimale eisen opleggen.
181	 Volgens de constateringen in het privacy
schildbesluit moeten de op section 702 FISA geba-
seerde surveillanceprogramma's inderdaad ten uit-
voer worden gelegd met eerbiediging van de 
vereisten van PPD-28. Hoewel de Commissie in de 
overwegingen 69 en 77 van het privacyschildbesluit 
heeft benadrukt dat dergelijke vereisten bindend 
zijn voor de Amerikaanse inlichtingendiensten, 
heeft de Amerikaanse regering in antwoord op een 
vraag van het Hof echter erkend dat PPD-28 de be-
trokkenen geen rechten verschaft die zij voor de 
rechtbanken tegenover de Amerikaanse overheids-
diensten kunnen afdwingen. Derhalve kan PPD-28 
geen passend beschermingsniveau waarborgen dat 
in grote lijnen overeenkomt met het Handvest, an-
ders dan is vereist door artikel 45, lid 2, onder a), 
AVG, volgens hetwelk de vaststelling van dit niveau 
met name afhangt van het bestaan van effectieve en 
afdwingbare rechten voor personen wier gegevens 
naar het betrokken derde land zijn doorgegeven.
182	 Wat de op E.O. 12333 gebaseerde surveil-
lanceprogramma's betreft, blijkt uit het dossier 
waarover het Hof beschikt dat dit uitvoeringsbevel 
evenmin rechten verschaft die voor de rechtbanken 
tegenover de Amerikaanse overheidsdiensten af-
dwingbaar zijn.
183	 Hieraan moet worden toegevoegd dat PPD-
28, welke beleidsrichtlijn in acht moet worden ge-
nomen bij de toepassing van de in de twee voor-
gaande punten bedoelde programma's, het 
‘bulksgewijs’ verkrijgen mogelijk maakt van ‘een re-
latief groot volume informatie of gegevens uit be-
richtenverkeer onder omstandigheden waarin de 
inlichtingendiensten geen gebruik kunnen maken 
van een identificator die verband houdt met een 
specifiek doelwit […] waarop de verzameling wordt 
gericht’, zoals is gepreciseerd in een in bijlage VI bij 
het privacyschildbesluit opgenomen brief van 21 
juni 2016 van het ODNI aan het Amerikaanse minis-
terie van Handel en de administratie voor interna
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tionale handel. Deze mogelijkheid om in het kader 
van op E.O. 12333 gebaseerde surveillanceprogram-
ma's toegang tot gegevens te krijgen tijdens hun 
doorgifte naar de Verenigde Staten, zonder dat die 
toegang aan enig gerechtelijk toezicht is on
derworpen, bakent hoe dan ook niet op voldoende 
duidelijke en nauwkeurige wijze de reikwijdte af 
van een dergelijke bulksgewijze verzameling van 
persoonsgegevens.
184	 Bijgevolg blijkt noch section 702 FISA, noch 
E.O. 12333, gelezen in samenhang met PPD-28, 
overeen te stemmen met de minimale vereisten die 
in het Unierecht voortvloeien uit het evenredig
heidsbeginsel, zodat niet kan worden geoordeeld 
dat de op deze bepalingen gebaseerde surveillance-
programma's tot het strikt noodzakelijke zijn be-
perkt.
185	 In die omstandigheden zijn de beperkin-
gen van de bescherming van persoonsgegevens die 
voortvloeien uit de interne regeling van de Verenig-
de Staten inzake de toegang tot en het gebruik door 
de Amerikaanse overheidsinstanties van dergelijke 
gegevens die vanuit de Unie naar de Verenigde Sta-
ten worden doorgegeven, en die de Commissie in 
het privacyschildbesluit heeft beoordeeld, niet zo
danig afgebakend dat wordt voldaan aan vereisten 
die in grote lijnen overeenkomen met die welke in 
het Unierecht worden gesteld door artikel 52, lid 1, 
tweede volzin, van het Handvest.
186	 Wat in de tweede plaats artikel 47 van het 
Handvest betreft, dat eveneens deel uitmaakt van 
het binnen de Unie vereiste beschermingsniveau en 
waarvan de Commissie de naleving moet vaststel-
len alvorens een adequaatheidsbesluit op grond van 
artikel 45, lid 1, AVG vast te stellen, zij eraan herin-
nerd dat de eerste alinea van dit artikel 47 vereist 
dat eenieder wiens door het recht van de Unie ge-
waarborgde rechten en vrijheden zijn geschonden, 
recht heeft op een doeltreffende voorziening in 
rechte, met inachtneming van de in dat artikel ge-
stelde voorwaarden. Volgens de tweede alinea van 
dit artikel heeft eenieder recht op behandeling van 
zijn zaak door een onafhankelijk en onpartijdig ge-
recht.
187	 Volgens vaste rechtspraak is het bestaan 
van effectieve rechterlijke toetsing om de naleving 
van de bepalingen van Unierecht te verzekeren, in-
herent aan het bestaan van een rechtsstaat. Een re-
geling die niet in enige beroepsmogelijkheid voor de 
justitiabele voorziet om toegang tot de hem betref
fende persoonsgegevens te verkrijgen, of rectificatie 
of verwijdering van die gegevens, eerbiedigt de we-
zenlijke inhoud van het grondrecht op een effectie-
ve voorziening in rechte zoals neergelegd in artikel 
47 van het Handvest niet (arrest van 6 oktober 2015, 
Schrems, C-362/14, EU:C:2015:650, punt 95 (NJ 
2016/447, m.nt. E.J. Dommering; red.) en aldaar aan-
gehaalde rechtspraak).
188	 Daartoe vereist artikel 45, lid 2, onder a), 
AVG dat de Commissie bij haar beoordeling of het 
door een derde land gewaarborgde beschermingsni-
veau passend is, met name rekening houdt met ‘ef-

fectieve en afdwingbare rechten van betrokkenen en 
effectieve mogelijkheden om administratief beroep 
of beroep in rechte in te stellen voor betrokkenen van 
wie de persoonsgegevens worden doorgegeven’. 
Overweging 104 AVG benadrukt dienaangaande dat 
het derde land met name dient ‘te zorgen voor effec-
tief en onafhankelijk toezicht op de gegevensbe-
scherming en voor mechanismen van samenwerking 
met de autoriteiten op het gebied van gegevensbe-
scherming van de lidstaten. Voorts dienen de betrok-
kenen te beschikken over daadwerkelijke en af-
dwingbare rechten en daadwerkelijk administratief 
beroep en beroep in rechte te kunnen instellen.’
189	 Het bestaan van dergelijke effectieve be-
roepsmogelijkheden in het betrokken derde land is 
van bijzonder belang in het kader van de doorgifte 
van persoonsgegevens naar dat derde land, aange-
zien de betrokkenen, zoals blijkt uit overweging 116 
AVG, kunnen worden geconfronteerd met de ontoe-
reikendheid van de bevoegdheden en middelen van 
de administratieve en rechterlijke autoriteiten van 
de lidstaten om een nuttig gevolg te geven aan hun 
klachten die zijn gebaseerd op een beweerdelijk on
rechtmatige verwerking van hun aldus doorgege-
ven gegevens in dat derde land, waardoor zij ver-
plicht kunnen zijn om zich te wenden tot de 
nationale rechterlijke instanties van datzelfde derde 
land.
190	 In casu wordt de constatering van de Com-
missie in het privacyschildbesluit dat de Verenigde 
Staten een beschermingsniveau waarborgen dat in 
grote lijnen overeenkomt met het door artikel 47 
van het Handvest gewaarborgde beschermingsni-
veau, met name ter discussie gesteld op grond dat 
de aanstelling van de privacyschildombudsman de 
door de Commissie zelf vastgestelde leemten met 
betrekking tot de rechterlijke bescherming van per
sonen wier persoonsgegevens naar dat derde land 
worden doorgegeven, niet kan verhelpen.
191	 In dat verband heeft de Commissie in over-
weging 115 van het privacyschildbesluit opgemerkt 
dat hoewel ‘natuurlijke personen, waaronder be-
trokkenen uit de EU, over een aantal verhaalsmoge-
lijkheden beschikken wanneer zij aan onrechtma
tige (elektronische) surveillance om doeleinden van 
nationale veiligheid zijn onderworpen, […] het 
evengoed duidelijk [is] dat ten minste enkele rechts-
grondslagen waarop de Amerikaanse inlichtingen-
diensten zich kunnen baseren (bv. E.O. 12333), niet 
worden bestreken’. Wat E.O. 12333 betreft heeft zij 
in die overweging 115 aldus de nadruk gelegd op de 
afwezigheid van elke verhaalsmogelijkheid. Volgens 
de in punt 187 van het onderhavige arrest in herin-
nering gebrachte rechtspraak staat een dergelijke 
leemte in de rechterlijke bescherming tegen inmen-
gingen in verband met de op dat uitvoeringsbevel 
gebaseerde inlichtingenprogramma's evenwel er-
aan in de weg dat wordt geconcludeerd, zoals de 
Commissie in het privacyschildbesluit heeft gedaan, 
dat het recht van de Verenigde Staten een bescher-
mingsniveau waarborgt dat in grote lijnen overeen-
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komt met het door artikel 47 van het Handvest ge-
waarborgde beschermingsniveau.
192	 Bovendien werd in de punten 181 en 182 
van het onderhavige arrest voor zowel de surveil-
lanceprogramma's gebaseerd op section 702 FISA 
als die gebaseerd op E.O. 12333 opgemerkt dat noch 
PPD-28, noch E.O. 12333 aan de betrokkenen rech-
ten verschaft die zij voor de rechtbanken tegenover 
de Amerikaanse overheidsdiensten kunnen afdwin-
gen, zodat deze betrokkenen niet beschikken over 
een doeltreffende voorziening in rechte.
193	 De Commissie heeft in de overwegingen 
115 en 116 van het privacyschildbesluit niettemin 
vastgesteld dat wegens het bestaan van het door de 
Amerikaanse overheidsdiensten ingevoerde om
budsmanmechanisme, zoals beschreven in de brief 
van 7 juli 2016 van de Amerikaanse minister van 
Buitenlandse Zaken aan de Europese commissaris 
voor Justitie, Consumentenzaken en Gendergelijk
heid, die is opgenomen in bijlage III bij dat besluit, 
en gelet op de aard van de aan de ombudsman op-
gedragen taak, in casu een ‘coördinator van de inter
nationale diplomatie op het gebied van informatie-
technologie’, de Verenigde Staten konden worden 
geacht een beschermingsniveau te waarborgen dat 
in grote lijnen overeenkomt met het door artikel 47 
van het Handvest gewaarborgde niveau.
194	 Voor het onderzoek van de vraag of het in 
het privacyschildbesluit bedoelde ombudsmanme
chanisme daadwerkelijk de door de Commissie 
vastgestelde beperkingen van het recht op rechter-
lijke bescherming kan verhelpen, moet overeen
komstig de uit artikel 47 van het Handvest voort-
vloeiende vereisten en de in punt 187 van het 
onderhavige arrest in herinnering gebrachte recht-
spraak worden uitgegaan van het beginsel dat de 
justitiabelen moeten beschikken over de mogelijk-
heid om voor een onafhankelijk en onpartijdig ge-
recht rechtsmiddelen aan te wenden teneinde toe-
gang te krijgen tot hun persoonsgegevens of 
rectificatie of verwijdering van dergelijke gegevens 
te verkrijgen.
195	 In de in punt 193 van het onderhavige ar-
rest genoemde brief wordt de privacyschildom
budsman, hoewel hij wordt omschreven als ‘onaf-
hankelijk van de inlichtingendiensten’, voorgesteld 
als ‘rechtstreeks [verslag uitbrengend] aan de minis-
ter van Buitenlandse Zaken, die ervoor zal zorgen 
dat de ombudsman zijn taak uitoefent op objectieve 
wijze en vrij van ongepaste beïnvloeding die gevol-
gen voor het te geven antwoord kan hebben’. Bo
vendien bevat dit besluit, afgezien van het feit dat, 
zoals de Commissie in overweging 116 ervan heeft 
vastgesteld, de ombudsman wordt aangesteld door 
de minister van Buitenlandse Zaken en integrerend 
deel uitmaakt van het ministerie van Buitenlandse 
Zaken, zoals de advocaat-generaal in punt 337 van 
zijn conclusie heeft opgemerkt, geen enkele aanwij-
zing dat het ontslag van de ombudsman of de in-
trekking van zijn aanstelling met specifieke waar-
borgen is omkleed, waardoor de onafhankelijkheid 
van de ombudsman ten opzichte van de uitvoeren-

de macht in het gedrang komt (zie in die zin arrest 
van 21 januari 2020, Banco de Santander, C-274/14, 
EU:C:2020:17, punten 60 en 63 en aldaar aange-
haalde rechtspraak).
196	 Zoals de advocaat-generaal in punt 338 van 
zijn conclusie heeft benadrukt, vermeldt overwe-
ging 120 van het privacyschildbesluit weliswaar dat 
de Amerikaanse regering heeft toegezegd dat het 
betrokken onderdeel van de inlichtingendiensten 
ertoe verplicht is om elke schending van de toepas-
selijke voorschriften die door de privacyschildom
budsman wordt vastgesteld, te corrigeren, maar 
voorts blijkt nergens uit dit besluit dat deze om
budsman bevoegd is om bindende beslissingen te 
nemen ten aanzien van deze diensten en vermeldt 
het evenmin dat er wettelijke waarborgen zijn 
waarop de betrokken personen zich kunnen beroe-
pen.
197	 Bijgevolg biedt het in het privacyschildbe
sluit bedoelde ombudsmanmechanisme geen 
rechtsmiddel bij een orgaan dat personen wier ge-
gevens naar de Verenigde Staten worden doorgege-
ven, waarborgen biedt die in grote lijnen overeen-
komen met die welke door artikel 47 van het 
Handvest worden vereist.
198	 Door in artikel 1, lid 1, van het privacy
schildbesluit vast te stellen dat de Verenigde Staten 
een passend beschermingsniveau waarborgen voor 
persoonsgegevens die vanuit de Unie aan in dat der-
de land gevestigde organisaties worden doorgege-
ven in het kader van het EU-VS-privacyschild, is de 
Commissie derhalve voorbijgegaan aan de vereisten 
die voortvloeien uit artikel 45, lid 1, AVG, gelezen in 
het licht van de artikelen 7, 8 en 47 van het Hand-
vest.
199	 Hieruit volgt dat artikel 1 van het privacy
schildbesluit onverenigbaar is met artikel 45, lid 1, 
AVG, gelezen in het licht van de artikelen 7, 8 en 47 
van het Handvest, en bijgevolg ongeldig is.
200	 Aangezien artikel 1 van het privacyschild
besluit onlosmakelijk verbonden is met de artikelen 
2 en 6 en met de bijlagen bij dit besluit, heeft de on-
geldigheid ervan tot gevolg dat de geldigheid van dit 
besluit in zijn geheel is aangetast.
201	 Gelet op een en ander moet de conclusie 
luiden dat het privacyschildbesluit ongeldig is.
202	 Wat de vraag betreft of de gevolgen van dit 
besluit moeten worden gehandhaafd teneinde een 
rechtsvacuüm te vermijden (zie in die zin arrest van 
28 april 2016, Borealis Polyolefine e.a., C-191/14, 
C-192/14, C-295/14, C-389/14 en C-391/14– 
C-393/14, EU:C:2016:311, punt 106), dient te wor-
den opgemerkt dat, gelet op artikel 49 AVG, de on-
geldigverklaring van een adequaatheidsbesluit zoals 
het privacyschildbesluit in geen geval een rechtsva-
cuüm kan doen ontstaan. In dit artikel wordt im-
mers nauwkeurig vastgesteld onder welke voor-
waarden persoonsgegevens naar derde landen 
kunnen worden doorgegeven bij ontstentenis van 
een adequaatheidsbesluit overeenkomstig artikel 
45, lid 3, van die verordening of van passende waar-
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borgen overeenkomstig artikel 46 van diezelfde ver-
ordening.

	 Kosten
203	 Ten aanzien van de partijen in de hoofd-
zaak is de procedure als een aldaar gerezen incident 
te beschouwen, zodat de verwijzende rechter over 
de kosten heeft te beslissen. De door anderen we-
gens indiening van hun opmerkingen bij het Hof ge-
maakte kosten komen niet voor vergoeding in aan
merking.

Het Hof (Grote kamer) verklaart voor recht: [zie 
cursieve kop].

Noot

	 Van Schrems I naar Schrems II
1.	 Deze zaak is een vervolg op de beslissing 
van het HvJ EU van 6 oktober 2015 (zaak Schrems/
Ireland, zaak C-362/14), NJ 2016/446 en NJ 2016/447, 
m.nt. E.J. Dommering. Ik recapituleer. De 
Oostenrijkse advocaat Schrems had zich als gebrui-
ker van Facebook bij de Ierse Data Autoriteit be-
klaagd over het feit dat het kantoor van Facebook in 
Ierland, dat een dochteronderneming is van 
Facebook Inc. in de VS, de over hem bij zijn commu-
nicaties in Facebook vergaarde persoonsgegevens 
verzamelt en deze deelt met de moedermaatschap-
pij in de VS. Hij stelde dat, gegeven het zwakke be-
schermingsregime voor privacy aldaar, de Ameri
kaanse veiligheidsdienst NSA toegang tot zijn 
persoonsgegevens had kunnen krijgen. De Ierse 
Data Autoriteit wees de klacht op feitelijke en juri
dische gronden af. Feitelijk omdat niet gebleken zou 
zijn dat de NSA toegang tot de gegevens van 
Schrems had gehad, juridisch omdat deze hele 
kwestie was geregeld in de Safe Harbour-beschik-
king van de EG Commissie 2000/520. Artikel 25 
lid 6 van Richtlijn 95/46 gaf de EG Commissie de be
voegdheid een algemeen besluit te nemen welke 
landen een ‘adequaat beschermingsniveau’ hebben, 
hetzij in hun eigen nationale wet hetzij door inter
nationale afspraken waar het zich aan heeft on
derworpen. In het jargon: dat zij een ‘safe harbour’ 
zijn. De Ierse Data Autoriteit had geoordeeld dat er 
voor haar, gezien de beslissing van de Commissie 
dat de VS een ‘safe harbour’ waren, geen ruimte 
meer was om in een individueel geval een eigen on
derzoek te doen. Het Hof toetste de rechtsgeldigheid 
van het Safe Harbour-besluit aan het EU Handvest 
en verklaarde dat nietig. Het achtte de rechtsbe
scherming die het besluit bood onvoldoende en het 
beschermingsniveau dat in de VS bestond ontoerei-
kend.
2.	 De klacht van Schrems bleef bestaan en die 
is de Ierse Data Autoriteit vervolgens gaan behande-
len op grond van het besluit van 5 februari 2010, 
nr. 2010/87 (de aanpassing na het arrest van het Hof 
in Schrems I), zoals gewijzigd op 16 december 2016 
(2016/2297). Deze besluiten heten besluiten ‘betref
fende modelcontractbepalingen voor de doorgifte 

van persoonsgegevens’ (in het arrest afgekort aan-
geduid als ‘MCB-besluit’). Tijdens de procedure stel-
de de Commissie besluit 2016/1250 vast, dat het uit-
vloeisel is van het op 12 juli 2016 gesloten ‘Privacy 
Shield’-verdrag dat diende ter vervanging van de 
Safe Harbour-overeenkomst, in het arrest aange-
duid als ‘privacyschildbesluit’. Het Hof toetst in deze 
procedure de uitlegging en geldigheid van beide be
sluiten.

Daarnaast gaat het om uitleg van de reikwijdte 
van de exceptie voor veiligheidsdiensten in artikel 3 
lid 2 aanhef eerste gedachtestreepje (en artikel 4 
lid 2 VEU) en de betekenis van de artikelen 25, 26 en 
28 lid 3 betreffende de uitwisseling van persoonsge
gevens met derde landen van bij de aanvang van de 
procedure nog geldende Richtlijn 95/46. Deze ver-
richt het Hof tegen de achtergrond van de inmiddels 
vastgestelde AVG (EU 2016/679), waarbij die richt-
lijn werd ingetrokken dat in hoofdstuk V een soort
gelijke wereldbescherming beoogt te garanderen 
als de ingetrokken Richtlijn 95/46. Daardoor is dit 
arrest een essentieel arrest over de uitleg en toepas-
sing van de AVG in dit domein. Dit alles wordt in het 
kader geplaatst van de privacybepalingen (7 en 8) 
van het EU Handvest en het EVRM (verwijzing in ar-
tikel 47 Handvest).
3.	 Schrems II blijft in de sleutel staan van 
Schrems I. Die zaak was een uitvloeisel van het 
‘Snowden lek’ bij de Amerikaanse veiligheidsdien-
sten. Het ging erom dat de persoonsgegevens die via 
Facebook Ierland in de VS bij Facebook Inc. terecht-
kwamen te gemakkelijk voor de veiligheidsdiensten 
aldaar toegankelijk waren. Dat is ook de centrale 
vraag in Schrems II.

	 De uitzondering betreffende de nationale 
veiligheid

4.	 Het Hof adresseert in de overwegingen 80-
89 eerst de vraag wat in dit geval de betekenis is van 
de uitzondering van nationale veiligheid waarin ar-
tikel 3 lid 2 van de richtlijn in samenhang met arti-
kel 4 lid 2 VEU voorziet. Daarvan stelt het allereerst 
vast dat deze uitzondering alleen ziet op het verkeer 
tussen Uniestaten, terwijl de doorgifte niet plaats-
vindt tussen veiligheidsdiensten (maar tussen een 
Oostenrijkse particulier en de Ierse Facebookonder
neming en tussen onderdelen van het Facebook 
concern in Ierland en de VS). Bovendien moet deze 
uitzondering strikt worden geïnterpreteerd. Het-
zelfde geldt voor artikel 2 leden 1 en 2 en 23 van de 
AVG.
5.	 Het Hof heeft in arresten HvJ EU 6 oktober 
2020, ECLI:EU:C:2020:790 (Privacy International), 
C-623/17 en HvJ EU 6 oktober 2020, 	
ECLI:EU:C:2020:929 (Quadrature du Net and others/
Ordre des barreaux francophones et germanophones 
and others), C-511/18, C-512/18 en C-520/18 soort
gelijke beslissingen gegeven over de betekenis van 
de nationale veiligheidsexceptie in artikel 15 lid 1 
van de nog geldende e-privacyrichtlijn 2002/58/EG. 
Ook daarin benadrukte het Hof dat deze uitzon
dering strikt moet worden geïnterpreteerd. In die 
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zaken ging het om verplichtingen die Unie veilig-
heidsdiensten (de Britse in de eerste zaak; de 
Belgische en Franse in de tweede zaak) hadden op-
gelegd aan telecomondernemingen om grote hoe-
veelheden telecomverkeer met persoonsgegevens 
(zogenaamde ‘bulk’) vast te houden ten behoeve 
van onderzoek door de veiligheidsdiensten. Het Hof 
achtte de opgelegde verplichtingen vanuit het per-
spectief van het Unierecht disproportioneel. Het Hof 
overweegt daartoe in de tweede zaak: “the mere 
fact that a national measure has been taken for the 
purpose of protecting national security cannot ren-
der EU law inapplicable and exempt the Member 
States from their obligation to comply with that 
law”.
6.	 Het Hof overweegt in die laatste zaak ech-
ter ook: “where the Member States directly imple-
ment measures that derogate from the rule that 
electronic communications are to be confidential, 
without imposing processing obligations on provi-
ders of electronic communications services, the pro
tection of the data of the persons concerned is not 
covered by Directive 2002/58, but by national law 
only, with the result that the measures in question 
must comply with, inter alia, national constitutional 
law and the requirements of the ECHR.” Het HvJ EU 
acht zich dus bevoegd om een oordeel te vellen over 
het optreden van nationale veiligheidsdiensten van-
uit het perspectief van de adequaatheid van het (in
ternationale) beschermingsniveau en als het optre-
den van nationale veiligheidsdiensten een 
rechtstreekse inmenging vormt in door het Unie
recht gegarandeerde (grond)rechten. Of het HvJ EU 
daarbij dezelfde benadering zal volgen als het 
EHRM is nog onduidelijk. Het lijkt er vooralsnog (in 
de laatste twee arresten) op dat het HvJ EU strikter 
toetst dan het EHRM.

	 Het ‘adequate beschermingsniveau’
7.	 Van belang is dat de verwijzende rechter 
(overwegingen 64 e.v.) vaststelt dat De VS ‘massaal 
gegevens verwerken zonder een bescherming te 
bieden die in grote lijnen overeenkomt met die wel-
ke is gewaarborgd door de artikelen 7 en 8 van het 
Handvest’ en dat ‘de burgers van de Unie geen toe-
gang hebben tot dezelfde beroepsgangen als die 
waarover Amerikaanse staatsburgers beschikken 
(…) aangezien het vierde amendement van de 
Constitution of the United States, dat naar Ameri
kaans recht de belangrijkste bescherming tegen on
rechtmatige surveillance biedt, niet van toepassing 
is op Unieburgers (…) en dat de beroepsgangen die 
dan nog overblijven voor deze burgers grote hinder-
nissen opwerpen.’
8.	 Bij beantwoording van de vragen die be-
trekking hebben op de ‘adequaatheid’ van het be-
schermingsniveau, pakt het Hof de AVG als uit-
gangspunt en geeft het een strenge uitleg aan 
hoofdstuk V daarvan. Dit hoofdstuk handelt over de 
uitwisseling van gegevens met andere landen, wan
neer een adequaatheidsbesluit ontbreekt; dat kan 
alleen als er een beschermingsniveau is ‘dat in grote 

lijnen overeenstemt met het binnen de Unie ge-
waarborgde beschermingsniveau.’ Daar komt dan 
de toetsing aan het Handvest bij (overwegingen 98 
e.v.). Blijkens overweging 104 moet in dat kader 
‘wat een eventuele toegang van de overheidsinstan
ties van dat derde land tot de doorgegeven per
soonsgegevens betreft met de relevante aspecten van 
het rechtsstelsel van het derde land’ rekening worden 
gehouden.

	 Het MCB-besluit
9.	 Als niet aan de in 8 beschreven eisen is vol-
daan heeft de toezichthoudende autoriteit het recht, 
maar ook de plicht de werking van de contractuele 
bepalingen die de uitwisseling regelen op te schor-
ten (overweging 113 e.v.) als het beschermingsni-
veau dat die bepalingen beogen niet kan worden ge-
garandeerd (artikel 58 lid 2 onder f en j AVG). Het 
Hof voegt daar in overweging 120 onder verwijzing 
naar Schrems I aan toe dat dit ook de mogelijkheid 
biedt om beroep in te stellen bij de bevoegde rech-
ter indien zij twijfels hebben over de rechtsgeldig-
heid van het besluit.
10.	 Vervolgens onderzoekt het Hof of het vast-
gestelde MCB-besluit geldig is. Het Hof wijst onmid-
dellijk de zwakke stee in dit besluit aan in overwe-
ging 126, namelijk dat de contractuele bepalingen 
de autoriteiten van de landen waar de overeen
komst betrekking op heeft niet binden, om daaraan 
in overweging 127 de vraag toe te voegen of een op 
grond van artikel 46 lid 2 onder c gesloten overeen
komst die voor de autoriteiten niet bindende bepa-
lingen bevat rechtsgeldig is. De daaropvolgende re-
denering concludeert dat dat zo is omdat een scherp 
onderscheid moet worden gemaakt tussen een 
MCB-besluit van artikel 46 lid 1 dat slechts tussen 
partijen geldende contractuele clausules vaststelt en 
het privacyschildbesluit van artikel 45 lid 3 AVG 
waarin de adequaatheid van het beschermingsni-
veau in het derde land door de Commissie ‘dwin-
gend’ wordt vastgesteld. Als een dergelijk besluit 
ontbreekt ligt de verantwoordelijkheid geheel bij de 
verwerkingsverantwoordelijke (overweging 131). 
Het Hof maakt dan in overweging 132 een wending 
door te oordelen dat, wanneer een adequaatheids
besluit ontbreekt, het noodzakelijk kan zijn het MCB-
besluit aan te vullen met de mogelijkheid dat de 
verwekingsverantwoordelijken de standaardbepa-
lingen die de Commissie vaststelt kunnen aanvul-
len, als dat uit een oogpunt van waarborgen nood-
zakelijk is (overwegingen 131 en 134). Dit sluit het 
Hof af met overweging 137, die ik helemaal citeer: 
“Of een dergelijk besluit geldig is, hangt daarente-
gen ervan af of het, overeenkomstig het vereiste dat 
voortvloeit uit artikel 46 lid 1 en lid 2, onder c AVG, 
uitgelegd in het licht van de artikelen 7, 8 en 47 van 
het Handvest, doeltreffende mechanismen bevat 
waarmee in de praktijk kan worden gewaarborgd 
dat het door het Unierecht vereiste beschermingsni-
veau wordt geëerbiedigd en dat de doorgifte van de 
persoonsgegevens op basis van dergelijke bepalin-
gen wordt opgeschort of verboden ingeval die bepa-
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lingen worden geschonden of onmogelijk kunnen 
worden nageleefd.” Dat lijkt mij, eerlijk gezegd, een 
puur contractuele kwestie (overmacht) en niet een 
kwestie van de rechtsgeldigheid van het besluit. 
Maar het Hof vindt dat kennelijk niet want het wijdt 
vervolgens nog twaalf overwegingen aan deze 
kwestie om tot de conclusie te komen dat, gezien 
het juridische karakter van het MCB-besluit, dat 
rechtsgeldig is.

	 Het Privacyschildbesluit
11.	 De aard van dit besluit is verschillend, om-
dat het voor de partijen en de nationale toezicht-
houder juridisch bindende gevolgen heeft voor de 
doorgifte naar een derde land (in dit geval dus de 
VS), zie met name overwegingen 155 en 156. Maar 
het Hof geeft nu in overweging 158 (met verwijzing 
naar overweging 59 van Schrems I) aan artikel 77 
lid 1 AVG de uitleg dat, wanneer niettemin over de 
doorgifte naar een land dat is aangemerkt als een 
land met een adequaat beschermingsniveau wordt 
geklaagd ‘die klacht in wezen aldus moet worden 
opgevat dat daarmee de verenigbaarheid van dat 
besluit met het recht op een privéleven en de funda-
mentele vrijheden van personen aan de orde wordt 
gesteld.’ Dit betekent dat de prejudiciële vraag die 
de verwijzende rechter op dit punt heeft gesteld bij 
het Hof de rechtsgeldigheid van het besluit aan de 
orde stelt. Het vervolg van het arrest (de overwegin-
gen 163-201) handelt daarover, waarbij ook nog 
(overwegingen 151 e.v.) een processuele kwestie 
moet worden opgeklaard, namelijk dat het Privacy
schildbesluit pas is vastgesteld na aanvang van de 
procedure in Ierland.
12.	 De toetsing die het Hof vervolgens uitvoert 
(overweging 178 e.v.) impliceert dat de Ameri
kaanse FISA surveillanceprogramma’s moeten vol-
doen aan de eisen van proportionaliteit van het 
Handvest. Daarbij kijkt het Hof niet naar de formali-
teiten maar naar de inhoud, zoals artikel 52 lid 1 
tweede volzin van het Handvest die formuleert: het 
beginsel van de proportionaliteit, beperkingen moe-
ten noodzakelijk zijn en realiter de algemene belan-
gen die de Unie stelt dienen of de rechten van der-
den beschermen. Het Hof toetst dan rechtstreeks de 
Amerikaanse wet (sectie 702 van de FISA) waarin 
‘op geen enkele wijze beperkingen bestaan van de 
daarin vervatte bevoegdheid voor de uitvoering van 
surveillanceprogramma’s met het oog op het ver-
krijgen van buitenlandse inlichtingen, noch van het 
bestaan van garanties in die programma’s voor in 
die programma’s potentieel bedoelde niet-Ameri
kanen.’ Weliswaar bevat het Privacyschildbesluit in 
hoofdstuk PPD-28 waarborgen die bindend zouden 
moeten zijn voor de Amerikaanse inlichtingendien-
sten, maar, zoals het Hof in overweging 128 over-
weegt ‘heeft de Amerikaanse regering in antwoord 
op een vraag van het Hof erkend dat PPD-28 de be-
trokkenen geen rechten verschaft die zij voor de 
rechtbanken tegenover de Amerikaanse overheids-
diensten kunnen afdwingen.’ Het Hof voegt daaraan 
toe dat ook artikel 47 van het Handvest (het bestaan 

van een ‘effective remedy’), niet in acht is genomen. 
Het Hof citeert in dat verband consideransoverwe-
ging 104 van de AVG (overweging 188 van het Hof) 
dat een derde land dient te zorgen voor een effectie-
ve rechtsbescherming. Het bestaan van een ‘privacy 
ombudsman’ in de VS acht het Hof ontoereikend 
(overwegingen 191-197). De conclusie is dat het Pri-
vacyschildbesluit nietig is.
13.	 Het gaat in deze zaak, zoals aan het begin 
werd geconstateerd, om de positie van de Ameri
kaanse veiligheidsdiensten. We zouden bijna verge-
ten dat de Privacyschild-regeling ook, en vooral, ziet 
op de ‘civiele’ internationale persoonsgegevensuit
wisseling tussen de Unie en de wereld. De toetsing 
ziet dus vooral op de vraag of de rechtsbescherming 
die het ontvangende land biedt voor verwerking 
van persoonsgegevens equivalent (‘adequaat’) is aan 
die van de Unie. Het HvJ EU doet in deze zaak geen 
uitspraak over de daarvoor in de VS bestaande fede-
rale of statelijke wetgeving.

	 Op naar Schrems III?
14.	 Door de nietigverklaring van het Privacy
schildbesluit treedt het ‘rechtsvacuümregime’ van 
artikel 49 AVG in werking. Schrems is, behalve ad-
vocaat, uitgegroeid tot de Handvest grondrech-
ten-activist van de Unie. Het is dus niet te verwach-
ten dat hij de strijdbijl begraaft. Het ziet ernaar uit 
dat de exportpretentie van de EU privacy-rechtsbe-
scherming door dit arrest verder is versterkt. De EU 
Commissie zal daarom voor export van EU per
soonsgegevens sterkere waarborgen moeten bedin-
gen dan tot dusver mogelijk is gebleken. De opvol-
ger van dit nietige besluit zal ongetwijfeld weer ter 
toetsing aan het HvJ EU worden voorgelegd. Dat zal 
wel het Schrems III-arrest worden, ik schat in 2025.
15.	 Maar hoe staat het in de tussentijd? 
Schrems II heeft al veel reacties uitgelokt omdat het 
volgens velen een rem zet op de internationale uit-
wisseling van persoonsgegevens vanuit de Unie: er 
zullen maar weinig landen zijn die aan de hoge 
EU-standaarden zullen voldoen. De European Data 
Protection Board (EDPB) heeft een aanbeveling laten 
uitgaan over hoe om te gaan met de uitwisseling van 
persoonsgegevens, te vinden op de website van de 
EDPB: Recommendations 01/2020 on measures that 
supplement transfer tools to ensure compliance with 
the EU level of protection of personal data | European 
Data Protection Board (europa.eu). Daarop zijn al 
een aantal kritische commentaren verschenen. Ik 
verwijs naar “Schrems III”? First Thoughts on the EDPB 
post-Schrems II Recommendations on International 
Data Transfers (Part 3) – European Law Blog, Schrems 
II and Individual Redress – Where There’s a Will, 
There’s a Way – Lawfare (lawfareblog.com) en 
https://europeanlawblog.eu/2020/07/24/schrems-ii-
and-surveillance-third-countries-national-security-
powers-in-the-purview-of-eu-law/ (alle geraad-
pleegd december 2020). Het ziet ernaar uit dat er 
toch een fundamentele onderhandeling tussen de 
EU en de VS zal moeten plaatsvinden om voldoende 

NJ� 457Afl. 5/6 - 2021

NJ 2021/24Nederlandse Jurisprudentie



waarborgen voor een rechtmatige uitwisseling van 
persoonsgegevens te scheppen.

E.J. Dommering

NJ 2021/25

HOGE RAAD (CIVIELE KAMER)
18 december 2020, nr. 20/02858
(Mrs. G. de Groot, C.A. Streefkerk, G. Snijders, 
M.J. Kroeze, A.E.B. ter Heide; A-G mr. B.F. Assink)
m.nt. A.I.M. van Mierlo

Art. 45, 121 Rv

RvdW 2021/78
NJB 2021/108
ECLI:NL:PHR:2020:1100
ECLI:NL:HR:2020:2101

Procesrecht. Verstekverlening, art. 45 en 121 Rv; 
betekening exploot door deurwaarder, zonder 
vermelding in exploot van woonplaats verweer-
der i.v.m. 'geheim adres' (art. 2.59 Wet BRP). 

Voor nietigverklaring van een exploot van betekening 
van het oproepingsbericht op de voet van art. 121 lid 3 
Rv op de enkele grond dat de woonplaats van de eiser 
of de verweerder ontbreekt, is in het algemeen geen 
plaats. Als de deurwaarder in het exploot heeft gerela­
teerd dat dit is betekend aan het in de BRP opgenomen 
adres van de verweerder, waarvan de verweerder op 
de voet van art. 2.59 Wet BRP heeft verzocht dit niet te 
verstrekken aan derden, moet de rechter in beginsel 
uitgaan van de juistheid van betekening aan dat 
adres. Het is dan niet aannemelijk dat een exploot van 
betekening van het oproepingsbericht de verweerder 
niet heeft bereikt als gevolg van het niet vermelden 
van de woonplaats. In een exploot van betekening zal 
ook bij een geheimhoudingsindicatie in beginsel wel 
de gemeente moeten worden vermeld waarin de eiser 
respectievelijk verweerder zijn woonplaats heeft. Is die 
vermelding wegens eisen van privacy of veiligheid in 
het exploot achterwege gelaten, dan moet voldaan 
zijn aan de voorwaarde dat geen onduidelijkheid mag 
bestaan over de identiteit van de eiser of de verweer­
der. Het voorgaande geldt op overeenkomstige wijze 
voor exploten — waaronder het exploot van dagvaar­
ding — die zijn uitgebracht onder de gelding van het 
Wetboek van Burgerlijke Rechtsvordering dat geldt 
voor niet-digitaal procederen.

[eiser], eiser tot cassatie, adv.: mr. J.C. Zevenberg,
tegen
[verweerster], verweerster in cassatie.

Hof:

5 De beoordeling van de grieven en de 
vordering

5.1	 [verweerster] heeft tegen het vonnis van 10 
juli 2018 zeven grieven opgeworpen. De grieven en 
de vordering in hoger beroep met haar primaire, 
subsidiaire en meer subsidiaire grondslagen zijn tel-
kens gegrond op de stelling dat OneLife een naar 
Nederlands recht verboden piramidespel is, dat in 
ieder geval de Wet op de Kansspelen niet is nage-
leefd en dat [verweerster] in dat verband is bedro-
gen dan wel heeft gedwaald dan wel tegen haar on
rechtmatig is gehandeld.
5.2	 [eiser] heeft als meest verstrekkend ver-
weer aangevoerd dat hij niet met [verweerster] 
heeft gehandeld en dat zij zich tot OneLife moet 
richten. Daarnaast heeft [eiser] als zijn verweer aan-
gevoerd dat OneLife geen piramidespel is maar een 
onderneming die handelt op basis van ‘multilevel 
marketing’. Volgens [eiser] wist [verweerster] pre-
cies waaraan zij begon en is er geen sprake van dat 
hij onjuiste informatie heeft gegeven.
5.3	 Centraal in het hoger beroep staat aldus het 
antwoord op de vraag of de constructie methode 
waaraan [verweerster] heeft deelgenomen, als on-
geoorloofd moet worden aangemerkt en of [ver-
weerster] daartegen rechtsbescherming toekomt.
5.4	 In artikel 6:193g, aanhef en sub n. BW 
wordt het piramidesysteem gedefinieerd als een 
systeem “waarbij de consument tegen betaling kans 
maakt op een vergoeding die eerder voorkomt uit 
het aanbrengen van nieuwe consumenten in het 
systeem dan uit de verkoop of het verbruik van goe-
deren.” Zo’n systeem is onder het regime van afde-
ling 6.3.3A van het BW, welke afdeling strekt tot im
plementatie van de Europese richtlijn oneerlijke 
handelspraktijken van 11 mei 2005 (nr. 2005/29/EG; 
PbEU L 149), betiteld als een bijzonder oneerlijke 
handelspraktijk.
5.5	 Uit de rechtspraak van het Hof van Justitie 
van de Europese Unie1 en uit die van Hoge Raad2 
volgt dat de nationale rechter, om een afdoende be-
schermingsniveau te waarborgen, de (in het natio
nale recht omgezette) bepalingen van consu
menten-beschermende Unierichtlijnen ambtshalve 
— dus zonder dat dit door partijen aan de orde is ge-
steld — heeft toe te passen. Het hof heeft daarom uit 
eigen beweging na te gaan of aan de regels van afde-
ling 6.3.3A van het BW, ofwel aan de artikelen 
6:193a e.v. BW, is voldaan, omdat strijd met deze re-
gels volgens artikel 6:193j BW er (onder meer) toe 
leidt dat tegenover de consument onrechtmatig is 
gehandeld en de handelaar als bedoeld in artikel 
6:193a, aanhef en sub b. BW, aansprakelijk is voor 
de daardoor bij de consument ontstane schade.

1	 Zie o.m. HvJ EG 27 juni 2000, NJ 2000/730 (Océano), HvJ EU 4 
oktober 2007, NJ 2008/37 (Rampion), HvJ EU 16 november 
2010, ECLI:EU:C:2010:685 (Pohotovost) en HvJ EU 4 juni 2015, 
ECLI:EU:C:2015:357 (Faber).

2	 Zie o.m. HR 12 februari 2016, ECLI:NL:HR:2016:236.
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