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Art. 2 onder h) Richtlijn 95/46; art. 2 onder f), art. 5
lid 3 Richtlijn 2002/58; art. 4 punt 11, art. 6 lid 1 on-
der a) Verordening 2016/679
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Verzoek om een prejudiciéle beslissing ingediend
door het Bundesgerichtshof (hoogste federale
rechter in burgerlijke en strafzaken, Duitsland)
bij beslissing van 5 oktober 2017.

Verwerking van persoonsgegevens en be-
scherming van de persoonlijke levenssfeer in de
sector elektronische communicatie. Cookies. Be-
grip 'toestemming van de betrokkene’. Verkla-
ring van toestemming door middel van een stan-
daard aangevinkt selectievakje.

1. Artikel 2, onder f), en artikel 5, lid 3, van Richtlijn
2002/58/EG van het Europees Parlement en de Raad
van 12 juli 2002 betreffende de verwerking van per-
soonsgegevens en de bescherming van de persoonlijke
levenssfeer in de sector elektronische communicatie
(richtlijn betreffende privacy en elektronische commu-
nicatie), zoals gewijzigd bij Richtlijn 2009/136/EG van
het Europees Parlement en de Raad van 25 november
2009, gelezen in samenhang met artikel 2, onder h),
van Richtlijn 95/46/EG van het Europees Parlement en
de Raad van 24 oktober 1995 betreffende de bescher-
ming van natuurlijke personen in verband met de ver-
werking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens, alsmede met artikel 4,
punt 11, en artikel 6, lid 1, onder a), van Verordening
(EU) 2016/679 van het Europees Parlement en de
Raad van 27 april 2016 betreffende de bescherming
van natuurlijke personen in verband met de verwer-
king van persoonsgegevens en betreffende het vrije
verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (algemene verordening gegevensbescher-
ming), moeten aldus worden uitgelegd dat de in deze
bepalingen bedoelde toestemming niet rechtsgeldig is
verleend wanneer de opslag van informatie door mid-
del van cookies of de toegang tot reeds op de eindap-
paratuur van de gebruiker van een website opgesla-
gen informatie via cookies wordt toegestaan door
middel van een standaard aangevinkt selectievakje
dat deze gebruiker moet uitvinken ingeval hij weigert
Zzijn toestemming te geven.

2. Artikel 2, onder f), en artikel 5, lid 3, van Richtlijn
2002/58, zoals gewijzigd bij Richtlijn 2009/136, gele-
zen in samenhang met artikel 2, onder h), van Richtlijn
95/46 alsmede met artikel 4, punt 11, en artikel 6, lid 1,

onder a), van Verordening 2016/679, moeten niet ver-
schillend worden uitgelegd naargelang de informatie
die is opgeslagen in de eindapparatuur van de gebrui-
ker van een website of daaruit is opgevraagd, al dan
niet bestaat in persoonsgegevens in de zin van Richt-
lijn 95/46 en Verordening 2016/679.

3. Artikel 5, lid 3, van Richtlijn 2002/58, zoals gewij-
zigd bij Richtlijn 2009/136, moet aldus worden uitge-
legd dat de aanbieder van diensten de gebruiker van
een website onder meer moet informeren over de
vraag hoelang de cookies actief blijven en of derden al
dan niet toegang tot de cookies kunnen hebben.

Bundesverband der Verbraucherzentralen und
Verbraucherverbinde — Verbraucherzentrale
Bundesverband eV

tegen

Planet49 GmbH

Hof van Justitie EU:

Arrest
1 Het verzoek om een prejudiciéle beslissing
betreft de uitlegging van artikel 2, onder f), en van
artikel 5, lid 3, van richtlijn 2002/58/EG van het Eu-
ropees Parlement en de Raad van 12 juli 2002 be-
treffende de verwerking van persoonsgegevens en
de bescherming van de persoonlijke levenssfeer in
de sector elektronische communicatie (richtlijn be-
treffende privacy en elektronische communicatie)
(PB 2002, L 201, blz. 37), zoals gewijzigd bij richtlijn
2009/136/EG van het Europees Parlement en de
Raad van 25 november 2009 (PB 2009, L 337, blz. 11)
(hierna: ‘richtlijn 2002/58"), gelezen in samenhang
met artikel 2, onder h), van richtlijn 95/46/EG van
het Europees Parlement en de Raad van 24 oktober
1995 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van per-
soonsgegevens en betreffende het vrije verkeer van
die gegevens (PB 1995, L 281, blz. 31), en artikel 6,
lid 1, onder a), van verordening (EU) 2016/679 van
het Europees Parlement en de Raad van 27 april
2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van per-
soonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van richtlijn 95/46

(algemene verordening gegevensbescherming)
(PB2016,L 119, blz. 1).
2 Dit verzoek is ingediend in het kader van

een geding tussen het Bundesverband der
Verbraucherzentralen und Verbraucherverbdnde —
Verbraucherzentrale Bundesverband eV (federale
vereniging van consumentenbeschermingsorgani-
saties, Duitsland) (hierna: ‘Bundesverband’) en
Planet49 GmbH, een vennootschap die kansspelen
op internet aanbiedt, over de toestemming van de
deelnemers aan een door deze vennootschap geor-
ganiseerde reclameloterij voor de overdracht van
hun persoonsgegevens aan Sponsors en partners
van deze vennootschap alsook voor de opslag van
informatie en de toegang tot informatie die op de
eindapparatuur van deze gebruikers is opgeslagen.
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Toepasselijke bepalingen

Unierecht

Richtlijn 95/46

Artikel 1 van richtlijn 95/46 bepaalt:
‘1 De lidstaten waarborgen in verband
met de verwerking van persoonsgegevens, over-
eenkomstig de bepalingen van deze richtlijn, de
bescherming van de fundamentele rechten en
vrijheden van natuurlijke personen, inzonder-
heid van het recht op persoonlijke levenssfeer.
2. De lidstaten mogen het vrije verkeer
van persoonsgegevens tussen lidstaten beper-
ken noch verbieden om redenen die met de uit
hoofde van lid 1 gewaarborgde bescherming
verband houden.’

Artikel 2 van deze richtlijn luidt:
‘In de zin van deze richtlijn wordt verstaan on-
der:
a) ‘persoonsgegevens’, iedere informatie
betreffende een geidentificeerde of identificeer-
bare natuurlijke persoon, hierna ‘betrokkene’ te
noemen; als identificeerbaar wordt beschouwd
een persoon die direct of indirect kan worden
geidentificeerd, met name aan de hand van een
identificatienummer of van een of meer speci-
fieke elementen die kenmerkend zijn voor zijn
of haar fysieke, fysiologische, psychische, econo-
mische, culturele of sociale identiteit;
b) ‘verwerking van persoonsgegevens’,
hierna ‘verwerking’ te noemen, elke bewerking
of elk geheel van bewerkingen met betrekking
tot persoonsgegevens, al dan niet uitgevoerd
met behulp van geautomatiseerde procédés, zo-
als het verzamelen, vastleggen, ordenen, bewa-
ren, bijwerken, wijzigen, opvragen, raadplegen,
gebruiken, verstrekken door middel van door-
zending, verspreiden of op enigerlei andere wij-
ze ter beschikking stellen, samenbrengen, met
elkaar in verband brengen, alsmede het afscher-
men, uitwissen of vernietigen van gegevens;
[...]
h) ‘toestemming van de betrokkene’, elke
vrije, specifieke en op informatie berustende
wilsuiting waarmee de betrokkene aanvaardt
dat hem/haar betreffende persoonsgegevens
worden verwerkt.’

In artikel 7 van deze richtlijn is het volgen-

de vastgelegd:

‘De lidstaten bepalen dat de verwerking van per-
soonsgegevens slechts mag geschieden indien:
a) de betrokkene daarvoor zijn ondubbel-
zinnige toestemming heeft verleend, of

Artikel 10 van die richtlijn luidt:

‘De lidstaten bepalen dat de voor de verwerking
verantwoordelijke of diens vertegenwoordiger
aan de betrokkene, bij wie de betrokkene zelf
betreffende gegevens worden verkregen, ten
minste de hiernavolgende informatie moet ver-
strekken, behalve indien de betrokkene daarvan
reeds op de hoogte is:

7

a) de identiteit van de voor de verwerking
verantwoordelijke en, in voorkomend geval, van
diens vertegenwoordiger,

b) de doeleinden van de verwerking waar-
voor de gegevens zijn bestemd,

c) verdere informatie zoals

- de ontvangers of de categorieén ont-
vangers van de gegevens;

- antwoord op de vraag of men al dan
niet verplicht is om te antwoorden en de eventu-
ele gevolgen van niet-beantwoording,

— het bestaan van het recht op toegang tot
zijn eigen persoonsgegevens en op rectificatie
van deze gegevens,

voor zover die, met inachtneming van de speci-
fieke omstandigheden waaronder de verdere in-
formatie verkregen wordt, nodig is om tegen-
over de betrokkene een eerlijke verwerking te
waarborgen.’

Richtlijn 2002/58
De overwegingen 17 en 24 van richtlijn

2002/58 luiden als volgt:

8

‘(17)  Indeze richtlijn dient ‘toestemming van
een gebruiker of abonnee’, ongeacht of deze
laatste een natuurlijke of rechtspersoon is, de-
zelfde betekenis te hebben als ‘Toestemming
van de betrokkene’ zoals gedefinieerd en nader
bepaald in richtlijn [95/46]. Toestemming kan
worden gegeven op elke wijze die de gebruiker
in staat stelt vrijelijk een specifieke en geinfor-
meerde indicatie te geven omtrent zijn wensen,
onder andere door bij een bezoek aan een inter-
netwebsite op een vakje te klikken.

[...]
(24) Eindapparatuur van gebruikers van net-
werken voor elektronische communicatie en in
die apparatuur bewaarde informatie maken deel
uit van de persoonlijke levenssfeer van de ge-
bruikers die op grond van het Europees Verdrag
tot bescherming van de rechten van de mens en
de fundamentele vrijheden, [getekend te Rome
op 4 november 1950,] bescherming vereist. Zo-
geheten spionagesoftware, webtaps, verborgen
identificatoren en andere soortgelijke program-
matuur kunnen de terminal van de gebruiker
zonder diens medeweten binnenkomen tenein-
de toegang tot informatie te krijgen, verborgen
informatie op te slaan of de activiteiten van de
gebruiker te traceren en kunnen ernstig inbreuk
maken op de persoonlijke levenssfeer van die
gebruikers. Het gebruik van die programmatuur
dient alleen te worden toegestaan voor legitie-
me doeleinden met medeweten van de betrok-
ken gebruikers.

Artikel 1, leden 1 en 2, van richtlijn 2002/58

bepaalt:

‘1 Deze richtlijn voorziet in de harmonise-
ring van de regelgeving van de lidstaten die nodig
is om een gelijk niveau van bescherming van fun-
damentele rechten en vrijheden — met name het
recht op een persoonlijke levenssfeer en vertrou-
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welijkheid — bij de verwerking van persoonsge-
gevens in de sector elektronische communicatie
te waarborgen en om te zorgen voor het vrij ver-
keer van dergelijke gegevens en van elektroni-
schecommunicatieapparatuur en -diensten in de
[Europese Unie].
2. Voor [...] de doelstellingen van lid 1
vormen de bepalingen van deze richtlijn een
specificatie van en een aanvulling op richtlijn
[95/46].[...T

In artikel 2 van deze richtlijn wordt het vol-

gende bepaald:

0

1

‘Tenzij anders is bepaald, zijn de definities van
richtlijn [95/46] en richtlijn 2002/21/EG van het
Europees Parlement en de Raad van 7 maart
2002 inzake een gemeenschappelijk regelge-
vingskader voor elektronischecommunicatie-
netwerken en -diensten (‘kaderrichtlijn’)
[(PB2002, L 108, blz. 33)] van toepassing.
Daarnaast wordt in deze richtlijn verstaan on-
der:

a) ‘gebruiker’: natuurlijke persoon die ge-
bruikmaakt van een openbare elektronische-
communicatiedienst voor particuliere of zakelij-
ke doeleinden zonder noodzakelijkerwijze op
die dienst te zijn geabonneerd;

[...]

f) ‘toestemming’ van een gebruiker of
abonnee: toestemming van de betrokkene in de
zin van richtlijn [95/46];

Artikel 5, lid 3, van die richtlijn luidt:

‘De lidstaten dragen ervoor zorg dat de opslag
van informatie of het verkrijgen van toegang tot
informatie die reeds is opgeslagen in de eindap-
paratuur van een abonnee of gebruiker, alleen is
toegestaan op voorwaarde dat de betrokken
abonnee of gebruiker toestemming heeft ver-
leend, na te zijn voorzien van duidelijke en volle-
dige informatie overeenkomstig richtlijn
[95/46], onder meer over de doeleinden van de
verwerking. Zulks vormt geen beletsel voor eni-
ge vorm van technische opslag of toegang met
als uitsluitend doel de uitvoering van de verzen-
ding van een communicatie over een elektro-
nisch communicatienetwerk, of, indien strikt
noodzakelijk, om ervoor te zorgen dat de aan-
bieder van een uitdrukkelijk door de abonnee of
gebruiker gevraagde dienst van de informatie-
maatschappij deze dienst levert.’

Verordening 2016/679

Overweging 32 van  verordening

nr. 2016/679 is als volgt verwoord:

‘Toestemming dient te worden gegeven door
middel van een duidelijke actieve handeling, bij-
voorbeeld een schriftelijke verklaring, ook met
elektronische middelen, of een mondelinge ver-
klaring, waaruit blijkt dat de betrokkene vrijelijk,
specifiek, geinformeerd en ondubbelzinnig met
de verwerking van zijn persoonsgegevens in-
stemt. Hiertoe zou kunnen behoren het klikken

op een vakje bij een bezoek aan een internet-
website, het selecteren van technische instellin-
gen voor diensten van de informatiemaatschap-
pij of een andere verklaring of een andere
handeling waaruit in dit verband duidelijk blijkt
dat de betrokkene instemt met de voorgestelde
verwerking van zijn persoonsgegevens. Stilzwij-
gen, het gebruik van reeds aangekruiste vakjes of
inactiviteit mag derhalve niet als toestemming
gelden. De toestemming moet gelden voor alle
verwerkingsactiviteiten die hetzelfde doel of de-
zelfde doeleinden dienen. Indien de verwerking
meerdere doeleinden heeft, moet toestemming
voor elk daarvan worden verleend. Indien de be-
trokkene zijn toestemming moet geven na een
verzoek via elektronische middelen, dient dat
verzoek duidelijk en beknopt te zijn en niet on-
nodig storend voor het gebruik van de dienst in
kwestie.’

Artikel 4 van die verordening luidt:
‘Voor de toepassing van deze verordening wordt
verstaan onder:
1) ‘persoonsgegevens’ alle informatie over
een geidentificeerde of identificeerbare natuur-
lijke persoon (‘de betrokkene'); als identificeer-
baar wordt beschouwd een natuurlijke persoon
die direct of indirect kan worden geidentificeerd,
met name aan de hand van een identificator zo-
als een naam, een identificatienummer, locatie-
gegevens, een online identificator of van een of
meer elementen die kenmerkend zijn voor de
fysieke, fysiologische, genetische, psychische,
economische, culturele of sociale identiteit van
die natuurlijke persoon;
2) ‘verwerking’ een bewerking of een ge-
heel van bewerkingen met betrekking tot per-
soonsgegevens of een geheel van persoonsgege-
vens, al dan niet uitgevoerd via geautomatiseerde
procedés, zoals het verzamelen, vastleggen, or-
denen, structureren, opslaan, bijwerken of wijzi-
gen, opvragen, raadplegen, gebruiken, verstrek-
ken door middel van doorzending, verspreiden
of op andere wijze ter beschikking stellen, alig-
neren of combineren, afschermen, wissen of
vernietigen van gegevens;
[...]
11) ‘toestemming’ van de betrokkene elke
vrije, specifieke, geinformeerde en ondubbelzin-
nige wilsuiting waarmee de betrokkene door
middel van een verklaring of een ondubbelzin-
nige actieve handeling een hem betreffende ver-
werking van persoonsgegevens aanvaardt;

Artikel 6 van voornoemde verordening be-

paalt:

‘1 De verwerking is alleen rechtmatig in-
dien en voor zover aan ten minste een van de
onderstaande voorwaarden is voldaan:

a) de betrokkene heeft toestemming ge-
geven voor de verwerking van zijn persoonsge-
gevens voor een of meer specifieke doeleinden;

[...]
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14 Artikel 7, lid 4, van die verordening luidt:
‘Bij de beoordeling van de vraag of de toestem-
ming vrijelijk kan worden gegeven, wordt onder
meer ten sterkste rekening gehouden met de
vraag of voor de uitvoering van een overeen-
komst, met inbegrip van een dienstenovereen-
komst, toestemming vereist is voor een verwer-
king van persoonsgegevens die niet noodzakelijk
is voor de uitvoering van die overeenkomst.’

15 Artikel 13, leden 1 en 2, van verordening
2016/679 is als volgt verwoord:
‘1 Wanneer persoonsgegevens betreffen-

de een betrokkene bij die persoon worden ver-
zameld, verstrekt de verwerkingsverantwoorde-
lijke de betrokkene al bij de verkrijging van de
persoonsgegevens de volgende informatie:
[...]
e in voorkomend geval, de ontvangers of
categorieén ontvangers van de persoonsgege-
vens;
[...]
2. Naast de in lid 1 bedoelde informatie
verstrekt de verwerkingsverantwoordelijke de
betrokkene bij de verkrijging van de persoons-
gegevens de volgende aanvullende informatie
om een behoorlijke en transparante verwerking
te waarborgen:
a) de periode gedurende welke de per-
soonsgegevens zullen worden opgeslagen, of in-
dien dat niet mogelijk is, de criteria om die ter-
mijn te bepalen;

16 In artikel 94 van die verordening wordt het

volgende bepaald:
‘1 Richtlijn [95/46] wordt met ingang van
25 mei 2018 ingetrokken.
2. Verwijzingen naar de ingetrokken
richtlijn gelden als verwijzingen naar deze ver-
ordening. Verwijzingen naar de groep voor de
bescherming van personen in verband met de
verwerking van persoonsgegevens, die bij artikel
29 van richtlijn [95/46] is opgericht, gelden als
verwijzingen naar het bij deze verordening op-
gerichte Europees Comité voor gegevensbe-
scherming,’

Duits recht

17 Ingevolge § 307, lid 1, eerste volzin, van het
Biirgerliche Gesetzbuch (hierna: ‘BGB’) ‘blijven de
bepalingen uit algemene voorwaarden zonder ge-
volg wanneer deze de wederpartij van degene die
deze voorwaarden hanteert, onevenredig benade-
len in strijd met de goede trouw’.

18 Krachtens § 307, lid 2, punt 1, BGB wordt in
geval van twijfel ‘vitgegaan van een onevenredige
benadeling indien een bepaling onverenigbaar is
met fundamentele overwegingen waarop de rege-
ling waarvan wordt afgeweken, berust’.

19 In § 12 van het Telemediengesetz (wet be-
treffende onlinemedia) van 26 februari 2007 (BGBL
2007 1, blz. 179), in de versie die van toepassing is op

het hoofdgeding (hierna: ‘TMG’), wordt het volgen-
de bepaald:
(1) De aanbieder van diensten mag per-
soonsgegevens in verband met de terbeschik-
kingstelling van onlinemedia slechts verzame-
len en benutten, voor zover deze wet of een
ander wettelijk voorschrift dat expliciet op on-
linemedia betrekking heeft, dit toestaat of de ge-
bruiker zijn toestemming heeft gegeven.
2) De aanbieder van diensten mag per-
soonsgegevens die voor de terbeschikkingstel-
ling van onlinemedia zijn verzameld, slechts
voor andere doeleinden benutten, voor zover
deze wet of een ander wettelijk voorschrift dat
expliciet op onlinemedia betrekking heeft, dit
toestaat of de gebruiker zijn toestemming heeft
gegeven.
3) Tenzij anders is bepaald, zijn de voor de
bescherming van persoonsgegevens geldende
regels van toepassing, ook wanneer de gegevens
niet automatisch worden verwerkt.’
20 Ingevolge § 13, lid 1, TMG dient de aanbie-
der van diensten de gebruiker op het moment waar-
op met de gegevensverwerking wordt begonnen in
algemeen begrijpelijke vorm in kennis te stellen van
de wijze waarop zijn persoonsgegevens zullen wor-
den verzameld, over de omvang van deze verzame-
ling en over de doeleinden daarvan, tenzij dat eer-
der al is gebeurd. Bij geautomatiseerde procedures
waardoor de gebruiker later geidentificeerd kan
worden en waarmee het verzamelen of het gebruik
van persoonsgegevens wordt voorbereid, dient de
gebruiker bij het begin van deze procedure te wor-
den geinformeerd.
21 Volgens § 15, lid 3, TMG mag de aanbieder
van diensten met het oog op reclame, marktonder-
zoek of de gepaste vormgeving van zijn onlinemedia
bij gebruik van pseudoniemen gebruikersprofielen
opstellen, mits de gebruiker daartegen geen be-
zwaar maakt nadat hij op de hoogte is gesteld van
zijn recht van bezwaar.
22 Volgens de definitie in §3, lid 1, van het
Bundesdatenschutzgesetz (federale wet betreffende
gegevensbescherming) van 20december 1990
(BGBL. 1990 [, blz. 2954), in de op het hoofdgeding
toepasselijke versie (hierna: ‘BDSG’), zijn ‘[pler-
soonsgegevens |[...| specifieke gegevens over per-
soonlijke of zakelijke omstandigheden betreffende
een geidentificeerde of identificeerbare natuurlijke
persoon (de betrokkene).
23 In § 3, lid 3, BDSG wordt verzamelen gede-
finieerd als het inwinnen van gegevens over de be-
trokkene.
24 §4a, lid 1, eerste volzin, BDSG zet artikel 2,
onder h), van richtlijn 95/46 om en bepaalt dat er al-
leen rechtsgeldig toestemming wordt verleend
wanneer deze berust op de vrije beslissing van de
betrokkene.
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Hoofdgeding en prejudiciéle vragen
25 Op 24 september 2013 heeft Planet49 een
reclameloterij georganiseerd op de website
www.dein-macbook.de.
26 Internetgebruikers die aan dit spel wilden
deelnemen, moesten hun postcode invoeren, waar-
na zij op een website terechtkwamen waar zij hun
naam en adres moesten opgeven. Onder de invoer-
velden voor het adres stonden twee mededelingen
met daarbij selectievakjes. De eerste mededeling,
waarvan het vakje (hierna: ‘eerste selectievakje’)
niet standaard was aangevinkt, luidde als volgt:
‘Ik vind het goed dat sponsors en partners mij per
post of telefonisch dan wel via e-mail of sms op
de hoogte stellen van aanbiedingen die verband
houden met hun respectievelijke activiteiten. 1k
kan deze hier zelf bepalen; anders zal de keuze
door de organisator worden gemaakt. Ik kan
mijn instemming te allen tijde weer intrekken.
Meer informatie daarover is hier te vinden.
27 De tweede mededeling, waarvan het vakje
(hierna: ‘tweede selectievakje’) standaard was aan-
gevinkt, luidde als volgt:
Tk vind het goed dat webanalysedienst
Remintrex bij mij wordt ingeschakeld. Dat
brengt mee dat de organisator van de loterij,
Planet49 [...], na mijn registratie voor de loterij
cookies zal plaatsen, waardoor deze in de gele-
genheid zal zijn mijn surf- en gebruiksgedrag op
websites van reclamepartners te analyseren en
Remintrex mij specifieke reclameberichten zal
kunnen toesturen. Deze cookies kan ik te allen
tijde weer wissen. Meer daarover hier.’
28 Deelname aan de loterij was alleen moge-
lijk wanneer ten minste het eerste selectievakje was
aangevinkt.
29 De mededeling bij het eerste selectievakje
bevatte onder de woorden ‘sponsors en partners’ en
‘hier’ een elektronische link naar een lijst waarop 57
bedrijven stonden vermeld met hun adres, de acti-
viteiten waarvoor reclame zou worden gemaakt en
de daarvoor gebruikte communicatiemiddelen
(email, post of telefoon). Onder elk bedrijf stond het
onderstreepte woord ‘Afmelden’. De lijst werd voor-
afgegaan door de volgende aanwijzing:
‘Door op de link ‘Afmelden’ te klikken, beslis ik
dat aan de genoemde partner/sponsor geen toe-
stemming mag worden gegeven om reclame te
maken. Wanneer ik geen of onvoldoende part-
ners/sponsors heb afgemeld, zal Planet49 naar
eigen goeddunken partners/sponsors voor mij
selecteren (maximaal aantal: 30 partners/spon-
sors).
30 Door te klikken op de link die de medede-
ling bij het tweede vakje bevatte onder het woord
‘hier’, verscheen de volgende informatie:
‘De geplaatste cookies met de namen ceng_cache,
ceng_etag, ceng_png en gcr zijn kleine bestan-
den die door uw browser worden opgeslagen op
uw harde schijf en waardoor gegevens worden
binnengehaald die een gebruikersvriendelijkere
en effectievere reclame mogelijk maken. De

cookies bevatten een gerandomiseerd identifica-
tienummer dat tevens is toegekend aan uw re-
gistratiegegevens. Wanneer u vervolgens de
website van een voor Remintrex geregistreerde
reclamepartner bezoekt (of er sprake is van re-
gistratie vindt u in de privacyverklaring van de
reclamepartner), wordt via een iFrame van
Remintrex automatisch geregistreerd dat u
(d.w.z. de gebruiker met het opgeslagen identifi-
catienummer) de website heeft bezocht, voor
welk product u belangstelling had en of er al dan
niet een overeenkomst is aangegaan.
Vervolgens kan Planet49 |...] u op basis van uw
instemming met de reclame die u bij uw regis-
tratie voor de loterij heeft verleend, e-mails met
reclame toesturen waarin rekening wordt ge-
houden met uw interesses op de website van de
reclamepartner. Wanneer u uw instemming met
de reclame weer intrekt, zult u uiteraard geen
reclame via e-mail meer ontvangen.
De gegevens die via de cookies worden doorge-
geven worden uitsluitend benut met het oog op
reclame voor producten van de reclamepartner.
De gegevens worden voor iedere reclamepart-
ner apart verzameld, opgeslagen en benut. In
geen geval zullen er gebruikersprofielen met de
gegevens van verschillende reclamepartners
worden opgesteld. De verschillende reclame-
partners ontvangen geen persoonsgegevens.
Wanneer u niet wilt dat de cookies nog langer
worden gebruikt, kunt u deze op elk gewenst
moment in uw browser wissen. In de helpfunc-
tie van uw browser kunt u een handleiding vin-
den.
De cookies kunnen geen programma's op uw
computer laten lopen of virussen overdragen.
Uiteraard kunt u uw instemming op elk gewenst
moment weer intrekken. U kunt uw intrekking
schriftelijk kenbaar maken aan Planet49 [...]
[adres]. Een e-mail naar onze klantenservice
[e-mailadres] volstaat echter ook.’
31 Uit de verwijzingsbeslissing blijkt dat
cookies bestanden zijn die de provider van een
website op de computer van de gebruiker van deze
site plaatst en die bij een volgend bezoek aan deze
website opnieuw beschikbaar zijn om het surfen op
internet of het verrichten van transacties te facilite-
ren of om gegevens over het gebruikersgedrag te
verkrijgen.
32 In het kader van een ingebrekestelling die
niets opleverde, heeft het Bundesverband, dat is op-
genomen in de lijst van beroepsgerechtigde entitei-
ten in de zin van het Gesetz iiber
Unterlassungsklagen bei Verbraucherrechts- und
anderen VerstoRen (Unterlassungsklagengesetz —
UKIaG) [wet inzake verbodsacties bij inbreuken op
consumentenrecht en andere inbreuken (wet ver-
bodsacties)] van 26 november 2001 (BGBL 2001 I,
blz. 3138), aangevoerd dat de verklaringen van in-
stemming waar Planet49 met het eerste en het
tweede selectievakje om vroeg, niet voldeden aan
de vereisten uit § 307 BGB, gelezen in samenhang
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met §7, lid 2, punt 2, van het Gesetz gegen den
unlauteren Wettbewerb (wet betreffende oneerlijke
concurrentie) van 3 juli 2004 (BGBL 2004 |, blz.
1414), in de in het hoofdgeding toepasselijke versie
(hierna: ‘UWG’), en §§ 12 e.v. TMG.

33 Het Bundesverband heeft beroep ingesteld
bij het Landgericht Frankfurt am Main (rechter in
eerste aanleg Frankfurt aan de Main, Duitsland) en
in essentie gevorderd dat Planet49 voortaan nalaat
om dergelijke verklaringen van instemming te vra-
gen en ertoe wordt veroordeeld het Bundesverband
het bedrag van 214 EUR te betalen, vermeerderd
met rente vanaf 15 maart 2014.

34 Het Landgericht Frankfurt am Main heeft
dit beroep gedeeltelijk toegewezen.

35 Planet49 heeft hoger beroep ingesteld bij
het Oberlandesgericht Frankfurt am Main (hoogste
rechterlijke instantie van de deelstaat Hessen,
Frankfurt aan de Main, Duitsland). Vervolgens oor-
deelde deze rechter dat de vordering van het
Bundesverband strekkende tot veroordeling van
Planet49 om voortaan na te laten in de met consu-
menten gesloten overeenkomsten voor reclamelo-
terijen de mededeling op te nemen zoals bedoeld in
punt 27 van dit arrest en daarbij het tweede selec-
tievakje standaard aan te vinken, moest worden af-
gewezen, aangezien ten eerste de gebruiker wist dat
hij dit vakje kon uitvinken en ten tweede deze me-
dedeling door de opmaak van de website voldoende
duidelijk was weergegeven en hierin informatie
werd verstrekt over het gebruik van de cookies, zon-
der dat het nodig was om bekend te maken welke
derden toegang konden krijgen tot de verzamelde
gegevens.

36 Het Bundesgerichtshof (hoogste federale
rechter in burgerlijke en strafzaken, Duitsland),
waar het Bundesverband beroep tot Revision instel-
de, is van oordeel dat de uitkomst van het hoofdge-
ding afhangt van de uitlegging van artikel 5, lid 3, en
artikel 2, onder f), van richtlijn 2002/58, gelezen in
samenhang met artikel 2, onder h), van richtlijn
95/46 en van artikel 6, lid 1, onder a), van verorde-
ning 2016/679.

37 Aangezien het Bundesgerichtshof in het
licht van deze bepalingen betwijfelt of Planet49 met
het tweede selectievakje rechtsgeldig de toestem-
ming van de gebruikers van de website
www.dein-macbook.de verkreeg en tevens twijfel
heeft over de omvang van de in artikel 5, lid 3, van
richtlijin 2002/58 neergelegde informatieplicht,
heeft deze rechterlijke instantie besloten de proce-
dure te schorsen en het Hof de volgende prejudicié-
le vragen te stellen:

‘1) a) Is er sprake van daadwerkelijke toestem-
ming in de zin van artikel 5, lid 3, en artikel 2, onder
f), van [richtlijn 2002/58], gelezen in samenhang
met artikel 2, onder h), van [richtlijn 95/46], wan-
neer de opslag van informatie of het verkrijgen van
toegang tot informatie die reeds is opgeslagen op de
eindapparatuur van de gebruiker wordt toegestaan
door middel van een vooraf aangevinkt selectievak-

je dat door de gebruiker moet worden uitgevinkt in-

geval hij weigert zijn toestemming te verlenen?
b) Maakt het bij de toepassing van artikel
5, lid 3, en artikel 2, onder f), van richtlijn
[2002/58], gelezen in samenhang met artikel 2,
onder h), van richtlijn [95/46], enig verschil of de
opgeslagen of opgevraagde gegevens persoons-
gegevens zijn?
) Is in de in prejudiciéle vraag 1 a) be-
schreven omstandigheden sprake van daadwer-
kelijke toestemming in de zin van artikel 6, lid 1,
onder a), van [verordening 2016/679]?
2) Welke gegevens dienen door de aanbie-
der van diensten aan de gebruiker te worden
verstrekt in het kader van de ingevolge artikel 5,
lid 3, van richtlijn [2002/58] te verstrekken dui-
delijke en volledige informatie? Valt daaronder
ook de informatie hoelang de cookies actief blij-
ven en of derden toegang tot de cookies heb-
ben?’

Beantwoording van de prejudiciéle vragen

Opmerkingen vooraf
38 Om te beginnen moet de toepasselijkheid
van richtlijn 95/46 en verordening 2016/679 op de
feiten in het hoofdgeding worden onderzocht.
39 Met ingang van 25 mei 2018 is richtlijn
95/46 ingetrokken en vervangen door verordening
2016/679, overeenkomstig artikel 94, lid 1, van die
verordening.
40 Deze datum viel uiteraard na de laatste te-
rechtzitting bij de verwijzende rechter op 14 juli
2017, en ook na de datum waarop de verwijzende
rechter het Hof verzocht om een prejudiciéle beslis-
sing.
41 De verwijzende rechter heeft echter aange-
geven dat verordening 2016/679, waarop overigens
een deel van de eerste vraag betrekking heeft, reke-
ning houdend met de inwerkintreding ervan op
25 mei 2018, waarschijnlijk in aanmerking moet
worden genomen bij de beslechting van het hoofd-
geding. Aangezien de door het Bundesverband inge-
stelde procedure bedoeld is om Planet49 te
dwingen dit gedrag in de toekomst na te laten, kan
voorts, zoals de Duitse regering ter terechtzitting
voor het Hof heeft aangegeven, niet worden uitge-
sloten dat verordening 2016/679 ratione temporis
op het hoofdgeding van toepassing is op grond van
de nationale rechtspraak over de betrokken juri-
dische situatie bij verbodsacties. Het staat aan de
verwijzende rechter om dit na te gaan (zie omtrent
een declaratoire vordering arrest van 16 januari
2019, Deutsche Post, C-496/17, EU:C:2019:26, punt
38).
42 In deze omstandigheden en gelet op het
feit dat de verwijzingen in richtlijn 2002/58 naar
richtlijn 95/46 krachtens artikel 94, lid 2, van veror-
dening 2016/679 moeten worden begrepen als ver-
wijzingen naar die verordening, is het in het onder-
havige geval niet uitgesloten dat richtlijn 2002/58
van toepassing is, gelezen in samenhang met ofwel
richtlijn 95/46 ofwel verordening 2016/679 al naar-

NJ Afl. 13/14 - 2020 1667



NJ 2020/98

NEDERLANDSE JURISPRUDENTIE

gelang van de aard van de vorderingen van het
Bundesverband en de betrokken periode.

43 Daarom moeten de gestelde vragen wor-
den beantwoord op basis van zowel richtlijn 95/46
als verordening 2016/679.

Eerste vraag, onder a) en c)
44 Met zijn eerste vraag, onder a) en c), wenst
de verwijzende rechter in wezen te vernemen of ar-
tikel 2, onder f), en artikel 5, lid 3, van richtlijn
2002/58, gelezen in samenhang met artikel 2, onder
h), van richtlijn 95/46 en met artikel 6, lid 1, onder
a), van verordening 2016/679, aldus moeten worden
uitgelegd dat de in deze bepalingen bedoelde toe-
stemming rechtsgeldig is verleend wanneer de op-
slag van informatie door middel van cookies of de
toegang tot reeds op de eindapparatuur van de ge-
bruiker van een website opgeslagen informatie via
cookies wordt toegestaan door middel van een stan-
daard aangevinkt selectievakje dat de gebruiker
moet uitvinken ingeval hij weigert zijn toestem-
ming te geven.
45 Om te beginnen moet worden opgemerkt
dat volgens de aanwijzingen in de verwijzingsbe-
slissing de cookies die geplaatst kunnen worden op
de eindapparatuur van een gebruiker die deelneemt
aan een door Planet49 georganiseerde reclamelote-
rij, een nummer bevatten dat wordt toegekend aan
de registratiegegevens van deze gebruiker die zijn
naam en adres dient op te geven op het formulier
voor deelname aan deze loterij. De verwijzende
rechter voegt daaraan toe dat dit nummer en deze
gegevens gekoppeld worden met als gevolg dat de
door de cookies opgeslagen gegevens gepersonali-
seerd worden wanneer de gebruiker verbinding
maakt met internet. Het verzamelen van deze gege-
vens door middel van cookies moet daardoor als
verwerking van persoonsgegevens worden aange-
merkt. Planet49 heeft deze aanwijzingen bevestigd
door in haar schriftelijke opmerkingen te benadruk-
ken dat de met het tweede selectievakje te geven
toestemming voor het verzamelen en verwerken
van gegevens geacht wordt betrekking te hebben op
persoonsgegevens en niet op anonieme informatie.
46 In het verlengde hiervan moet worden op-
gemerkt dat de lidstaten ingevolge artikel 5, lid 3,
van richtlijn 2002/58 er zorg voor dragen dat de op-
slag van informatie of het verkrijgen van toegang tot
informatie die reeds is opgeslagen in de eindappara-
tuur van een gebruiker, alleen is toegestaan op voor-
waarde dat de gebruiker toestemming heeft ver-
leend, na te zijn voorzien van duidelijke en volledige
informatie overeenkomstig richtlijn 95/46, onder
meer over de doeleinden van de verwerking.
47 In dit verband moet in herinnering worden
gebracht dat de eenvormige toepassing van het
Unierecht en het gelijkheidsbeginsel vereisen dat de
bewoordingen van een bepaling van Unierecht die
voor de vaststelling van de betekenis en de draag-
wijdte ervan niet uitdrukkelijk verwijst naar het
recht van de lidstaten, normaliter in de gehele Unie
autonoom en uniform worden uitgelegd [arresten

van 26 maart 2019, SM (Onder Algerijnse kafala ge-
plaatst kind), C-129/18, EU:C:2019:248, punt 50, en
11 april 2019, Tarola, C-483/17, EU:C:2019:309, punt
36].

48 Volgens vaste rechtspraak van het Hof
dient bij de uitlegging van een bepaling van Unie-
recht bovendien niet alleen rekening te worden ge-
houden met de bewoordingen en de doelstellingen
ervan, maar ook met de context ervan en met het
Unierecht in zijn geheel. Ook de ontstaansgeschie-
denis van een bepaling van Unierecht kan relevante
gegevens voor de uitlegging van die bepaling bevat-
ten (arrest van 10 december 2018, Wightman e.a.,
C-621/18, EU:C:2018:999, punt 47 en aldaar aange-
haalde rechtspraak).

49 Wat de bewoordingen van artikel 5, lid 3,
van richtlijn 2002/58 betreft, moet erop worden ge-
wezen dat deze bepaling weliswaar uitdrukkelijk de
voorwaarde stelt dat de gebruiker ‘toestemming
heeft verleend’ voor het plaatsen en raadplegen van
cookies op zijn eindapparatuur, maar dat deze be-
paling daarentegen geen aanwijzingen bevat over
de wijze waarop deze toestemming moet worden
verleend. De woorden ‘toestemming heeft verleend’
zijn echter vatbaar voor een letterlijke uitlegging
volgens welke een handeling van de gebruiker no-
dig is om zijn toestemming uit te drukken. In dit
verband volgt uit overweging 17 van richtlijn
2002/58 dat de in deze richtlijn vereiste toestem-
ming van een gebruiker voor de toepassing ervan
kan worden gegeven op elke wijze die de gebruiker
in staat stelt vrijelijk een specifieke en geinformeer-
de indicatie te geven omtrent zijn wensen, onder
andere ‘door bij een bezoek aan een internetwebsite
op een vakje te klikken’.

50 Wat de context van artikel 5, lid 3, van
richtlijn 2002/58 betreft, moet worden benadrukt
dat artikel 2, onder f), van deze richtlijn, waarin ‘toe-
stemming’ in de zin van deze richtlijn wordt gedefi-
nieerd, in dit verband verwijst naar ‘toestemming
van de betrokkene’ in de zin van richtlijn 95/46.
Overweging 17 van richtlijn 2002/58 verduidelijkt
dat voor de toepassing ervan ‘toestemming van een
gebruiker’ dezelfde betekenis moet hebben als ‘toe-
stemming van de betrokkene’ zoals gedefinieerd en
nader bepaald in richtlijn 95/46.

51 Artikel 2, onder h), van voornoemde richt-
lijn definieert ‘toestemming van de betrokkene’ als
‘elke vrije, specifieke en op informatie berustende
wilsuiting waarmee de betrokkene aanvaardt dat
hem/haar betreffende persoonsgegevens worden
verwerkt'.

52 Zoals de advocaat-generaal in punt 60 van
zijn conclusie heeft opgemerkt, wordt met de eis
van een ‘wilsuiting’ van de betrokkene dus duidelijk
naar een actieve en niet naar een passieve gedraging
verwezen. Toestemming door middel van een stan-
daard aangevinkt selectievakje impliceert echter
geen actieve gedraging van de gebruiker van een
website.

53 Deze uitlegging vindt steun in artikel 7 van
richtlijn 95/46 dat een uitputtende lijst bevat van
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gevallen waarin een verwerking van persoonsgege-
vens als rechtmatig kan worden aangemerkt (zie in
die zin arresten van 24 november 2011, Asociacion
Nacional de Establecimientos Financieros de Crédito,
C-468/10 en C-469/10, EU:C:2011:777, punt 30, en
19 oktober 2016, Breyer, C-582/14, EU:C:2016:779,
punt 57 (NJ 2017/392, m.nt. EJ. Dommering; red.)).
54 In het bijzonder bepaalt artikel 7, onder a),
van richtlijn 95/46 dat toestemming van de betrok-
kene er pas toe kan leiden dat een dergelijke ver-
werking rechtmatig geschiedt, als de betrokkene
deze toestemming ‘ondubbelzinnig’ heeft verleend.
Aan deze voorwaarde kan echter uitsluitend wor-
den voldaan wanneer deze betrokkene met een ac-
tieve gedraging duidelijk blijk geeft van zijn toe-
stemming.

55 In dit opzicht lijkt het praktisch onmogelijk
om objectief vast te stellen of de gebruiker van een
website door een standaard aangevinkt vakje niet
uit te vinken, inderdaad toestemming heeft gegeven
om zijn persoonsgegevens te verwerken en in ieder
geval of deze toestemming op basis van informatie
is verleend. Het kan immers niet worden uitgeslo-
ten dat deze gebruiker de informatie bij het stan-
daard aangevinkte vakje niet heeft gelezen of dat hij
dit vakje niet eens heeft opgemerkt voor hij zijn ac-
tiviteiten op de bezochte website voortzette.

56 Ten slotte moet over de ontstaansgeschie-
denis van artikel 5, lid 3, van richtlijn 2002/58 wor-
den vastgesteld dat in de oorspronkelijke versie van
deze bepaling alleen werd vereist dat de gebruiker
‘het recht krijgt aangeboden [om het plaatsen van
cookies] te weigeren’, nadat hij overeenkomstig
richtlijn 95/46 duidelijke en volledige informatie
heeft verkregen over onder andere de doeleinden
van de verwerking. Richtlijn 2009/136 heeft een
wezenlijke wijziging in de bewoordingen van deze
bepaling aangebracht door deze uitdrukking te ver-
vangen door de woorden ‘toestemming heeft ver-
leend’. De ontstaansgeschiedenis van artikel 5, lid 3,
van richtlijn 2002/58 lijkt er dus op te wijzen dat de
toestemming van de gebruiker voortaan niet langer
kan worden verondersteld en moet voortvloeien uit
een actieve gedraging zijnerzijds.

57 Gelet op een en ander is de toestemming
van artikel 2, onder f), en artikel 5, lid 3, van richtlijn
2002/58, gelezen in samenhang met artikel 2, onder
h), van richtlijn 95/46, derhalve niet rechtsgeldig
verleend wanneer de opslag van informatie of het
verkrijgen van toegang tot informatie die reeds is
opgeslagen in de eindapparatuur van de gebruiker
van een website, wordt toegestaan door middel van
een standaard aangevinkt selectievakje dat de ge-
bruiker moet uitvinken ingeval hij weigert zijn toe-
stemming te verlenen.

58 Toegevoegd moet worden dat de wilsuiting
van artikel 2, onder h), van richtlijn 95/46 met name
in die zin ‘specifiek’ moet zijn dat deze precies op de
verwerking van de betrokken gegevens gericht
moet zijn en niet kan worden afgeleid uit een alge-
mene wilsuiting die op iets anders betrekking heeft.

59 In het onderhavige geval kan, anders dan
Planet49 stelt, dus niet enkel omdat de gebruiker op
de knop voor deelname aan de door deze vennoot-
schap georganiseerde reclameloterij heeft geklikt, al
worden vastgesteld dat de gebruiker rechtsgeldig
toestemming heeft gegeven voor het plaatsen van
cookies.

60 De voorgaande uitlegging dringt zich des te
meer op in het licht van verordening 2016/679.

61 De bewoordingen waarmee in artikel 4,
punt 11, van verordening 2016/679 voor de toepas-
sing van deze verordening het begrip ‘toestemming
van de betrokkene’ is gedefinieerd en in het bijzon-
der de bewoordingen van artikel 6, lid 1, onder a),
ervan, op welke bepaling de eerste vraag onder c),
betrekking heeft, blijken, zoals de advocaat-gene-
raal in punt 70 van zijn conclusie in wezen heeft
vastgesteld, immers nog strikter dan die van artikel
2, onder h), van richtlijn 95/46, aangezien hier een
‘vrije, specifieke, geinformeerde en ondubbelzinni-
ge’ wilsuiting van de betrokkene wordt vereist, in de
vorm van een verklaring of een ‘ondubbelzinnige
actieve handeling’ die zijn toestemming voor een
hem betreffende verwerking van persoonsgegevens
weergeeft.

62 In verordening 2016/679 wordt nu dus uit-
drukkelijk actieve toestemming voorgeschreven. In
dit verband moet worden opgemerkt dat volgens
overweging 32 van deze verordening de toestem-
ming met name kan worden uitgedrukt door te
klikken op een vakje bij een bezoek aan een web-
site. Daarentegen sluit deze overweging uitdrukke-
lijk uit dat ‘stilzwijgen, het gebruik van reeds aange-
kruiste vakjes of inactiviteit' als toestemming
mogen gelden.

63 Hieruit volgt dat de toestemming van arti-
kel 2, onder f), en artikel 5, lid 3, van richtlijn
2002/58, gelezen in samenhang met artikel 4, punt
11, en artikel 6, lid 1, onder a), van verordening
2016/679, niet rechtsgeldig is verleend wanneer de
opslag van informatie of het verkrijgen van toegang
tot informatie die reeds is opgeslagen in de eindap-
paratuur van de gebruiker van een website, wordt
toegestaan door middel van een standaard aange-
vinkt selectievakje dat de gebruiker moet uitvinken
ingeval hij weigert zijn toestemming te verlenen.

64 Ten slotte moet erop worden gewezen dat
de verwijzende rechter het Hof niet de vraag heeft
voorgelegd of het verenigbaar is met het vereiste
van ‘vrije’ toestemming in de zin van artikel 2, onder
h), van richtlijn 95/46 en artikel 4, punt 11, en artikel
7,lid 4, van verordening 2016/679 dat een gebruiker
— zoals gelet op de gegevens in de verwijzingsbe-
slissing in de onderhavige zaak in ieder geval bij het
eerste selectievakje het geval lijkt te zijn — alleen
kan deelnemen aan een loterij indien hij toestem-
ming geeft voor de verwerking van zijn persoonsge-
gevens voor reclamedoeleinden. In deze omstandig-
heden hoeft het Hof deze vraag niet te onderzoeken.
65 Gelet op een en ander moet op de eerste
vraag, onder a) en c), worden geantwoord dat artikel
2, onder f), en artikel 5, lid 3, van richtlijn 2002/58,
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gelezen in samenhang met artikel 2, onder h), van
richtlijn 95/46 alsmede met artikel 4, punt 11, en ar-
tikel 6, lid 1, onder a), van verordening 2016/679, al-
dus moeten worden uitgelegd dat de in deze bepa-
lingen bedoelde toestemming niet rechtsgeldig is
verleend wanneer de opslag van informatie door
middel van cookies of de toegang tot reeds op de
eindapparatuur van de gebruiker van een website
opgeslagen informatie via cookies wordt toegestaan
door middel van een standaard aangevinkt selectie-
vakje dat deze gebruiker moet uitvinken ingeval hij
weigert zijn toestemming te verlenen.

Eerste vraag, onder b)
66 Met zijn eerste vraag, onder b), wenst de
verwijzende rechter in wezen te vernemen of arti-
kel 2, onder f), en artikel 5, lid 3, van richtlijn
2002/58, gelezen in samenhang met artikel 2, onder
h), van richtlijn 95/46 alsmede artikel 4, punt 11, en
artikel 6, lid 1, onder a), van verordening 2016/679,
verschillend moeten worden uitgelegd naargelang
de informatie die is opgeslagen in de eindappara-
tuur van de gebruiker van een website of daaruit is
opgevraagd, al dan niet bestaat in persoonsgege-
vens in de zin van richtlijn 95/46 en verordening
2016/679.
67 Zoals is opgemerkt in punt 45 van dit arrest,
volgt uit de verwijzingsbeslissing dat het plaatsen
van cookies zoals aan de orde in het hoofdgeding,
gelijkstaat aan de verwerking van persoonsgege-
vens.
68 Na deze toelichting moet in ieder geval
worden vastgesteld dat artikel 5, lid 3, van richtlijn
2002/58 verwijst naar ‘opslag van informatie’ en
‘het verkrijgen van toegang tot informatie die reeds
is opgeslagen’ zonder deze informatie nader te om-
schrijven of aan te geven dat het hier moet gaan om
persoonsgegevens.
69 Zoals de advocaat-generaal in punt 107 van
zijn conclusie heeft vastgesteld, beoogt deze bepa-
ling de gebruiker te beschermen tegen inmenging
in zijn privéleven, ongeacht of die inmenging be-
trekking heeft op persoonsgegevens.
70 Deze uitlegging wordt bevestigd door over-
weging 24 van richtlijn 2002/58 waarin staat te le-
zen dat alle informatie die wordt bewaard in de
eindapparatuur van gebruikers van netwerken voor
elektronische communicatie, deel uitmaakt van de
op grond van het Europees Verdrag tot bescherming
van de rechten van de mens en de fundamentele
vrijheden te beschermen persoonlijke levenssfeer
van de gebruikers. Deze bescherming is van toepas-
sing op alle informatie die is opgeslagen op deze
eindapparatuur, ongeacht of het gaat om persoons-
gegevens, en beoogt met name, zoals uit dezelfde
overweging blijkt, de gebruikers te beschermen te-
gen het risico dat verborgen identificatoren en an-
dere soortgelijke programmatuur zonder hun me-
deweten binnenkomen in hun eindapparatuur.
71 Gelet op het voorgaande moet op de eerste
vraag, onder b), worden geantwoord dat artikel 2,
onder f), en artikel 5, lid 3, van richtlijn 2002/58, ge-

lezen in samenhang met artikel 2, onder h), van
richtlijn 95/46 alsmede met artikel 4, punt 11, en ar-
tikel 6, lid 1, onder a), van verordening 2016/679,
niet verschillend moeten worden uitgelegd naarge-
lang de informatie die is opgeslagen in de eindappa-
ratuur van de gebruiker van een website of daaruit
is opgevraagd, al dan niet bestaat in persoonsgege-
vens in de zin van richtlijn 95/46 en verordening
2016/679.

Tweede vraag
72 Met zijn tweede vraag wenst de verwijzen-
de rechter in wezen te vernemen of artikel 5, lid 3,
van richtlijn 2002/58 aldus moet worden uitgelegd
dat de informatie die de aanbieder van diensten aan
de gebruiker van een website moet verstrekken, de
informatie omvat hoelang de cookies actief blijven
en of derden al dan niet toegang tot de cookies kun-
nen hebben.
73 Zoals reeds volgt uit punt 46 van dit arrest,
vereist artikel 5, lid 3, van richtlijn 2002/58 dat de
gebruiker toestemming heeft verleend, na te zijn
voorzien van duidelijke en volledige informatie
‘overeenkomstig richtlijn [95/46]", onder meer over
de doeleinden van de verwerking.
74 Zoals de advocaat-generaal in punt 115 van
zijn conclusie heeft opgemerkt, houdt duidelijke en
volledige informatie in dat de gebruiker in staat is
om gemakkelijk de gevolgen te bepalen van eventu-
eel door hem te verlenen toestemming en dat ge-
waarborgd is dat hij deze toestemming met kennis
van zaken verleent. Deze informatie moet duidelijk
te begrijpen en voldoende gedetailleerd zijn om de
gebruiker in staat te stellen de werking van de ge-
plaatste cookies te begrijpen.
75 In een situatie als aan de orde in het hoofd-
geding, waarin de cookies blijkens de aanwijzingen
in het aan het Hof overgelegde dossier waren be-
doeld om informatie te verzamelen voor reclame-
doeleinden met betrekking tot producten van part-
ners van de organisator van een reclameloterij,
maken de vragen hoelang de cookies actief blijven
en of derden al of niet toegang tot deze cookies kun-
nen hebben, deel uit van de duidelijke en volledige
informatie die overeenkomstig artikel 5, lid 3, van
richtlijn 2002/58 aan de gebruiker moet worden
verstrekt.
76 In dit verband moet worden opgemerkt dat
artikel 10 van richtlijn 95/46, waarnaar artikel 5,
lid 3, van richtlijn 2002/58 en artikel 13 van veror-
dening 2016/679 verwijzen, een opsomming bevat
van de informatie die de voor de verwerking verant-
woordelijke moet verstrekken aan de betrokkene bij
wie hij de op die betrokkene zelf betrekking heb-
bende gegevens verkrijgt.
77 Krachtens artikel 10 van richtlijn 95/46 gaat
het bij deze informatie niet alleen om de identiteit
van de voor de verwerking verantwoordelijke en de
doeleinden van de verwerking waarvoor de gege-
vens zijn bestemd, maar ook om verdere informatie
zoals met name de ontvangers of de categorieén
ontvangers van de gegevens voor zover die, met in-
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achtneming van de specifieke omstandigheden
waaronder deze verdere informatie verkregen
wordt, nodig is om tegenover de betrokkene een
eerlijke verwerking te waarborgen.

78 Hoewel de duur van de gegevensverwer-
king niet bij de voornoemde informatie is opgeno-
men, blijkt uit de uitdrukking ‘ten minste’ in artikel
10 van richtlijn 95/46 duidelijk dat geen uitputtende
opsomming van deze informatie is gegeven. Infor-
matie over de vraag hoelang de cookies actief zijn,
moet worden geacht te passen bij de in dit artikel
opgenomen eis van een eerlijke gegevensverwer-
king, aangezien in een situatie zoals die in het
hoofdgeding een lange of zelfs onbeperkte duur tot
gevolg heeft dat veel informatie wordt verzameld
over het surfgedrag van de gebruiker en de frequen-
tie van diens eventuele bezoeken aan de sites van
reclamepartners van de organisator van de loterij.
79 Deze uitlegging wordt bevestigd door arti-
kel 13, lid 2, onder a), van verordening 2016/679,
waarin is bepaald dat de verwerkingsverantwoor-
delijke, om een behoorlijke en transparante verwer-
king te waarborgen, de betrokkene informatie moet
verstrekken over met name de periode gedurende
welke de persoonsgegevens zullen worden opgesla-
gen, of indien dat niet mogelijk is, de criteria ter be-
paling van die periode.

80 De vraag of derden al dan niet toegang tot
de cookies kunnen hebben, betreft informatie die
valt onder de in artikel 10, onder c), van richtlijn
95/46 en artikel 13, lid 1, onder e), van verordening
2016/679 opgenomen informatie, aangezien in deze
bepalingen uitdrukkelijk de ontvangers of catego-
rieén ontvangers van de gegevens staan vermeld.

81 Gelet op een en ander moet op de tweede
vraag worden geantwoord dat artikel 5, lid 3, van
richtlijn 2002/58 aldus moet worden uitgelegd dat
de aanbieder van diensten de gebruiker van een
website onder meer moet informeren over de vraag
hoelang de cookies actief blijven en of derden al dan
niet toegang tot de cookies kunnen hebben.

(...)

Het Hof (Grote kamer) verklaart voor recht: [zie cur-
sieve tekst].

Noot

1 Om te kunnen deelnemen aan een door
Planet49 in Duitsland op het internet georganiseer-
de loterij werd een internetgebruiker geconfron-
teerd met twee selectievakjes die moesten worden
aangevinkt of uitgevinkt. Door middel van het ene
aan te vinken selectievakje diende de gebruiker al of
niet te aanvaarden dat hij kon worden benaderd
door een reeks bedrijven met reclameaanbiedin-
gen; door middel van het andere uit te vinken selec-
tievakje diende de gebruiker al of niet in te stem-
men met het plaatsen van cookies op zijn computer.
De Richtlijn 95/46/EG(2) en de AVG (Verordening
(EU) 2016/679(3)) stellen de eis dat persoonsgege-

vens alleen mogen worden verwerkt met ondub-
belzinnige toestemming van het datasubject of
wanneer een van de rechtvaardigingsgronden die
de richtlijn en de verordening noemen aanwezig is.
In deze zaak draait het om de toestemmingseis. Dik-
wijls wordt voor ‘cookies’ het voorbeeld gebruikt
van de bezoeker van een winkel, die — ook als hij
daar niets heeft gekocht — daarna plotseling allerlei
aanbiedingen uit deze of andere winkels voor aan-
verwante producten krijgt aangeboden bij ander
winkelbezoek of voortdurend thuis gestuurd krijgt:
zijn bezoek is geregistreerd en een mogelijke voor-
keur voor een bepaald product of dienst is vastge-
steld. Hij is louter door dit bezoek een te achtervol-
gen (in het jargon: een ‘target’) reclameobject
geworden, omdat hij is ‘getekend’. Op internet is dat
de computer waarvan hij gebruik maakt en waarop
de ‘cookie’ is geplaatst.

2. Aan de conclusie van de advocaat-generaal
ontleen ik de volgende precisering van de feiten. Ik
geef die uitvoerig weer, omdat zij aangeven in wat
voor soort elektronische fuik de consument, die
niets anders wil dan een lotje kopen, wordt gedre-
ven. Het aan te vinken selectievakje was van de vol-
gende toelichting voorzien: “Ik vind het goed dat
sponsors en partners mij per post of telefonisch dan
wel via e-mail of sms op de hoogte stellen van aan-
biedingen die verband houden met hun activiteiten.
Ik kan deze hier zelf bepalen; anders zal de keuze
door de organisator worden gemaakt. Ik kan mijn
instemming te allen tijde weer intrekken. Meer in-
formatie daarover is hier te vinden.” Het uit te vin-
ken vakje had als toelichting: “Ik vind het goed dat
webanalysebedrijf Remintrex bij mij wordt inge-
schakeld. Dat brengt mee dat de organisator van het
kansspel, Planet49 GmbH, na mijn registratie voor
het kansspel cookies zal plaatsen, waardoor deze in
de gelegenheid zal zijn mijn surf- en gebruiksgedrag
op websites van reclamepartners te analyseren en
Remintrex mij specifieke reclameberichten zal kun-
nen toesturen. Deze cookies kan ik te allen tijde
weer wissen. Meer daarover hier.”

3. Het aan- en uitvinktraject zag er verder als
volgt uit: Deelname aan de loterij was alleen moge-
lijk wanneer ten minste het eerste selectievakje was
aangevinkt. Via de elektronische link waarvan de
woorden ‘sponsors en partners’ en ‘hier’ uit de eer-
ste (aanvink) aanwijzing waren voorzien, kwam de
gebruiker in een lijst terecht met 57 bedrijven, hun
adres, de activiteiten waarvoor reclame zou worden
gemaakt en de daarvoor gebruikte communicatie-
middelen (e-mail, post of telefoon) alsmede het on-
derstreepte woord ‘Afmelden’ onder elk bedrijf. De
lijst werd voorafgegaan door de volgende aanwij-
zing:

“Door op de link 'Afmelden' te klikken beslis ik
dat aan de genoemde partner/sponsor geen toe-
stemming mag worden gegeven om reclame te ma-
ken. Wanneer ik geen of onvoldoende partners/
sponsors heb afgemeld, zal Planet49 naar eigen
goeddunken partners/sponsors voor mij selecteren
(maximaal aantal: 30 partners/sponsors).” Bij het
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uitvinkvakje moest de consument op ‘hier’ klikken
en dan verscheen de volgende informatie: “De ge-
plaatste cookies met de namen ceng_cache, ceng_
etag, ceng_png en gcr zijn kleine bestanden die door
uw browser worden opgeslagen op uw harde schijf
en waardoor gegevens worden binnengehaald die
een gebruikersvriendelijkere en effectievere recla-
me mogelijk maken. De cookies bevatten een ge-
randomiseerd identificatienummer dat tevens is
toegekend aan uw registratiegegevens. Wanneer u
vervolgens de website van een voor Remintrex gere-
gistreerde reclamepartner bezoekt (of er sprake is
van registratie vindt u in de privacyverklaring van
de reclamepartner), wordt via een iFrame van
Remintrex automatisch geregistreerd dat u (dat wil
zeggen de gebruiker met het opgeslagen identifica-
tienummer) de website heeft bezocht, voor welk
product u belangstelling had en of er al dan niet een
overeenkomst is aangegaan. Vervolgens kan
Planet49 GmbH u op basis van uw instemming met
de reclame die u bij uw registratie voor het kansspel
heeft verleend, e-mails met reclame toesturen
waarin rekening wordt gehouden met uw interes-
ses op de website van de reclamepartner. Wanneer
u uw instemming met de reclame weer intrekt, zult
u uiteraard geen reclame via e-mail meer ontvan-
gen. De gegevens die via de cookies worden doorge-
geven, worden uitsluitend benut met het oog op re-
clame voor producten van de reclamepartner. De
gegevens worden voor iedere reclamepartner apart
verzameld, opgeslagen en benut. In geen geval zul-
len er gebruikersprofielen met de gegevens van ver-
schillende reclamepartners worden opgesteld. De
verschillende reclamepartners ontvangen geen per-
soonsgegevens. Wanneer u niet wilt dat de cookies
nog langer worden gebruikt, kunt u deze op elk ge-
wenst moment in uw browser wissen. In de help-
functie van uw browser kunt u een handleiding vin-
den. De cookies kunnen geen programma’s op uw
computer laten draaien of virussen overdragen. Ui-
teraard kunt u uw instemming op elk gewenst mo-
ment weer intrekken. U kunt uw intrekking schrif-
telijk kenbaar maken aan PLANET49 GmbH [adres].
Een e-mail naar onze klantenservice [e-mailadres]
volstaat echter ook.”

4, De eerste vraag concentreert zich op de be-
tekenis van toestemming die door het aangevinkte
vakje standaard dus al is gegeven en door uitvinken
ongedaan kan worden gemaakt. Dus: eerst worden
de cookies (bedoeld voor reclameboodschappen
van de 52 bedrijven die op lijst staan) op de compu-
ter van de gebruiker geplaatst, maar door uitvinken
pas uitgeschakeld. Of ze daardoor ook daadwerke-
lijk van de harde schijf van de computer van de con-
sument worden verwijderd is niet helemaal duide-
lijk uit de feiten. Het Hof stelt in overweging 45: “de
cookies die geplaatst kunnen worden op de eindap-
paratuur van een gebruiker die deelneemt aan een
door Planet49 georganiseerde reclameloterij, bevat-
ten een nummer dat wordt toegekend aan de regis-
tratiegegevens van deze gebruiker die zijn naam en
adres dient op te geven op het formulier voor deel-

name aan deze loterij. De verwijzende rechter voegt
daaraan toe dat dit nummer en deze gegevens ge-
koppeld worden met als gevolg dat de door de
cookies opgeslagen gegevens gepersonaliseerd wor-
den wanneer de gebruiker verbinding maakt met
internet.” Uitvinken heeft daarom volgens mij het
effect dat de cookies op de harde schijf van de com-
puter van de consument worden uitgeschakeld, niet
dat de bestanden worden verwijderd.

5. In de overwegingen 45-62 stelt het Hof vast
dat de richtlijn en de AVG moeten worden uitgelegd
niet alleen naar de bewoordingen, maar ook in de
‘context’ van alle relevante regels (waarvoor in het
bijzonder van belang is de Richtlijn 2002/58/EG over
privacy en elektronische communicatie). Kort ge-
zegd stelt het Hof dat voor een uitdrukkelijke en ge-
informeerde toestemming in de zin van richtlijn en
AVG een actieve handeling nodig is. Het drukken op
de knop om mee te doen aan de loterij kan niet zo'n
toestemming zijn. Je kunt dus niet geacht worden
toestemming te hebben verleend, ‘tenzij’ (het uit-
schakelen van het aangevinkte vakje). Dat wordt
versterkt door de AVG, zoals het Hof in 61-62 over-
weegt: “De bewoordingen waarmee in artikel 4,
punt 11, van verordening 2016/679 voor de toepas-
sing van deze verordening het begrip 'toestemming
van de betrokkene' is gedefinieerd en in het bijzon-
der de bewoordingen van artikel 6, lid 1, onder a),
ervan, [...] zijn immers nog strikter dan die van arti-
kel 2, onder h) van richtlijn 95/46, aangezien hier
een 'vrije, specifieke, geinformeerde en ondubbel-
zinnige' wilsuiting van de betrokkene wordt vereist,
in de vorm van een verklaring of een 'ondubbelzin-
nige actieve handeling' die zijn toestemming voor
een hem betreffende verwerking van persoonsge-
gevens weergeeft. In verordening 2016/679 wordt
nu dus uitdrukkelijk actieve toestemming voorge-
schreven. In dit verband moet worden opgemerkt
dat volgens overweging 32 van deze verordening de
toestemming met name kan worden uitgedrukt
door te klikken op een vakje bij een bezoek aan een
website. Daarentegen sluit deze overweging uit-
drukkelijk uit dat 'stilzwijgen, het gebruik van reeds
aangekruiste vakjes of inactiviteit' als toestemming
mogen gelden.”

6. Het Hof laat in het midden of de verplichte
aanvinking van het andere vakje met de mogelijk-
heid om op een lange lijst bedrijven uit te sluiten,
voldoet aan het systeem van verordening en richt-
lijn, omdat daarover door de Duitse rechter onvol-
doende vragen waren gesteld. De Duitse rechter had
wel gevraagd of het bij de eis dat de consument uit-
drukkelijk toestemming moet geven welke infor-
matie er op zijn computer wordt opgeslagen moet
gaan om ‘persoonsgegevens’. Het Hof kiest bij de
beantwoording van die vraag de weg van de be-
scherming van de persoonlijke levenssfeer. Ik citeer
de belangrijke overweging 70: “Deze uitlegging
wordt bevestigd door overweging 24 van richtlijn
2002/58 waarin staat te lezen dat alle informatie die
wordt bewaard in de eindapparatuur van gebrui-
kers van netwerken voor elektronische communi-
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catie, deel uitmaakt van de op grond van het Euro-
pees Verdrag tot bescherming van de rechten van de
mens en de fundamentele vrijheden te beschermen
persoonlijke levenssfeer van de gebruikers. Deze
bescherming is van toepassing op alle informatie
die is opgeslagen op deze eindapparatuur, ongeacht
of het gaat om persoonsgegevens, en beoogt met
name, zoals uit dezelfde overweging blijkt, de ge-
bruikers te beschermen tegen het risico dat verbor-
gen identificatoren en andere soortgelijke program-
matuur zonder hun medeweten binnenkomen in
hun eindapparatuur.” Het plaatsen van een soft-
warebestand zonder toestemming van de gebruiker
van de computer is dus een inbreuk op zijn per-
soonlijke levenssfeer.

7. Dat het Hof hoge eisen stelt aan de uitdruk-
kelijke toestemming is dus wel duidelijk. Toch roept
de casus van de ‘elektronische fuik’, zoals ik het heb
genoemd, een principiéle vraag op. De privacyregu-
lering zoals die in de jaren negentig van de vorige
eeuw is ontworpen (en waarvan het model in we-
zen wordt voortgezet door de AVG) is nog gebaseerd
op klassieke contractuele concepten als ‘informed
consent’ van de consument. Maar werken deze indi-
viduele private concepten nog wel in onze elektro-
nisch geautomatiseerde, vercommercialiseerde en
met elkaar verbonden omgeving? De consument
die op het internet op zoek is naar informatie, een
product of een dienst ervaart cookie walls als hin-
dernissen die hij weg klikt, zonder naar de informa-
tie te kijken die hij (al of niet met extra handelingen)
kan verkrijgen. Of ‘uitdrukkelijk’ aan of uit klikken
ook ‘uitdrukkelijk en geinformeerd toestemmen’ is,
is niet iets wat hem bezighoudt, de cookie walls lei-
den alleen maar tot irritatie. Ik verwijs naar be-
schouwingen over dit probleem van JJ. van
Hoboken, ‘The Privacy Disconnect’, Anja Bechmann,
‘Data as Humans: Representation, Accountability,
and Equality in Big Data’, en Fernando Berjemo,
‘Online Advertising as a shaper of Public
Communication’, in: RE Jorgensen (ed.), Human
Rights in the Age of Plaforms, Cambridge
(Massachusetts) & London: MIT Press 2020. Dat ju-
ridische probleem moet binnen deze nieuwe elek-
tronische informatiesystemen worden opgelost. Het
oude concept van geinformeerde toestemming lijkt
daarvoor niet langer een effectief instrument.

8. Hiermee samenhangend is de vraag die
ook in het arrest aan de orde is of het begrip ‘per-
soonsgegeven’ nog wel het juiste aanknopingspunt
is. Het gaat om het ruimere concept van ‘identifica-
toren’ die niet eenzijdig aan de privésfeer (de harde
schijf van de computergebruiker) mogen worden
toegevoegd, omdat dat een inbreuk is op de privé-
sfeer, zoals het Hof, mijns inziens terecht, in dit ar-
rest stelt. In dit tijdperk van artificiéle intelligentie is
denkbaar dat de wetgever ‘smart’ (automatisch te
implementeren) standaardvoorwaarden oplegt
welke ‘identificatoren’ standaard voor het goed ver-
lopen van de dienstverlening of de levering van het
product automatisch mogen worden opgevraagd en
vastgelegd. De aanbieder die meer wil zal altijd uit-

drukkelijk en specifiek toestemming moeten vra-
gen. Relatieve anonimiteit is dan de regel, relatieve
herleidbaarheid tot de persoon de uitzondering. Dat
betekent dus dat een (eerste) bezoek aan een site en
eventuele (eerste) transacties als regel anoniem
zouden moeten zijn, zoals we in de tijd dat we een
winkel inliepen waar we wel of niet iets gingen ko-
pen anoniem bleven. Pas bij een vaker bezoek en
aankopen, begon de verkoper ons te kennen en te
begroeten, en kon hij inspelen op onze inmiddels
bekende voorkeuren. Als een product wordt aange-
kocht mag dat niet betekenen dat een consument in
iedere andere winkel onmiddellijk wordt ‘herkend’.

EJ. Dommering
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HOGE RAAD (CIVIELE KAMER)

20 december 2019, nr. 19/02852

(Mrs. E.J. Numann, M.V. Polak,

T.H. Tanja-van den Broek, C.H. Sieburgh,
H.M. Wattendorff; A-G mr. P. Vlas)
mu.nt. L. Strikwerda

Art. 39 Statuut voor het Koninkrijk; art. 4 RWN (oud
en huidig); art. 330 BWNA (oud); art.3:58, 3:59
BW(C; art. 3:58, 3:59, 10:100, 10:101 BW

NJB 2020/20

RvdW 2020/90
ECLI:NL:HR:2019:2036
ECLI:NL:PHR:2019:1114

Caribische zaak. Prejudiciéle beslissing. IPR.
Nationaliteitsrecht. Verzoek vaststelling Nederlan-
derschap van buiten echt geboren, door verwekker
in buitenland erkend kind; erkenning in Curacao
van buitenlandse erkenning?; openbare orde. Strijd
ongeclausuleerd erkenningsverbod art.330 lid 1
onder b BWNA (oud) met art. 8 EVRM. Verkrijging
Nederlanderschap o.g.v. bezit van staat, bekrachti-
ging erkenning, dan wel wettiging? Betekenis Unie-
recht voor verkrijging van Nederlanderschap
(HvJ EU 12 maart 2019, C-221/17)?

Het ongeschreven internationaal privaatrecht van
Curagao en Aruba komt overeen met art. 10:100 en
10:101 BW en moet op dezelfde wijze worden uitge-
legd. Dit strookt met het concordantiebeginsel van
art. 39 lid 1 Statuut. De erkenning in Curacao, Aruba
en Sint Maarten van een in het buitenland gedane er-
kenning van een kind moet worden beoordeeld door
overeenkomstige toepassing te geven aan art. 10:101
lid 1 BW in verbinding met art. 10:100 lid 1 BW. Bij het
onderzoek of zich een weigeringsgrond aandient,
vindt geen conflictenrechtelijke toets plaats, zodat niet
wordt onderzocht volgens welk recht het buitenlandse
rechtsfeit of de buitenlandse rechtsverhouding tot
stand is gekomen (HR 19 mei 2017, N] 2017/435, m.nt.
L. Strikwerda). De erkenning van een kind door een
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