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Inleiding

Aanleiding voor deze scriptie vormt het ILOVEYOU-virus dat in mei 2000 een spoor van vernietiging over de wereld trok. Wereldwijd wordt de schade op zo’n 10 miljard dollar geraamd. Het virus bleek afkomstig van de Filippijnen en trok van daar razendsnel naar het westen. In de Verenigde Staten richtte het virus de meeste schade aan, daar werden onder andere het Pentagon en ongeveer 80% van het bedrijfsleven getroffen. 

De schade die het ILOVEYOU-virus in Nederland aanrichtte, lijkt beperkt te zijn, antwoordde minister Van Boxtel van Grote Steden- en Integratiebeleid op vragen van PvdA-kamerlid Wagenaar.
 Zelfs deze schade had voorkomen kunnen worden, wanneer Internet Service Providers (ISP’s) tijdig actie ondernomen hadden. Zij hadden de ILOVEYOU-mail kunnen filteren. Technisch zijn ze daartoe in staat. Een andere mogelijkheid om schade te voorkomen, zou een simpele waarschuwing zijn geweest.

Het gevaar van computervirussen voor het functioneren van de informatiemaatschappij mag niet onderschat worden. Door convergentie komen steeds meer communicatiemedia in gevaar. Onlangs is het eerste computervirus gesignaleerd dat op mobiele telefoons effect had.
 Dat geeft al aan dat de dreiging van computervirussen toeneemt, doordat het onderscheid tussen communicatiediensten en de daarbij behorende randapparatuur vervaagt en de behoefte aan adequate bescherming dus navenant groter wordt.

In theorie kan degene, die verantwoordelijk is voor de informatie, de information provider, strafrechtelijk vervolgd worden, maar gezien de vaak internationale dimensie kan dat in de praktijk de nodige problemen opleveren. De hoofdverdachte in de ILOVEYOU-zaak wordt in het land waar hij woont, niet vervolgd, omdat het verspreiden van computervirussen daar geen strafbaar feit is. Dat een ander land tot vervolging overgaat, is gezien de ubiqiteitsleer
 mogelijk, maar dit stuit op praktische problemen, zoals bijvoorbeeld het vereiste van dubbele strafbaarheid bij uitlevering. Ook het op grond van onrechtmatige daad aansprakelijk stellen van de dader levert weinig op, aangezien hij in het algemeen niet over voldoende financiële middelen zal beschikken om de schade te vergoeden. Een andere mogelijkheid is, in het geval van de Love Bug, verhaal op de softwareproducent. Beide mogelijkheden zijn echter doekjes voor het bloeden, de schade treedt even goed op. Het ware beter verder bloedverlies te voorkomen, door de enige actor op het Internet die in theorie door middel van een tijdige waarschuwing of het weigeren van het vervoer van de mail verdere verspreiding zou kunnen tegengaan, d.w.z. de Internet Service Provider (ISP) onder omstandigheden een zorgplicht op te leggen om verdere verspreiding te voorkomen. 

De centrale vraagstelling van dit onderzoek luidt als volgt: hoe verhoudt zich de maatschappelijke zorgplicht van de ISP tot privacy en het communicatiegeheim? Heeft hij de bevoegdheid kennis te nemen van virus bevattende e-mail en zo ja, wanneer moet hij van deze bevoegdheid gebruik maken? In deze scriptie richt ik mij daarbij vooral op het toepasselijke Nederlandse en Duitse recht.

Aansprakelijkheid van intermediairs voor de inhoud van e-mails is noch in Nederland, noch in Duitsland een onderwerp van discussie in de juridische literatuur. Over het algemeen wordt het vrij snel afgedaan door te verwijzen naar het communicatiegeheim, dat met zich meebrengt dat intermediairs geen kennis mogen nemen van privé-communicatie die aan hen, in hun hoedanigheid van vervoerder, is toevertrouwd. Als intermediairs op grond van hun taak geen kennis van de door hen vervoerde informatie mogen nemen, dan kunnen zij ook niet voor de inhoud van deze e-mails aansprakelijk worden gesteld.
 

Betekent bovenstaande echter dat het communicatiegeheim ISP’s vrijwaart tegen aansprakelijkheid voor alle door hen vervoerde informatie, zelfs wanneer deze niet meer als privé-communicatie gezien mag worden en slechts schade toebrengt? Deze benadering lijkt sympathiek vanuit het perspectief van de privacy en de ISP’s, maar is in zijn algemeenheid te absoluut en niet wenselijk. Daarbij komt dat de opvatting van het communicatiegeheim waarvan deze benadering uitgaat, uitermate beperkt lijkt te zijn. Immers, het communicatiegeheim is in deze visie beperkt tot een verbod tot kennisname. Echter, mijns inziens kan het communicatiegeheim in twee aspecten onderverdeeld worden: een verbod tot kennisname enerzijds en anderzijds, wanneer kennisname onvermijdelijk is, een verbod, inlichtingen aan derden te verstrekken. In Duitsland is dit in de grondrechtelijke literatuur expliciet erkend. Een vergelijking met het Duitse recht is derhalve de aangewezen methode om enige onduidelijkheden op te helderen.

Begripsbepaling 

Alvorens te onderzoeken, in hoeverre de ISP aansprakelijk gesteld kan worden voor verspreiding van computervirussen, moeten we een onderzoeksgebied afbakenen. In het kader van dit onderzoek wordt e-mail gezien als een dienst door middel waarvan berichten kunnen worden uitgewisseld. De opslag van deze berichten ten behoeve van hun samenstelling en aanbieding ter verzending door de afzender en ten behoeve van de kennisneming van de inhoud door de geadresseerde maken van de dienst deel uit. Met bericht wordt bedoeld een groep samenhangende gegevens die een mededeling en besturingselementen, d.w.z. elementen die er zorg voor dragen dat het bericht – ongeacht de fysieke wijze van transport – uiteindelijk volledig ter beschikking van de geadresseerde komt, inhouden.  

De belangrijkste standaard op het Internet voor het gebruik van e-mail heet Simple Mail Transfer Protocol (SMTP). Een e-mailadres is opgebouwd in de vorm van een gebruikersnaam@domein. Het domein geeft de netwerkbestemming van het bericht aan. De gebruikersnaam geeft de geadresseerde aan. Het versturen van het bericht gebeurt pakketgeschakeld volgens het Transmission Control Protocol/ Internet Protocol (TCP/IP). Dit werkt grof gezegd als volgt: TCP zorgt ervoor dat de te versturen berichten worden opgedeeld in eenheden van gelijke omvang. Deze eenheden worden vervolgens in IP-enveloppen gestopt waarop de plaats van bestemming staat aangegeven. De verschillende pakketjes worden vervolgens naar de plaats van bestemming gerouteerd volgens het store and forward-principe, waarbij elk van de pakketjes een andere route zou kunnen volgen. Op de plaats van bestemming worden de delen weer tot het oorspronkelijke bericht samengevoegd. Het SMTP zorgt er bij dit alles voor dat het betreffende bericht als e-mailbericht wordt herkend, doordat aan het bericht bij verzending een bepaald Port-nummer wordt toegekend. Dit nummer is meestal standaard. De computer waarbij het bericht uiteindelijk aankomt, weet, doordat hij het nummer herkent, om wat voor type bericht het gaat. Het afgeleverde bericht wordt opgeslagen in de mailbox van de geadresseerde. Deze is meestal ondergebracht bij een internet provider. Daar blijft het bericht liggen, totdat de geadresseerde het ophaalt en leest. Hierbij zijn een aantal varianten mogelijk. Een eerste mogelijkheid is, dat het bericht op verzoek van de e-mailclient wordt gekopieerd naar de computer van de gebruiker en het bericht gewoon blijft staan in de mailbox van de gebruiker op de server. Ook kan het bericht na het kopiëren naar de computer van de gebruiker op de server automatisch worden verwijderd. De gebruiker kan normaal gesproken in zijn e-mailprogramma instellen wat er met de e-mailberichten op de server moet gebeuren.


In het navolgende wil ik het voornamelijk hebben over de e-maildienst die aan te merken valt als openbare telecommunicatiedienst in de zin van art. 1.1 sub f Tw. In het beperkte kader van dit onderzoek worden e-maildiensten die niet voor het publiek beschikbaar zijn, bijvoorbeeld een bedrijfsinterne e-maildienst, niet onderzocht. Ook ga ik ervan uit dat de mailbox van de afnemer van de e-maildienst bij de internetprovider is ondergebracht.  

Voor mijn onderzoek is ook belangrijk hoe het ILOVEYOU-virus zijn  vernietigende werk deed. Het virus gaat als volgt te werk: men ontvangt een e-mail met de header Fwd:ILOVEYOU en een bijlage loveletterforyou.txt. Het openen van het mailtje kan weinig kwaad, maar het openen van de bijlage kan desastreuze gevolgen hebben. De Love Bug geeft opdracht een destructief programma vanaf Internet te downloaden, dat verantwoordelijk is voor de gevolgen. Zo kan de Love Bug onder meer de namen van bestanden op de harde schijf wijzigen en JPEG- en MP3-bestanden wissen. Vervolgens stuurt het virus zichzelf door naar alle personen die opgenomen zijn in het adresboek van de e-mailclient, waarna het spel weer gewoon opnieuw begint. Op deze manier kan het zoveel e-mailverkeer genereren dat servers en routers op de route dit niet kunnen verwerken. Het virus veroorzaakt dus niet alleen schade, maar beperkt ook de beschikbaarheid van het medium e-mail. 

Rol en functie van de aanbieder van de e-maildienst

De aansprakelijkheidsvraag vereist een nauwkeurige analyse van de maatschappelijke rol en functie van de Internetprovider. Op het Internet zijn verschillende soorten actoren te onderscheiden. Voor elk van deze figuren geldt een ander aansprakelijkheidsregime, afhankelijk van de rol die zij in het communicatieproces speelt. Het is dus van groot belang vast te stellen wat voor actor de aanbieder van een openbare e-maildienst is.

De information provider is degene, die in eerste instantie voor de inhoud van de informatie verantwoordelijk is. Hij bepaalt de inhoud van de informatie en zet die op het Internet, waarna anderen van de informatie kennis kunnen nemen. 

De netwerkprovider is degene die het mogelijk maakt dat de informatie überhaupt vervoerd wordt. Hij is verantwoordelijk voor de fysieke infrastructuur, bijvoorbeeld de routers. In het OSI-lagenmodel bevindt hij zich onderaan.
 De netwerkprovider is in beginsel nooit aansprakelijk voor de inhoud van de over deze fysieke infrastructuur vervoerde informatie, omdat hij daarop geen invloed kan uitoefenen.

De access provider biedt gebruikers toegang tot het Internet door het aanbieden van inbelfaciliteiten en sluist de op Internet aanwezige informatie door. De access provider heeft totaal geen invloed op het informatie-aanbod op het Internet; tot blokkeren of afsluiten van inbreukmakende sites is hij niet in staat, want deze bevinden zich niet op zijn server. Evenals de netwerkprovider is hij in principe niet aansprakelijk voor de inhoud van de informatie, hij is slechts een doorgeefluik voor de informatie. Technisch gezien is de access provider wel in staat om de informatie op de gebruikte communicatieprotocollen (op netwerk- en dienstenniveau) te filteren, maar niet op de inhoud.

Een service provider stelt derden in de gelegenheid informatie via het Internet te verspreiden. Daartoe stelt hij capaciteit op zijn servers ter beschikking. Derden kunnen zo websites aan het publiek ter beschikking stellen. Daarnaast biedt de service provider andere communicatiediensten aan, zoals e-mail, chat, nieuwsgroepen. Een aanbieder van een e-maildienst is per definitie een service provider, omdat hij op zijn server ten behoeve van de afnemer capaciteit, bestaande uit een mailbox waarin berichten worden opgeslagen totdat de afnemer van zijn dienst deze ophaalt, ter beschikking stelt. Hierbij kan ook nog gewezen worden op de dienst webmail, die veel internet providers  tegenwoordig aanbieden. Webmail maakt het mogelijk dat een gebruiker van een e-maildienst, zonder daarbij van een e-mailclient gebruik te maken, zijn e-mails leest op een gewone webpagina. Na dit gedaan te hebben, kan de gebruiker zijn e-mail wissen. Doet hij dit niet, dan blijft de e-mail gewoon in de mailbox op de server van de ISP staan en geldt als niet-gelezen. Om een e-mailbericht via het World Wide Web oproepbaar te maken, moet de ISP deze in elk geval converteren van een SMTP-bericht naar een HTTP-bericht.
 Hij moet het bericht dus, zoals boven al weergegeven, een ander Port-nummer toekennen. In feite gebeurt dit bij gewone e-mail ook. Daar wordt het bericht opgeslagen op de server van de provider. Wanneer de geadresseerde  contact maakt met de server, wordt het bericht geconverteerd naar een POP-bericht
, zodat de computer van de geadresseerde het herkent als binnenkomende post. Logischerwijs moet hieruit de conclusie volgen, dat een aanbieder van een e-maildienst, nooit louter access provider zijn kan.

Het is mogelijk dat al de bovenstaande rollen tegelijkertijd door één entiteit uitgeoefend worden, zoals bijvoorbeeld KPN dat doet. Voor dit onderzoek is echter met name van belang dat de aanbieder van een e-maildienst in elk geval als service provider optreedt.

Wat mag de ISP doen?

Grondwettelijke bescherming van het communicatiegeheim in Nederland

Alvorens te kunnen onderzoeken of een ISP met betrekking tot e-mail een zorgplicht heeft, is het van belang te weten of hij de bevoegdheid heeft van e-mails met virussen kennis te nemen. Daarbij kan het communicatiegeheim een hindernis vormen.

E-mail is een medium dat gebruikt wordt om privé-boodschappen te versturen. Daarbij wordt de boodschap ter verzending en bezorging aan de zorg van derden toevertrouwd. Als medium is e-mail vergelijkbaar met de post. Evenals bij het brief –en telefoonverkeer is het bij e-mail wenselijk dat het privé-karakter van deze boodschappen behouden blijft. In de meeste westerse grondwetten, zo ook in de Nederlandse en Duitse grondwet, is een bepaling opgenomen die specifiek de bescherming van de vertrouwelijkheid van het brief –en telefoonverkeer tot doel heeft. Het briefgeheim vindt zijn oorsprong als constitutioneel recht ten tijde van de Franse Revolutie en kent dus reeds een lange historie. Aan het briefgeheim werden later door de opkomst van telefoon en telegraaf het telefoon –en telegraafgeheim toegevoegd. Tegenwoordig wordt ook wel een overkoepelend, techniekonafhankelijk begrip gebruikt, het communicatiegeheim. In dit hoofdstuk ga ik telkens het eerst in op het Nederlandse recht, daarna volgt het Duitse recht. Met betrekking tot een eventuele bevoegdheid tot kennisname wil ik mij daarbij vooral richten op twee doelen waarvoor een kennisname gewenst zou kunnen zijn en die ook in het geval van de Love Bug relevant waren. De eerste mogelijkheid is een bevoegdheid tot kennisname ten behoeve van de goede werking van de dienst respectievelijk het telecommunicatienetwerk. Een andere mogelijkheid zou een bevoegdheid tot kennisname ter voorkoming van schade zijn.

De hoogste Nederlandse regeling waarin het communicatiegeheim wordt gewaarborgd, is art. 13 van de Grondwet (Gw). Art. 13 Gw is van oudsher tegen de overheid gericht. Post was oorspronkelijk namelijk een staatsmonopolie. Als product van het liberalisme is het een zogenaamd negatief grondrecht. De overheid heeft zich dus te onthouden van handelingen die inbreuk maken op het communicatiegeheim, neergelegd in art. 13 Gw. Over het algemeen wordt aangenomen dat uit art. 13 Gw geen subjectieve positieve verplichtingen voor de staat voortvloeien, d.w.z. dat een burger de staat niet kan aanspreken op zijn verplichting een adequaat wettelijk kader te scheppen, zodat privé-communicatie ook in horizontale verhoudingen gerespecteerd wordt. 

Tegenwoordig hebben veelal particuliere rechtspersonen de rol van de overheid bij het transport van privé-communicatie overgenomen. PTT Post is inmiddels geprivatiseerd, evenals KPN Telecom. Brief –en telefoonverkeer worden dus door particuliere rechtspersonen verzorgd. Ook ISP’s die het e-mailverkeer verzorgen, zijn particuliere rechtspersonen. De burger die gebruik maakt van de diensten van deze particuliere rechtspersonen heeft er belang bij dat van zijn privé-communicatie geen kennis wordt genomen door de transporteur. Derhalve is het van belang na te gaan of art. 13 Gw ook tegen kennisname door burgers beschermt, m.a.w of het grondrecht horizontaal werkt. 

In 1983 sprak de regering zich bij de grondwetswijziging uit over de horizontale werking van grondrechten. Zij introduceerde een glijdende schaal met verschillende gradaties van horizontale werking, variërend van directe horizontale werking tot een opdracht aan wetgever of overheid om een nader geformuleerd belang ook in particuliere verhoudingen te verwezenlijken.
 Een duidelijk antwoord op de vraag in hoeverre grondrechten horizontaal kunnen werken, werd echter niet gegeven.

De rechtspraak biedt evenmin een consistent beeld. Verhey komt tot de conclusie dat de genoemde glijdende schaal in de praktijk niet op de door de regering voorgestane wijze functioneert. In plaats daarvan kan men een driedeling in de jurisprudentie constateren: uitspraken waarin directe werking van grondrechten wordt aangenomen, die waarin sprake is van indirecte werking en tenslotte uitspraken waarin van doorwerking van grondrechten op het eerste gezicht niets blijkt, maar waarin het grondrechtelijk gezichtspunt impliciet wel een rol speelt in de privaatrechtelijke rechtsvinding.
 Met betrekking tot grondrechten op het terrein van de persoonlijke levenssfeer blijkt uit Verheys onderzoek dat met name de derde manier van rechterlijke rechtsvinding wordt toegepast: de grondrechten werken niet zichtbaar door, maar spelen wel een rol bij de afweging van belangen in het concrete geval.
 Ik wil er in dit onderzoek dan ook van uit gaan dat het in art. 13 neergelegde communicatiegeheim zich in elk geval als af te wegen belang in de open normen van het BW manifesteert. Nagegaan dient dus te worden ten eerste of het in art. 13 neergelegde communicatiegeheim überhaupt e-mail beschermt en zo ja of dat betekent dat dit artikel van de Grondwet een bevoegdheid tot kennisname van e-mail ten behoeve van de goede werking van de dienst of ter voorkoming van schade ook uitsluit.

Art. 13 Gw


Op grondwettelijk niveau wordt het brief- en telefoongeheim gewaarborgd in art. 13 van de Grondwet (Gw). Het briefgeheim vindt bescherming in het eerste lid en het telefoon- en telegraafgeheim in het tweede lid. Over het algemeen worden brief- en telefoongeheim tot het privacyrecht gerekend. In de Nederlandse grondwet keert deze gedachte terug: Art. 13  is bij het huisrecht (art. 12) en de regels omtrent privacy en persoonlijke integriteit (art. 10 en 11) geplaatst. Het communicatiegeheim vertoont echter ook raakvlakken met de uitingsvrijheid. Zo noemt Dommering brief- en telefoongeheim communicatierechten, die de vrije en ongestoorde communicatie van gedachten en gevoelens met door de verzender van de boodschap zelf gekozen personen garanderen.
 Hij ziet het communicatiegeheim als voorwaarde voor de openbare meningsuiting. Om als individu optimaal in een democratie te kunnen functioneren, is het van belang dat een persoon zelf kan beschikken over de al dan niet openbaarmaking van zijn uitingen, ook dat is een aspect van de vrijheid van meningsuiting. In deze benadering is het communicatiegeheim een participatierecht.


Het briefgeheim ziet traditioneel op de bescherming van privé-communicatie tijdens het vervoer door een derde. Omdat post van oudsher een staatsmonopolie was, was het briefgeheim een afweermiddel tegen de overheid. De burger was genoodzaakt om zijn privé-communicatie aan een overheidsinstelling toe te vertrouwen om met een ander op afstand te kunnen communiceren. Tijdens het transport van de privé-communicatie was de burger dus extra kwetsbaar. Tegenwoordig is post geen staatsmonopolie meer, toch blijft onbevoegde kennisname door de vervoerder ongewenst. 

Het transportgeheim garandeert dat informatie veilig aan een transporteur kan worden toevertrouwd zonder dat de communicatievrijheid in gevaar komt. Het richt zich zowel tegen transporteurs van informatie als tegen anderen die van die informatie kennis willen nemen zoals de overheid of derden. Niet de informatie zelf wordt dus beschermd,  maar de vertrouwelijkheid van het communicatiekanaal.

Art. 13 lid 1 Gw verklaart het briefgeheim onschendbaar, behalve, in de gevallen bij de wet bepaald, op last van de rechter. Het tweede lid verklaart het telefoon- en telegraafgeheim onschendbaar, behalve, in de gevallen bij de wet bepaald, door of met machtiging van hen die daartoe bij de wet zijn aangewezen. Beide leden kennen geen doelcriteria. Of beperkingen zijn toegestaan die niet uitdrukkelijk aan de eisen van dit artikel voldoen, is de vraag. Bij de grondwetsvoorziening van 1983 heeft de grondwetgever de leer van de algemene beperkingen afgewezen. Onder algemene beperkingen wordt verstaan

beperkingen welke niet, zoals de zogenaamde bijzondere beperkingen, met het oog op een bepaald grondrecht zijn vastgesteld, maar die veroorzaakt worden doordat een geheel buiten de sfeer van een grondrecht gelegen regeling als neveneffect heeft dat de uitoefening van het grondrecht beperkingen ondergaat.

Beperkingen die geen grondwettelijk fundament hebben, zijn echter toch mogelijk volgens de regering. Daarbij onderscheidt zij drie categoriëen:

a) De heersende rechtsovertuigingen evolueren zodanig dat bepaalde belemmeringen in een grondrecht, zonder tot een beperkingsclausule herleidbaar zijn, algemeen aanvaard worden.

b) In de praktijk komen rechtsinstellingen tot ontwikkeling die weliswaar strijdig zijn met de letter van een grondrecht, maar die een gevestigde en algemeen aanvaarde plaats in het rechtsbestel innemen.

c) Een grondrechtsartikel moet op redelijke wijze worden uitgelegd; als een overheidsmaatregel een grondrecht naar de letter genomen beperkt, maar wanneer intrekking van die maatregel in flagrante strijd zou zijn met wat algemeen als redelijk wordt aangemerkt, dan zal zo’n maatregel niet licht ongrondwettig mogen worden geacht. Daarbij kan de eis van proportionaliteit en van het rekening houden met maatschappelijke en persoonlijke belangen een rol spelen.

Feitelijk komt het erop neer dat door grondrechtsinterpretatie grondrechten beperkt kunnen worden. Anders dan bij geschreven beperkingsclausules die de feitelijke bescherming bepalen, wordt, wanneer dit noodzakelijk is, de potentiële beschermingsomvang door middel van een restrictieve interpretatie van een grondrecht verminderd. Sinds de grondwetsherziening van 1983 blijkt dat wetgever en rechter wel tot aanvaarding van inherente beperkingen, dan wel tot een restrictieve interpretatie bereid zijn, aldus Verhey.
 Anders dan Donner
 vindt Burkens dit geen kwalijke ontwikkeling. 

[D]e erkenning van algemene beperkingen [stelt] dan ook voor veel grotere problemen dan de erkenning van inherente grenzen van grondrechten. Deze laatste kunnen in het kader van een normaal interpretatieproces gaandeweg worden gemarkeerd – en voor zover nodig onder zich wijzigende omstandigheden worden bijgesteld. Vaagheid hoeft niet te worden gevreesd; vaagheid verdwijnt juist door dit interpretatieproces.

Dit is uiteraard ook van belang voor de bescherming die het communicatiegeheim biedt. 

Art. 13 lid 1 Gw beschermt het geheim van communicatie door middel van brieven. Het begrip ‘brief’ is in het eerste lid doorslaggevend voor grondwettelijke bescherming. Doorgaans worden brieven opgevat als communicatie in ruime zin. Ook onpersoonlijke brieven worden als brief in de zin van art. 13 lid 1 gezien, zolang maar uit de wijze van verzenden blijkt dat dat de bedoeling van de afzender is. Volgens de regering gaat het om 

een communicatie die plaatsvindt in gesloten enveloppen, althans in een verpakking welke het oogmerk van de afzender tot uitdrukking brengt, dat derden – waaronder de PTT – van de inhoud van de brief geen kennis nemen.

Om als ‘brief’ op grondwettelijke bescherming te kunnen rekenen, moet de communicatie vastgelegd zijn op een vaste informatiedrager en gesloten zijn. Een interessante uitspraak voor de omvang van het briefgeheim is gedaan door de Hoge Raad in 1994. Hij bepaalde dat gegevens die in een zakcomputer zijn opgeslagen, geen brief zijn, wanneer het niet om mededelingen, gericht tot een of meer anderen dan de gebruiker
 gaat. Of daarmee adressering het uitsluitende of slechts een aanvullend criterium voor toepasselijkheid van art. 13 lid 1 Gw is geworden, is niet duidelijk. Mijns inziens kan adressering slechts een aanvullend criterium zijn, dat dient om tussen privé –en openbare communicatie te onderscheiden. Leidt toepassing van dit criterium tot de conclusie dat het gaat om privé-communicatie, dan moet de volgende vraag zijn of het briefgeheim deze beschermt.


In elk geval is duidelijk dat art. 13 lid 1 Gw een techniekafhankelijke formulering kent, evenals het tweede lid. Voor beide leden geldt een ander beperkingsregime. Het tweede lid beschermt het telefoon- en telegraafgeheim. Omdat op dit geheim soms door de vervoerder inbreuk gemaakt moet worden om technische redenen, heeft het telefoongeheim ook de strekking dat informatie niet verder verspreid wordt.
 Blijkbaar kan het communicatiegeheim in een aantal aspecten onderverdeeld worden, wat de bescherming betreft. In eerste instantie geldt een verbod van kennisname. Is kennisname noodzakelijk om technische redenen, m.a.w. ten behoeve van de goede werking van de dienst of het telecommunicatienetwerk, dan geldt niet dat verbod, maar treedt daarvoor een verbod, inlichtingen omtrent de communicatie aan derden te verschaffen, in de plaats. Moet deze uitzondering op het verbod tot kennisname omwille van de goede werking van de dienst niet als een inherente beperking op het communicatiegeheim worden gezien? Hierop kom ik later terug. Ook is van belang dat een vereiste voor bescherming onder art. 13 lid 2 is dat de communicatie een bepaalde mate van beveiliging kent.
 Immers, het telefoon- en telegraafgeheim kan alleen dan onschendbaar zijn, wanneer degene die zich van deze media bedient, er zijnerzijds zorg voor draagt dat van een geheim te houden communicatie sprake kan zijn.
 Ook al zou e-mail grondwettelijk beschermd zijn, dan geldt hetzelfde niet zonder meer voor de ILOVEYOU-mail. De oorspronkelijke afzender van de ILOVEYOU-mail heeft er immers het ‘nodige’ aan gedaan, een zo groot mogelijk publiek te bereiken.


Of het communicatiemiddel e-mail grondwettelijk beschermd is, is, op zijn zachtst gezegd, onzeker. Art. 13 noemt e-mail niet expliciet. Gezien de techniekafhankelijke formulering van het artikel moet worden aangenomen dat e-mail niet wordt beschermd, te meer omdat de gebruikte techniek de mate van bescherming bepaalt.

EVRM

Art. 94 van de Grondwet bepaalt dat binnen het Koninkrijk geldende wettelijke voorschriften niet toegepast worden, indien deze toepassing niet verenigbaar is met een ieder verbindende bepalingen van verdragen en van besluiten van volkenrechtelijke organisaties. Het Europees Verdrag tot Bescherming van de Rechten van de Mens (EVRM) bevat een algemene norm inzake de bescherming van de persoonlijke levenssfeer, namelijk art. 8. Dit artikel is een ieder verbindende bepaling in de zin van art. 94 Gw. Onderzocht dient dus te worden of het filteren van e-mail onder art. 8 EVRM en zo ja, onder welke voorwaarden, toegestaan is. 

In de jurisprudentie van het Europese Hof en de Europese Commissie voor de Rechten van de Mens is art. 8 zodanig uitgelegd, dat niet alleen briefverkeer, maar ook telefoonverkeer
 en andere communicatievormen onder de bescherming van deze bepaling zijn gebracht. Dit was mogelijk, doordat het Hof de begrippen ‘correspondence’ en ‘private life’ met elkaar verbond. Hierdoor wordt niet langer slechts besloten communicatie, maar ook niet-besloten communicatie beschermd. Bovendien heeft het Hof bepaald, dat alle correspondentie – dus ook zakelijke  en niet alleen privé-correspondentie - onder de bescherming van art. 8 EVRM valt.
 Ook heeft het Hof uit art. 8 EVRM ten aanzien van ‘private life’ een positieve verplichting voor de staat afgeleid. De staat moet een adequaat wettelijk kader scheppen, zodat ook in horizontale verhoudingen dit recht gerespecteerd wordt. 

Although the object of art. 8 is essentially that of protecting the individual against arbitrary interference by the public authorities, it does not merely compel the State to abstain from such interference; in addition to this primarily negative undertaking, there may be positive obligations inherent in an effective respect for private or family life. These obligations may involve the adoption of measures designed to secure respect for private life even in the sphere of the relations of individuals between themselves.

Schending van de positieve verplichting wordt getoetst aan art. 8 lid 1 EVRM. Het Hof onderzoekt de belangenafweging die tot het achterwege laten van positieve maatregelen heeft geleid. Deze belangenafweging wordt in het licht van art. 8 lid 2 EVRM beoordeeld, maar de verdragsstaten hebben daarbij een vrij ruime ‘margin of appreciation’.
 Tot op heden heeft het Hof zich niet erover uitgesproken of de positieve verplichting ook ten aanzien van ‘correspondence’ geldt. Dat lijkt echter aannemelijk gezien de koppeling van ‘correspondence’ aan ‘private life’, die het Hof in het verleden heeft ondernomen. Art. 8 EVRM heeft horizontale werking.


Gezien het bovenstaande moet worden aangenomen dat ook het communicatiemiddel e-mail door art. 8 EVRM beschermd wordt. Het recht van art. 8 EVRM kan echter onder bepaalde voorwaarden beperkt worden. Beperkingen door de staat zijn mogelijk bij wet, mits ze noodzakelijk zijn in een democratische samenleving ter bescherming van een limitatieve reeks doeleinden, onder andere ook ter bescherming van de rechten van anderen. In verhoudingen tussen burgers onderling, dus ook in de verhouding ISP-gebruiker, kunnen niet klakkeloos alle bovengenoemde eisen aan beperkingen van het communicatiegeheim gesteld worden. Aangenomen moet worden dat dit ook ten aanzien van een eventuele bevoegdheid van de ISP, om kennis te nemen van e-mail ten behoeve van de goede werking van de dienst of het voorkomen van schade, geldt. Voor zover door de wetgever aan deze bevoegdheid een zorgplicht gekoppeld wordt, ligt dat wellicht anders. Deze koppeling is mijns inziens wel degelijk te zien als een handelen dat aan de staat toegeschreven dient te worden, in strijd met de negatieve verplichting. Dit is evenwel een wezenlijk andere situatie dan wanneer een burger de ISP op grond van onrechtmatige daad aanspreekt. In dat geval concretiseert de rechter de maatschappelijke zorgvuldigheid die primair in de verhoudingen tussen burgers onderling een rol speelt. Voor zover daarbij de staat in strijd handelt met art. 8 EVRM, zou dat mijns inziens enkel strijd met de positieve verplichting die het Hof uit art. 8 afgeleid heeft, kunnen opleveren. Bij de concretisering van deze verplichting heeft de staat echter, zoals gezegd, een vrij ruime ‘margin of appreciation’. 
Het vereiste dat een beperking een wettelijke basis dient te hebben, is door het Hof in de zaak Huvig & Kruslin
 nader uitgelegd. Dit vereiste gaat verder dan de enkele aanwezigheid van een wettelijke norm of een norm in vaste rechtspraak. De wettelijke basis dient te voldoen aan een aantal kwaliteitseisen, de rule of law. Dergelijke kwaliteitseisen houden onder andere in de mogelijkheid van controle door een onafhankelijke rechter, bepalingen met betrekking tot de duur van het afluisteren en regels met betrekking tot de delicten waarvoor mag worden afgeluisterd.
 Het Hof eist dus in de verticale verhouding een procedure voorzien van adequate waarborgen.

Het filteren van e-mails met een virus is in principe een beperking van het recht neergelegd in art. 8 lid 1. In de jurisprudentie van het Europese Hof voor de Rechten van de Mens is immers uitgemaakt dat alle correspondentie, vertrouwelijk of niet, door art. 8 beschermd wordt. Dat betekent dat het filteren van e-mail slechts, wanneer aan de voorwaarden van art. 8 lid 2 voldaan wordt, toegestaan is. Er moet een wettelijke basis zijn. Het filteren mag slechts gedurende korte tijd gebeuren, bijvoorbeeld totdat virusprogramma’s geupdated kunnen worden, zodat zij het nieuwe virus herkennen en onschadelijk kunnen maken. Daarnaast moet de beperking noodzakelijk zijn in een democratische samenleving ter bescherming van de rechten van anderen.

Over de wettelijk basis voor het filteren van virus bevattende e-mail zal ik het later hebben, bij de bespreking van de toepasselijke nationale regelingen. Om te voldoen aan de andere eisen van art. 8 lid 2 EVRM is een gedragscode voor Internet Service Providers een goede mogelijkheid. In deze gedragscode zou dan een onafhankelijk orgaan, bijvoorbeeld de Registratiekamer, aangewezen kunnen worden als onafhankelijke instantie, die beoordeelt of het filteren van virus bevattende e-mails noodzakelijk en proportioneel is. In zijn afweging zou dit orgaan onder meer moeten betrekken of het virus een zodanig grote schade aanricht dat filteren in de rede ligt oftewel noodzakelijk is in een democratische samenleving ter bescherming van de rechten van anderen. Bij minder ernstige virussen die nog niet door virusscanners herkend worden, zou dan een waarschuwing meer voor de hand liggen. 

Art. 8 EVRM vormt, gezien het bovenstaande, geen belemmering voor het filteren van virus bevattende e-mails, mits een aantal waarborgen aanwezig is.

De toekomst van het grondwettelijk communicatiegeheim

Bij een onderzoek naar de verhouding tussen de maatschappelijke zorgplicht van de ISP en het communicatiegeheim dienen ook de toekomstige ontwikkelingen in ogenschouw te worden genomen, aangezien het weinig zin heeft een zorgplicht voor de ISP op basis van de huidige wetgeving te construeren, als de te verwachten toekomstige ontwikkeling van dien aard is dat het communicatiegeheim een kennisname door de ISP verbiedt. Daarmee zou immers een zorgplicht voor de ISP, voor zover die het filteren van virus bevattende e-mail met zich mee brengt, niet meer mogelijk zijn. 

Wetsvoorstel 25443

De techniekafhankelijke formulering van het huidige art. 13 bracht de regering er in 1997 toe, een voorstel tot wijziging van art. 13 Gw in te dienen.
 Daarin werd de term ‘vertrouwelijke communicatie’ als techniekonafhankelijke norm geïntroduceerd. Uit de Memorie van Toelichting bij dit voorstel
 blijkt dat het begrip afkomstig is uit het gelijknamige proefschrift van Hofman. Vertrouwelijke communicatie is volgens Hofman de uitwisseling van berichten, waarbij de betrokkenen de (geobjectiveerde) wil tot vertrouwelijkheid hebben.
 Voor buitenstaanders moet het dus objectief duidelijk zijn dat het om vertrouwelijke communicatie gaat. Hofman stelt als criterium de beslotenheid van de communicatievorm (de fysieke gedaante waarin de communicatie in een bepaald geval is gegoten) of het communicatieproces (feitelijk transport van het bericht) voor. 

Een besloten communicatievorm is een vorm, waarbij sprake is van zodanige beveiligingsmaatregelen, dat men kan concluderen tot het bestaan van een geobjectiveerde wil, gericht op het vertrouwelijk blijven van de communicatieinhoud.

Wanneer dus eenvoudig van de communicatie kennis kan worden genomen, geniet deze geen bescherming. Dit zou er volgens de regering toe leiden dat onversleutelde e-mail en ‘gewone’ faxen geen grondwettelijke bescherming zouden genieten.
 Dit leidde tot vernietigende kritiek.
 De voornaamste bezwaren vormden de koppeling aan de stand der techniek doordat bescherming afhangt van de feitelijke beschermingsmogelijkheden, en de verwarring tussen norm en feit, omdat beschermingswaardigheid met het risico van inbreuk verward wordt.


Ook de Tweede Kamer was kritisch. Er werd nog een poging ondernomen om het begrip ‘vertrouwelijke communicatie’ dat een belast begrip geworden was, te vervangen door ‘het brief-, telefoon-, en telegraafgeheim en het geheim van daarmee vergelijkbare technieken’, maar ook dit mocht niet baten. Het voorstel werd ingetrokken. Tegelijkertijd werd de commissie ‘Grondrechten in het digitale tijdperk’ ingesteld, die onder leiding van de Leidse hoogleraar Franken de taak had met concrete wijzigingsvoorstellen die techniekonafhankelijk en zoveel mogelijk in overeenstemming met hangende wetsvoorstellen en bestaande beleidsnotities zijn, te komen.
 In mei 2000 bracht de commissie Franken haar rapport uit.

Voorstel commissie ‘Grondrechten in het digitale tijdperk’

Het voorstel van de commissie ‘Grondrechten in het digitale tijdperk’ voor een nieuw artikel 13 Gw luidt:

a) Ieder heeft het recht vertrouwelijk te communiceren.

b) Dit recht kan bij de wet worden beperkt, op last van de rechter, of, indien de beperking in het belang van de nationale veiligheid plaatsvindt, met machtiging van een bij de wet aangewezen minister.

c) Degene van wie dit recht wordt beperkt, wordt van die beperking zo spoedig mogelijk in kennis gesteld. In bij de wet te bepalen gevallen kan in het belang van de strafvordering of in het belang van de nationale veiligheid de kennisgeving worden uitgesteld. Indien het belang van de nationale veiligheid zich blijvend tegen de kennisgeving verzet, kan, in bij de wet te bepalen gevallen, de kennisgeving achterwege worden gelaten. 

d) De wet stelt regels ter bescherming van de vertrouwelijkheid van communicatie.

Er valt heel wat op dit voorstel af te dingen. In de eerste plaats komt de commissie weer met het fel bekritiseerde begrip ‘vertrouwelijke communicatie’ van wetsvoorstel 25443 op de proppen, inclusief zijn parlementaire geschiedenis. Een recht op vertrouwelijke communicatie veronderstelt volgens de commissie Franken dat er een rechtssubject is, dat op grond van zijn wil tot geheimhouding een wijze van communiceren verkiest die hem een redelijke verwachting van vertrouwelijkheid biedt. Wanneer is daarvan sprake? Het enkele gebruik van het woord redelijk, veronderstelt al dat er een belangenafweging mogelijk is. Dat is gevaarlijk. Toepassing van dit criterium betekent in feite dat de bescherming die het huidige grondrecht biedt, het risico loopt te verwateren. In beginsel laat dit criterium het immers toe dat bescherming afhangt van het al dan niet aanwezig zijn van willekeurige maatschappelijke belangen. Daarnaast betekent het voorkomen van een dergelijk maatschappelijk belang niet dat het grondrecht beperkt wordt, maar dat het grondrecht niet van toepassing is. In dat geval wordt het potentiële bereik van het grondrecht dus ingeperkt. De definitie wordt versmald, waardoor de grondrechtelijke waarborg aan waarde verliest. In horizontale verhoudingen zal het voorgestelde grondrecht des te eerder aan kracht inboeten. 

De commissie stelt dat een redelijke verwachting van vertrouwelijkheid aanwezig is op het moment dat voor een ander objectief duidelijk moet zijn dat de subjectieve wil van de verzender op vertrouwelijkheid is gericht. Daarvoor stelt de commissie niet-limitatief de volgende criteria voor: 

a) de aard van het gebruikte kanaal (besloten)

b) adressering

c) de aard van de communicatie (gesloten envelop, encryptie, opschriften als vertrouwelijk of andere uiterlijke kenmerken die op vertrouwelijkheid duiden)

Bij e-mail kan de zou de aard van het gebruikte kanaal reeds beslissend zijn. Wat bedoelt de commissie Franken met kanaal? E-mail kan via satelliet, telefoonlijn, etherfrequentie en kabel overgebracht worden. Deze kanalen zijn niet naar hun aard vertrouwelijk, zoals Asscher terecht stelt.
 Doelt de commissie misschien op het gebruikte protocol, m.a.w. op e-mail die via het SMTP-protocol verzonden wordt? Dat zou dus weer een techniekafhankelijke benadering zijn en dat was nu juist niet de bedoeling. Voorts zou dit een uiterst beperkte opvatting van e-mail opleveren, omdat ook van andere protocollen gebruik kan worden gemaakt.


De enkele adressering is in elk geval niet voldoende. Adressering moet gepaard gaan met een van de andere criteria om aan te nemen dat er sprake is van een objectieve wil tot vertrouwelijkheid. De grondwettelijke bescherming van e-mail hangt dus weer af van een bepaalde mate van beveiliging.


Bij de ILOVEYOU-mail is van een objectieve, noch van een subjectieve wil tot vertrouwelijkheid sprake. De oorspronkelijke verzender wilde niet vertrouwelijk communiceren met de geadresseerde. Hij wilde het virus louter verspreiden. Ook de geadresseerde die, naast de afzender, aanspraak op bescherming door het communicatiegeheim zou kunnen maken, wilde geen virus ontvangen. De volgende verzenders wilden het virus überhaupt niet verder verspreiden, zij wisten niet eens dat zij een virus verstuurden. Gezien de werking van het ILOVEYOU-virus valt niet aan te nemen dat van vertrouwelijke communicatie sprake is. Mijns inziens zou de door de commisie voorgestane ‘reasonable expectation of privacy’ ertoe kunnen leiden dat het algemeen belang van de bescherming van de rechten van anderen door verdere schade te voorkomen onder omstandigheden ertoe kan leiden dat het grondrecht op vertrouwelijke communicatie niet van toepassing is. Wanneer zoals in het ILOVEYOU-casus sprake is van een eenduidige header, moet het onder omstandigheden mogelijk zijn alle e-mail met dezelfde header gedurende een aantal dagen te filteren, ook al betekent dat dat in sommige gevallen vertrouwelijke boodschappen die toevallig dezelfde header bevatten ook gefilterd worden. Dat ook onschuldige e-mails van filteren de dupe worden, zal in deze benadering niet noodzakelijkerwijs een bezwaar zijn. Een objectieve wil tot vertrouwelijkheid kan immers niet worden aangenomen, gezien het feit dat de verwachting van vertrouwelijkheid in casu niet redelijk is.  Een mijns inziens niet gewenst resultaat van toepassing van het criterium ‘redelijke verwachting van vertrouwelijkheid’ is dat ook het Auskunftverbot niet van toepassing zal zijn. Bij het ontbreken van de redelijke verwachting is daar immers geen ruimte meer voor.

Het aspect van het communicatiegeheim, dat wanneer kennisname door de vervoerder onvermijdelijk is, het hem verboden is, inlichtingen omtrent de inhoud van de communicatie aan derden te verstrekken, zal dus onder het nieuwe voorstel verwateren. Wanneer het onvermijdelijk is dat van de communicatie wordt kennisgenomen, is per definitie de verwachting van vertrouwelijkheid niet meer redelijk. Het gevolg is dat het voorgestelde artikel 13 niet van toepassing zal zijn.

De reikwijdte van het voorgestelde grondrecht op vertrouwelijke communicatie is niet beperkt tot louter de transportfase. Ook directe communicatie, het ‘live’-gesprek, behoort naar de mening van de commissie onder de bescherming van dit artikel te vallen, tenminste voor zover er sprake is van een objectief kenbare wil tot vertrouwelijkheid. Dat is bijvoorbeeld het geval wanneer mensen fluisteren of zich afzonderen. Het probleem van een dergelijke uitbreiding is echter dat communicatie een ontzettend ruim begrip is. Ook een vertrouwelijke knipoog is communicatie. Wanneer iemand zijn huisdeur afsluit, geeft hij de ander die aan de deur komt een boodschap, bijvoorbeeld dat hij niet thuis is of geen bezoek wenst. Door het communicatiegeheim te beperken tot indirecte communicatie, dus communicatie in de transportfase, onstaat in elk geval een relatief duidelijk begrip, waarmee te werken valt. Een uitbreiding zoals de commissie voorstaat, leidt tot een gigantische overlapping met het algemene privacyrecht.
 Dat is niet wenselijk.

Een positief aspect aan het voorgestelde grondwetsartikel is de in het vierde lid neergelegde opdracht aan de wetgever de bescherming van vertrouwelijke communicatie in horizontale verhoudingen te waarborgen. Het voorgestelde artikel 13 kent dus horizontale werking, al is het dan geen directe horizontale werking.

Inmiddels heeft het kabinet zijn standpunt bepaald over het voorstel van de commissie ‘Grondrechten in het digitale tijdperk’. Het kabinetsstandpunt
 is grotendeels in overeenstemming met het voorstel van de commissie Franken, maar wijkt in een belangrijk opzicht daarvan af. Stelde de commissie nog voor de bescherming van de vertrouwelijke communicatie te laten voortduren tot het moment waarop de geadresseerde daadwerkelijk kennis heeft genomen van het bericht, het kabinet wenst de bescherming te beperken tot de transportfase. Echter, ook in het kabinetsstandpunt is een geadresseerde ansichtkaart niet beschermd. Ten aanzien van het ‘live’-gesprek meent het kabinet dat deze alleen onder de reikwijdte van het voorgestelde art. 13 valt, wanneer de inbreuk daarop plaatsvindt met behulp van een technisch hulpmiddel.
 Over een verbod, inlichtingen te verstrekken, laat het kabinet zich niet uit.

Uit het bovenstaande volgt dat het huidige art. 13 Gw e-mail niet beschermt. In de toekomst is de vraag of e-mail, onversleuteld, beschermd zal zijn. Het grotendeels door het kabinet overgenomen voorstel van de commissie ‘Grondrechten in het digitale tijdperk’ schept daaromtrent geen duidelijkheid. De rechtsontwikkeling zal het moeten uitwijzen. 

Een interessante vraag die gesteld kan worden, is of het filteren van e-mail gedurende enkele dagen met behulp van adequate filtersoftware überhaupt een door het communicatiegeheim verboden kennisname is. Ter illustratie kan gewezen worden op het feit dat telefoon –en telegraafgeheim, in het geval dat kennisname onvermijdelijk ten behoeve van de goede werking van de dienst is, in een Auskunftverbot voorzien, dat de transporteur verbiedt, verkregen kennis van vertrouwelijke communicatie aan derden mede te delen (zie op pagina 31 daarover meer) REF Auskunft \h 
 \* MERGEFORMAT . 

Aangezien e-mail als communicatiemiddel veel lijkt op de telegraaf, kan ook dit Auskunftsverbot op e-mail van toepassing zijn. In het hierboven besproken voorstel tot wijziging van art. 13 Gw wordt met geen woord gerept over een uitzondering op het verbod tot kennisname ten behoeve van de goede werking van de dienst. Aannemelijk is derhalve dat commissie, noch kabinet de intentie hebben de uitzondering te laten verdwijnen, deze zou dus gewoon moeten blijven bestaan. Echter, onduidelijk is of het voorstel überhaupt nog ruimte laat voor een aanvullende werking van een verbod, inlichtingen te verstrekken. Immers, in het geval dat kennisname onvermijdelijk is, zal de verwachting van vertrouwelijkheid per definitie niet meer als redelijk meer kunnen worden beschouwd. 

Grondwettelijke bescherming van het communicatiegeheim in Duitsland

Algemeen

Alvorens in te gaan op het grondwetsartikel waarin het communicatiegeheim in Duitsland is neergelegd, dient voor een goed begrip een en ander over de Duitse grondwet (Grundgesetz - GG) te worden gezegd. De toepassingsgeschiedenis van de Duitse grondrechten heeft een ander karakter dan die van de Nederlandse grondrechten. Voor een belangrijk deel heeft dit te maken met de mogelijkheid van constitutionele toetsing door het Bundesverfassungsgericht. Echter, ook andere rechters zijn gehouden de grondwet te volgen bij de toetsing van regelgeving en de beoordeling van bestuursdaden. Indien een rechter een wet niet in overeenstemming met het Grundgesetz acht, moet hij het probleem in de vorm van een prejudiciële vraag aan het Bundesverfassungsgericht voorleggen.
 De wetgever heeft niet het laatste woord, wanneer het op de interpretatie van een grondrecht aankomt. Het eindoordeel komt toe aan de constitutionele rechter. Vandaar dat in Duitsland het grondwettelijk recht en het niet-grondwettelijk recht als onderscheiden van elkaar worden gezien. Dat heeft tot gevolg dat lagere regelingen de beschermingsomvang van de grondrechten neergelegd in het Grundgesetz niet mogen bepalen. Zo bepaalde het Bundesverfassungsgericht dat

nicht das System von  Normen, Instituten und Institutionen im Range unter der Verfassung bilden den Maßstab für die Auslegung verfassungsrechtlicher Bestimmungen; vielmehr liefern die letzteren umgekehrt die Grundlagen und den Rahmen, an den die übrigen Rechtsäußerungen und -erscheinungen sich anzupassen haben.

Doctrine en jurisprudentie hebben met betrekking tot de onderlinge verhoudingen van de grondrechtsbepalingen in het eerste hoofdstuk van het Grundgesetz een bepaalde systematiek ontwikkeld. Hierbij vervullen de eerste drie artikelen een bijzondere rol. Art. 1 lid 1 GG heeft het karakter van hoogste constitutionele beginsel voor al het objectieve recht. Uit het beginsel van de Menschenwürde worden de onderstaande mensenrechten afgeleid. In dit lid wordt de menselijke waardigheid als onaantastbaar aangemerkt. De overheid heeft de plicht deze te respecteren en te beschermen. Art. 1 lid 2 GG stelt dat het Duitse volk zich bekent tot onschendbare en onvervreemdbare mensenrechten als grondslag van elke menselijke gemeenschap, van vrede en gerechtigheid in de wereld. Vervolgens worden in art. 1 lid 3 de geadresseerden van het grondrecht aangewezen: de wetgevende, uitvoerende en rechtsprekende macht. In de artikelen 2 lid 1 en 3 lid 1 GG worden de grondrechten nader gespecificeerd, respectievelijk in een algemeen vrijheids -en een algemeen gelijkheidsrecht. Art. 2 lid 1 GG wordt in de volgende vrijheidsrechten uitgewerkt. Daarbij geldt art. 2 lid 1 GG als lex generalis ten opzichte van de daarna komende vrijheidsrechten. Het sluitstuk van de grondrechtelijke bescherming vormt art. 19 GG. Dit artikel garandeert een ieder, die door de overheid in zijn rechten wordt aangetast, een rechtsgang.

De uitwerking van dit systeem berust met name op het Elfes-Urteil van het Bundesverfassungsgericht. Hierin gaf de constitutionele rechter een principiële uitleg met betrekking tot de onderlinge verhouding van de grondrechten neergelegd in het Grundgesetz.

Allerdings war die feierliche Formulierung des Art. 2 Abs. 1 GG der Anlaß, ihn besonders im Lichte des Art. 1 GG zu sehen und daraus abzuleiten, daß er mit dazu bestimmt sei, das Menschenbild des Grundgesetzes zu prägen. Damit ist jedoch nichts anderes gesagt, als daß Art. 1 GG in der Tat zu den trägenden Konstitutionsprinzipien gehört, die - wie alle Bestimmungen des Grundgesetzes - auch Art. 2 Abs. 1 beherrschen. [...]

Neben der allgemeinen Handlungsfreiheit, die Art. 2 Abs. 1 GG gewährleistet, hat das Grundgesetz die Freiheit menschlicher Betätigung für bestimmte Lebensbereiche, die nach der geschichtlichen Erfahrungen dem Zugriff der öffentlichen Gewalt besonders ausgesetzt sind, durch besondere Grundrechtsbestimmungen geschützt; bei ihnen hat die Verfassung durch abgestufte Gesetzesvorbehalte abgegrenzt, in welchem Umfang in den jeweiligen Grundrechtsbereich eingegriffen werden kann. Soweit nicht solche besonderen Lebensbereiche grundrechtlich geschützt sind, kann sich der Einzelne bei Eingriffen der öffentlichen Gewalt in seine Freiheit auf Art. 2 Abs. 1 berufen.

Vooropgesteld dient te worden dat, indien een wetstekst op meerdere manieren kan worden geïnterpreteerd, de grondwetsconforme uitleg voorrang heeft. Wetgever, bestuur en rechtsprekende organen zijn immers krachtens art. 1 lid 3 GG direct aan de grondwettelijke grondrechten gebonden. Op art. 1 lid 3 GG is ook de horizontale werking van grondrechten gebaseerd. Het Bundesverfassungsgericht sprak zich in het Lüth-Urteil
 uit over de mogelijkheid van horizontale werking. Na de mogelijkheid van directe doorwerking van grondrechten in de verhoudingen tussen burgers onderling te hebben verworpen, vervolgt de constitutionele rechter:

Ebenso richtig ist aber, daß das Grundgesetz, das keine wertneutrale Ordnung sein will [...], in seinem Grundrechtsabschnitt auch eine objektive Wertordnung aufgerichtet hat und daß gerade hierin eine prinzipielle Verstärkung der Geltungskraft der Grundrechte zum Ausdruck kommt [...]. Dieses Wertsystem, das seinen Mittelpunkt in der innerhalb der sozialen Gesellschaft sich frei entfaltenden menschlichen Persönlichkeit und ihrer Würde findet, muß als verfassungsrechtliche Grundentscheidung für alle Bereiche des Rechts gelten; Gesetzgebung, Verwaltung und Rechtsprechung empfangen von ihm Richtlinien und Impulse. So beeinflußt es selbstverständlich auch das bürgerliche Recht; keine bürgerlich-rechtliche Vorschrift darf in Widerspruch zu ihm stehen, jede muß in seinem Geiste ausgelegt werden.


Uit de objektive Wertordnung van de Duitse grondwet volgt dus dat wetgever en rechter de plicht hebben wetgeving en rechtspraak in de zin van deze orde uit te leggen. De wetgever is niet vrij wetten uit te vaardigen die in strijd zijn met de Wertentscheidungen van de grondwet. Tevens brengt deze Wertordnung met zich mee dat de staat gehouden is, ook in horizontale verhoudingen, de Wertentscheidungen van het Grundgesetz vorm te geven. Dat is een objectieve positieve verplichting van de staat. Deze houdt niet in dat bijvoorbeeld ten aanzien van het briefgeheim de staat de plicht heeft, iedere burger het gebruik en de beschikbaarheid van communicatiemiddelen waarmee vertrouwelijk gecommuniceerd kan worden, te garanderen, maar wel dat door middel van adequate regelgeving in horizontale verhoudingen de vertrouwelijkheid van communicatie gerespecteerd wordt.
 De rechtsontwikkeling is in Duitsland met betrekking tot het communicatiegeheim nog niet zover voortgeschreden dat de burger zich op deze positieve verplichting in rechte kan beroepen. Met betrekking tot het algemene privacyrecht, zoals dat uit art. 2 lid 1 jº 1 lid 1 Gw is afgeleid, is dat wel door het Bundesverfassungsgericht aangenomen.

Bij een beperking van een grondrecht wordt ingegrepen in het object van het grondrecht, datgene wat het grondrecht beoogt te beschermen, het zogenaamde Tatbestand. Een ingreep in een Tatbestand is alleen toegestaan, indien deze berust op een wettelijke grondslag (Gesetzesvorbehalt), dat wil zeggen een wet in formele zin, afkomstig van Bond of één van de deelstaten. Bij verschillende grondrechten zijn beperkingsclausules met of zonder doelcriteria opgenomen. Deze geven aan in welke gevallen en op welke grondslag het betreffende recht kan worden beperkt. Ook art. 19 GG bevat een aantal waarborgen. Zo moet een wet die een grondrecht beperkt algemeen van aard zijn en mag dus niet slechts voor een individueel geval gelden. Voorts moet een dergelijke wet het desbetreffende grondrecht met artikelnummer noemen.
 Daarnaast bevat art. 19 lid 2 GG de zogenaamde Wesengehaltsgarantie: het te beperken grondrecht mag in geen geval in zijn kern worden aangetast. Een andere voorwaarde waaraan een beperking moet voldoen, heeft de jurisprudentie uit deze garantie afgeleid.
 De beperking moet voldoen aan de Grundsatz der Verhältnismäßigkeit en het Übermaßverbot
. Dat wil zeggen dat de getroffen maatregel geschikt (geeignet) moet zijn voor het nagestreefde doel, zij moet noodzakelijk (erforderlich) zijn en zij mag de getroffen burger niet overmatig belasten (de maatregel moet zumutbar zijn).

Tenslotte dient hier nog gewezen te worden op het fenomeen van de zogenaamde immanente Schranken.
 De interpretatie van het Tatbestand van een grondrecht kan meebrengen dat men – op grond van met name historische of systematische argumenten – van oordeel is dat een bepaald feit of een bepaalde handeling niet beschermd is. Deze benadering is vooral aanvaard bij de zogenaamde vorbehaltslose grondrechten. Dit zijn grondrechten die geen geschreven beperkingsclausules met of zonder doelcriteria kennen. Een voorbeeld daarvan vormt de geloofs- of gewetensvrijheid van art. 4 GG. Of grondrechten die wel een geschreven beperkingsclausule kennen, ook aan immanente Schranken onderworpen kunnen zijn, is omstreden. Hoewel het Bundesgerichtshof en het Bundesverwaltungsgericht immanente Schranken ook wel voor deze grondrechten aanvaard hebben, heeft het Bundesverfassungsgericht deze benadering in zijn Fangschaltungsentscheidung
, waarover later meer, nadrukkelijk verworpen. 

Art. 10 GG

Net als in Nederland wordt ook in Duitsland het communicatiegeheim tot de privacyrechten gerekend. In het zogenaamde Tonbandbeschluß
 sprak het Bundesverfassungsgericht zich uit over de verhouding van het communicatiegeheim tot de persoonlijke levenssfeer. Het overwoog 

die Unbefangenheit der nicht-öffentlichen Kommunikation [sei gestört,] müßte ein jeder mit dem Bewußtsein leben, daß jedes seiner Worte, eine vielleicht unbedachte oder unbeherrschte Äußerung, eine bloß vorläufige Stellungnahme im Rahmen eines sich entfaltenden Gesprächs oder eine nur aus einer besonderen Situation heraus verständlicher Formulierung bei anderer Gelegenheit und in anderem Zusammenhang hervorgeholt werden könnte, um mit ihrem Inhalt, Ausdruck oder Klang gegen ihn zu zeugen. Private Gespräche müssen geführt werden können ohne den Argwohn oder die Befürchtung, daß deren heimliche Aufnahme ohne die Einwilligung des Sprechenden oder gar gegen seinen Willen verwertet wird.

Art. 10 GG is dus een bijzonder grondrecht dat een specifiek deelterrein van de privacy bestrijkt. 

Schutzgut der Privatheit ist [daher] die Unversehrtheit der Kommunikation, Privatheit ist nur gewährleistet durch Schutz vor fremder illegitimer Kommunikationsteilhabe. Bei Art. 10 geht es darum, den Benutzer von Postdiensten vor fremden Kommunikationsteilnehmer zu schützen.

Artikel 10 GG moet in verbinding met het beginsel van de Menschenwürde gelezen worden. Zo bepaalde het Bundesverfassungsgericht dat 

Das Grundgesetz weist den in Art. 10 Abs. 1 GG garantierten Grundrechten des Brief-, Post- und Fernmeldegeheimnisses hohen Rang zu. Es gewährleistet die freie Entfaltung der Persönlichkeit durch einen privaten, vor den Augen der Öffentlichkeit verborgenen Austausch von Nachrichten, Gedanken und Meinungen (Informationen) und wahrt damit die Würde des denkenden und freiheitlich handelnden Menschen.

Echter, ook in Duitsland is er herhaaldelijk op gewezen dat het communicatiegeheim ook in samenhang met de vrijheid van meningsuiting, neergelegd in art. 5 lid 1 GG, gezien moet worden.
 

Sinds 1949 luidt art. 10 GG als volgt:

a) Das Briefgeheimnis sowie das Post– und Fernmeldegeheimnis sind unverletzlich.

b) Beschränkungen dürfen nur auf Grund eines Gesetzes angeordnet werden. Dient die Beschränkung dem Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung des Bundes oder eines Landes, so kann das Gesetz bestimmen, daß sie dem Betroffenen nicht mitgeteilt wird und daß an die Stelle des Rechtsweges die Nachprüfung durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt.

Het eerste lid bevat het Tatbestand van het grondrecht. Dit bevat drie elementen: een Briefgeheimnis, een Postgeheimnis en een Fernmeldegeheimnis. Het tweede lid bevat de, in 1968 uitgebreide, beperkingsclausule. Hoewel met betrekking tot e-mail het Fernmeldegeheimnis het relevantst is, is het toch nuttig om eerst het een en ander over het Post –en Briefgeheimnis te zeggen, omdat de omvang van het Fernmeldegeheimnis afhangt van en samenhangt met het brief –en postgeheim.

Postgeheimnis


Het postgeheim beschermt communicatie die door de post wordt  vervoerd. Met de post wordt van oudsher de Deutsche Bundespost
 bedoeld. Beschermd zijn niet alleen brieven, maar ook briefkaarten, gedrukte stukken, pakjes en pakketten. Deze bescherming duurt zolang de communicatie in de macht van de post is, d.w.z. vanaf het moment dat een stuk aan de post wordt toevertrouwd, totdat het de invloedssfeer van de post verlaat, meestal door bezorging bij de geadresseerde.
 Stukken die zich op het postkantoor in de postbus van de geadresseerde bevinden, worden ook nog door het postgeheim beschermt.
 Het postgeheim beschermt alleen in de transportfase, m.a.w. zolang de post zich in de invloedssfeer van de post bevindt.


Het Postgeheimnis heeft twee bestanddelen: enerzijds een verbod tot het verstrekken van inlichtingen omtrent de inhoud van de communicatie en begeleidende omstandigheden, het zogenaamde Auskunftverbot, en anderzijds een verbod tot kennisname, het Eindringeverbot. Naar de heersende leer is een Unterdrückungsverbot geen bestanddeel van het geheim, m.a.w een verbod om stukken tijdelijk dan wel definitief aan het postverkeer te onttrekken, maakt geen deel uit van het postgeheim.
 Mijns inziens is dit juist: het stuiten van communicatie is een inbreuk op de communicatievrijheid, niet op het communicatiegeheim. Hofman signaleert in de Duitse literatuur een verschil van mening over de vraag of de bescherming van het Eindringeverbot ook betrekking heeft op niet-gesloten stukken. Het woord impliceert mijns inziens een zekere mate van beslotenheid. Dat zou betekenen dat voor overtreding van dit verbod meer vereist is dan een enkele blik op de inhoud van de communicatie. Op briefkaarten zou dit verbod naar zijn aard niet van toepassing kunnen zijn. Dit laat uiteraard de toepassing van het Auskunftverbot onverlet.


Onduidelijk is of het postgeheim ook van toepassing is op het telecommunicatieverkeer of dat het Fernmeldegeheimnis te dien aanzien als lex specialis dient te worden opgevat. Men neemt wel aan dat het Postgeheimnis alleen op fysiek verkeer van toepassing is, terwijl het Fernmeldegeheimnis het non-fysieke berichtenverkeer beschermt. 

Op de bescherming van het postgeheim kunnen in ieder geval de afzender en de post zelf aanspraak maken.
 Of ook de geadresseerde zich op het postgeheim kan beroepen, is omstreden. De geadresseerde kan in elk geval aanspraak maken op bescherming door het allgemeine Persönlichkeitsrecht, voor zover hij een zelfstandig privacybelang heeft.

Briefgeheimnis

Het briefgeheim beschermt het briefverkeer buiten het bereik van de post tegen kennisname door de overheid. Het briefgeheim is enerzijds ruimer en anderzijds enger dan het postgeheim. Het is ruimer, omdat het ook beschermt, voor –en nadat het stuk buiten het bereik  van de post is getreden, m.a.w. voor en na de transportfase. Het briefgeheim beschermt ook brieven die door anderen dan de post worden vervoerd. Het is enger, omdat het tijdens de transportfase in het postgeheim opgaat.
 Onder brief wordt in dit verband verstaan irgendeine an Stelle des mündlichen Verkehrs von Person zu Person erfolgende Mitteilung in beliebiger Schrift –und Vervielfältigungsart.
 Het moet dus in elk geval gaan om een vaste informatiedrager en de inhoud van de communicatie moet als mededeling, als alternatief voor een mondeling gesprek kunnen worden opgevat. Logischerwijs vallen pakjes, pakketten, kranten en dergelijke niet onder het potentiële beschermingsbereik van het briefgeheim, deze omvatten immers geen of niet alleen mededelingen in de zin van bovengenoemde definitie.

Of naast de hiervoor genoemde voorwaarden brieven nog gesloten moeten zijn om aanspraak op bescherming te kunnen maken, is omstreden. Het Bundesverfassungsgericht heeft zich nog niet over deze vraag uitgesproken. Het Bundesgerichtshof en het Bundesverwaltungsgericht hebben dat echter wel gedaan. Zij stelden beide de eis van geslotenheid. Zo overwoog het Bundesgerichtshof in 1990 dat, hoewel in staat te zijn met anderen te communiceren voor de mens een groot belang is en daarbij indirecte communicatie een steeds belangrijker rol speelt, 

zugleich dieser Bereich in erhöhten Maße verletzlich [ist]; schon der Anschein einer Störung der Vertraulichkeit zieht die Unbefangenheit der Kommunikation in Mitleidenschaft. Dem außenstehenden Dritten ist eine Rücksichtnahme hierauf jedenfalls dort abzuverlangen, wo der Wunsch nach Respektierung des Ausschlusses anderer von der Kommunikation erkennbar zutage tritt und Vorsorge gegen eine versehentliche Kenntnisnahme durch Dritte getroffen ist. So liegt es bei verschlossenen Postsendungen. In dem Briefverschluß findet der Wunsch nach Vertraulichkeit sichtbaren Ausdruck. Diesen Wunsch zu beachten, bedeutet für Außenstehende nichts Unzumutbares.

De eis van geslotenheid zou met zich meebrengen dat met betrekking tot de inhoud van gesloten brieven het briefgeheim slechts een verbod tot kennisname, een Eindringeverbot inhoudt. Het Auskunftverbot is beperkt tot de nadere omstandigheden van het briefverkeer, onder de voorwaarde dat het om gesloten brieven gaat.
 Ten aanzien van briefverkeer dat door de Deutsche Post wordt verzorgd, gaat het briefgeheim in het postgeheim op. In dat geval blijft ook de ongesloten ‘brief’ dus maximaal beschermd. In gevallen dat het briefverkeer door een andere instantie verzorgd wordt, geniet de ongesloten ‘brief’ geen bescherming van post, -of briefgeheim. In dat geval zal overigens het algemene privacyrecht een aanvullende functie vervullen.


Normgeadresseerden van het briefgeheim zijn alle overheidsorganen, zoals ook bij het Postgeheimnis het geval is. 

Fernmeldegeheimnis


Nu ook in Duitsland de telecommunicatiemarkt is geliberaliseerd, is het belang van het Fernmeldegeheimnis alleen maar toegenomen. Toen post en telecommunicatie door de monopolist Deutsche Bundespost werden verzorgd, was omstreden of het Fernmeldegeheimnis wel of geen zelfstandige positie naast het Postgeheimnis had. Zo werd onder andere door Schmitt Glaeser
 aangenomen dat in de transportfase het Fernmeldegeheimnis in het postgeheim opging. Slechts buiten de transportfase of wanneer de telecommunicatie door een ander overheidsorgaan dan de Deutsche Bundespost werd verzorgd, had het een zelfstandige betekenis. De Deutsche Bundespost is echter sinds 1 juli 1989 opgesplitst. Post wordt verzorgd door de Deutsche Post AG en telecommunicatie door Deutsche Telekom AG. Deze ondernemingen zijn sinds 1 januari 1995 naamloze vennootschappen, Aktiengesellschaften. De telecommunicatiemarkt is sinds 1 januari 1998 volledig geliberaliseerd, de postmarkt slechts gedeeltelijk. Het gevolg van deze ontwikkelingen is dat het Fernmeldegeheimnis steeds meer een zelfstandige plaats naast het Postgeheimnis kreeg toebedeeld. 


Het Fernmeldegeheimnis omvat enerzijds een verbod tot kennisname van door middel van telecommunicatie overgebrachte boodschappen, voor zover de kennisname niet functioneel is voor de verzorging van de dienst. Anderzijds is het verboden aan derden inlichtingen te verstrekken over begeleidende omstandigheden, de verkeersgegevens.


Het lijkt erop dat naast de afzender ook de ontvanger aanspraak op bescherming van het Fernmeldegeheimnis kan maken. In zijn Fangschaltungsentscheidung
 overwoog de constitutionele rechter dat 

Wenn der Zweck des Fernmeldegeheimnisses darin liegt, Kommunikationsvorgänge und –inhalte gegen staatliche Zugriffe abzuschirmen, ist jede staatliche Einschaltung, die nicht im Einverständnis mit beiden Kommunikationspartnern erfolgt, Grundrechtseingriff. [...]

Ein Eingriff scheidet schließlich auch nicht deswegen aus, weil das Fernmeldegeheimnis nicht zwischen den Gesprächsteilnehmer gilt. Zwar darf jeder Gesprächsteilnehmer ohne Grundrechtsverstoß Dritte von seinen Telefongesprächen unterrichten. Daraus folgt aber nicht, wie in der postrechtlichen Literatur allgemein angenommen wird [...], daß ein Fernsprechteilnehmer mit Wirkung für den anderen auch gegenüber der Deutschen Bundespost auf die Wahrung des Fernmeldegeheimnisses verzichten kann.

Daarbij verdient opmerking dat het in casu ging om een telefoongesprek. In een telefoongesprek is de verzender tegelijkertijd ontvanger en vice versa. De posities zijn niet duidelijk te onderscheiden. Bij e-mail ligt dat anders. Toch zou bovenstaande overweging van het Bundesverfassungsgericht een grotere betekenis kunnen hebben. Hofman wijst bij zijn bespreking van het Postgeheimnis namelijk op een arrest van het Bundesgerichtshof uit 1990, waarin het hof, om te bepalen wie aanspraak kan maken op bescherming, een doorslaggevende betekenis toekent aan het feit dat een postrechtelijke gebruikersverhouding alleen tussen afzender en post bestaat.
 Zou ook bij een telefoongesprek de  contractuele verhouding doorslaggevend zijn, dan zou alleen degene die het nummer draait en dus voor het gesprek betaalt, aanspraak kunnen maken op bescherming door het Fernmeldegeheimnis. Uit het arrest van het Bundesverfassungsgericht valt duidelijk op te maken dat niet alleen degene die het gesprek aangaat, zich op het Fernmeldegeheimnis kan beroepen. 

Het Fernmeldegeheimnis beschermt de vertrouwelijkheid van alle door middel van telecommunicatie overgedragen boodschappen. Het is niet beperkt tot traditionele telecommunicatiemiddelen, zoals telefoon en telegraaf, maar omvat ook nieuwe technologieën. In die zin is het een dynamisch en techniekonafhankelijk grondrecht.  De bescherming die het grondrecht biedt, is niet beperkt tot de inhoud van de communicatie, maar omvat ook verkeersgegevens, zoals wie met wie communiceert, hoelang, wanneer, hoe vaak en dergelijke. 

Over in hoeverre de communicatie besloten moet zijn,  om aanspraak op bescherming te maken, verschillen de meningen. Gramlich stelt dat e-mail versleuteld moet zijn, om door het Fernmeldegeheimnis beschermd te worden, want was für den Brief der Verschluß, wäre für TK-Dienstleistungen die Verschlüsselung.
 Ruiz wijst erop dat, hoewel een provider toegang tot de inhoud van de boodschappen kan hebben en mogelijk zelfs een kopie op zijn server heeft gemaakt, e-mail niet in open zicht van de provider ligt en derhalve onder het beschermingsbereik van art. 10 GG valt.
 Gezien de ontwikkeling van het Fernmeldegeheimnis richting een steeds zelfstandigere positie naast het Postgeheimnis lijkt Ruiz’ benadering beter in de geest van art. 10 GG te passen. Die ontwikkeling brengt met zich mee dat het Fernmeldegeheimnis, evenals het Postgeheimnis, moet worden gezien als een grondrecht dat de vertrouwelijkheid van de dienst garandeert. Het Fernmeldegeheimnis doet zich dus bovenal in de transportfase gelden, terwijl het briefgeheim ook, en vooral, daarbuiten beschermt, omdat het in de transportfase in het postgeheim opgaat. Bij de hierboven geschetste ontwikkeling zou mijns inziens ook goed een Auskunftverbot passen dat wanneer het onvermijdelijk is, kennis van de inhoud van de vervoerde communicatie te nemen, het Eindringeverbot aanvult. Bij het Postgeheimnis zijn beide verboden met betrekking tot de inhoud erkend en is de vertrouwelijkheid van de dienst maximaal gegarandeerd. 

Beperkingsmogelijkheden

De eerste zin van art. 10 lid 2 GG bepaalt dat de grondrechten van het eerste lid slechts aufgrund eines Gesetzes mogen worden beperkt. Concreet komt dit erop neer dat beperkingen altijd een grondslag in een wet in formele zin moeten hebben. Wanneer de beperking één van de doelen neergelegd in de tweede zin van het tweede lid dient, dan kan de wet bepalen dat notificatie niet vereist is en mag in plaats van de rechter een door de volksvertegenwoordiging aangewezen orgaan de rechtmatigheid van de beperking controleren. De wet bedoeld in de tweede zin van het tweede lid is het zogenaamde G-10 Gesetz
. Aangezien deze wet voor dit onderzoek niet van belang is, volsta ik met deze constatering.


Geldt het vereiste dat beperkingen terug te voeren moeten zijn op een wet in formele zin nu absoluut, dus zijn m.a.w. immanente Schranken uitgesloten? Voor 1992 werd in de literatuur
 en de rechtspraak wel aangenomen dat immanente Schranken mogelijk waren. Dat gold met name ten aanzien van de zogenaamde betriebsbedingte Maßnahmen. In een uitspraak uit 1984 omschrijft het Bundesverwaltungsgericht deze als volgt:

Betriebsbedingt und somit keine verbotenen Eingriffe in das Postgeheimnis sind Maßnahmen, ohne die eine sachgerechte Abwicklung des Postdienstes nicht möglich ist, die insbesondere die Beförderungsinteressen der Betroffenen nicht durchkreuzen, sondern sie gerade wahrnehmen.

Hoewel deze beperking op het eerste gezicht op de boven door mij gesignaleerde beperking ten behoeve van de goede werking van de dienst lijkt, zijn betriebsbedingte Maßnahmen veel ruimer. Het Bundesverwaltungsgericht heeft als zulke maatregelen onder meer aangemerkt de bestelling op een ander adres bij de afwezigheid van de geadresseerde, het openen van onbestelbare stukken en het vaststellen van de inhoud van beschadigde stukken. Zelfs heeft het in zijn Patentex-Entscheidung
 het vaststellen van het feit of een niet-gesloten stuk aanstootgevende inhoud bevat, onder de betriebsbedingte Maßnahmen gebracht.


In zijn Fangschaltungsentscheidung
 heeft het Bundesverfassungsgericht echter de toelaatbaarheid van inherente beperkingen ten aanzien van art. 10 GG expliciet afgewezen.

Diese Sicht wird dem Sinn der Grundrechte nicht gerecht. Der Grundrechtsschutz bezieht sich auf Bürgerverhalten. Dieses soll frei sein. Staatliche Maßnahmen gegenüber grundrechtsgeschütztem Bürgerverhalten sind Eingriffe. Im Interesse der Individualfreiheit werden sie besonderen Anforderungen unterworfen, die sich vor allem aus der Schrankenregelung des betroffenen Grundrechts und dem Verhältnismäßigkeitsprinzip ergeben. Die Lehre von den immanenten Grenzen des Fernmeldegeheimnisses geht dagegen von den Bedürfnissen der Post und also von der – ihrer Auffassung nach nötigen und berechtigten – staatlichen Maßnahmen zur Mißbrauchsbekämpfung, nicht vom Schutzbedürfnis des Bürgers aus. Sie ist folglich eingriffsorientiert. Eingriffsorientierte Gesichtspunkte haben aber bei der Definition des Schutzbereichs keinen Platz. Grundrechtliche Schutzbereiche lassen sich nicht nach Eingriffsnotwendigkeiten zuschneiden. Die Möglichkeit von Grundrechtsmißbräuchen kann ein rechtfertigender Grund für Grundrechtsbeschränkungen, nicht aber für Schutzbereichsbegrenzungen sein.

De potentiële bescherming van een grondrecht mag dus niet afhangen van een bij de overheid bestaande behoefte of noodzaak tot het beperken ervan. Aannemelijk is dat de constitutionele rechter tot deze expliciete verwerping van inherente beperkingen komt, juist omdat de betriebsbedingte Maßnahmen zo ruim zijn uitgelegd. Opvallend is dat Bundesverfassungsgericht niet helemaal ontkomt aan het fenomeen van immanente Schranken. In casu werd er een vangschakeling geplaats op een telefoonlijn, om een hijger te kunnen identificeren. De Bundespost beriep zich op een inherente beperking ten behoeve van het voorkomen van misbruik van de dienst. Dit verweer werd door het Bundesverfassungsgericht, zoals boven weergegeven, niet gehonoreerd. Toch was het plaatsen van een vangschakeling in casu toegestaan. Als rechtvaardiging voor het plaatsen van de vangschakeling noemt het Bundesverfassungsgericht het allgemeine Persönlichkeitsrecht van degene die lastiggevallen werd. Dit recht heeft de constitutionele rechter uit art. 2 lid 1 jº 1 lid 1 GG afgeleid.
 Het allgemeine Persönlichkeitsrecht beperkte in casu de potentiële bescherming van art. 10 lid 1 GG. In feite komt zo de leer van de immanente Schranken weer via de achterdeur naar binnen, immers in casu was niet voldaan aan de grondwettelijk voorgeschreven beperkingseis. 

Uit de Fangschaltungsentscheidung kan worden afgeleid dat grondrechtelijke belangen van anderen in het concrete, individuele geval een beperking op het communicatiegeheim kunnen rechtvaardigen. Het filteren van virus bevattende e-mail kan ook in dat licht worden gezien. Voor zover de beschikbaarheid van de dienst e-mail wordt bedreigd, wordt immmers de communicatievrijheid beperkt. Daarbij wordt ook het ongestoord genot van eigendom door computervirussen bedreigd en kan de privacy geschaad worden. Ter rechtvaardiging van een beperking van het communicatiegeheim kunnen dus drie andere in het Grundgesetz neergelegde belangen dienen. Het Bundesverfassungsgericht lijkt echter in boven genoemde uitspraak te eisen dat de ander, wiens grondrechtelijke belangen door de transporteur behartigd worden, een individuele, identificeerbare persoon is.  Aan deze voorwaarde zal het filteren van e-mail in het algemeen niet voldoen.

E-mail geniet, gezien het bovenstaande, grondwettelijke bescherming. Het wordt beschermd door het in art. 10 GG neergelegde Fernmeldegeheimnis. Beperkingen op het communicatiegeheim moeten herleidbaar zijn tot een wet in formele zin. In een concreet, individueel geval kan een beperking op het communicatiegeheim toegestaan zijn wanneer andere grondrechtelijke belangen dit rechtvaardigen. Dan hoeft er geen wettelijke basis voor de beperking te zijn. Een beperking op het verbod tot kennisname ten behoeve van de goede werking van dienst maakt in zijn algemeenheid geen inherent deel uit van het Fernmeldegeheimnis. 

Overigens is ook geen wettelijke basis vereist wanneer beide communicatiepartners hun toestemming voor de beperkende handeling geven.

Voor het antwoord op de vraag of de ISP toch kennis mag nemen van e-mail ten behoeve van de goede werking van de dienst of om schade te voorkomen, zal de toepasselijke Duitse wetgeving  moeten worden onderzocht.

Andere relevante bepalingen

Nederland

Het communicatiegeheim wordt ook in enkele lagere nationale regelingen beschermd. Om te kunnen bepalen wat een ISP mag doen, is het derhalve van groot belang deze regelingen nader onder de loep te nemen. Omdat het beperkte kader van dit onderzoek noodzaakt tot een vrij summiere behandeling van de toepasselijke lagere regelingen, zal ik volstaan met het bespreken van die bepalingen die mijns inziens het relevantst zijn. 

18.13 Tw en vergelijkbare technieken

Art. 18.13 van de Telecommunicatiewet bepaalt dat aanbieders van openbare telecommunicatiediensten bij hun bedrijfsvoering het belang van de bescherming van het brief-, telefoon- en telegraafgeheim en het geheim van daarmee vergelijkbare communicatietechnieken in acht nemen. Dit artikel verwijst naar amendement op het voorstel tot wijziging van art. 13 Gw, wetsvoorstel 25443. Zoals boven uiteengezet, is dit nooit aangenomen. Ook in het voorstel van de commissie ‘Grondrechten in het digitale tijdperk’ komt het geheim van daarmee vergelijkbare technieken niet terug. Art. 18.13 Tw heeft dus eigenlijk in deze formulering geen bestaansrecht meer. Het artikel werpt een aantal vragen op. Ten eerste wat zijn daarmee vergelijkbare technieken en ten tweede welk regime is van toepassing. Met art. 18.13 Tw heeft de Kamer buiten twijfel willen stellen, dat ook e-mail onder dezelfde bescherming als brieven, telefoon en telegraaf valt.
 

Qua techniek is e-mail het best met de telegraaf te vergelijken. De telegraaf werkt grof gezegd als volgt. Met behulp van een telegraaftoestel wordt de tekst van een telegram omgezet in elektronische pulsen, die via een kabel worden verzonden naar een centrale. Daar wordt het bericht in zijn geheel ontvangen en opgeslagen, vervolgens wordt bepaald wat de volgende centrale op de route naar de bestemming is en tenslotte wordt het telegram naar die centrale doorgezonden. Tijdens het transport worden dus telkens kopieën gemaakt. Omdat de te transporteren eenheid een bericht is, wordt dit berichtschakelen of message switching genoemd.
 De vergelijking met het pakketgeschakelde transport van e-mail ligt voor de hand. Dat levert een interessante benadering voor e-mail op, omdat ten aanzien van het telegraafgeheim expliciet gesteld is dat wanneer kennisname door de vervoerder onvermijdelijk is, het verstrekken van inlichtingen over de inhoud aan derden verboden is.
 

De goede werking van de dienst

In bepaalde gevallen is kennisname van telecommunicatie toegestaan. In het Wetboek van Strafrecht is art. 139c Sr de centrale afluisterbepaling. Sinds de wijziging door de Wet Computercriminaliteit strekt deze bepaling er niet alleen toe het telefoongeheim aan te vullen met een strafrechtelijke bescherming van het telegraafgeheim, doch deze bescherming omvat thans ook alle andere vormen van telecommunicatie, waaronder ook e-mail.
 Art. 139c Sr luidt als volgt:

Art. 139c . - 1. Hij die door middel van een openbaar telecommunicatienetwerk, of door middel van daarop aangesloten randapparatuur overgedragen gegevens die niet voor hem, mede voor hem of voor degeen in wiens opdracht hij handelt, zijn bestemd, opzettelijk met een technisch hulpmiddel aftapt of opneemt, wordt gestraft met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie. 

- 2. Het eerste lid is niet van toepassing op het aftappen of opnemen: 

1° van door middel van een radio-ontvangapparaat ontvangen gegevens, tenzij om de ontvangst mogelijk te maken een bijzondere inspanning is geleverd of een niet toegestane ontvanginrichting is gebruikt. 

2° door of in opdracht van de gerechtigde tot een voor de telecommunicatie gebezigde aansluiting, behoudens in geval van kennelijk misbruik; 

3° ten behoeve van de goede werking van een openbaar telecommunicatienetwerk, ten behoeve van de strafvordering, dan wel, op bijzondere last van Onze Minister-President en Onze Ministers van Justitie, van Binnenlandse Zaken en Koninkrijksrelaties en van Verkeer en Waterstaat gezamenlijk, telkens voor de duur van ten hoogste drie maanden aan het Hoofd van de Binnenlandse Veiligheidsdienst te geven, in gevallen waarin zulks nodig is in het belang van de veiligheid van de staat.

Art. 139c lid 2 sub 3 Wetboek van Strafrecht staat het toe dat ten behoeve van de goede werking van een openbaar telecommunicatienetwerk gegevens afgetapt of opgenomen worden. Hoewel ik mij afvraag of het filteren van e-mail wel onder de begrippen aftappen of opnemen te scharen is, is dit artikel in zoverre wel interessant dat een uitzondering op strafbaarheid bestaat ten behoeve van de goede werking van een openbaar telecommunicatienetwerk.
 Het tijdig onderscheppen van virus bevattende e-mail is een maatregel ten behoeve van de goede werking van openbare telecommunicatienetwerken, met name indien een virus zoveel verkeer genereert dat de servers van ISP’s tijdelijk plat liggen. 

Hoewel in de huidige Telecommunicatiewet een dergelijke bevoegdheid niet meer expliciet opgenomen is, kende de vroegere telecommunicatieregelgeving wel een bepaling die het mogelijk maakte dat ten behoeve van de goede werking van de dienst werd kennisgenomen van vertrouwelijke communicatie. Ik doel op art. 14bis van de Telefoon –en Telegraafwet 1904
 (T&T-wet) die tot 1 januari 1989 heeft gegolden. Dit artikel werd bij wet van 21 april 1987, Stb. 1987, 301 opgenomen in de T&T-wet in verband met de opneming van het telefoon –en telegraafgeheim in de Grondwet. Het bepaalde dat van telefonische of telegrafische berichten kennis mocht worden genomen door daartoe gemachtigd personeel van de telefoon –en telegraafdienst ten behoeve van een goede werking van de dienst. In het tweede lid van art. 14bis T&T-wet werd dit personeel tevens gemachtigd de in de tweede volzin van art. 14 T&T-wet genoemde bevoegdheid uit te oefenen. Daarbij ging het om de mogelijkheid telegrammen of telefoongesprekken te stuiten, waarvan de inhoud in strijd wordt geacht met de veiligheid van de staat, de openbare orde of de goede zeden. Art. 14bis lid 2 T&T-wet bepaalde dat het personeel van elk gebruik van deze bevoegdheid onverwijld kennis diende te geven aan de directeur-generaal van de PTT. Bij deze bevoegdheid – die met betrekking tot de telegrafie terugging op de artikelen 6 en 8 van de Telegraafwet van 1852 – ging het uit de aard der zaak voornamelijk om telegraafverkeer via postkantoren en niet-automatisch telefoonverkeer. De Memorie van Antwoord
 verklaarde met betrekking tot art. 14bis dat de controle op het automatisch telefoon –en telexverkeer grotendeels automatisch gebeurt, maar dat handmatige observatie daarnaast noodzakelijk blijft om euvels als slechte verstaanbaarheid en ruis, echo en dergelijke in de lijn op te sporen, alsmede om storingen te kunnen verhelpen. 

Een bepaling als art. 14bis T&T-wet was ook nog opgenomen in de directe voorganger van de Telecommunicatiewet, de Wet op de Telecommunicatievoorzieningen 1988
 (WTV). Naast de kaderbepaling van art. 8 WTV stond art. 6 WTV. Artikel 8 luidt, voor zover hier van belang:

a) Onze minister geeft aan de houder van de concessie algemene richtlijnen welke deze bij de uitvoering van artikel 3 derde lid en artikel 4 eerste en tweede lid gehouden is op te volgen.

b) Deze richtlijnen hebben slechts betrekking op:

a. de capaciteit, kwaliteiten en eigenschappen van de telecommunicatie-infrastructuur;

b. het instandhouden van een goede dienstverlening;

(…)

c) De richtlijnen bedoeld in het tweede lid aanhef en onder b bevatten uitgangspunten en maatstaven voor:

(…)

a) de beveiliging van te telecommunicatie-infrastructuur;

b) de geheimhouding met betrekking tot de krachtens artikel 4 eerste lid omschreven diensten en de vaste verbindingen;

c) de bescherming van de persoonlijke levenssfeer met betrekking tot de krachtens artikel 4 eerste lid omschreven diensten en de vaste verbindingen;

(..)

De in dit artikel bedoelde algemene richtlijnen zijn te vinden in het Besluit algemene richtlijnen telecommunicatie (Bart).
 Artikel 3.1 Bart bepaalt dat de concessiehouder de plicht heeft, te zorgen dat bij de bedrijfsvoering met betrekking tot de telecommunicatie-infrastructuur en de diensten het grondwettelijk telefoon –en telegraafgeheim wordt nageleefd. In art. 6 WTV was de uitzondering op het verbod tot kennisname ten behoeve van de goede werking van de dienst te vinden. Het eerste lid bepaalde dat van gegevens die met gebruikmaking van aan de houder van de concessie opgedragen diensten of van vaste verbindingen getransporteerd werden, slechts ten behoeve van een goede uitvoering van de dienst kennis mag worden genomen door het daartoe door de houder van de concessie gemachtigde personeel, belast met de uitvoering van de opgedragen diensten en van de zorg voor vaste verbindingen. Het tweede lid verklaart het eerste lid van overeenkomstige toepassing op de infrastructuurvergunninghouder. Ook hier was de ratio van deze uitzondering dat de concessiehouder evenals de houder van een infrastructuurvergunning de mogelijkheid moet hebben de kwaliteit van zijn verbindingen te bewaken. Artikel 6 lid 1 WTV, ingevolge art. 13t WTV van overeenkomstige toepassing op de houders van een vergunning voor mobiele telecommunicatie, was echter niet van toepassing op de aanbieder van toegevoegde waardediensten, waaronder e-mail. Waarschijnlijk is de verklaring voor deze omissie het feit dat e-mail niet door het telefoon –of telegraafgeheim beschermd werd en dat daarom werd aangenomen dat de uitzondering niet expliciet in de wet hoefde te worden vermeld. De wetsgeschiedenis vermeldt de reden voor deze omissie echter niet.

Zoals gezegd is de uitzondering niet meer opgenomen in de Telecommunicatiewet. In eerste instantie gold dat ook voor art. 18.13 Tw. Dat werd echter op aandringen van de Tweede Kamer na kritische opmerkingen vanuit de literatuur toch opgenomen. Waarschijnlijk is de uitzondering ten behoeve van de goede werking van de dienst gewoon vergeten. In de wetsgeschiedenis wordt met geen woord over deze uitzondering gesproken. 

De bepaling in het Wetboek van Strafrecht bleef echter gehandhaafd. Aangenomen moet derhalve worden dat de uitzondering ten behoeve van de goede werking van de dienst nog steeds geldt. Een interessante vraag die gesteld kan worden, is of van deze bevoegdheid reeds gebruikt kan worden gemaakt, voordat de server platligt, m.a.w. in een stadium dat slechts bekend is dat het virus netwerken kan lamleggen. Mijns inziens is dat onder omstandigheden mogelijk. Naar dit middel van preventieve kennisname mag echter niet te snel worden gegrepen.

Wanneer de historie van de kennisname ten behoeve van de goede werking van de dienst nader beschouwd wordt, wordt duidelijk dat deze al sinds de opkomst van de eerste vormen van telecommunicatie een logisch tegenstuk van het communicatiegeheim vormt. Eigenlijk is deze kennisname geen beperking, maar maakt een inherent deel uit van dat geheim. Daarbij verwijs ik ter vergelijking op de Duitse leer van de immanente Schranken.
  De geschiedenis van telefoon –en telegraaf is zodanig dat de technologische onvolmaaktheid het noodzakelijk maakte dat bij storingen, ruis e.d. bewust kennisgenomen werd van de inhoud van de communicatie. De vervoerder bleef echter ten aanzien van de te zijner kennis gekomen inhoud aan het communicatiegeheim in de vorm van het Auskunftsverbot gebonden. Het waarborgen van de beschikbaarheid van een telecommunicatiemiddel was blijkbaar al sinds de eerste dagen van de telecommunicatie een belang ten aanzien waarvan een soepeler regime gehanteerd werd. Nieuwe tijden brengen echter nieuwe (onvoorziene) problemen, ook ten aanzien van de beschikbaarheid van de dienst. 

De rechtszekerheid zou ermee gediend zijn, wanneer de Telecommunicatiewet uitdrukkelijk voorzag in een beperking ten behoeve van de goede werking van de dienst, maar noodzakelijk is dit niet, omdat, gezien het bovenstaande, moet worden aangenomen dat in het communicatiegeheim een dergelijke ongeschreven beperking reeds geïncorporeerd is.

Voorkomen van schade

Dat ook het voorkomen van schade een zelfstandig belang is dat interceptie van vertrouwelijke communicatie kan rechtvaardigen, kan uit art. 2 lid 3 van de Postwet 1988 afgeleid worden. Deze bepaling stelt expliciet dat de houder van de concessie het postvervoer weigert, indien dit strijdig is met de wet of gevaar oplevert voor personen of zaken. Het gaat hierbij om een absolute weigeringsplicht. Art. 2 lid 3 Postwet ziet op bombrieven en met ziekten verspreidende virussen besmette post. Wanneer het vermoeden bestaat dat een aan de post ter bezorging toevertrouwd pakket een bom bevat, zal deze bepaling met zich mee brengen dat dit pakket niet bezorgd mag worden. Ook dit moet gezien worden als een beperking van het communicatiegeheim, immers ook een bombrief is een vertrouwelijke boodschap die ter bezorging aan een vervoerder wordt toevertrouwd. Het voorkomen van schade is hier een zodanig groot belang dat een beperking van het onschendbare briefgeheim gerechtvaardigd is. Natuurlijk gaat het hierbij om letsel- en zaakschade, schade die naar zijn aard als ernstiger gewaardeerd wordt dan de vermogens- en immateriële schade die over het algemeen bij computervirussen te verwachten is. Gezien de ontwikkeling richting informatiemaatschappij en het toenemende belang van informatiediensten en de toenemende afhankelijkheid daarvan lijkt echter ook het voorkomen van schade aangericht door elektronische equivalenten van bombrieven steeds wenselijker. Daarbij kan ook gewezen worden op het onder andere in de Nota Wetgeving voor de elektronische snelweg neergelegde beginsel: wat offline geldt, dient ook online te gelden.

11.3 Tw

Voorts wil ik nog wijzen op art. 11.3 van de Telecommunicatiewet dat bepaalt dat aanbieders van openbare telecommunicatienetwerken en openbare telecommunicatiediensten passende technische en organisatorische maatregelen treffen in het belang van de bescherming van persoonsgegevens en de bescherming van persoonlijke levenssfeer van abonnees en gebruikers. Virussen vormen mijns inziens ook een ongewenste inbreuk op de persoonlijke levenssfeer van abonnees en gebruikers van een e-maildienst, te meer wanneer bestanden gewist worden en privé-eigendom beschadigd. Te verdedigen valt dat art. 11.3 Tw voor providers de plicht met zich mee brengt tegen virussen passende technische maatregelen, denk aan adequate filtersoftware, te treffen.

Gezien het bovenstaande kan geconcludeerd worden dat lagere nationale bepalingen die het communicatiegeheim waarborgen, kennisname van e-mail met het doel schade te voorkomen en de goede werking van de dienst te garanderen, toelaten. 

Duitsland

Het Fernmeldegeheimnis in het Telekommunikationsgesetz


In deze paragraaf zal ik onderzoeken in hoeverre het Fernmeldegeheimnis zoals dat in het Telekommunikationsgesetz is neergelegd, een belemmering voor kennisname van e-mail vormt. Hoewel in mijn onderzoek ook post –en strafrechtelijke regelingen betrokken hadden kunnen worden, ben ik door het noodzakelijkerwijs beperkte kader van een scriptie gedwongen, deze regelingen buiten mijn onderzoek te laten. Voor e-mail is het Fernmeldegeheimnis het relevantst. De post –en strafrechtelijke regelingen zijn nuttig voor een goed begrip, maar leveren geen extra duidelijkheid op voor de vraag of en hoe het geheim van e-mail in horizontale verhoudingen beschermd is. Daarbij komt ten aanzien van strafrechtelijke bepalingen dat alleen degene strafbaar is die onbevoegd kennis neemt van de inhoud van privé-communicatie.
 Onbevoegdheid is dus een voorwaarde voor strafbaarheid. Als de ISP op grond van het Telekommunikationsgesetz dus een bevoegdheid tot kennisname heeft, zal hij niet strafbaar zijn.

In de voorgaande paragraaf hebben we gezien dat de Nederlandse Telecommunicatiewet niet  expliciet in een beperking op het communicatiegeheim ten behoeve van de goede werking van de dienst of het telecommunicatienetwerk voorziet. Historisch en systematisch vormt een dergelijke beperking echter een noodzakelijk en vanzelfsprekend complement op het communicatiegeheim. Aangenomen kan derhalve worden dat deze beperking zich in Nederland als inherente beperking op het communicatiegeheim doet gelden. In Duitsland is de situatie anders. Uit de eerder besproken Fangschaltungsentscheidung van het Bundesverfassungsgericht volgt dat zogenaamde immanente Schranken op het Brief-, Post –en Fernmeldegeheimnis niet toegestaan zijn. Beperkingen moeten dus een expliciete grondslag in een wet in formele zin hebben. Aangezien e-mail onder het beschermingsbereik van het Fernmeldegeheimnis valt, moet onderzocht worden of de Duitse telecommunicatieregelgeving voorziet in een beperking, die een kennisname ten behoeve van de goede werking van de dienst toestaat. 

Voor boven genoemde uitspraak ging de Duitse wetgever er klaarblijkelijk van uit dat betriebsbedingte Maßnahmen als inherente beperkingen reeds in het communicatiegeheim geïncorporeerd waren, dus voorzag de toenmalige post –en telecommunicatieregelgeving ook niet in een formeel-wettelijke grondslag. Deze situatie duurde tot  1 januari 1995, toen trad het Gesetz zur Neuordnung des Postwesens und der Telekommunikation
(PTNeuOG)  in werking. In het Gesetz über Fernmeldeanlagen
 (FAG), de directe voorganger van het huidige Telekommunikationsgesetz (TKG), werd een expliciete grondslag voor betriebsbedingte Maßnahmen opgenomen. De centrale bepaling, art. 10 FAG, kwam, zover hier relevant, als volgt te luiden:

(1) Vorbehaltlich der durch Bundesgesetz festgestellten Ausnahmen ist jeder, der eine für den öffentlichen Verkehr bestimmte Fernmeldeanlage betreibt, beaufsichtigt, bedient, oder sonst bei ihrem Betrieb tätig ist, zur Wahrung des Fernmeldegeheimnisses verpflichtet. Unter dem Schutz des Fernmeldegeheimnisses stehen auch die Mitteilungen, die auf den für den öffentlichen Verkehr bestimmten Funkanlagen befördert oder zur Beförderung auf ihnen aufgegeben worden sind. Der Schutz erstreckt sich auch auf die näheren Umstände des Fernmeldeverkehrs, insbesondere darauf, ob und zwischen welchen Personen ein Fernmeldeverkehr stattgefunden hat.

(2) ...

(3) Zur Durchführung von Umschaltungen sowie zum Erkennen und Eingrenzen von Störungen im Netz ist das Aufschalten auf belegte Netze zulässig, soweit dies betrieblich erforderlich ist. Das Aufschalten muß den betroffenen Gesprächsteilnehmer durch ein akustisches Signal angezeigt und ausdrücklich mitgeteilt werden

Het derde lid van art. 10 FAG gaf aanbieders van openbare telecommunicatiediensten de bevoegdheid kennis te nemen van de communicatie, wanneer dit ten behoeve van de goede werking van de dienst nodig is. Opvallend is dat de aanbieder de plicht heeft de gespreksdeelnemers te informeren, wanneer hij van deze bevoegdheid gebruik maakt. Naar de bewoordingen van de laatste zin van het derde lid geldt deze waarborg echter alleen voor spraaktelefonie.

In het elfde deel van het Telekommunikationsgesetz
 vinden we de tegenwoordig geldende regeling. Art. 85 TKG vormt de centrale bepaling en luidt, voor zover hier van belang, als volgt:

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre nähere Umstände, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die näheren Umstände erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Fernmeldegeheimnisses ist verpflichtet, wer geschäftsmäßig, Telekommunikationsdienste erbringt oder daran mitwirkt. Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tätigkeit fort, durch die sie begründet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen über das für die geschäftsmäßige Erbringung der Telekommunikationsdienste erforderliche Maß hinaus Kenntnis vom Inhalt oder den näheren Umständen der Telekommunikation zu erschaffen. Eine Verwendung dieser Kenntnisse für andere Zwecke, insbesondere die Weitergabe an andere, ist nur zulässig, soweit diese Gesetz oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei ausdrücklich auf Telekommunikationsvorgänge bezieht. Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

(4) [...]

Opvallend aan dit artikel is dat, hoewel in de staatsrechtelijke literatuur en door het Bundesverfassungsgericht directe horizontale werking van het Fernmeldegeheimnis afgewezen wordt, de wetgever de directe gebondenheid van particuliere aanbieders van telecommunicatiediensten aan het in art. 10 GG opgenomen Fernmeldegeheimnis verzekerd heeft, door letterlijk het grondwettelijke Fernmeldegeheimnis in het TKG over te nemen. Gebonden aan het communicatiegeheim en de andere bepalingen van het elfde deel van het TKG is een ieder die in het kader van een beroep of bedrijf telecommunicatiediensten aanbiedt. Daarbij is irrelevant of het aanbod openbaar, dan wel gericht is op het maken van winst.
 Ook aanbieders van e-maildiensten zijn  gebonden aan de bepalingen van het elfde deel van het TKG.  Het begrip telecommunicatie is niet beperkt tot spraaktelefonie, maar omvat Nachrichten jeglicher Art, die mittels Telekommunikationsanlagen ausgesendet, übermittelt oder empfangen werden können, aldus § 3 lid  16 TKG. Onder Telekommunikationsanlagen definieert het TKG technische inrichtingen of systemen die als berichten identificeerbare elektromagnetische of optische signalen kunnen verzenden, sturen of controleren. Een Telekommunikationsanlage is dus te onderscheiden van een telecommunicatienetwerk. Immers, dat is het gekoppelde geheel van inrichtingen die bovengenoemde handelingen kunnen verrichten. Het technische proces van het ontvangen en doorsturen van e-mailberichten  via Internet in de vorm van datapakketjes is in elk geval voor zover het de  technische afwikkeling op het niveau van transportprotocollen betreft, telecommunicatie in de zin van de Duitse Telecommunicatiewet.

In beginsel staat een verbod  tot kennisname van de inhoud voorop, aangevuld met een verbod, aan derden inlichtingen over het communicatieproces te verschaffen.  Voor zover  kennisname  van de inhoud onvermijdelijk is om de dienst te kunnen leveren,  treedt volgens § 85 lid 3 TKG het Eindringeverbot terzijde en levert een Auskunftverbot aanvullende bescherming. Dit is opvallend, gezien de bij het grondwettelijke Fernmeldegeheimnis gesignaleerde discussie over de eis van beslotenheid.  Het geheim van  § 85 TKG beschermt besloten en niet-besloten communicatievormen. Vooropgesteld dat voor de interpretatie van grondrechten wettelijke bepalingen niet beslissend mogen zijn, is dit mijns inziens toch een duidelijke aanwijzing daarvoor dat het Fernmeldegeheimnis zich steeds meer ontwikkelt tot een grondrecht dat de vertrouwelijkheid van de dienst beschermt en als zodanig een zelfstandige positie naast het Postgeheimnis inneemt, zoals bij de bespreking van art. 10 GG reeds gesignaleerd is.

De bescherming van het Fernmeldegeheimnis wordt nader geconcretiseerd door uitzonderingsbepalingen. In eerste instantie zijn dat de uitzonderingen die  in het Telekommunikationsgesetz opgenomen zijn, meer in het bijzonder in  § 89 tot en met 92  TKG. Daarbij is in het kader van dit onderzoek § 89 TKG het meest van belang.

Dit artikel bevat gedetailleerde voorschriften met betrekking tot gegevens die over het communicatieproces door de dienstverlener vergaard zijn of worden. Enerzijds bevat het artikel een machtiging voor een verordening waarin bepaalde in het artikel genoemde zaken nader geregeld moeten worden, anderzijds ook zelfstandige bepalingen die onafhankelijk van de uit te vaardigen verordening reeds gelden. 
 In art. 89  lid 5 TKG wordt het reeds eerder geciteerde art. 10 lid 3 FAG bijna letterlijk overgenomen. 

Zur Durchführung von Umschaltungen sowie zum Erkennen und Eingrenzen von Störungen im Netz ist dem Betreiber der Telekommunikationsanlage oder seinem Beauftragten das Aufschalten auf bestehende Verbindungen erlaubt, soweit dies betrieblich erforderlich ist. Das Aufschalten muß den betroffenen Gesprächsteilnehmern durch ein akustisches Signal angezeigt und ausdrücklich mitgeteilt werden.

In § 85 TKG is een uitzondering op het Eindringeverbot opgenomen, voor het geval dat kennisname onvermijdelijk is om de dienst überhaupt te leveren. Uit § 89 lid 5 TG blijkt dat onder deze onvermijdelijkheid ook een kennisname ten behoeve van de goede werking van de dienst is begrepen. Een kennisname om storingen te voorkomen of te verhelpen is noodzakelijk om de goede werking van de dienst te garanderen en dient derhalve de beschikbaarheid van het communicatiemiddel. Maatregelen die in dienst van de beschikbaarheid van een communicatiemiddel staan, zijn eigenlijk een logische aanvulling op het communicatiegeheim. Immers wanneer de dienst niet beschikbaar is, is een geheim dat de vertrouwelijkheid van de dienst beschermt nutteloos. Er valt dan niets geheim te houden.


Niet alleen is in het Telekommunikationsgesetz een bevoegdheid tot kennisname opgenomen, deze bevoegdheid wordt in § 87 lid 1 sub 3 TKG aangevuld met een plicht, passende technische en organisatorische maatregelen te nemen om Störungen, die zu erheblichen Beeinträchtigungen von Telekommunikationsnetzen führen, op te heffen. Deze plicht staat naast de in het eerste lid van hetzelfde artikel opgenomen plicht, technische en organisatorische maatregelen te nemen om het communicatiegeheim en persoonsgegevens te beschermen. De plicht geldt echter alleen voor degene die een Telekommunikationsanlage exploiteert. Aangenomen kan worden dat bij ernstige storingen, waaronder mede het platliggen van servers door grote hoeveelheden e-mails kan worden begrepen, de aanbieder onder omstandigheden niet alleen de bevoegdheid, maar ook de plicht heeft om kennis van de inhoud te nemen, zodat de oorzaak van de storing vastgesteld en vervolgens opgeheven kan worden.


De Regulierungsbehörde für Post und Telekommunikation (RegPT) is met het toezicht op de naleving van de voorschriften van het elfde deel belast. In § 91 TKG zijn de bevoegdheden van de toezichthouder op de telecommunicatiemarkt ten aanzien van dit deel vastgelegd. De RegPT kan aanwijzingen geven of andere geschikte maatregelen treffen, om naleving te verzekeren. Uit dien hoofde kan de RegPT inlichtingen vorderen, gebouwen betreden en onder omstandigheden bedrijven stilleggen. Ook mag de RegPT uit hoofde van zijn toezichthoudende taak ten aanzien van dit deel van het TKG kennis van de inhoud van privé-communicatie nemen. Aan het citeergebod van art. 19 GG wordt in § 91 lid 5 TKG voldaan. Uiteraard moeten bij de uitoefening van de bevoegdheid de beginselen van proportionaliteit en subsidiariteit in acht worden genomen.

Internationaal

Een zorgplicht kan niet aan de ISP opgelegd worden wanneer dit in strijd is met toepasselijk Europees recht. Met name art. 5 van de ISDN-richtlijn
 en art. 15 van de aanstaande e-commerce richtlijn van de EG zouden een belemmering kunnen vormen.

Art. 5 draagt de lidstaten op in hun nationale reglementering het vertrouwelijk karakter van oproepen via het openbare telecommunicatienetwerk en via algemeen beschikbare telecommunicatiediensten te waarborgen. Het kent een kanaalgerichte benadering, immers het gaat om oproepen via openbare telecommunicatienetwerken -en diensten. Het vertrouwelijke karakter dient te worden gewaarborgd in overeenstemming met de internationale instrumenten met betrekking tot de mensenrechten (met name het Europees Verdrag tot bescherming van de rechten van de mens en de fundamentele vrijheden) en met de grondwetten van de lidstaten. In beginsel codificeert art. 5 de positieve verplichting die uit art. 8 EVRM afgeleid is. Wanneer is er sprake van een vertrouwelijk karakter? De ISDN-richtlijn geeft daarvoor geen criterium. De lidstaten hebben hierop het beslissende antwoord. Dat louter adressering voldoende is om een vertrouwelijk karakter aan te nemen, is uiterst twijfelachtig. Uit het voorstel voor een richtlijn betreffende bepaalde juridische aspecten van de diensten van de informatiemaatschappij, met name de elektronische handel in de interne markt blijkt namelijk dat de lidstaten tussenpersonen dienen aan te moedigen commerciële e-mails te filteren. 

De toezending van ongevraagde commerciële communicatie via elektronische post kan voor consumenten en verleners van diensten van de informatiemaatschappij niet gewenst zijn en kan de soepele functionering van interactieve netwerken ontregelen. […] in lidstaten die ongevraagde commerciële communicatie via elektronische post toestaan, moeten initiatieven van de bedrijfstak om goede filters aan te brengen, worden aangemoedigd en vergemakkelijkt.


Dat bovenstaande redenering ook voor virussen die zich verspreiden op soortgelijke wijze als het ILOVEYOU-virus geldt, behoeft geen betoog. Blijkbaar is ongevraagde commerciële communicatie geen vertrouwelijke communicatie in de zin van art. 5 ISDN-richtlijn. Aangezien ook commerciële e-mail noodzakelijkerwijs geadresseerd is, moet worden aangenomen, dat de objectieve wil tot vertrouwelijkheid niet louter en alleen kan blijken uit de adressering. 


In art. 15 van de e-commerce richtlijn is neergelegd, dat de lidstaten dienstverleners van de informatiemaatschappij geen algemene plicht mogen opleggen om te monitoren. Dat betekent echter, gezien overweging 48 van dezelfde richtlijn, niet dat ook een bijzondere zorgplicht uit den boze is. De e-commerce richtlijn verbiedt het filteren van virus bevattende e-mails die zoals het ILOVEYOU-virus aan bepaalde kenmerken herkenbaar zijn, niet, mits het filteren tijdelijk is, bijvoorbeeld zolang als nodig is om adequate anti-virusprogramma’s te ontwikkelen of te updaten.  


Ook de bepalingen van bovenstaande EG-richtlijnen hoeven dus geen belemmering te vormen voor het aannemen van een zorgplicht, mits die aan bepaalde voorwaarden voldoet. Een algemene zorgplicht is echter niet toegestaan. Wel is tijdelijk filteren toegestaan onder de richtlijn, wanneer dit incidenteel gebeurt.

Voorlopige conclusie

In het voorgaande heb ik onderzocht of de Internet Service Provider de bevoegdheid heeft kennis te nemen van de inhoud van e-mail.  In het bijzonder moest daarbij onderzocht worden of het communicatiegeheim een kennisname door de ISP verbood. In Nederland en Duitsland heeft het communicatiegeheim grondwettelijke erkenning gevonden. In Nederland is het grondrecht neergelegd in art. 13 van de Grondwet. Dit artikel beschermt brief, telefoon –en telegraafgeheim en is daarmee techniekafhankelijk opgesteld. Briefgeheim enerzijds en telefoon –en telegraafgeheim anderzijds kennen een verschillend beperkingsregime. Daardoor is het van belang welk geheim van toepassing is. Door de techniekafhankelijke formulering van het grondwetsartikel is e-mail niet zomaar onder één van de genoemde geheimen te brengen. E-mail wordt immers niet genoemd in de grondwetsbepaling. E-mail lijkt door de pakketgeschakelde transporttechniek het meest op de telegraaf. Van telefoon –en telegraafgeheim zou dus in eerste instantie de meeste bescherming te verwachten zijn. Omdat de mate van grondwettelijke bescherming afhankelijk is van de gebruikte techniek, is het, nu e-mail niet expliciet genoemd wordt, uiterst onwaarschijnlijk dat e-mail in de Nederlandse grondwet bescherming vindt. Of dit in de toekomst anders is, is vooralsnog niet duidelijk. Het voorstel tot wijziging van art. 13 Gw (wetsvoorstel 25443) stelde een bepaalde mate van beveiliging als eis om in aanmerking te komen voor grondwettelijke bescherming. Gewone e-mail zou niet afdoende beveiligd zijn. Het voorstel van de commissie ‘Grondrechten in het digitale tijdperk’ voor een nieuw artikel 13 overtuigt ook allerminst, hoewel de intentie van de commissie was e-mail grondwettelijk te beschermen. Ook het daarop volgende kabinetsstandpunt neemt niet alle onduidelijkheid weg.

Zou e-mail wel grondwettelijk bescherming genieten, dan is nog niet in alle gevallen uitgesloten dat  de ISP kennis van  de inhoud van de door hem vervoerde communicatie nemen mag. Want, zoals gezegd, telefoon -en telegraafgeheim zijn de meest waarschijnlijke kandidaten, waar het om grondwettelijke bescherming gaat. Ten aanzien van het telegraafgeheim is expliciet gesteld, dat wanneer kennisname onvermijdelijk is om de dienst te kunnen leveren, de transporteur de informatie niet verder mag verspreiden. Het communicatiegeheim wordt dan in de vorm van een Auskunftverbot gewaarborgd. De regering stelde ten aanzien van het telefoongeheim dat kennisname om technische redenen noodzakelijk kan blijken te zijn. Ook dan heeft het communicatiegeheim de strekking dat de informatie niet verder verspreid wordt. In beide gevallen gaat het om de beschikbaarheid van de dienst.  Een absoluut verbod tot kennisname zou een goede werking van de dienst onmogelijk maken.  Een bevoegdheid tot kennisname ten behoeve van de goede werking van de dienst is derhalve onlosmakelijk verbonden met het communicatiegeheim.  In Nederland is deze bevoegdheid alleen nog in art. 139c Sr terug te vinden. In de Telecommunicatiewet wordt met geen woord over deze bevoegdheid gerept.  In de vroegere telecommunicatieregelgeving, in artikel 14bis van de Telefoon –en Telegraafwet 1904 en artikel 6 van de Wet op de Telecommunicatievoorzieningen 1988, was deze bevoegdheid echter wel expliciet opgenomen. Waarom deze bevoegdheid niet meer in de Telecommunicatiewet werd opgenomen, is niet geheel duidelijk.  

Omdat deze bevoegdheid al zo lang onlosmakelijk met het communicatiegeheim verbonden is, zij gaat terug op de Telegraafwet van 1852, mag inmiddels aangenomen worden dat zij een inherente beperking op het communicatiegeheim vormt. Het communicatiegeheim bestaat uit twee aspecten, een verbod tot kennisname en een verbod, inlichtingen te verstrekken aan derden, wanneer kennisname onvermijdelijk is. 

Nieuwe tijden brengen nieuwe technieken en nieuwe problemen. Virussen in e-mail kunnen hele netwerken platleggen en zo de beschikbaarheid van de dienst bedreigen. De bevoegdheid van de transporteur kennis te nemen ten behoeve van de goede werking van de dienst kan hier dienst doen. Op grond van deze bevoegdheid kan hij immers maatregelen nemen om zo snel mogelijk de dienst weer beschikbaar te laten zijn. Omdat de commissie ‘Grondrechten in het digitale tijdperk’, noch het kabinet  zich over deze bevoegheid uitlaat, is aannemelijk dat zij in de toekomst gewoon zal blijven bestaan. Daarbij loopt het communicatiegeheim echter wel het gevaar te verwateren, aangezien het criterium ‘redelijke verwachting van vertrouwelijkheid’ voor het Auskunftverbot geen ruimte meer over lijkt te laten.

Voor het andere onderzochte rechtstelsel, het Duitse, geldt eigenlijk een beetje het omgekeerde verhaal. De heersende leer is dat e-mail grondwettelijke bescherming kent. In Duitsland wordt het communicatiegeheim beschermd in art. 10 van het Grundgesetz. In het eerste lid worden de geheimen genoemd, het Brief-, Post, en Fernmeldegeheimnis. In het tweede lid is de beperkingsclausule te vinden. Voor de genoemde geheimen geldt dus hetzelfde beperkingsregime. Het Postgeheim is de meest centrale bepaling van art. 10 GG. Het beschermt besloten en niet-besloten communicatie. Dat is mogelijk, doordat het ten aanzien van de inhoud twee aspecten kent, te weten een Eindringeverbot en een Auskunftverbot. Het beschermt alleen tijdens de transportfase, wat erop neerkomt dat de bescherming ophoudt op het moment dat het stuk de invloedssfeer van de post verlaat. Brief –en postgeheim beschermen alleen communicatie op vaste informatiedragers. Omdat het briefgeheim, naar aangenomen wordt, tijdens het transport in het postgeheim opgaat, heeft het slechts daarbuiten een zelfstandige betekenis. Buiten de transportfase wordt evenwel de eis van beslotenheid voor bescherming gesteld. Ten aanzien van het Fernmeldegeheimnis werd ook wel aangenomen dat het tijdens de transportfase in het postgeheim opgaat. Tegenwoordig is de heersende mening dat de afgrenzing met het postgeheim ligt in het beschermingsobject. Het postgeheim beschermt communicatie op vaste informatiedragers, terwijl het Fernmeldegeheimnis het non-fysieke berichtenverkeer. In een context van liberalisering en privatisering is het Fernmeldegeheimnis steeds meer een zelfstandige plaats naast het postgeheim gaan innemen. Beide beschermen de vertrouwelijkheid van de dienst. Daarin past minder goed een eis van beslotenheid. Ook het Fernmeldegeheimnis kan in een Auskunftverbot en een Eindringeverbot worden onderscheiden. Het is een dynamisch grondrecht dat op alle vormen van telecommunicatie, ook nieuwe, van toepassing is.

Een bevoegdheid tot kennisname ten behoeve van de goede werking van de dienst kan echter niet geacht worden deel uit te maken van het Fernmeldegeheimnis. Voor 1992 waren betriebsbedingte Maßnahmen aanvaard als inherente grens van art. 10 GG. Een bevoegdheid ten behoeve van de goede werking van de dienst was zo’n maatregel. In zijn Fangschaltungsentscheidung wees het Bundesverfassungsgericht deze benadering echter af. Beperkingen op art. 10 GG  moeten voldoen aan de eisen van art. 10 lid 2.  

Aangezien een bevoegdheid tot kennisname in bepaalde gevallen toch noodzakelijk werd geacht, heeft de Duitse wetgever deze toch expliciet opgenomen in  het  Fernmeldeanlagengesetz. Ook in de opvolger van deze wet, het Telekommunikationsgesetz werd deze bevoegdheid weer opgenomen, dit waarschijnlijk, omdat in deze wet het Fernmeldegeheimnis directe horizontale werking ten opzichte van de transporteurs kreeg. Ook is daarin duidelijk gesteld, dat wanneer kennisname noodzakelijk is, het de transporteur verboden is, aan derden inlichtingen te verstrekken.

In beide rechtstelsels is een beperking ten behoeve van de goede werking van de dienst aanvaard. De conclusie moet derhalve luiden dat de ISP in elk geval een bevoegdheid tot kennisname heeft, wanneer de beschikbaarheid van de dienst bedreigd wordt. Wanneer servers platliggen, mag hij dus e-mails inzien. In dat geval mag hij e-mails met virussen in beginsel filteren.

Wat moet de ISP doen?

Algemeen

Nu we in het voorgaande hebben vastgesteld dat de ISP de bevoegdheid heeft van door hem vervoerde privé-communicatie kennis te nemen ten behoeve van de goede werking van de dienst, dient nog vastgesteld te worden of hij ook van deze bevoegdheid gebruik moet maken. Kan zijn nalaten e-mails met virussen te filteren onder omstandigheden leiden tot civielrechtelijke aansprakelijkheid? Deze vraag zal ik hieronder proberen te beantwoorden.

Aansprakelijkheid voor schade is onder het Nederlandse recht terug te voeren op art. 6:162 BW. Deze bepaling vereist (1) een onrechtmatige daad, (2) toerekenbaarheid van de daad aan de gedaagde, (3) schade en (4) een causaal verband tussen de daad en de schade. Verder dient aan het relativiteitsvereiste van art. 6:163 BW te zijn voldaan. Al deze voorwaarden moeten vervuld zijn, wil de gedaagde voor de schade aansprakelijk worden gehouden. Een verbod daarentegen kan al worden opgelegd als alleen aan de eerste voorwaarde voldaan is.

In het tweede lid van art. 6:162 BW wordt het begrip ‘onrechtmatige daad’ verder uitgewerkt. Als onrechtmatige daad worden aangemerkt de inbreuk op een subjectief recht en een doen of nalaten in strijd met een wettelijke plicht of in strijd met de maatschappelijke zorgvuldigheid. In de eerste twee gevallen is er sowieso sprake van een onrechtmatige daad. De vaststelling of een gedaagde onzorgvuldig heeft gehandeld, gaat daarentegen gepaard met een belangenafweging. In de eerste gevallen heeft de eiser dus in beginsel een sterkere positie.

Inbreuk op een subjectief recht

Een computervirus brengt schade toe aan andermans eigendom. In die zin zou er sprake kunnen zijn van inbreuk op een subjectief recht, namelijk het eigendomsrecht. De ISP neemt echter niet het initiatief een computervirus te verspreiden. Moet dan het enkele ter beschikking stellen van apparatuur en software aan anderen reeds als schade toebrengen aan andermans eigendom worden beschouwd? In de bodemprocedure van Scientology/XS4All
 was de rechtbank van mening dat het enkele ter beschikking stellen van apparatuur en software niet voldoende was om aan te nemen dat van een directe inbreuk op een subjectief recht, in casu het auteursrecht, sprake was. Bij deze conclusie sluit ik mij graag aan. Er is derhalve mijns inziens geen sprake van een directe inbreuk op het subjectieve eigendomsrecht.

Schending van een wettelijke plicht

Het opzettelijk schade toebrengen aan (gegevens opgeslagen in) een geautomatiseerd werk is een misdrijf.
 Er is ook een culpose variant.
 Het verspreiden van computervirussen is een informatiedelict, aldus De Roos, Schuijt en Wissink, evenals schending van auteursrecht
 Deze gekwalificeerde vorm van vernieling is ‘onwettig gedrag’ dat schending van een wettelijke plicht zou kunnen opleveren ex art. 6:162 lid 2 BW.
 Die wettelijke plicht zou dan als volgt kunnen luiden: Breng andermans eigendom bestaande uit een geautomatiseerd werk en de gegevens daarin opgeslagen niet opzettelijk schade toe’. Aantonen van voorwaardelijk opzet is voldoende, waarbij hij die zich ‘willens en wetens’ blootstelt aan de aanmerkelijke kans dat schade toegebracht wordt, dit bestanddeel vervult.

Als medeplichtige kan, blijkens art. 48 Sr, diegene beschouwd worden die opzettelijk behulpzaam is geweest bij het plegen van een misdrijf en degene die daartoe opzettelijk de gelegenheid of de middelen verschaft. Ook hier is voorwaardelijk opzet voldoende, maar het opzet van art. 48 moet gericht zijn op zowel het betreffende misdrijf als op het daartoe gelegenheid scheppen. De provider die niet bekend is met het illegale karakter van de handelingen van een afnemer van zijn dienst zal waarschijnlijk vrijgesproken worden, tenzij hij aanleiding had in het specifieke geval te vermoeden dat een misdrijf zou worden gepleegd. 

Hoewel de ISP wellicht zou behoren te begrijpen dat een misdrijf gepleegd zou worden, kan niet eenvoudig op grond van een schending van een wettelijke plicht aansprakelijkheid van de ISP worden gebaseerd. Dit om twee redenen: de eerste reden is dat bij de totstandkoming van art. 350a Sr naar alle waarschijnlijkheid geen rekening is gehouden met de bijzondere positie en functie van de ISP in het informatievoorzieningsproces. De tweede reden om geen aansprakelijkheid op grond van een schending van een wettelijke plicht aan te nemen, vormt de plicht van de ISP, in beginsel geen kennis van e-mail te nemen. Mijns inziens zouden deze conflicterende plichten tot een belangenafweging moeten leiden. Dat leidt ons naar de maatschappelijke zorgvuldigheid.

Aansprakelijkheid en zorgvuldigheidsnorm

Ook al zou een provider niet direct inbreuk op een subjectief recht maken of een wettelijke plicht schenden, dan nog kan zijn nalaten op grond van strijd met de maatschappelijke zorgvuldigheid onrechtmatig geacht worden, wanneer zijn activiteit behoort tot de oorzakelijke reeks van feiten die tot de inbreuk leiden. Het betreft dan een indirecte inbreuk. Deze is niet zonder meer onrechtmatig, maar moet aan de regels van zorgvuldigheid getoetst worden.
 Het gaat dan in feite om een belangenafweging.

Het vervoer van de virus bevattende e-mail behoort tot de oorzakelijke reeks van feiten die tot de schade leiden. Er treedt immers geen schade op, wanneer de mail niet door de eindgebruiker ontvangen wordt. Daarmee is de vraag nog niet beantwoord of de provider onrechtmatig de belangen van anderen in gevaar brengt. Daarvoor is een nadere belangenafweging noodzakelijk.

Van Dam onderscheidt vier elementen die in abstracto meewegen bij de beantwoording van de vraag of een gedaagde onzorgvuldig handelde: 

a) De aard en omvang van de gevreesde schade

b) De waarschijnlijkheid dat deze schade zich als gevolg van bepaald gedrag zal voordoen

c) De aard van de gedraging

d) De bezwaarlijkheid in termen van tijd, kosten en moeite voor het nemen van voorzorgsmaatregelen

Bovendien kunnen maatschappelijke of algemene, in grondrechten belichaamde, belangen in de belangenafweging meegenomen worden.
 Ook publiekrechtelijke beginselen, waaronder grondrechten, kunnen zich als af te wegen belangen presenteren, blijkt uit 3:14 BW.
 Als algemene belangen die door de rechter afgewogen dienen te worden, zijn met name het ongestoord genot van eigendom, de privacy en de communicatievrijheid te noemen. Het ongestoord genot van eigendom wordt bedreigd, doordat virussen bestanden en programmatuur op computers kunnen aantasten. Omdat het daarbij veelal gaat om privé-bestanden, is de privacy, gecodificeerd in onder meer art. 8 EVRM en art. 10 Gw in het geding. Dat de communicatievrijheid in het geding kan zijn, kan uit het Antelecom-arrest van de Hoge Raad worden afgeleid, waarin hij stelde dat beperking van de toegang tot telecommunicatiediensten een beperking van art. 10 EVRM is.
 Een virus dat zoveel e-mailverkeer genereert dat servers platliggen, vernindert de beschikbaarheid van telecommunicatiediensten. Het tijdig filteren van virussen is daarmee, hoe paradoxaal, in het belang van de communicatievrijheid

De aard en omvang van de gevreesde schade en de waarschijnlijkheid dat deze schade zich als gevolg van bepaald gedrag zal voordoen, zijn tezamen te zien als nadere uitwerking van het begrip ‘gevaar’, terwijl de andere genoemde elementen de term zorgvuldigheid bepalen. De twee termen verwijzen naar twee belangen: enerzijds het veiligheidsbelang en anderzijds het vrijheidsbelang. Immers, hoe groter het gevaar, des te geringer de veiligheid en hoe groter de zorgvuldigheid, des te geringer de vrijheid.
 Het gevaar aan de zijde van de benadeelde is bepalend voor de vereiste zorgvuldigheid van de veroorzaker. Groot gevaar vereist een hoge mate van zorgvuldigheid, terwijl bij gering gevaar over het algemeen een normale mate van zorgvuldigheid voldoende is.

Schade

Het eerste door Van Dam genoemde element voor het bepalen van het zorgvuldige gedrag is de schade. Hierbij is niet alleen de omvang, maar ook de aard van de schade van belang. Als belangrijkste schadesoorten kunnen letselschade, zaakschade, vermogensschade en immateriële schade worden onderscheiden. Naar zijn aard is lichamelijk letsel – de aantasting van de lichamelijk integriteit – de zwaarste vorm van schade. Lichamelijk letsel is bij schade veroorzaakt door virussen onwaarschijnlijk, maar niet ondenkbaar. Het uitvallen van computersystemen door virussen kan lichamelijk letsel tot gevolg hebben.
 

Schade aangericht door virussen zal echter vooral bestaan uit zaakschade, vermogensschade of immateriële schade. Zaakschade aangebracht door virussen zal alleen maar kunnen worden aangenomen, voor zover de fysieke componenten van een computer beschadigd worden, een harde schijf bijvoorbeeld. De meeste schade zal echter bestaan uit schade aan non-fysieke elementen, bestanden die gewist worden. Daarbij gaat het dus om vermogens- en/of immateriële schade. Naarmate de ontwikkeling richting informatiemaatschappij voortschrijdt, zullen onlichamelijke goederen, zoals databanken, ten opzichte van lichamelijke goederen in belang toenemen. Dit aspect van de overgang naar de informatiemaatschappij is ook door de regering onderkend in de Nota Wetgeving voor de elektronische snelweg.
 Zij bracht het onder de noemer dematerialisering. Het is niet ondenkbaar dat schade toegebracht aan dergelijke onlichamelijke goederen op een bepaald moment met zaakschade gelijkgesteld moet worden.
 In eerste instantie lijkt op dit moment de aard van de te verwachten schade voor de provider een minder strenge zorgvuldigheidsnorm met zich mee te brengen. Maar zoals Koelman terecht stelt, kan de omvang van de schade door verspreiding via Internet in vergelijking met schade veroorzaakt door meer traditionele vormen van verspreiden enorm zijn.
 Onder omstandigheden kan dit weer een grote zorgplicht voor de provider met zich meebrengen. Naarmate de te verwachten schade groter is, neemt ook de vereiste zorgvuldigheid toe.

Waarschijnlijkheid

Dat leidt ons naar het tweede element, de kans waarmee schade als gevolg van bepaald gedrag te verwachten is. Het waarschijnlijkheidselement speelt niet alleen een rol bij het bepalen van het vereiste zorgvuldige gedrag, maar ook bij het vaststellen van de causaliteit.

Sinds 1970 past de Hoge Raad de leer van de toerekening naar redelijkheid toe.
 De meest fundamentele opmerkingen over de toerekening naar redelijkheid maakte de Hoge Raad in het Vader Versluis-arrest.
 De aanleiding vormde het feit dat de 21-jarige Mia Versluis na een betrekkelijk eenvoudige operatie ten gevolge van een uitschakeling van de hersenfuncties niet meer uit de narcose ontwaakte en tot haar dood, vijf jaar later, in coma lag. Vader Versluis vond dat hij na de mislukte operatie door de anesthesist en het ziekenhuis aan zijn lot was overgelaten en dat ook de formele afwikkeling van de operatie onjuist was geweest. Hierdoor had hij zijn vertrouwen in de medemens verloren, was hij geestelijk ingestort, arbeidsongeschikt geraakt en had hij inkomens- en immateriële schade geleden. Hij stelde de anesthesist en het ziekenhuis op grond van onrechtmatige daad aansprakelijk voor de door hem geleden schade. Rechtbank en Hof lieten zich niet uit over de onrechtmatigheid van de gedragingen, maar beslisten dat in elk geval het causaal verband met de schade ontbrak, omdat de door Versluis genoemde gevolgen buiten de lijn der normale verwachtingen lagen. De Hoge Raad maakte bij zijn beslissing in cassatie een onderscheid tussen

….deze aansprakelijkheidsgrond en bijv. die waarvan sprake is bij overtreding van verkeers- resp. veiligheidsnormen. Bij overtreding van laatstbedoelde normen, die in de regel strekken ter voorkoming van verkeers- of arbeidsongevallen moet rekening worden gehouden met de mogelijkheid van ernstige gevolgen, hoe deze zich ook in het concrete geval mogen voordoen. Zulks kan niet worden aangenomen ten aanzien van de niet-naleving van de zorgvuldigheidsnormen, in strijd waarmee Ziekenzorg en Y in ’s Hofs veronderstelling jegens Versluis hebben gehandeld.

De aard van de geschonden norm is dus volgens de Hoge Raad bepalend voor het toepasselijke causaliteitscriterium. Wanneer het gaat om verkeers- en veiligheidsnormen speelt de mate van waarschijnlijkheid van de schade in beginsel geen rol van betekenis; bij gewone zorgvuldigheidsnormen kan dat wel het geval zijn. De Hoge Raad acht hiermee de vereiste mate van waarschijnlijkheid afhankelijk van de aard van de gedraging en de aard van de schade: verkeers- en veiligheidsnormen hebben immers betrekking op gevaarlijke activiteiten, die gemakkelijk tot (letsel)schade kunnen leiden.

Gezien het bovenstaande moet worden aangenomen dat bij het verspreiden van computervirussen de mate van waarschijnlijkheid van de schade wel degelijk een rol speelt bij het bepalen van de vereiste zorgvuldigheid. Als de ISP niet wist of niet kon weten dat zijn gedrag tot de schade zou leiden, is er in beginsel geen sprake van onzorgvuldig gedrag. In het kort geding van Scientology/XS4All
 kwam de President van de Rechtbank tot de conclusie dat aansprakelijkheid kan worden aangenomen (1) wanneer onmiskenbaar duidelijk is dat een publicatie van een gebruiker onrechtmatig is en (2) waarin redelijkerwijs mag worden aangenomen dat zulks ook de service provider bekend is, bijvoorbeeld doordat deze op het een of ander is geattendeerd.
 Ook in de bodemprocedure van de zaak Scientology/XS4All werd als voorwaarde voor aansprakelijkheid gesteld dat de ISP wist, dan wel behoorde te weten dat via de door hem ter beschikking gestelde faciliteiten een inbreuk op een subjectief recht, in casu het auteursrecht, gemaakt wordt. 

De Rechtbank stelt dat

de Service Provider die ervan in kennis wordt gesteld dat een gebruiker van zijn diensten op diens home page auteursrechtinbreuk pleegt of anderszins onrechtmatig handelt, terwijl aan de juistheid van die kennisgeving in redelijkheid niet valt te twijfelen, zelf onrechtmatig handelt, indien hij alsdan niet ingrijpt.

De e-commerce richtlijn brengt hierin niet veel verandering. In art. 14 van de richtlijn wordt bepaald dat de dienstverlener niet aansprakelijk is op voorwaarde dat hij 

1. niet daadwerkelijk kennis heeft van de onwettige activiteit of informatie en, wanneer het een schadevergoedingsvordering betreft, geen kennis heeft van feiten of omstandigheden waaruit het onwettige karakter van de activiteiten of informatie duidelijk blijkt, of

2. zodra hij van het bovenbedoelde daadwerkelijk kennis heeft of besef krijgt, prompt handelt om de informatie te verwijderen of de toegang daartoe onmogelijk te maken.

 In het geval van de Love Bug was al heel snel bekend dat het virus zich via e-mail verspreidde, hoe het werkte en welke schade het aanrichtte. Zeker in kringen van deskundigen was dit het geval. De ISP moest dus redelijkerwijs begrijpen dat het virus ook via zijn e-maildienst verspreid zou worden. 

De aard van de gedraging


Het derde door Van Dam genoemde element is de aard van de schadeveroorzakende gedraging. Aangezien dit element nauw verbonden is met het vierde element, de bezwaarlijkheid van de te nemen maatregel, wil ik beide tezamen behandelen. De aard van de gedraging speelt een sleutelrol bij het vaststellen van de waarde van de andere elementen. In de eerste plaats kan hierbij gedacht worden aan activiteiten die in de traditionele terminologie rechtvaardigingsgronden genoemd worden. Van Dam noemt als voorbeelden brandweer en politie die te hard rijden of het beschadigen van andermans eigendom om een mensenleven te redden.
 Het doel van de activiteit kan het in gevaar brengen van de belangen van anderen rechtvaardigen, aldus ook Koelman.
 Ook verplichtingen voortvloeiende uit grondrechten en andere fundamentele rechten moeten in beginsel als rechtvaardigingsgronden kunnen gelden. 


Providers kunnen zich ter rechtvaardiging niet beroepen op het feit dat ze ‘geen boodschap aan de boodschap’ hebben en dus voor de vervoerde boodschappen nooit aansprakelijk gesteld kunnen worden. Een ISP is geen  'common carrier’ naar huidig Nederlands recht.

De bijzondere status van de common carrier vloeit voort uit de universele leveringsplicht die hem als (quasi-) monopolist bij wet is opgelegd. Deze verplichting impliceert een exoneratie of rechtvaardigingsgrond ten aanzien van de inhoud van de vervoerde boodschappen.

Anders dan voor de ‘common carrier’ geldt voor ISP’s geen wettelijke leverplicht.


Wel speelt de functie van de tussenpersoon in het communicatieproces een rol bij het bepalen van de aansprakelijkheid. De tussenpersonen vormen belangrijke schakels in het communicatieproces. Aangezien e-mail in beginsel ook een vorm van privé-communicatie is en de tussenpersoon dus in beginsel daarvan geen kennis mag nemen, tenzij dit onvermijdelijk is,  kan een zorgplicht van de ISP met betrekking tot het weigeren van het vervoer van e-mail slechts in uitzonderingsgevallen worden aangenomen. 


Zoals boven is beargumenteerd, lijkt e-mail qua techniek het meest op de telegraaf. Het telegraafgeheim stelt dat wanneer kennisname onvermijdelijk is, een Auskunftsverbot geldt. Wanneer kennisname noodzakelijk is om de dienst überhaupt te kunnen leveren, waaronder kennelijk ook begrepen wordt de dienst te kunnen blijven leveren, dan wordt het communicatiegeheim gewaarborgd in de vorm van een verbod, inlichtingen omtrent de communicatie aan derden te verschaffen. Uit art. 139c Sr kan worden afgeleid dat de ISP in elk geval in de daar genoemde gevallen kennis van de door hem vervoerde communicatie mag nemen. Eén van de daar genoemde gevallen is de kennisname ten behoeve van de goede werking van de dienst. Zoals in het eerste deel van dit onderzoek weergegeven, is deze bevoegdheid onlosmakelijk met het communicatiegeheim verbonden. Zij is inherent aan het grondrecht. Als mailservers platliggen, mag de ISP zonder meer kennis nemen van de communicatie. In dat geval mag hij dus ook filteren. Hij zal dit moeten doen als hij weet dat enorme schade te verwachten is, andermans eigendom dus bedreigd wordt. Daarnaast vormen virussen ook een bedreiging voor de persoonlijke levenssfeer van de afnemer van de e-maildienst en beperken zij de communicatievrijheid, wanneer servers platliggen. De ISP heeft in dit specifieke geval dus een zorgplicht e-mails te filteren. Dit kan anders zijn wanneer het filteren een zodanige technische aanpassing van zijn apparatuur vereist, dat deze maatregel redelijkerwijs niet van de ISP verwacht kan worden. Het verbod om inlichtingen omtrent de inhoud van berichten aan derden te verstrekken, waarborgt, in het geval van het onbedoeld filteren van e-mails die toevallig aan dezelfde objectieve kenmerken als de virus bevattende e-mail voldoen, het communicatiegeheim.


Wanneer de ISP met aan zekerheid grenzende waarschijnlijkheid weet dat een virus een bedreiging voor de beschikbaarheid van de dienst vormt en daarnaast grote schade zou kunnen aanrichten, dan zal hij in dat specifieke geval de plicht hebben de virus bevattende e-mails te filteren. Deze plicht is niet in strijd met art. 15 van de e-commercerichtlijn, omdat het niet gaat om een algemene monitorplicht, maar een incidentele.

 
Wanneer de beschikbaarheid van de dienst niet bedreigd wordt, heeft de ISP dus in beginsel niet de bevoegdheid van de door hem getransporteerde communicatie kennis te nemen. Aangenomen moet worden dat in dat geval de ISP een informatieplicht heeft. Hij zal afnemers van zijn dienst dienen te waarschuwen dat een nieuw virus zich razendsnel via e-mail verspreidt en grote schade kan aanrichten. Een dergelijke waarschuwings- of  informatieplicht kan des te eerder voortvloeien uit de maatschappelijke zorgvuldigheid, wanneer de ISP weet dat virusscanners een dergelijk virus niet herkennen. Het enkele waarschuwen tegen een specifiek virus veronderstelt niet dat de ISP de e-mails die in de mailboxen op zijn server zijn opgeslagen onderzoekt. Het communicatiegeheim vormt in dat geval geen belemmering.

Ter ondersteuning kan verwezen worden naar het Kelderluik-arrest.
 Ook in dit arrest komen de door Van Dam genoemde elementen terug. Sjouwerman moest café De Munt in Amsterdam bevoorraden. De toegang tot de voorraadkelder bevond zich in de caféruimte en Sjouwerman liet bij zijn werkzaamheden het luik van de kelder open staan. Een bezoeker van het café merkte op zijn weg naar het toilet in het halfduister het gat te laat op, viel er in en kwetste zijn linkerbeen. Bij het beoordelen van de vraag of Sjouwerman hiervoor aansprakelijk was, moest de rechter volgens de Hoge Raad niet alleen letten op 

de mate van waarschijnlijkheid waarmee de niet-inachtneming van de vereiste oplettendheid en voorzichtigheid kan  worden verwacht, maar ook op de hoegrootheid van de kans dat daaruit ongevallen ontstaan, op de ernst die de gevolgen daarvan kunnen hebben en op de mate van bezwaarlijkheid van te nemen veiligheidsmaatregelen.

Gezien de eenvoud van de te nemen veiligheidsmaatregelen, een simpele waarschuwing, verwierp de Hoge Raad de bezwaren tegen het oordeel van het Hof om Sjouwerman aansprakelijk te houden.


In dit verband kan ook verwezen worden naar de uitspraken over de civielrechtelijke aansprakelijkheid van tussenpersonen van de regering in de Nota Wetgeving voor de elektronische snelweg. De regering zegt, dat

in bepaalde gevallen de plicht kan bestaan om, op straffe van aansprakelijkheid, anderen te waarschuwen voor een waargenomen gevaar of zelfs om de gevaarlijke situatie op te heffen, ook al is men niet zelf voor het ontstaan daarvan verantwoordelijk.


Een praktisch bezwaar tegen een waarschuwings- of filterplicht zou kunnen zijn dat de ISP’s om aansprakelijkheid te voorkomen, bij elk nieuw virus hun afnemers gaan waarschuwen of de e-mail weigeren, ook wanneer grote schade niet te verwachten is. Wanneer eindgebruikers platgebombardeerd worden met dergelijke waarschuwingen, zullen zij deze op den duur niet meer lezen. Niet-gelezen heeft een waarschuwing geen nut. Filteren ligt slechts in de rede, wanneer werkelijk grote schade te voorzien is. Eerder filteren is een te zwaar middel. Dit bezwaar kan mijn inziens echter verholpen worden door een gedragscode waarin de ISP’s op grond van de aanwijzing van een virus door een centrale instelling, bijvoorbeeld de Registratiekamer, verplicht worden de afnemers van hun diensten tegen dit virus te waarschuwen. Deze instelling zou tot aanwijzing van een virus moeten overgaan als bijvoorbeeld een bepaalde mate van schade te verwachten is, bestaande virusscanners het virus (nog) niet herkennen en het virus zich snel verspreidt.


Hoewel de maatschappelijke zorgvuldigheid dus in elk geval een informatieplicht van de ISP ten opzichte van zijn afnemers met zich kan meebrengen, kan onder omstandigheden de ISP een verdergaande zorgplicht hebben om schade door verspreiding van computervirussen te voorkomen. 

Conclusie


Wanneer een ISP op de hoogte is van een nieuw virus dat zich zo snel verspreidt als het ILOVEYOU-virus en ook weet dat dit virus grote schade aanricht en door anti-virusprogramma’s nog niet herkend en onschadelijk gemaakt wordt, dan brengt de maatschappelijke zorgvuldigheid met zich mee, dat hij de afnemers van zijn dienst tegen dit specifieke virus waarschuwt. Een algemene waarschuwing vooraf dat via e-mail virussen verspreid kunnen worden, voldoet niet. Een specifieke waarschuwingsplicht is gezien de te verwachten omvang en waarschijnlijkheid van de schade geen onredelijke plicht die voor de ISP niet onredelijk bezwarend is. 


Ten aanzien van een verdergaande verplichting tot het filteren van e-mail die aan bepaalde kenmerken te herkennen is, kan het communicatiegeheim hindernissen opwerpen. Het communicatiegeheim ziet op privé-communicatie die ter bezorging aan een transporteur is toevertrouwd. Wanneer de beschikbaarheid van de dienst echter door een virus bedreigd wordt, mag de ISP echter wel kennis nemen van de door hem vervoerde privé-communicatie. Het communicatiegeheim kent namelijk twee aspecten, een verbod tot kennisname en een verbod, inlichtingen aan derden te verstrekken. Ten behoeve van de goede werking van de dienst treedt het eerste verbod terug en waarborgt het tweede verbod het communicatiegeheim. Deze bevoegdheid ten behoeve van de goede werking van de dienst is onlosmakelijk verbonden met het communicatiegeheim, sinds de opkomst van de eerste vormen van telecommunicatie. 

Op dit moment is e-mail in Nederland, anders dan in Duitsland, niet grondwettelijk beschermd, doordat de toepasselijke grondwetsbepaling, art. 13 techniekafhankelijk geformuleerd is. Telefoon –en telegraaf zijn dat wel. E-mail lijkt qua transporttechniek het meest op de telegraaf. Het telegraafgeheim houdt mede een Auskunftverbot in dat de vervoerder verbiedt verkregen kennis van de inhoud van het bericht aan derden te verstrekken. Ook het telefoongeheim omvat zo’n verbod, inlichtingen te verstrekken, wanneer kennisname om technische redenen noodzakelijk blijkt. Nieuwe tijden brengen met nieuwe telecommunicatietechnieken echter ook nieuwe onvoorziene problemen. Een uitzondering op het verbod tot kennisname blijft ten behoeve van de goede werking van de dienst noodzakelijk. In Nederland is de bevoegdheid echter niet meer in de telecommunicatieregelgeving opgenomen. Zij is alleen nog in art. 139c Sr terug te vinden, in de vorm van een strafuitsluitingsgrond. Omdat deze bevoegdheid onlosmakelijk verbonden is met het telecommunicatiegeheim, heeft zij in Nederland het karakter van een inherente beperking gekregen. Daarmee is de geschiedenis van deze bevoegdheid in Nederland precies omgekeerd aan de Duitse geschiedenis van deze beperking. Daar is de bevoegdheid immers tot 1992 als inherent aan het grondrecht erkend. Het Bundesverfassungsgericht maakte hieraan een einde. Sindsdien is de bevoegdheid expliciet in de telecommunicatieregelgeving opgenomen. 

Wanneer servers platliggen, doordat een virus gigantisch veel e-mailverkeer genereert, mag de ISP van deze bevoegdheid gebruik maken. Hij zal dit moeten doen, wanneer hij weet dat enorme schade te verwachten is, wanneer hij niet optreedt.

Ten aanzien van virussen die niet zoveel verkeer genereren, ligt dat moeilijker. Nochtans kan ook daar de ontwikkeling richting informatiemaatschappij en de daarmee gepaard gaande toenemende afhankelijkheid van informatietechnologie het uitfilteren van nieuwe computervirussen die duidelijk herkenbaar zijn aan objectieve kenmerken wenselijk maken. In dat geval kan het softwarematig filteren van e-mail een beperking op het communicatiegeheim inhouden, omdat niet uit te sluiten valt dat privé-communicatie die toevalligerwijs dezelfde kenmerken bezit daarvan tevens de dupe wordt. Daarom zou niet te snel naar het filterinstrument gegrepen dienen te worden. Ik stel daarom het volgende voor:

a. Er dient een bepaling in de Telecommunicatiewet te worden opgenomen die expliciet stelt dat kennisname van e-mail door de transporteur ter voorkoming van ernstige schade door computervirussen dan wel dat kennisname ten behoeve van de goede werking van een telecommunicatiedienst toegestaan is.

b. De ISP’s dienen een gedragscode op te stellen waarin wordt opgenomen dat op aanwijzing van een onafhankelijk orgaan, bijvoorbeeld de Registratiekamer, een virus bevattende e-mail die aan bepaalde objectieve kenmerken voldoet, gefilterd wordt, dan wel dat wanneer een minder ernstige schade te verwachten is de ISP op aanwijzing van dat orgaan de afnemers van zijn dienst waarschuwt. Het filteren van e-mail is slechts gedurende een korte termijn toegestaan, bijvoorbeeld de tijd die nodig is anti-virusprogramma’s zodanig aan te passen dat zij het nieuwe virus kunnen herkennen en onschadelijk maken. 
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