F.J. Zuiderveen Borgesius™

De nieuwe cookieregels: alwetende bedrijven en
onwetende internetgebruikers?

2

Trefwoorden:
cookie, third party cookie, Dataprotectierichtlijn,
behavioural advertising, behavioural targeting

Om het zoek- en klikgedrag van een internetgebruiker
te monitoren plaatsen bedrijven vaak een cookie op
de computer van die gebruiker. Volgens de geamen-
deerde e-Privacyrichtlijn mogen cookies die niet
noodzakelijk zijn voor communicatie of om een aan-
gevraagde dienst te leveren voortaan slechts worden
geplaatst nadat de internetgebruiker zijn geinformeer-
de toestemming heeft gegeven. Volgens de Nederlandse
wetgever kan deze toestemming onder meer blijken
uit de instellingen van de browser. In dit artikel wordt
nagegaan in hoeverre toestemming middels browserin-
stellingen in de praktijk zal voldoen aan de eisen die
de Dataprotectierichtlijn stelt aan ‘toestemming’: een
vrije, specifieke, op informatie berustende wilsuiting.
Geconcludeerd wordt dat ‘browsertoestemming’ in
de praktijk waarschijnlijk niet aan deze eisen zal vol-
doen.

1 Inleiding en vraagstelling

In dit artikel wordt de vraag behandeld in hoeverre een
regeling die de mogelijkheid geeft middels browserinstel-
lingen toestemming te geven voor cookies, in de praktijk
zal voldoen aan de eisen die de Dataprotectierichtlijn’
stelt aan toestemming. Ook wordt ingegaan op de vraag
hoe de toestemming voor het plaatsen van cookies zich
verhoudt tot ‘ondubbelzinnige toestemming’ die in be-
paalde gevallen benodigd is voor de verwerking van
persoonsgegevens. De aanleiding voor dit artikel is de
Richtlijn Burgerrechten,’ die eind 2009 de e-Privacyricht-

lijn® heeft geamendeerd.* Ter implementatie in Neder-
land is in november 2010 een wetsvoorstel ter wijziging
van de Telecommunicatiewet ingediend bij de Tweede
Kamer.” Volgens de geamendeerde e-Privacyrichtlijn
mogen cookies voortaan slechts worden geplaatst na
geinformeerde toestemming van de internetgebruiker
(een opt-in-systeem). Dit is niet vereist ten aanzien van
cookies die noodzakelijk zijn voor het verzenden van
communicatie of voor een uitdrukkelijk gevraagde
dienst. Overweging 66 van de Richtlijn Burgerrechten
heeft tot veel discussie en verwarring geleid.® Volgens
deze overweging kan ‘wanneer dit technisch mogelijk
en doeltreffend is, (...) overeenkomstig de desbetreffende
bepalingen van [de Dataprotectierichtlijn|, de toestem-
ming van de gebruiker met verwerking worden uitge-
drukt door gebruik te maken van de desbetreffende in-
stellingen van een browser of een andere toepassing’.
De Nederlandse regering concludeert uit deze overweging
dat lidstaten de ruimte hebben om in de implementatie-
wetgeving de mogelijkheid te bieden toestemming te
geven door middel van browserinstellingen.”

De regeling over het plaatsen van cookies is een actueel
en belangrijk onderwerp. Cookies kunnen onder meer
worden gebruikt om het zoek- en klikgedrag van inter-
netgebruikers te volgen om vervolgens gericht te kunnen
adverteren. Dit kan inbreuk maken op de privacy van
internetgebruikers.® Deze manier van adverteren — be-
havioural advertising of behavioural targeting — wordt
al zo’n vijftien jaar toegepast. Recentelijk is de discussie
hieromtrent opnieuw opgelaaid naar aanleiding van de
nieuwe Europese regelgeving en vanwege het steeds
frequenter wordende gebruik van deze techniek.

De rest van dit artikel is als volgt opgebouwd. Eerst
wordt enige achtergrondinformatie over cookies en be-
havioural advertising gegeven. Daarna worden de rele-
vante regels uit de Dataprotectierichtlijn, de nieuwe
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Europese regels ten aanzien van cookies, het Nederlandse
implementatievoorstel en de verhouding tussen de
cookieregeling en de Dataprotectierichtlijn besproken.
Tot slot wordt het Nederlandse voorstel — dat browser-
toestemming toestaat — getoetst aan artikel 2 onder h
Dataprotectierichtlijn. Dat artikel eist voor toestemming
een (i) vrije, (ii) specifieke en (iii) op informatie berusten-
de (iv) wilsuiting. In vier subparagrafen wordt nagegaan
of de voorgestelde regeling ten aanzien van cookies in
de praktijk zal voldoen aan deze eisen. Geconcludeerd
wordt dat ‘browsertoestemming’ in de praktijk waar-
schijnlijk niet aan deze eisen zal voldoen.

2 Cookies en behavioural advertising

‘Er is veel discussie gaande over de koppeling van ad
servers en databases voor online advertising activiteiten.
Bij deze vorm van adverteren zou een te grote inbreuk
worden gemaakt op de privacy van internetgebruikers.
Toch lijkt deze discussie enigszins overtrokken. Als
iemand dagelijks bij dezelfde bakker brood haalt, daar
met de naam begroet wordt en de verkoopster vriendelijk
vraagt of het vandaag weer een half wit mag zijn, zal het
zelden voorkomen dat de klant boos wordt en zich be-
roept op zijn privacy’, aldus het boek Internet Advertising
en Marketing.” Hieronder zal blijken dat dit wellicht wat
te kort door de bocht is.

Op het internet is een veel voorkomend businessmodel
dat een bedrijf een dienst of een website gratis aanbiedt.
Bedrijven verzamelen echter wel enorme hoeveelheden
gegevens met betrekking tot gebruikers van zulke dien-
sten, veelal om gerichte advertenties aan internetgebrui-
kers te tonen.'® Om het onlinegedrag van een internet-
gebruiker te monitoren plaatsen bedrijven vaak een
cookie op de computer van die gebruiker. Cookies zijn
kleine tekstbestandjes die op de computer van een web-
sitebezoeker geplaatst kunnen worden,"! bijvoorbeeld:
“2vesgazbej45va555xsenyvs’.’> Aan de computer wordt
door middel van een cookie een unieke code toegekend.
Met behulp van een cookie kan de computer van een
internetgebruiker geidentificeerd worden als een website
voor de tweede keer wordt bezocht. Dit kan praktisch
zijn om taalvoorkeuren van een internetgebruiker voor
een bepaalde site op te slaan of om de inhoud van een

virtueel winkelwagentje te ‘onthouden’. Zogenoemde
session cookies worden verwijderd als de browser wordt
afgesloten. Persistent cookies daarentegen blijven ook
bewaard als de browser wordt afgesloten en als de com-
puter wordt uitgezet.

Cookies kunnen ook gebruikt worden om gericht te
adverteren. Zo kan een onlineboekwinkel boeken aanbie-
den die passen bij boeken die een internetgebruiker bij
een eerder bezoek heeft bekeken. Dit wordt wel first
party behavioural advertising genoemd. Bij first party
behavioural advertising worden de gedragingen van een
internetgebruiker binnen één website gevolgd."

Als men een website bezoekt dan lijkt het op het oog
of ook de advertenties afkomstig zijn van die website.
Eigenlijk worden deze advertenties vaak getoond door
een ander bedrijf: een zogeheten ad serving company of
ad network provider. Indien een website wordt bezocht
waar een ad network provider advertenties aan levert,
kunnen ook deze bedrijven cookies plaatsen.'* Deze third
party cookies zijn in beginsel hetzelfde soort cookies als
hierboven beschreven.

Door middel van een cookie kan een ad network pro-
vider het klikgedrag van een gebruiker volgen over alle
sites waar hij advertenties op toont. Sommige ad network
providers voorzien een netwerk van miljoenen verschil-
lende sites van advertenties.'® Zo kunnen zij gedetailleer-
de profielen aanleggen van internetgebruikers. Deze
wijze van behavioural advertising wordt aangeduid als
network behavioural advertising. Dit is enigszins te ver-
gelijken met een bezoek aan een bakker waar iemand
staat die u vraagt of u kleding voor uw bruiloft wilt ko-
pen, omdat u vorige week elders naar een trouwring
heeft gezocht.

Als een gebruiker persoonsgegevens heeft ingevuld op
een aan de ad network provider gelieerde site, kunnen
deze toegevoegd worden aan het opgebouwde profiel.
Hoewel het verrijken van profielen op deze manier wel
wordt aangeraden in marketingliteratuur,'® geven veel
ad network providers aan geen naam aan de opgebouwde
profielen te koppelen."”

Tegenwoordig geven de meeste browsers de mogelijk-
heid om cookies te weigeren en te verwijderen. Flash
cookies kunnen echter — anders dan de hierboven be-
schreven http-cookies — niet via de browser worden be-

9 R. Wanck & A. Otto, Internet Advertising en Marketing, Rotterdam: Media Business Press 2000, p. 74.
10 Zie voor een uitgebreid overzicht van de gegevens die verzameld worden O. Tene, ‘What Google Knows: Privacy and Internet Search

Engines’, Utah Law Review 2008, p. 1433-1490.

11 Cookies worden ook http-cookies, webcookies of browsercookies genoemd. In het navolgende wordt de term cookies gebruikt. Waar
flash cookies (een ander soort cookies) bedoeld worden dan wordt dat expliciet aangegeven.

12 Ditis een van de cookies die Doubleclick (een aan Google gelieerde ad network provider) op de computer van de auteur heeft geinstalleerd.

13 Vgl. J. Koéter, ‘Behavioral targeting en privacy: een juridische verkenning van internet gedragsmarketing’, Tijdschrift voor internetrecht

2009-4, p. 104-111 (verder: Koéter 2009), p. 5.

14 De meeste third party cookies zijn afkomstig van ad network providers (A.F. Tappenden & J. Miller, ‘Cookies: A Deployment Study and
the Testing Implications’, ACM Transactions on the Web (3) 2009-3, Article 3, p. 19).

15 C. Metz, ‘Google remarkets behavioral ad eyeball creep’, The Register 26 maart 2010, <www.theregister.co.uk>; Google Adwords, ‘Why
would I want to run ads on the Google Display Network?’, <http://adwords.google.com/support/aw/bin/answer.py?hl=en&answer=112268>.

16 ‘Our research highlights the importance of explicit consumer identification procedures to enhance the value of clickstream data’, aldus
P. Chatterjee, D.L. Hoffman, & T.P. Novak, ‘Modeling the Clickstream: Implications for Web-based Advertising Efforts’, Marketing Science

(22) 2003-4, p. 520-541, p. 537.

17 Zie bijvoorbeeld: Google, ‘Interest-based advertising: How it works’, <www.google.com/ads/preferences/html/about.html>.
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keken en zijn moeilijker te verwijderen.'® Meer dan de
helft van de 100 populairste Amerikaanse websites
plaatst flash cookies. Flash cookies komen voor als first
party en third party cookies. Sommige bedrijven gebrui-
ken flash cookies om gewone cookies ‘weer tot leven te
wekken’ nadat een internetgebruiker deze uit zijn
browser heeft verwijderd." Het nieuwe cookie krijgt dan
dezelfde tekenreeks als het cookie dat de gebruiker heeft
verwijderd.”

3 Behavioural advertising en de Dataprotectie-
richtlijn

Het verzamelen van persoonsgegevens van internetge-
bruikers is een verwerking in de zin van de Dataprotec-
tierichtlijn.?! Veel ad network providers zeggen dat zij
alleen weten dat een internetgebruiker met cookie
‘2vesgazbej45va555xsenyvs’ op zijn computer bepaalde
interesses heeft en dat zij de naam van die gebruiker
niet kennen. Daarom menen zij dat zij geen persoonsge-
gevens verzamelen.”” De Artikel 29 Werkgroep (hierna:
Werkgroep), het advies- en overlegorgaan van Europese
privacytoezichthouders, is echter van mening dat er bij
behavioural advertising doorgaans wel sprake is van de
verwerking van persoonsgegevens. Een cookie kan im-
mers worden gebruikt ter onderscheiding van een indi-
vidu. Bovendien worden de profielen samengesteld met
het doel om een individu te beinvloeden. Een naam is
niet steeds noodzakelijk om een persoon te identificeren,
aldus de Werkgroep.?® Tevens is het vaak mogelijk om
‘anonieme’ gegevens toch aan een naam te koppelen.**
Er zijn echter ook situaties waarin het opbouwen van
een surfprofiel geen persoonsgegevens oplevert, bijvoor-
beeld als een computer wordt gebruikt door meerdere
mensen (die niet apart hoeven in te loggen). Er wordt
dan een gecombineerd surfprofiel opgebouwd van
meerdere gebruikers. In het navolgende wordt alleen de
situatie behandeld waarin persoonsgegevens worden
verwerkt.

3.1  Artikel 7 onder b Dataprotectierichtlijn, overeenkomst

De Dataprotectierichtlijn eist voor een rechtmatige ver-
werking van persoonsgegevens onder andere dat de
verwerking is gerechtvaardigd op basis van ten minste
één van de in artikel 7 genoemde grondslagen.”® In be-
ginsel kan de verwerking van persoonsgegevens geba-
seerd worden op artikel 7 onder b Dataprotectierichtlijn,
kort gezegd als de gegevensverwerking noodzakelijk is
voor de uitvoering van een overeenkomst waarbij de
betrokkene partij is. Bij een betaling met een creditcard
is het bijvoorbeeld noodzakelijk om bepaalde persoons-
gegevens te verwerken.”® Er mogen echter niet meer ge-
gevens verzameld worden dan noodzakelijk is om de
transactie af te handelen.”” Voor een verwerking op
grond van artikel 7 onder b is vereist dat er naar positief
recht sprake is van een overeenkomst.”® Hoewel het
gratis gebruikmaken van een dienst in ruil voor de ver-
strekking van persoonsgegevens economen misschien
doet denken aan een overeenkomst, is hier naar geldend
recht geen sprake van.

Exploitanten van zoekmachines hebben wel betoogd
dat gebruikers een (impliciete) overeenkomst aangaan
door een zoekmachine te gebruiken. De Werkgroep heeft
deze gedachtegang echter afgewezen.?® Dat geen sprake
is van een overeenkomst blijkt onder meer uit het feit
dat toestemming in de context van de Dataprotectiericht-
lijn te allen tijde weer ingetrokken kan worden.* Een
partij kan een overeenkomst doorgaans niet eenzijdig
opzeggen. Ook zou voor het aangaan van een overeen-
komst een wilsuiting nodig zijn van de internetgebruiker.
Indien internetgebruikers echter niet op de hoogte zijn
van het feit dat zij persoonsgegevens verstrekken in ruil
voor het gebruik van een dienst, kan geen sprake zijn
van een wilsuiting en derhalve ook niet van een overeen-
komst. De verwerking van persoonsgegevens speciaal
voor behavioural advertising kan kortom niet op artikel
7 onder b Dataprotectierichtlijn gebaseerd worden.
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Flash cookies worden ook ‘local shared objects’ genoemd. Zie voor uitleg over flash cookies: A. Soltani e.a., ‘Flash Cookies and Privacy’,
Berkeley University of California 2009 (augustus), <www.ssrn.com> (verder: Soltani e.a. 2009). Ook op de website van Adobe wordt informatie
verstrekt (<www.adobe.com>). Flash cookies zijn alleen te verwijderen door het control panel van de lokaal geinstalleerde Flash Player
te openen, bijvoorbeeld door de website van Adobe te bezoeken.

Dit wordt wel ‘re-spawnen’ genoemd.

Soltani e.a. 2009, p. 3.

Artikel 3 lid 1 Dataprotectierichtlijn.

Zie voor de definitie van persoonsgegevens: artikel 2 onder a Dataprotectierichtlijn.

Groep gegevensbescherming Artikel 29, Opinion 2/2010 on online behavioural advertising (WP 171), Brussel: 22 juni 2010 (verder: Artikel 29
Werkgroep, WP 171, 2010), par. 3.2.2.

P. Ohm, ‘Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization’, University of Colorado Law Legal Studies Research
2009 (artikel nr. 09-12), 13 augustus 2009, <www.ssrn.com> (verder: Ohm 2009).

Artikel 6 en 7 Dataprotectierichtlijn.

D. Korff, Data Protection Laws in the European Union, New York: Federation of Direct Marketing 2005 (verder: Korff 2005), p. 41.

Artikel 6 1id 1 onder ¢ Dataprotectierichtlijn verbiedt de verwerking van bovenmatige hoeveelheden gegevens. Zie specifiek over online-
transacties: Artikel 29 Werkgroep, Privacy op internet — Een geintegreerde EU-aanpak van on-linegegevensbescherming (WP 37), Brussel: 21 november
2000 (verder: Artikel 29 Werkgroep, WP 37, 2000), hoofdstuk 7, par. 5.

Artikel 29 Werkgroep, Advies 1/2008 over gegevensbescherming en zoekmachines (WP 148), Brussel: 4 april 2008 (verder: Artikel 29 Werkgroep,
WP 148, 2008), par. 5.2.

Artikel 29 Werkgroep, WP 148, 2008, par. 5.2.

Aldus ook: D. Le Métayer & S. Monteleone, ‘Automated consent through privacy agents: Legal requirements and technical architecture’,
Computer Law & Security Review 2009-25, p. 136-144, p. 138; W. Kotschy, ‘Directive 95/46/EC — Data Protection Directive’, in: A. Biillesbach,
Y. Poulet & C. Prins (red.), Concise European IT Law, Alphen aan den Rijn: Kluwer Law International 2006 (verder: Kotschy 2006), p. 36.
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3.2 Artikel 7 onder f Dataprotectierichtlijn, belangen-
afweging

Gegevensverwerking voor marketingdoeleinden kan in
beginsel gebaseerd worden op artikel 7 onder f Datapro-
tectierichtlijn.’’ De verwerking op grond van deze
grondslag is echter uitsluitend toelaatbaar indien deze
noodzakelijk is met het oog op het belang van de verant-
woordelijke of een derde, tenzij het privacybelang van
de betrokkene prevaleert. Bij het afwegen van de twee
belangen dient de subsidiariteit en de proportionaliteit
in het oog gehouden te worden.*” Verder is bij de belan-
genafweging relevant dat het recht op privacy een fun-
damenteel recht is. Het privacybelang van internetgebrui-
kers is dat hun klikgedrag niet wordt gevolgd. Bij het
volgen van het klikgedrag van een internetgebruiker
over een groot netwerk van sites kunnen veel gegevens
worden vastgelegd, waaronder mogelijk gevoelige gege-
vens. Het behoeft geen betoog dat gegevens over de
zoektermen die iemand invoert in een zoekmachine of
de websites die iemand bezoekt een zeer gedetailleerd
beeld van iemand kunnen geven. Tegenover dit privacy-
belang staat het zakelijk belang van de ad network pro-
vider. Gerichte advertenties leveren simpelweg meer
inkomsten op dan advertenties die lukraak worden ge-
toond.* Indien behavioural advertising niet mogelijk
zou zijn, betekent dit niet dat er helemaal niet meer ge-
adverteerd kan worden. Het blijft immers mogelijk om
advertenties te tonen die verband houden met een site
die bezocht wordt of met een begrip waarnaar gezocht
wordt (contextual advertising). Nu er bij network be-
havioural advertising een vergaande inbreuk op de pri-
vacy mogelijk is, prevaleert zeer waarschijnlijk het pri-
vacybelang van de internetgebruiker boven het belang
van het bedrijf bij (nog) gerichter adverteren.**

Bij first party behavioural advertising worden meestal
minder gegevens verzameld, wat een minder vergaande
inbreuk op de privacy met zich meebrengt. First party
behavioural advertising kan daarom waarschijnlijk vaak
wel gebaseerd worden op de grondslag van artikel 7 on-
der f Dataprotectierichtlijn.*® Bij sommige sites — bijvoor-
beeld social network sites — kunnen echter ook bij first
party behavioural advertising veel gevoelige gegevens

31 Korff 2005, p. 43.

verzameld worden en dient waarschijnlijk toch het pri-
vacybelang te prevaleren.

Samenvattend kan de verwerking van persoonsgege-
vens bij first party behavioural advertising vaak wel, en
bij network behavioural advertising doorgaans niet ge-
baseerd worden op de grondslag van artikel 7 onder f
Dataprotectierichtlijn.

3.3 Artikel 7 onder a Dataprotectierichtlijn,
ondubbelzinnige toestemming

Omdat de verwerking van persoonsgegevens voor net-
work behavioural advertising meestal niet gebaseerd
kan worden op artikel 7 onder b of artikel 7 onder f Da-
taprotectierichtlijn, kan deze doorgaans alleen gebaseerd
worden op de ondubbelzinnige toestemming van de be-
trokkene (artikel 7 onder a Dataprotectierichtlijn). De
andere grondslagen uit artikel 7 Dataprotectierichtlijn
zijn niet relevant voor marketing.*®

Artikel 2 onder h Dataprotectierichtlijn eist voor toe-
stemming een vrije, specifieke en op informatie berus-
tende wilsuiting. Bij ondubbelzinnige toestemming mag
niet te snel worden aangenomen dat de betrokkene im-
pliciet toestemming heeft gegeven.*” Op het internet kan
men ondubbelzinnige toestemming geven met een
muisklik. Alleen het aanbieden van een opt-out-mogelijk-
heid is echter niet genoeg om ondubbelzinnige toestem-
ming aan te nemen.’® Overigens lijken ad network pro-
viders er in de praktijk vaak van uit te gaan dat de
grondslag van artikel 7 onder f Dataprotectierichtlijn
wel geschikt is voor behavioural advertising. Er wordt
immers zelden om ondubbelzinnige toestemming van
de betrokkene gevraagd. Een andere mogelijkheid is dat
ad network providers ervan uitgaan dat zij geen persoons-
gegevens verzamelen.

4 Nieuwe regels ten aanzien van cookies

Artikel 5 lid 3 e-Privacyrichtlijn uit 2002, dat niet alleen
geldt voor cookies maar ook voor bijvoorbeeld adware,
schreef een opt-out-systeem voor cookies voor.>* In Ne-
derland is dit artikel geimplementeerd in artikel 4.1 Be-
sluit universele dienstverlening en eindgebruikersbelan-

32 Uit het arrest Osterreichischer Rundfunk blijkt dat de Dataprotectierichtlijn moet worden uitgelegd in het licht van artikel 8 EVRM. Op
grond van dat artikel zijn inbreuken op het grondrecht op privacy slechts toegestaan voor zover zij noodzakelijk zijn voor een gerecht-
vaardigd doel (Hv] EG 20 mei 2003, nr. C-465/00, C-138/01 en C-139/01, NJ 2005, 15; Computerrecht 2003, p. 305 (Osterreichischer Rundfunk),

par. 68.

33 Voor zover mij bekend zijn er geen rapporten gepubliceerd die de gemiddelde prijs van een behavioural advertisement vergelijken met
die van een contextual advertisement. Volgens het Network Advertising Initiative betaalt een adverteerder gemiddeld 2,68 keer meer
voor een advertentie die wordt getoond op basis van behavioural targeting, dan voor een advertentie die lukraak (een ‘run of network’
campagne) wordt getoond. (H. Beales, The Value of Behavioral Targeting, Network Advertising Initiative 2010, <www.networkadvertising.org>,

p. 3).
34 Aldus ook Koéter 2009, p. 111.
35 Aldus ook Koéter 2009, p. 110.

36 Het gaat om een wettelijke verplichting (artikel 7 onder ¢ Dataprotectierichtlijn), een vitaal belang van de betrokkene (artikel 7 onder
d Dataprotectierichtlijn) en de vervulling van een taak van algemeen belang (artikel 7 onder e Dataprotectierichtlijn).

37 Vgl. Artikel 29 Werkgroep, WP 148, 2008, par. 5.2.

38 Aldus ook de Europese Commissie, Analysis and Impact Study on the implementation of Directive EC 95/46 in Member States, Brussel: 2003, p. 5;

Kotschy 2006, p. 35.
39 Overweging 24 en 25 e-Privacyrichtlijn.
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gen. Het oorspronkelijk voorgestelde artikel 5 lid 3 oude
e-Privacyrichtlijn schreef een opt-in-systeem voor. Dit is
tijdens de totstandkomingsgeschiedenis veranderd in
een opt-out-systeem, na succesvol lobbywerk van de
marketingbranche.*’ Eind 2009 is de e-Privacyrichtlijn
gewijzigd door de Richtlijn Burgerrechten. Ook de regels
omtrent het plaatsen en uitlezen van cookies zijn veran-
derd. Het geamendeerde artikel 5 lid 3 e-Privacyrichtlijn
draait in de kern om het verkrijgen van geinformeerde
toestemming voor het plaatsen of uitlezen van cookies.
Het luidt als volgt.

‘De lidstaten dragen ervoor zorg dat de opslag van infor-
matie of het verkrijgen van toegang tot informatie die
reeds is opgeslagen in de eindapparatuur van een abon-
nee of gebruiker, alleen is toegestaan op voorwaarde dat
de betrokken abonnee of gebruiker toestemming heeft
verleend, na te zijn voorzien van duidelijke en volledige
informatie overeenkomstig [de Dataprotectierichtlijn],
onder meer over de doeleinden van de verwerking. Zulks
vormt geen beletsel voor enige vorm van technische op-
slag of toegang met als uitsluitend doel de uitvoering
van de verzending van een communicatie over een
elektronisch communicatienetwerk, of, indien strikt
noodzakelijk, om ervoor te zorgen dat de aanbieder van
een uitdrukkelijk door de abonnee of gebruiker gevraag-
de dienst van de informatiemaatschappij deze dienst le-
vert.’

Kort samengevat mogen cookies slechts geplaatst worden
indien de internetgebruiker toestemming heeft verleend,
na te zijn voorzien van duidelijke en volledige informa-
tie.*" Er zijn twee uitzonderingen op deze opt-in-regel.
Ten eerste hoeft een bedrijf geen toestemming te vragen
als een cookie wordt geplaatst met als enige doel de uit-
voering van de verzending van communicatie. Indien
een cookie bijvoorbeeld nodig is voor de inlogprocedure
van een onlinebank, hoeft dus geen toestemming ge-
vraagd te worden. Ten tweede hoeft geen toestemming
gevraagd te worden als een cookie strikt noodzakelijk is
om een uitdrukkelijk gevraagde dienst te leveren. Voor
cookies die worden gebruikt voor bijvoorbeeld een vir-
tueel winkelwagentje hoeft derhalve geen toestemming
verkregen te worden. Het gaat bij uitdrukkelijk gevraag-
de diensten niet alleen om diensten tegen betaling.*’

Verdedigbaar is dat ook geen toestemming gevraagd
hoeft te worden voor een cookie dat wordt geplaatst als
een internetgebruiker zijn taalvoorkeuren voor een
website instelt.

Artikel 5 lid 3 e-Privacyrichtlijn geldt ook als geen
persoonsgegevens worden verwerkt. Er wordt immers
niet verwezen naar persoonsgegevens, maar naar de op-
slag van informatie in de eindapparatuur van een abonnee
of gebruiker.*

Er geldt derhalve een opt-in-regel voor cookies die niet
onder de twee uitzonderingen valt. Echter, overweging
66 van de Richtlijn Burgerrechten leest: ‘De wijze waarop
informatie wordt gegeven en een recht van weigering
wordt aangeboden moet zo gebruikersvriendelijk moge-
lijk zijn. (...) Wanneer dit technisch mogelijk en doeltref-
fend is, kan, overeenkomstig de desbetreffende bepalin-
gen van [de Dataprotectierichtlijn], de toestemming van
de gebruiker met verwerking worden uitgedrukt door
gebruik te maken van de desbetreffende instellingen van
een browser of een andere toepassing. Deze bepalingen
moeten doeltreffender worden afgedwongen via uitge-
breide bevoegdheden die aan de desbetreffende nationale
instanties worden verleend.” Daarom is discussie ontstaan
omtrent de mogelijkheid van een opt-out-regeling, ook
onder de nieuwe regelgeving.

Op 25 mei 2011 dienen de lidstaten de nieuwe richtlijn
te hebben geimplementeerd.** In Nederland is op 3 no-
vember 2010 een wetsvoorstel ter wijziging van de Tele-
communicatiewet ingediend bij de Tweede Kamer.*® De
regeling ten aanzien van cookies wordt opgenomen in
artikel 11.7a Telecommunicatiewet. In een eerder gepu-
bliceerd conceptvoorstel stond dat er ondubbelzinnige
toestemming gegeven moet worden voordat een cookie
mag worden geplaatst.*® Na veel kritiek van de marke-
tingbranche heeft de ministerraad echter het woord
‘ondubbelzinnige’ geschrapt. In een persbericht onder-
bouwt de ministerraad de aanpassing als volgt: ‘internet-
bedrijven [moeten]| toestemming hebben verkregen voor
het plaatsen van de cookie. Deze bepaling is zo uitge-
werkt dat als het internetbedrijf de gebruiker goed heeft
geinformeerd, de toestemming van de gebruiker kan
blijken uit de instellingen van het programma waarmee
de gebruiker het internet op gaat. Hiermee is een en
ander werkbaar voor internetbedrijven, maar wordt recht

40

41

42
43

44
45
46

Zie voor een uitgebreide beschrijving van de geschiedenis van de oude regeling met betrekking tot cookies: S.M. Kierkegaard, ‘Lobbyism
and the “opt in”/“opt out” cookie controversy. How the cookies (almost) crumbled: privacy & lobbyism’, Computer Law & Security Report
2005-21, p. 310-322.

In de e-Privacyrichtlijn dienen de ‘gebruiker’ en de ‘abonnee’ onderscheiden te worden. Een abonnee is een natuurlijke of rechtspersoon
die partij is bij een overeenkomst met de aanbieder van openbare elektronische communicatiediensten voor de levering van die diensten
(artikel 2 onder k Kaderrichtlijn). In artikel 2 onder a e-Privacyrichtlijn is de gebruiker gedefinieerd als een natuurlijke persoon die ge-
bruikmaakt van een openbare elektronische communicatiedienst voor particuliere of zakelijke doeleinden zonder noodzakelijkerwijze
op die dienst te zijn geabonneerd.

Het begrip ‘dienst van de informatiemaatschappij’ wordt gedefinieerd in artikel 1 lid 2 Richtlijn 98/34/EG.

Aldus ook Artikel 29 Werkgroep, WP 171, 2010, par. 3.2.1. In de Nederlandse tekst staat te lezen: ‘Het is noodzakelijk voor de toepassing
van deze bepaling dat deze informatie persoonsgegevens betreft in de zin van [de Dataprotectierichtlijn].” Hier heeft de vertaler echter
een ontkenning over het hoofd gezien. De Engelse tekst luidt: ‘It is not a prerequisite for the application of this provision that this infor-
mation is personal data within the meaning of [the Data Protection Directive]’. De Franse tekst gebruikt de woorden ‘n’est pas une
condition’.

Artikel 4 lid 1 Richtlijn Burgerrechten.

Kamerstukken II 2010/11, 32 549, nr. 2.

<www.internetconsultatie.nl/nrfimplementatie>.

Afl. 1 — februari 2011 P&I



DE NIEUWE COOKIEREGELS: ALWETENDE BEDRIJVEN EN ONWETENDE INTERNETGEBRUIKERS?

gedaan aan het goed informeren van de consument over
zijn privacy.””’ De memorie van toelichting is minder
expliciet, maar laat wel de mogelijkheid open voor
browsertoestemming.*® Bij algemene maatregel van be-
stuur kunnen nadere regels worden gegeven met betrek-
king tot toestemming en informatieverstrekking. Het
College bescherming persoonsgegevens dient om advies
gevraagd te worden over het ontwerp van een dergelijke
algemene maatregel van bestuur.*

De regering leest kennelijk in overweging 66 dat toe-
stemming voor cookies via browserinstellingen gegeven
kan worden. Uit de overweging volgt echter niet dat het
overbrengen van informatie ook geautomatiseerd kan
plaatsvinden. Het is onduidelijk hoe de regering zich dit
voorstelt. Browsertoestemming vergroot het gebruikers-
gemak niet als eerst een cookiestatement verschijnt dat
met de hand weggeklikt moet worden. In de memorie
van toelichting wordt niet ingegaan op deze kwestie.*

Het is opmerkelijk dat de Nederlandse regering zoveel
aandacht schenkt aan een overweging. Uit rechtspraak
van het Hof van Justitie van de Europese Gemeenschap-
pen volgt dat ‘de considerans van een gemeenschapshan-
deling geen bindende rechtskracht heeft en niet kan
worden aangevoerd om van de bepalingen zelf van die
handeling af te wijken, en evenmin om deze bepalingen
uit te leggen in een zin die kennelijk in strijd is met de
bewoordingen ervan.”” In de literatuur wordt verdedigd
dat als een overweging en een artikel van een richtlijn
elkaar tegenspreken, en de overweging en het artikel
allebei duidelijk zijn, het artikel prevaleert.>® De conclu-
sie ligt voor de hand dat een onduidelijke overweging
(zoals nr. 66 in dit geval) geen afbreuk kan doen aan een
duidelijk artikel zoals artikel 5 lid 3 e-Privacyrichtlijn.

De Nederlandse regering staat overigens niet alleen
met deze interpretatie. Het ziet ernaar uit dat meer
landen overweging 66 aangrijpen om browsertoestem-
ming voor cookies toe te laten. Het Verenigd Koninkrijk,
Duitsland en Belgié hebben samen met negen andere
lidstaten een verklaring doen uitgaan waarin zij aange-
ven dat de vernieuwde e-Privacyrichtlijn zo gelezen dient
te worden dat het huidige opt-out-systeem gehandhaafd
kan blijven.> Volgens de Artikel 29-werkgroep, eurocom-
missaris Reding en Stavros Lambrinidis, vice-voorzitter
van het Europees Parlement, schrijft de richtlijn wel

degelijk een opt-in-systeem voor.>* Eurocommissaris
Kroes liet op haar beurt weten dat zij browsertoestem-
ming niet uitsluit en dat zij voortdurende pop-ups met
cookiestatements geen goede optie vindt.>

5 Verhouding artikel 5 lid 3 e-Privacyrichtlijn en
de Dataprotectierichtlijn

Volgens de Artikel 29 Werkgroep is artikel 5 lid 3 e-Pri-
vacyrichtlijn een lex specialis van artikel 7 Dataprotec-
tierichtlijn.>® De Werkgroep baseert deze gedachtegang
onder meer op overweging 10 e-Privacyrichtlijn: ‘In de
sector elektronische communicatie is [de Dataprotectie-
richtlijn] van toepassing, met name op alle aangelegen-
heden met betrekking tot de bescherming van fundamen-
tele rechten en vrijheden die niet specifiek onder het
bepaalde in deze richtlijn vallen, met inbegrip van de
plichten van de verantwoordelijke en de rechten van
personen.””’

De interpretatie van de Werkgroep heeft een opmer-
kelijk gevolg. Als ‘gewone’ toestemming is verkregen
voor het plaatsen of uitlezen van een cookie, hoeft vol-
gens de Werkgroep geen aparte ‘ondubbelzinnige’ toe-
stemming verkregen te worden voor de verwerking van
persoonsgegevens die daar in de meeste gevallen mee
gepaard gaat. Als er cookies in het spel zijn komt ‘gewo-
ne’ toestemming dus in plaats van ‘ondubbelzinnige
toestemming’.>® De Werkgroep gaat er in haar Opinie
over behavioural advertising echter wel van uit dat de
toestemming voor cookies ‘ondubbelzinnig’ moet zijn,
ondanks het feit dat dit woord niet wordt gebruikt in
artikel 5 lid 3 e-Privacyrichtlijn.>® Zoals gezegd lijkt een
aantal landen overweging 66 — tegen het advies van de
Werkgroep in — aan te grijpen om browsertoestemming
toe te laten. In dat geval zou men volgend jaar zelfs
‘ondubbelzinnige toestemming’ kunnen geven middels
browserinstellingen.

Een andere interpretatie is wellicht ook mogelijk. De
e-Privacyrichtlijn geeft aan dat haar bepalingen ‘een
specificatie van en een aanvulling op’ de Dataprotectie-
richtlijn vormen.®® Artikel 5 lid 3 e-Privacyrichtlijn zou
dus als een ‘aanvulling’ op artikel 7 Dataprotectiericht-
lijn gezien kunnen worden. Hier zijn meerdere argumen-
ten voor aan te voeren. Ten eerste heeft de e-Privacyricht-

47 Rijksoverheid, Veilige, open en toegankelijke telecomvoorzieningen, Persbericht 2 juli 2010, <www.rijksoverheid.nl>.

48 Kamerstukken II 2010/11, 32 549, nr. 3, p. 41 en p. 80 (MvT).
49 Artikel 11.7a lid 4 wetsvoorstel.

50

Hoewel de richtlijn voorafgaande informatieverstrekking voorschrijft, werd in een eerdere versie van de memorie van toelichting vermeld
dat informatie ook achteraf verstrekt kan worden. Deze paragraaf is echter geschrapt. (De eerdere versie, aangeduid als ‘“Wob-stuk’, is
openbaar gemaakt via <www.rijksoverheid.nl> op 4 november 2010).

51 Hv] EG 19 november 1998, nr. C-162/97 (Strafzaak tegen Gunnar Nilsson, Per Olov Hagelgren en Solweig Arrborn); Hv] EG 24 november
2005, nr. C-136/04 (Deutsches Milch-Kontor).

52 T.Klimas & J. Vaiciukaite, ‘The Law of Recitals in European Community Legislation’, ILSA Journal of International & Comparative Law (15)
2008, p. 2-33.

53 Raad van de Europese Unie, Statements, Brussel: 17 november 2009 (2007/0247(COD)), p. 3.

54 Out-Law, ‘Advertisers say that new cookie law is met by browser settings’, Out-Law.com 24 november 2009, <www.out-law.com>; P. Sonne
& J.W. Miller, ‘EU Chews on Web Cookies’, Wall Street Journal 23 november 2010, <www.wsj.com>.

55 N. Kroes, ‘Towards more confidence and more value for European Digital Citizens’ (speech at European Roundtable on the Benefits of
Online Advertising for Consumers), Brussel: 17 september 2010.

56 Artikel 29 Werkgroep, WP 171, 2010, par. 3.2.3.

57 Zie ook artikel 1 lid 2 e-Privacyrichtlijn.

58 Artikel 29 Werkgroep, WP 171, 2010, par. 4.1.3. Aldus ook: Kamerstukken II 2010/11, 32 549, nr. 3, p. 79 (MvT).

59 Artikel 29 Werkgroep, WP 171, 2010, par. 4.1.1.

60 Artikel 1 lid 2 e-Privacyrichtlijn.
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lijn in bepaalde opzichten een breder bereik dan de Da-
taprotectierichtlijn. Zo beschermt de e-Privacyrichtlijn
ook rechtspersonen,”" terwijl de Dataprotectierichtlijn
niet eist dat rechtspersonen beschermd worden.®* Ten
tweede geldt de regeling voor cookies ook als geen per-
soonsgegevens worden verwerkt.®®> Nu artikel 5 lid 3
e-Privacyrichtlijn een veel breder toepassingsbereik heeft
dan de Dataprotectierichtlijn, is niet evident dat artikel
5 lid 3 e-Privacyrichtlijn beschouwd moet worden als
een lex specialis ten opzichte van artikel 7 Dataprotectie-
richtlijn. Indien artikel 5 lid 3 e-Privacyrichtlijn niet als
lex specialis gezien zou worden, zou een ad network
provider naast toestemming voor het plaatsen of uitlezen
van een cookie ‘ondubbelzinnige toestemming’ moeten
verkrijgen voor de verwerking van persoonsgegevens.

Een derde interpretatie is ook mogelijk. In die visie is
de ‘gewone’ toestemming op grond van artikel 5 lid 3
e-Privacyrichtlijn afdoende voor het plaatsen van een
cookie (meestal een persoonsgegeven, volgens de Werk-
groep). Alleen wat betreft het cookie geldt artikel 5 lid
3 e-Privacyrichtlijn als lex specialis. Als een ad network
provider echter meer gegevens wil verwerken dan alleen
het cookie — hetgeen doorgaans het geval zal zijn — zal
hij op grond van de Dataprotectierichtlijn ook nog on-
dubbelzinnige toestemming moeten vragen voor de
verwerking van die extra gegevens.

6 Browsertoestemming getoetst aan de eisen van
de Dataprotectierichtlijn

Volgens de e-Privacyrichtlijn dient ‘toestemming’ voor
cookies dezelfde betekenis te hebben als ‘toestemming
van de betrokkene’ zoals gedefinieerd in de Dataprotec-
tierichtlijn.*® In deze paragraaf wordt een regeling die
de mogelijkheid geeft middels browserinstellingen toe-
stemming te geven voor cookies getoetst aan artikel 2
onder h Dataprotectierichtlijn. Dat artikel eist voor toe-
stemming een (i) vrije, (ii) specifieke en (iii) op informatie
berustende (iv) wilsuiting. Indien niet wordt voldaan aan
één van de vier elementen is geen sprake van geldige
toestemming.®® In de volgende vier subparagrafen wordt
per vereiste eerst een korte toelichting gegeven en ver-
volgens wordt browsertoestemming aan het vereiste ge-
toetst. Commentaar van de Artikel 29 Werkgroep wordt
ook vermeld.

61 Artikel 1 lid 2 e-Privacyrichtlijn.

62 Artikel 2 onder a en artikel 3 lid 1 Dataprotectierichtlijn.
63 Artikel 29 Werkgroep, WP 171, 2010, par. 3.2.1.

64 Artikel 2 onder f en overweging 17 e-Privacyrichtlijn.

6.1 Vrij

De betrokkene moet in vrijheid zijn wil met betrekking
tot een gegevensverwerking kunnen uiten. Hij mag niet
overgaan tot het geven van toestemming onder druk van
de omstandigheden.® Een voorbeeld van gevallen waarin
het vrije karakter van toestemming onder druk komt te
staan, is als er sprake is van een afhankelijkheidsrelatie.
Zo wordt de toestemming van een werknemer aan een
werkgever veel genoemd als een voorbeeld van toestem-
ming die niet altijd vrij gegeven is.”’

In een uitspraak van de Registratiekamer (de voorloper
van het College bescherming persoonsgegevens) over de
Albert Heijn Bonuskaart kwam het vrije karakter van
toestemming aan bod. De Registratiekamer begreep dat
klanten voortaan slechts van kortingen op primaire le-
vensbehoeften konden profiteren als zij een niet-anonie-
me klantenkaart hadden. De Registratiekamer vond ‘een
dergelijke ontwikkeling, waarbij personen in feite ver-
plicht worden om hun persoonlijke gegevens te verstrek-
ken op straffe van het mislopen van kortingen, niet ge-
wenst en [sloot] niet uit dat deze consequenties kan
hebben voor de legitimiteit van de gegevensverwerking’.
De Registratiekamer verbond hier echter niet direct de
conclusie aan dat er geen sprake was van vrije toestem-
ming. Diensten die worden aangeboden via het internet
gelden — anders dan veel producten van Albert Heijn —
niet als primaire levensbehoeften. Als er consequenties
worden verbonden aan het niet geven van toestemming
bij gratis aangeboden internetdiensten, lijkt dat (in Ne-
derland) niet in strijd met het vrije karakter van toestem-
ming, zo leiden Van Esch & Blok dan ook af uit de voor-
zichtige formulering van de Registratiekamer.*®

De huidige browsers zijn niet in staat om first party
cookies die gebruikt worden voor bijvoorbeeld een vir-
tueel winkelwagentje te onderscheiden van first party
cookies die worden gebruikt voor behavioural advertis-
ing. Als men de browser zo instelt dat deze alle first
party cookies accepteert, stelt men zich daarmee ook
bloot aan first party behavioural advertising. Veel web-
sites worden gedeeltelijk of helemaal onbruikbaar als
een browsercookies weigert. Als de browser te streng
wordt ingesteld (en first party cookies worden geweigerd)
is het bijvoorbeeld niet mogelijk om in te loggen bij veel
web-based e-mail-diensten® en social network sites.”
Het is dus twijfelachtig of gebruikers een vrije keus
hebben om alle first party cookies te weigeren. Dit geldt
eens te meer bij sites met een monopolie of een oligopo-

65 Aldus ook Dammann & Simitis, EG-Datenschutzrichtlinie: Kommentar, Baden-Baden: Nomos 1997 (verder: Dammann & Simitis 1997), p. 114.

66 Aldus ook Dammann & Simitis 1997, p. 115.

67 Zie onder meer Kotschy 2006, p. 36; Artikel 29 Werkgroep & Working Party on Police and Justice, The Future of Privacy. Joint contribution to
the Consultation of the European Commission on the legal framework for the fundamental right to protection of personal data (WP 168), Brussel: 1 december
2009 (verder: Artikel 29 Werkgroep, WP 168, 2009), kantlijnnummer 66.

68 R.van Esch & P. Blok, ‘Privacy en elektronische handel via internet’, in: ].M.A. Berkvens & C. Prins (red.), Privacyregulering in theorie en

praktijk, Deventer: Kluwer 2007, p. 203-226, p. 212.
69 Dit geldt bijvoorbeeld voor Hotmail, Gmail en Yahoo.
70 Dit geldt bijvoorbeeld voor Facebook en LinkedIn.
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lie, vooral als deze een onontbeerlijke dienst aanbieden.
Nu mensen steeds afhankelijker worden van diensten
die via het internet worden aangeboden, zoals nieuws-
diensten en communicatiediensten, zal dit argument
steeds meer waarde krijgen. Bij social network sites geldt
daarbij dat het weinig zin heeft om een profiel aan te
maken bij een site die misschien betere privacyvoorwaar-
den biedt, maar waar weinig anderen een profiel hebben.
Ook bij een lock-in-situatie, bijvoorbeeld indien men
reeds klant is bij een bepaalde bank, heeft een klant
weinig keuze om een site niet te gebruiken.

Voor network behavioural advertising ligt het door-
gaans anders. Veel browsers kunnen zo worden ingesteld
dat alleen third party cookies worden geweigerd. Door
alleen third party cookies te weigeren kunnen internet-
gebruikers dus trachten te ontsnappen aan network be-
havioural advertising. Technisch gezien is het niet
noodzakelijk dat het weigeren van third party cookies
leidt tot minder gebruikersgemak. Indien het weigeren
van third party cookies het gebruikersgemak van de be-
zochte site niet vermindert, is er wel sprake van vrije
keus deze te weigeren.

6.2  Specifiek

De tweede eis is dat de toestemming voldoende specifiek
moet zijn. Deze moet betrekking hebben op een bepaalde
gegevensverwerking of een beperkte categorie van gege-
vensverwerkingen. Een onbepaalde machtiging om per-
soonsgegevens te verwerken voldoet niet aan dit crite-
rium. De Dataprotectierichtlijn staat het niet toe om al
te brede toestemming te vragen. Toestemming om per-
soonsgegevens te gebruiken en aan anderen te verstrek-
ken ‘voor commerciéle doeleinden’ is niet voldoende
specifiek.”" Het is waarschijnlijk wel geoorloofd om toe-
stemming te vragen om gegevens te verstrekken aan
bepaalde ‘derden’ of ‘categorieén van derden’ voor
marketingdoeleinden.”

De Werkgroep wijst erop dat browsertoestemming
zou betekenen dat er in één keer toestemming gegeven
wordt voor een grote hoeveelheid (toekomstige) cookies.
Daarbij kan niet duidelijk zijn met welk doel deze cookies
geplaatst worden. Toestemming voor toekomstig gebruik
van cookies zonder dat de betrokkene de omstandighe-
den van dat gebruik kent, kan dan ook geen geldige
toestemming zijn volgens de Werkgroep.”

Indien er voordat browsertoestemming wordt gegeven
een pop-up met informatie moet worden weggeklikt,

hangt het af van het cookiestatement dat bedrijven op-
stellen hoe specifiek die toestemming is. De nu reeds
bestaande praktijk met het vragen van ondubbelzinnige
toestemming voor het verwerken van persoonsgegevens
illustreert hoe specifiek bedrijven de doeleinden van die
verwerking doorgaans omschrijven. Sommige bedrijven
vragen een gebruiker een privacystatement aan te klik-
ken waarin toestemming wordt gegeven om veel met
persoonsgegevens te mogen doen. Het ligt in de lijn der
verwachting dat bedrijven voortaan cookiestatements
op een vergelijkbare manier (blijven) formuleren. Dit
betekent dat het niet zeker is dat zal worden voldaan
aan de eis dat toestemming voldoende specifiek is.

6.3  Op informatie berustend

De betrokkene kan alleen verantwoord zijn toestemming
geven als hij over voldoende, begrijpelijke en juiste infor-
matie beschikt.” Op grond van de e-Privacyrichtlijn moet
de gebruiker voordat een cookie wordt geplaatst voorzien
worden van duidelijke en volledige informatie overeen-
komstig de Dataprotectierichtlijn.”> Deze schrijft voor
dat ten minste de volgende informatie verstrekt moet
worden: de identiteit van het bedrijf, de doeleinden van
de persoonsgegevensverwerking en verdere informatie
die nodig is om een eerlijke verwerking te waarborgen,
zoals de ontvangers of de categorieén ontvangers van de
gegevens.”® Voorts is het volgens de Richtlijn Burgerrech-
ten ‘van kapitaal belang dat gebruikers duidelijke en
omvattende informatie krijgen’ over het plaatsen van
cookies.”” Om meerdere redenen is het echter twijfelach-
tig of internetgebruikers altijd een geinformeerde keuze
(kunnen) maken.

Ten eerste lezen internetgebruikers zelden privacy-
statements.”® Als internetgebruikers met pop-ups met
een cookiestatement geconfronteerd worden, zullen zij
die waarschijnlijk geirriteerd wegklikken om door te
gaan naar de site die zij willen bezoeken. Het lettertype
en de vormgeving van privacystatements schrikt de aspi-
rant-lezer vaak af en veel privacystatements bevatten
links of verwijzingen. Dit nodigt niet uit om een privacy-
statement door te nemen.

Ten tweede kan eigenlijk niet van internetgebruikers
verwacht worden dat zij privacystatements lezen. Als
men enkele of tientallen sites per dag bezoekt zou het
immers veel te tijdrovend zijn om alle privacystatements
te ontleden. Volgens onderzoek van Carnegie Mellon

71 Landgericht Bonn 31 oktober 2006 (Online promotion), aangehaald in P. Garcia Mexia, European Internet Law, Oleiros: Netbiblio 2009, p. 89.

72 Vgl. Korff 2005, p. 56.
73 Artikel 29 Werkgroep, WP 171, 2010, par. 4.1.1.

74 Aldus ook Artikel 29 Werkgroep, WP 37, 2000, hoofdstuk 5, par. IV; Artikel 29 Werkgroep, Advies 10/2004 over meer geharmoniseerde bepa-
lingen inzake informatieverstrekking (WP 100), Brussel: 25 november 2004, hoofdstuk IV, par. 3 en 4; Artikel 29 Werkgroep, WP 168, 2009,

kantlijnnummer 63.

75 Zie specifiek over welke informatie verstrekt dient te worden in het kader van het plaatsen van cookies: Artikel 29 Werkgroep, WP 171,

2010, par. 4.2.1.
76 Artikel 11 Dataprotectierichtlijn.
77 Overweging 66 Richtlijn Burgerrechten.

78 Uit een onderzoek van Hoofnagle e.a. blijkt dat 50% van de (ondervraagde) internetgebruikers nooit of bijna nooit privacystatements
leest (C.J. Hoofnagle e.a., ‘How Different are Young Adults from Older Adults When it Comes to Information Privacy Attitudes and Pol-

icies?’, 14 April 2010, <www.ssrn.coms, p. 13).
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University zou het de gemiddelde Amerikaanse internet-
gebruiker 201 uur per jaar kosten, indien hij het priva-
cystatement van elke bezochte website zou lezen.”

Ten derde geldt dat als internetgebruikers een priva-
cystatement zouden proberen te lezen, zij waarschijnlijk
al snel zouden verdwalen in de formele juridische taal.
Sovern concludeerde na een computeranalyse van een
privacystatement dat deze zonder universitaire opleiding
niet te begrijpen was.*

Ten vierde: zelfs als internetgebruikers de tekst van
alle clausules begrijpen, is het discutabel of zij zich rea-
liseren wat de consequenties kunnen zijn van het bewa-
ren, combineren en analyseren van hun persoonsgege-
vens.®' Per geval geeft een internetgebruiker wellicht
slechts weinig privacygevoelige gegevens prijs, maar door
middel van datamining en het combineren van gegevens
kan er toch een uitgebreid profiel worden aangelegd.
Ook geanonimiseerde gegevens kunnen vaak weer aan
een individu gekoppeld worden.* Als een internetgebrui-
ker zich wel de mogelijke consequenties voor de geest
haalt, denkt hij wellicht dat de kans daarop niet erg
groot is.%

Tot slot hebben veel internetgebruikers waarschijnlijk
niet genoeg technische kennis van informatie- en com-
municatietechnologie om te begrijpen wat er wordt be-
schreven in privacystatements, en waar zij dus precies
mee akkoord gaan.®* Niet alle internetgebruikers weten
wat cookies zijn, en weinigen weten het verschil tussen
first party, third party en flash cookies.*

Volgens de Werkgroep legt de nieuwe regeling ten
aanzien van cookies samen met de Dataprotectierichtlijn
mogelijk verplichtingen op aan drie categorieén partijen.
Ten eerste zijn er verplichtingen voor ad network provi-
ders omdat zij cookies plaatsen en uitlezen. Ten tweede
is het volgens de Werkgroep mogelijk dat ook de adver-

teerders persoonsgegevens verwerken en dus (mede)ver-
antwoordelijke zijn. Ten derde kunnen publishers
(websites waarop geadverteerd wordt) een rol hebben
als medeverantwoordelijke. Dit brengt met name met
zich mee dat publishers informatie moeten verschaffen
over hun samenwerking met ad network providers en
over het plaatsen van cookies.*®

Volgens de Werkgroep mag informatie niet weggestopt
worden in algemene voorwaarden of privacystatements.
De Werkgroep roept ad network providers en publishers
op om met creatieve oplossingen te komen. Zij is voor
invoering van een logo dat internetgebruikers erop wijst
dat advertenties getoond worden op basis van behaviour-
al advertising.®” Inmiddels zijn er projecten gaande om
dergelijke logo’s in te voeren.*

6.4 Wilsuiting

Voor toestemming vereist artikel 2 onder h Dataprotec-
tierichtlijn dat de betrokkene zijn wil ook daadwerkelijk
geuit moet hebben. In het vermogensrecht van de
meeste® moderne rechtsstelsels zijn verklaringen in de
regel niet aan vormvereisten onderworpen.”° Doorgaans
geldt dit uitgangspunt ook buiten het vermogensrecht.”
De Nederlandse wetgever concludeerde dat ook in de
context van de Dataprotectierichtlijn verklaringen
vormvrij zijn.” De considerans van de e-Privacyrichtlijn
bepaalt dat toestemming kan worden gegeven op elke
wijze die de gebruiker in staat stelt vrijelijk een specifie-
ke en geinformeerde indicatie te geven omtrent zijn
wensen.”® Een rechtshandeling vereist echter niet alleen
een verklaring, maar ook een op rechtsgevolg gerichte
wil, die zich door een verklaring heeft geopenbaard.”
Ook aan vormvrije verklaringen dient met andere
woorden een wil ten grondslag te liggen, wil er sprake

79 AM. McDonald & L.F. Cranor, ‘The Cost of Reading Privacy Policies’, I/S: A Journal of Law and Policy for the Information Society (4) 2008-3, p.

19.

80 J. Sovern, ‘Opting In, Opting Out, or No Options at All: the Fight for Control of Personal Information’, Washington Law Review (74) 1999,

p. 1033-1118, p. 1086.

81 Aldus ook S. Barocas & H. Nissenbaum, ‘On Notice: The Trouble with Notice and Consent’, New York University 2009,

<www.nyu.edu/projects/nissenbaums, p. 6.
82 Ohm 2009.

83 Vgl. E.H. Hondius, Standaardvoorwaarden (diss.), Deventer: Kluwer 1978, p. 305.
84 Aldus ook P.M. Schwarz, ‘Beyond Lessig’s Code for Internet Privacy: Cyberspace Filters, Privacy-control, and Fair Information Practices’,
Wisconsin Law Review 2000, p. 743-788, p. 766; Artikel 29 Werkgroep, WP 148, 2008, par. 6; Artikel 29 Werkgroep, WP 171, 2010, par.

4.1.2.

85 In een recent onderzoek wist ongeveer twee derde van de ondervraagde internetgebruikers niet hoe cookies werken (A.M. McDonald &
L.E. Cranor, ‘An Empirical Study of How People Perceive Online Behavioral Advertising’, Pittsburgh: CyLab/Carnegie Mellon University

2009, <www.cylab.cmu.edu>).
86 Artikel 29 Werkgroep, WP 171, 2010, par. 3.3.
87 Artikel 29 Werkgroep, WP 171, 2010, par. 4.2.1.

88 Zie <www.aboutads.info> en <www.iab.net/clear>. Het is de bedoeling dat via het logo direct doorgeklikt kan worden naar een opt-out-
pagina. Overigens geven de deelnemende bedrijven alleen aan geen gerichte advertenties meer te laten zien na een opt-out. Zij zeggen

niet toe dat zij internetgebruikers niet meer zullen volgen.

89 Commentaar bij artikel 1.2 Unidroit Principles. Volgens Zweigert & K6tz geldt zelfs in alle moderne rechtsstelsels dat verklaringen in
het vermogensrecht in beginsel vormvrij zijn (K. Zweigert & H. Kotz, An Introduction to Comparative Law (vert. T. Weir), Oxford: Oxford

University Press 1998 (verder: Zweigert & Kotz 1998), p. 366).

90 Zie onder meer artikel 11 Weens Koopverdrag 1980, artikel 1.2 en 3.2 Unidroit Principles en artikel 2:101 en 2:102 Principles of European

Contract Law.

91 O.Lando & H. Beale (red.), Principles of European Contract Law. Parts I and II, Den Haag: Kluwer Law International 2000, p. 112. Op grond van
artikel 1:107 Principles of European Contract Law is de regel dat verklaringen vormvrij zijn in beginsel ook van toepassing buiten het
vermogensrecht. De Nederlandse wet kent een vergelijkbare regeling in artikel 3:59 BW jo. artikel 3:37 BW.

92 Kamerstukken II 1997/98, 25 892, nr. 3, p. 151 (MvT bij Wet bescherming persoonsgegevens).

93 Overweging 17 e-Privacyrichtlijn.

94 Zie artikel 3:33 BW, artikel 14 lid 1 Weens Koopverdrag 1980, artikel 3.2 Unidroit Principles en artikel 2:102 lid 1 onder b Principles of
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zijn van een rechtshandeling. Het is dubieus of bij toe-
stemming via browserinstellingen aan die eis wordt
voldaan. Indien iemand de standaardaanpassingen van
zijn browser niet aanpast, en daarmee onbedoeld toe-
stemming geeft voor cookies, is de situatie enigszins te
vergelijken met een misverstand of oneigenlijke dwa-
ling.” Een voorbeeld van oneigenlijke dwaling is per
ongeluk een bod doen op een veiling door de hand op te
steken om iemand te groeten. In veel landen komt er in
dergelijke situaties in beginsel geen overeenkomst tot
stand vanwege het ontbreken van een wil. Dit kan anders
zijn op grond van gerechtvaardigd vertrouwen van de
wederpartij.”®

De Werkgroep was uitgesproken tegen de mogelijkheid
om toestemming te geven via de standaardinstellingen
van de browser. Zij was ‘bezorgd over de uitholling van
het begrip toestemming en het daaruit voortvloeiende
gebrek aan doorzichtigheid’.”” De Europese Toezichthou-
der voor gegevensbescherming (de EDPS) riep in maart
2010 de Europese Commissie op om browserfabrikanten
te verplichten browsers zo in te stellen dat zij cookies
standaard niet accepteren. Als een browser geinstalleerd
of geiipdatet wordt, zouden gebruikers de keuze moeten
krijgen om in te stellen of zij cookies voortaan accepte-
ren.”® De Werkgroep heeft verscheidene malen hetzelfde
betoogd.” Het valt te bezien of browserfabrikanten hun
producten zullen aanpassen terwijl zij zelf geen actieve
rol spelen bij behavioural advertising. De Werkgroep
eist verder dat ad network providers een tijdslimiet
stellen aan toestemming. Ad network providers dienen
internetgebruikers er dus van tijd tot tijd aan te herinne-
ren dat zij het onlinegedrag van internetgebruikers mo-
nitoren, bijvoorbeeld middels een logo. Ook dienen ad
network providers het eenvoudig te maken om eenmaal
gegeven toestemming weer in te trekken.'”

Ik onderschrijf de kritiek van de Werkgroep en de
EDPS op browsertoestemming. De praktijk leert dat veel
consumenten nooit sleutelen aan de standaardinstellin-
gen van software. Omdat de meeste populaire browsers
standaard alle cookies accepteren, komt er van een
daadwerkelijke wilsuiting weinig terecht.'”! De Werk-
groep en de EDPS zijn beide klaarblijkelijk van mening
dat een aparte muisklik wel voldoende is om van een
wilsuiting te spreken. Dit is in lijn met de e-Privacyricht-
lijn, die voorschrijft dat toestemming vormvrij gegeven
kan worden, onder andere met een muisklik.'” Op de
aanname dat een haastige muisklik echt betekent dat
iemand zijn wil uit om een cookie te accepteren, valt
overigens wel wat af te dingen.

7 Conclusie

Volgens de geamendeerde e-Privacyrichtlijn mogen
cookies voortaan slechts worden geplaatst na geinfor-
meerde toestemming van de internetgebruiker. Er hoeft
geen toestemming te worden gevraagd voor cookies die
noodzakelijk zijn om communicatie te verzenden of om
een uitdrukkelijk gevraagde dienst te leveren. Indien
geldige toestemming is verkregen voor het plaatsen en
uitlezen van een cookie, is volgens de Artikel 29 Werk-
groep geen ondubbelzinnige toestemming meer vereist
als grondslag voor persoonsgegevensverwerking. Volgens
de Nederlandse regering blijkt uit overweging 66 Richt-
lijn Burgerrechten dat toestemming voor cookies gegeven
kan worden door middel van browserinstellingen. De
Werkgroep vindt echter dat browsertoestemming door-
gaans geen geldige toestemming oplevert.

De Dataprotectierichtlijn stelt vier eisen aan toestem-
ming: het moet gaan om een vrije, specifieke en op infor-
matie berustende wilsuiting. Aan iedere eis moet worden
voldaan wil er sprake zijn van geldige toestemming. In
dit artikel is gebleken dat browsertoestemming niet in
alle gevallen voldoet aan deze eisen. Ten eerste functio-
neren veel websites niet als cookies worden geweigerd.
Als er bij een dergelijke website sprake is van een mono-
polie of een oligopolie, kan dat in de weg staan aan het
vrije karakter van de toestemming. Ten tweede kan er
geen sprake zijn van specifieke toestemming als met de
browser toestemming wordt gegeven voor vele toekom-
stige cookies. Als per cookie informatie wordt verschaft,
hangt het af van het cookiestatement dat bedrijven op-
stellen of toestemming specifiek genoeg is. De huidige
praktijk met privacystatements stemt niet optimistisch.
De derde eis — op informatie berustend — is het meest
problematisch. Het valt te betwijfelen of internetgebrui-
kers geinformeerd toestemming zullen en kunnen verle-
nen voor cookies. Het feit dat veel internetgebruikers
niet op de hoogte zijn van het gebruik van cookies voor
behavioural advertising staat geinformeerde toestem-
ming in de weg. Ook zou het onredelijk zijn om van in-
ternetgebruikers te verwachten dat zij ieder cookiestate-
ment doorlezen. Tot slot is het twijfelachtig of iemand
ook echt zijn wil uit als hij door middel van browserin-
stellingen cookies accepteert. Samenvattend zal een re-
geling die de mogelijkheid geeft middels browserinstel-
lingen toestemming te geven voor cookies in de praktijk
waarschijnlijk niet voldoen aan de eisen die artikel 2
onder h Dataprotectierichtlijn stelt aan toestemming.
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