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Het recht op privacy en daarmee de eerbiediging van
de persoonlijke levenssfeer geldt als één van de meest
fundamentele grondbeginselen van de rechtsstaat en
als een belangrijk mensenrecht. Anders dan het recht
op vrijheid van meningsuiting, vereniging of betoog,
beschermt het recht op privacy niet alleen de mogelijk-
heid om uiting te geven aan een al gevormde identiteit,
maar beschermt het juist de mogelijkheid deze te
ontwikkelen. Identiteitsvorming zonder beinvloeding
van buiten is van wezenlijk belang voor het zelfstandig
burgerschap dat een goed functionerende democrati-
sche rechtsstaat vereist. Doordat een groeiende groep
mensen een deel van zijn identiteit gedragen ziet door
de avatar in cyberspace, klinkt er een steeds luidere
roep om het recht op privacy ook aan avatars toe te
kennen. Zodoende kunnen zij hun identiteit zelfstan-
dig en onafhankelijk vormen in de virtuele wereld.
Daarbij kan dit een aanzet vormen om virtuele werel-
den op een innovatieve wijze te reguleren.

1 Introductie

‘[Dlat de persoonlijke vrijheid een voorwaarde vormt
voor de uitoefening van veel andere rechten en voor een
volwaardig deelnemen aan de samenleving, is sedert
lange tijd oncontroversieel.”" Of het nu het recht op de
eerbiediging van de persoonlijke levenssfeer is, het recht
op de onaantastbaarheid van het lichaam, het recht op
respect van iemands privéwoning of het communicatie-
geheim,” privacyrechten waarborgen niet alleen het in-
dividu tegen staatsinmenging, ze bieden het individu de
mogelijkheid zijn eigen identiteit te ontdekken en te
ontwikkelen. Privacyrechten en persoonlijkheidsrechten
liggen dan ook in elkaars verlengde.’ Zo heeft de Hoge
Raad in Valkenhorst geoordeeld dat er ook in Nederland
een algemeen persoonlijkheidsrecht bestaat, dat ten
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grondslag ligt aan de overige grondrechten.* Ook het
kabinet merkte tijdens de grondwetherziening van 1983
op dat de persoonlijke levenssfeer in onze samenleving
terecht wordt beschouwd als een essentiéle voorwaarde
voor een menswaardig bestaan en als één van de grond-
slagen van onze rechtsorde.’

Dat het recht op privacy een sterke samenhang kent
met identiteitsvorming blijkt onder andere uit het be-
roemde artikel van Warren en Brandeis ‘The right to
privacy’.® De aanleiding voor het schrijven van dit artikel,
waarin voor het eerst expliciet gewag werd gemaakt van
een recht op privacy, was de oprukkende roddeljourna-
listiek, de zogenoemde ‘yellow journalism’. Niet alleen
het recht om alleen gelaten te worden werd in dit artikel
verdedigd, maar juist ook het recht om zelf vorm te ge-
ven aan de identiteit. Deze identiteitsvorming diende
volgens de schrijvers te geschieden zonder de invloed
van de roddelpers, die feiten verdraait en uit zijn verband
rukt. Dit is ook nu nog één van de belangrijkste redenen
voor de toekenning van het recht op privacy. Zo stelt
Jeffrey Rosen in zijn boek ‘The Unwanted Gaze’: ‘Privacy
protects us from being misidentified and judged out of
context in a world of short attention spans, a world in
which information can easily be confused with knowl-
edge.”” Een bekende definitie van ‘privacy’ is dan ook de
controle die iemand heeft over zijn persoonlijke informa-
tie.® Deze door het recht op privacy beschermde identi-
teitsvorming is van groot belang voor de vorming van
kritische en onafhankelijke burgers, die een goed func-
tionerende democratische rechtsstaat vereist. Indien
burgers in hun identiteitsvorming worden beinvloed
door medeburgers, de gemeenschap of de staat, zijn zij
niet daadwerkelijk vrij om zelfstandig een mening te
formuleren en deel te nemen aan het democratische
proces.

Sinds de opkomst van het internet en met name de
zogenoemde ‘Massively Multiplayer Online Role Playing
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Games’, zoals Second Life’ en World of Warcraft,'® wordt
het internet steeds belangrijker voor de identiteitsvor-
ming. Niet alleen de informatievoorziening en de discus-
siefora die het internet biedt zijn van groot belang voor
de ontwikkeling van de persoonlijke identiteit in de
moderne tijd. Steeds meer wordt de identiteitsvorming
op het internet als zelfstandige omgeving van belang.
Platforms als Second Life bieden een virtuele gemeen-
schap waarin personen zich bewegen door middel van
hun digitale identiteit: de avatar. Deze wordt door spelers
ervaren als een zelfstandige, los van hun fysieke lichaam
staande, identiteit. Zij identificeren zich ermee en
brengen er een deel van hun persoonlijkheid mee tot
uitdrukking die zij niet kunnen ontplooien in de reéle
wereld.

Daarom klinkt er een steeds luidere roep om deze
virtuele identiteit een betere bescherming te bieden.
Aangezien veel spelers, voornamelijk jongeren maar ook
steeds meer volwassenen, een groot deel van hun tijd
besteden aan het spelen van deze spellen en het ontwik-
kelen van hun virtuele identiteit, hechten zij sterk aan
de identiteit van de avatar, soms zelfs meer dan aan hun
door hun lichaam gedragen identiteit. Naast het belang
van de bescherming van deze identiteit wordt erop gewe-
zen dat het erkennen van een zelfstandige virtuele
identiteit en virtueel recht op privacy ook een mogelijk-
heid biedt om cyberspace en dan met name de ‘Massively
Multiplayer Online Role Playing Games’ op een adequate
wijze te reguleren.

2 Virtuele gemeenschap, lichaam en identiteit

Een virtuele identiteit wordt geboren op het moment
dat iemand zich aanmeldt bij een digitaal platform.'’ Bij
deze keuze is het van belang dat elk platform zijn eigen
soort digitaal lichaam kent, met elk zijn eigen fysieke
eigenschappen. Vaak kan er per platform ook worden
gekozen tussen verschillende identiteiten. Zo kent Sec-
ond Life de mogelijkheid om te kiezen tussen onder an-
dere mensen, elven en orcs. Vervolgens kan het geslacht
worden gekozen: man, vrouw en soms onzijdig. Tot slot
wordt er vaak de mogelijkheid geboden om een zeer ge-
detailleerde invulling te geven aan de fysieke kenmerken
van de eigen avatar, zoals met betrekking tot gelaatstrek-
ken, lichaamsbouw en haarkleur."” Deze uitgebreide
mogelijkheden stelt eenieder in staat zijn droomidentiteit
vorm te geven.'> Daarbij moet in acht worden genomen

9 <www.secondlife.com>.
10 <www.worldofwarcraft.com>.

dat elk platform een ander doel kent en derhalve de
avatar per platform andere capaciteiten behoeft om
toegerust te zijn op overleving in de virtuele wereld."
Zo is Second Life een relatief geweldloze omgeving,
waarin veel avatars zich bezighouden met handel en
nijverheid. Een representatief uiterlijk is derhalve van
belang. Een platform als World of Warcraft is daarente-
gen voornamelijk gericht op strijd, oorlog en geweld.
Een avatar moet derhalve de fysieke eigenschappen be-
zitten om in deze wereld te overleven.

Belangrijk is dat de virtuele identiteit geen vaststaand
gegeven is. Het ontwikkelen en onderhouden van de
virtuele identiteit is van groot belang. Ten eerste kan
een avatar door middel van bepaalde handelingen meer
mogelijkheden en capaciteiten verkrijgen. Een bekend
voorbeeld hiervan is dat een avatar die vaak een gevecht
aangaat, gaandeweg beter en sterker wordt. Ook kunnen
er middelen worden aangeschaft, zoals een huis, een
groter zwaard of een magic ring, die het de avatar moge-
lijk maakt om onzichtbaar te worden. Ten tweede is de
ontwikkeling van de identiteit ook in extern perspectief
van belang. De avatar kan zich aansluiten bij bepaalde
groepen in de virtuele wereld die dezelfde hobby delen,
van hetzelfde virtuele ras zijn of hetzelfde virtuele be-
roep uitoefenen.'® Reputatie en identiteit zijn in deze
groepen van groot belang voor de onderlinge verhoudin-
gen en de positie die de avatar in zo’n groep inneemt.

Deze vorm van identiteitsvorming heeft grote voorde-
len ten opzichte van die in de reéle wereld. Ten eerste
kan eenieder kiezen bij welk platform hij zich wenst aan
te sluiten. Daardoor heeft hij een grote invloed op de
omgeving waarin de virtuele identiteit opgroeit. Dit geldt
evenzo voor het creéren van het lichaam van de avatar,
de drager van de identiteit in de virtuele wereld. Ook
zijn de virtuele platformen niet discriminatoir, er heerst
geen onderscheid in capaciteiten en mogelijkheden tus-
sen verschillende rassen, standen of seksen.'® Tot slot
kan de avatar zich naar eigen wens aansluiten bij bepaal-
de groepen in de virtuele wereld of dit nalaten, indien
hij dat wenst.'” Deze vrijheid en controle draagt bij aan
het identificatieproces van een persoon met zijn avatar.

Vanuit de communicatiewetenschap wordt dit identi-
ficatieproces verklaard aan de hand van het begrip ‘tele-
presence’. Dit is ‘[...] the extent to which one feels pres-
ent in the mediated environment, rather than in the
immediate physical environment.”'® Deze telepresence
is onder meer afhankelijk van de mate van interactiviteit
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in de virtuele omgeving en in hoeverre deze als ‘echt’
op de speler overkomt. De persoon is hierdoor in staat
door middel van zijn avatar een deel van zijn identiteit
te ontplooien, die hij niet tot wasdom kan laten komen
in de reéle wereld."

Al langer is uit de hersenstudies bekend dat waar een
persoon zich mee identificeert, afhangt van zijn percep-
tie. Het brein kan zich bijvoorbeeld identificeren met de
handelingen van een ander lichaam, als het brein meent
dat deze handelingen worden gestuurd door zijn eigen
signalen. Als dat lichaam, dat niet verbonden is aan het
brein, vervolgens bepaalde prikkels krijgt toegediend,
zal het brein deze prikkels als reéle ervaringen registre-
ren. Eenzelfde proces kan optreden als het brein, geme-
diéerd door het reéle lichaam, de avatar aanstuurt. Het
registreert dan de signalen en prikkels ten aanzien van
de avatar als reéel. ‘[V]irtual worlds seem to relate to
fundamental structures of primate brains that link visual
cues to intra-world actions and predicted intentions, and
these actions and intentions to the language center of
our brains.”*

Eén van de belangrijkste hedendaagse wetenschappers
op het gebied van cyberspace is Edvard Catronova. Hij
noemt in zijn paper ‘Theory of the Avatar’ de avatar [...]
the physical representation of the self in virtual reality.
[-..] The avatar mediates our self in the virtual world: we
inhabit it; we drive it; we receive all of our sensory infor-
mation about the world from its standpoint.”®' Hij stelt
dan ook dat personen in feite twee lichamen kunnen
hebben: hun reéle avatar (het lichaam) en hun virtuele
avatar. Het onderscheid daartussen is psychologisch ir-
relevant. ‘Coming to own the avatar, psychologically, is
so natural among those who spend time in synthetic
worlds that it is barely noticed. No one ever says, “My
character’s strength is depleted,” or, “My avatar owns a
dune buggy.” They say “my strength” and “my dune
buggy.””** De avatar is in de virtuele wereld, net zoals
het lichaam in de reéle wereld, het vehikel van het brein
om bepaalde handelingen te verrichten en een deel van
de identiteit vorm te geven. Uit het feit dat veel mensen
meer tijd besteden aan de ontwikkeling van hun virtuele
identiteit dan aan hun reéle identiteit, leidt Castranova
af dat zij meer waarde hechten aan de identiteit die door
hun virtuele avatar wordt gedragen, dan die door hun
reéle avatar wordt vertegenwoordigd. Het virtuele leven

achten zij dan ook soms van groter belang dan het reéle
leven.”

3 Virtueel privacyrecht

Het belang van privacy in cyberspace is onomstreden.**
Dit recht wordt echter slechts toegekend aan reéle per-
sonen, wier privacy ook in de virtuele wereld bescher-
ming behoeft.”® Thans klinkt er echter een steeds luidere
roep om ook aan avatars een zelfstandig recht op privacy
toe te kennen.*® Daarbij geldt als uitgangspunt dat het
recht op privacy een voorwaarde is voor de ontwikkeling
van een persoonlijkheid.”” “The concept of privacy does
not need to be transformed to account for cyberspace;
rather, it must simply be applied in its traditional con-
ceptual understanding within cyberspace, the realm of
virtual persons.’*® Om ook de virtuele persoonlijkheid
en identiteit te ontwikkelen is het noodzakelijk om ook
aan avatars het recht op privacy toe te kennen.

Problemen met betrekking tot privacy in virtuele we-
relden doen zich op meerdere fronten voor. Deze verschil-
len per platform en derhalve zal hier als voorbeeld die-
nen de situatie zoals deze in Second Life bestaat. Ten
eerste moet worden opgemerkt dat er een aantal midde-
len tot de beschikking staan om de privacy van de avatar
te beschermen. Zo kan ervoor worden gekozen om de
avatar de status ‘offline’ te geven, terwijl dat niet het
geval is. Daarnaast kunnen avatars in het geval zij vir-
tueel land bezitten de toegang tot hun land voor anderen
beperken. Ook kunnen er privé-eilanden worden aange-
schaft, die een vorm van geografische privacy kunnen
bieden, en kunnen er zogenoemde ‘skyboxes’ worden
aangekocht, privéwoningen in de wolken die zich bevin-
den op een niveau waar normale avatars zich niet kun-
nen begeven. Tot slot zijn er bepaalde privacybevorderen-
de instrumenten te koop.”

Aan de andere kant kunnen er ook instrumenten
worden aangeschaft die privacyschendingen met zich
meebrengen. Zo kan er gebruik worden gemaakt van
een ‘vliegende camera’ waarmee overal kan worden
rondgekeken, kan er gebruik worden gemaakt van heuse
virtuele afluisterapparatuur en bestaan er zogenoemde
‘Mystitools’, te koop bij de Mystical Cookie’s Shop, die
de avatar de mogelijkheid bieden om te weten wie er
zich op zo’n 100 meter afstand van de avatar bevindt.
Daarnaast hebben de beheerders van het virtuele plat-
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form de beschikking over alle informatie die op het
platform wordt gegenereerd en verspreid. Zij hebben de
bevoegdheid en macht om de avatar in al zijn doen en
laten gade te slaan.”’

Tal Zarsky onderscheidt in zijn essay ‘Information
Privacy in Virtual Wolds’ een aantal partijen die kunnen
bijdragen aan de schending van privacy in de virtuele
wereld. Ten eerste zijn dat reéle overheden en reéle
personen. Zij vergaren informatie over personen in de
virtuele wereld en ge- of misbruiken deze in de reéle
wereld ten aanzien van reéle personen. Daarnaast is ook
de ‘virtuele overheid’ een mogelijke privacyschendende
actor. De beheerders van virtuele platformen hebben
toegang tot alle informatie die in de virtuele wereld
wordt gegenereerd en verspreid. Tot slot kunnen er pri-
vacyschendingen plaatsvinden op initiatief van virtuele
medeburgers. Deze laatste twee categorieén kunnen de
privacy van avatars in de virtuele wereld schenden.’!

Deze schendingen belemmeren de avatar om zich vrij
en onafhankelijk te ontwikkelen. Zonder het recht op
privacy zijn er geen garanties voor de persoonlijke
autonomie van avatars in de virtuele wereld. Deze auto-
nomie en de bescherming van de persoonlijkheid is om
meerdere redenen van belang. Ten eerste ontstaat er
emotionele hechting van een persoon aan zijn avatar.
Het recht op privacy beschermt deze binding, door de
identiteit die de persoon in zijn avatar weerspiegelt ziet,
te waarborgen tegen ongewenste inbreuken.’” Daarnaast
is het onderscheid dat wordt gemaakt tussen reéle en
virtuele lichamen voor veel spelers irrelevant. Zij zien
niet in waarom hun reéle identiteit wel bescherming
behoeft en hun virtuele identiteit niet. Zij besteden zeer
veel tijd aan de ontwikkeling van de persoonlijkheid van
hun avatar, soms zelfs meer dan aan de ontwikkeling
van hun reéle identiteit. Ook in dit licht is het wenselijk
om de privacy van de avatar te beschermen.*

Het is daarbij van belang dat de privacy van avatars
niet goed kan worden beschermd door middel van reéle
privacyrechten die ook in de virtuele wereld worden
toegepast en afgedwongen. Dit heeft twee oorzaken. Ten
eerste is het niet duidelijk welke regels op welke situatie
van toepassing zijn. Spelers uit de hele wereld komen
immers samen in virtuele gemeenschappen. Het is de
vraag welk rechtsstelsel van toepassing is op een priva-
cyschending van een speler uit Nederland door een speler
uit Egypte in een spel dat wordt gehost vanuit India en
wordt beheerd door iemand uit de Verenigde Staten.
Daarbij komt dat het vaak lastig zal zijn om de rechten
en plichten van het ene land ook daadwerkelijjk af te
dwingen ten aanzien van een speler uit een ander land.
Ten tweede brengt het toepassen van wetten van
vreemde naties een democratisch tekort en een voorzien-
baarheidsprobleem met zich mee. Personen hebben im-

30 J. Lo, Second Life: Privacy in Virtual Worlds.

mers geen invloed gehad op de regels die op hen van
toepassing worden verklaard en kunnen niet voorzien
welke daden wetsovertredingen zullen opleveren, in het
geval er meerdere rechtsstelsels van toepassing worden
verklaard op de virtuele wereld. Bovendien verschuiven
ethische standaarden in verschillende situaties, bijvoor-
beeld ten aanzien van de reéle en de virtuele wereld,
waarmee een rechtsstelsel rekening dient te houden.
Het toepassen van het reéle privacyrecht in de virtuele
is ook wat dat betreft onwenselijk.

Paul Toscano stelt in zijn essay ‘Toward an Architec-
ture of Privacy for the Virtual World’ dat net zoals er in
de reéle wereld verschillende soorten privacyrechten
worden toegepast, er naar analogie verschillende soorten
privacyrechten in de virtuele wereld zouden moeten
worden erkend.** Dit zijn de lichamelijke privacy, de lo-
cationele privacy en de informationele privacy. Het recht
op controle over het lichaam houdt in het exclusieve
recht om te beschikken over het virtuele lichaam en te
bepalen wie daar toegang tot heeft. Om de identiteit van
de avatar te beschermen en de mogelijkheid te waarbor-
gen deze te ontwikkelen is het zijns inziens ook van be-
lang een vorm van locationele privacy toe te kennen. Dit
zou kunnen geschieden door het versleutelen van gebie-
den met een publiek wachtwoord, waar iedereen toegang
tot heeft, en plaatsen waar een individueel wachtwoord
geldt, en waar dus alleen één of enkele avatars toegang
tot hebben. Tot slot kent hij ook een vorm van informa-
tionele privacy toe aan avatars. Deze beschermt het recht
om informatie te controleren, te bepalen wie deze ont-
vangt en eventueel om daar virtueel geld of virtuele
goederen voor te kunnen vragen.

4 Virtueel rechtsparadigma

Virtuele gemeenschappen vormen een steeds belangrijker
onderdeel van het sociale leven van mensen. Hierin
ontplooien zij een deel van hun identiteit dat zij niet in
de reéle wereld kunnen laten volgroeien. De avatar, de
drager van deze identiteit, wordt door een groeiend
aantal personen gezien als waardevol en beschermings-
waardig. Daarbij wordt zowel de virtuele wereld, het
virtuele lichaam als het virtuele privacyrecht gezien als
zelfstandig concept dat losstaat van de reéle wereld.
Naast het feit dat deze bescherming als wenselijk wordt
ervaren, biedt het ook mogelijkheden voor een adequate
en rechtvaardige regulering van cyberspace, in het bij-
zonder de ‘Massively Multiplayer Online Role Playing
Games’.

Het probleem ten aanzien van de huidige regulering
van dit soort platformen is tweeérlei. Enerzijds is de be-
heerder van het platform de absolute heerser. Hij maakt
regels en handhaaft deze zonder inspraak van de spelers.
Vaak zijn de regels niet van tevoren bepaald, waardoor

31 T. Zarsky, ‘Information privacy in virtual worlds: identifying unique concerns beyond the online and offline worlds’, New York Law School
Law Review 2004-49, p. 243. Zarsky twijfelt echter of het toekennen van virtuele privacy wenselijk is.

32 ].W. Penney, ‘Privacy and the new virtualism’, Yale Journal for Law & Technology 2008-194, p. 234.

33 T. Palyan, ‘Common Law Privacy in a Not So Common World: Prospects for the Tort of Intrusion upon Seclusion in Virtual Worlds’,

Southwestern Law Review 2008-38.

34 P. Toscano, ‘Toward An Architecture of Privacy for the Virtual World’, John Marshall Journal of Computer and Information Law 2000-19.
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spelers plotseling worden geconfronteerd met maatrege-
len en soms zelfs met een disconnectie van het platform.
Deze macht wordt als onrechtvaardig ervaren. Anderzijds
zijn er, zoals hierboven reeds bleek, problemen met het
toepassen van het reéle rechtsstelsel op de virtuele we-
reld. Ten eerste is het door het gebrek aan grenzen op
het internet niet duidelijk welke regels op welke situatie
van toepassing zijn en kunnen deze regels moeilijk
worden gehandhaafd. Daarnaast brengt het toepassen
van wetten van vreemde naties een democratisch tekort
en een voorzienbaarheidsprobleem met zich mee. Boven-
dien zouden er verschillende ethische standaarden in
verschillende situaties moeten gelden.*

Deze euvels kunnen worden overkomen door een vir-
tueel rechtsparadigma te creéren, dat als zelfstandig
stelsel een virtueel platform reguleert. Dit wordt regule-
ring naar analogie genoemd.*® Door het erkennen van
de virtuele gemeenschap en het virtuele lichaam als
zelfstandige waarde en het toekennen van het virtueel
privacyrecht kan er naar een volgroeid concept van
burgerschap in de virtuele wereld worden toegewerkt.”’
Daartoe dient niet alleen het recht op privacy, maar ook
het recht op een eerlijk proces,*® vrijheid van menings-
uiting® en virtuele eigendomsrechten aan avatars te
worden toegekend.*® Deze virtuele eigendommen kunnen
via ruilhandel of tegen betaling worden verkregen. Zo
hebben de meeste virtuele platforms een eigen munteen-
heid: in Second Life is dit de Linden Dollar. Er zijn in de
economie van Second Life vele honderdduizenden avatars
betrokken. Er zijn winkels waar producten te koop zijn,
er worden diensten aangeboden en er zijn juridische lo-
ketten waar tegen betaling juridisch advies kan worden
verkregen. Zodoende verdienden er in 2010 al 200 gebrui-
kers meer dan 5000 dollar per maand in Second Life.*'

Deze virtuele munteenheid en virtuele economie stelt
de beheerder van een platform in staat om virtuele be-
lastingen te heffen en om virtuele boetes op te leggen
ten aanzien van virtuele overtredingen van virtuele
rechten. Immers, als avatars zich kunnen beroepen op
rechten, dan hebben ze ook de plicht om de rechten van
andere avatars niet te schenden.*” Naast de handhaving
via het digitale eigendom, kan ook de virtuele vrijheid
of zelfs het virtuele leven worden afgenomen, dat laatste
door middel van een disconnectie van het platform. Deze
virtuele rechten en plichten vragen om een virtuele staat,
die bestaat uit een wetgevende, een uitvoerende en een
rechtsprekende macht. Het probleem dat thans wordt
ervaren door spelers van de ‘Massively Multiplayer Online
Role Playing Games’ is dat deze drie machten in één hand
liggen, namelijk in die van de beheerder van het plat-
form.

Dat de uitvoerende macht in zijn handen ligt, is weinig
omstreden. Hij heeft de positie en middelen om regels
adequaat ten uitvoer te leggen. Dit ligt echter anders ten
aanzien van de wetgevende macht. Het wordt als wense-
lijk ervaren als de spelers van een platform een stem
zouden hebben in de ontwikkeling van de waarden en
normen in hun virtuele omgeving en de regels die op
hen van toepassing worden verklaard.* Dit zou beteke-
nen dat er een virtuele democratie zou moeten worden
gevormd. Dat proces zou kunnen plaatsvinden in de
vorm van een directe democratie, waarbij alle avatars
via een referendum kunnen stemmen, of via een vorm
van indirecte democratie, waarbij er bepaalde avatars
zich als beroepspolitici specialiseren.* Een vergelijkbare
positie kan worden ingenomen ten aanzien van de
rechterlijke macht, die door opgeleide en gespecialiseerde
avatar beroepsrechters kan worden gevormd, door leken
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avatars in een juryrechtspraak, of in een mengvorm kan
worden geintroduceerd.

Zodoende wordt er een rechtsparadigma naar analo-
gieén opgetrokken. De virtuele gemeenschap wordt naar
analogie bezien met de reéle gemeenschap, het virtuele
lichaam in analogie met het reéle lichaam, het recht op
privacy, vrijheid van meningsuiting, eigendom en op
democratische invloed evenzo. Deze regulering naar
analogieén biedt de mogelijkheid om de twee eerder ge-
signaleerde problemen ten aanzien van de regulering
van cyberspace aan te pakken. Ten eerste heeft het reéle
rechtsstelsel geen zeggingskracht over de virtuele wereld.
Door een virtueel rechtsparadigma als zelfstandig con-
struct te bezien en alle kernconcepten in het recht, zoals
de staat, het rechtssubject, de wet, rechten en plichten
los te koppelen van het reéle recht, kunnen de ‘Massively
Multiplayer Online Role Playing Games’ op een adequate
en rechtvaardige wijze worden gereguleerd. De rechts-
handhaving geschiedt door de beheerder van het plat-
form, waardoor er geen vragen rijzen ten aanzien van
jurisdictie, territorialiteit en handhaving. Er is slechts
één rechtsstelsel in een bepaalde virtuele wereld van
kracht, waarop virtuele personen zelf invloed hebben.
Derhalve kan van hen worden verwacht dat zij de regels
kennen en kan er per platform rekening worden gehou-
den met de ethische standaarden van die specifieke ge-
meenschap. Ook het tweede probleem ten aanzien van
regulering van cyberspace, namelijk de almacht van de
beheerder, wordt geadresseerd. Door de uitvoerende
macht los te koppelen van de wetgevende en de recht-
sprekende macht wordt de positie van de beheerder van
het platform er minder één van alleenheerser. Avatars
krijgen een democratisch stemrecht, ofwel middels di-
recte ofwel middels indirecte democratie, en de rechte-
lijke macht komt in handen van professioneel opgeleide
avatars, van juryrechtspraak, of een combinatie van
beide.

5 Conclusie

Anders dan het recht op vrijheid van meningsuiting,
vereniging en betoog, beschermt het recht op privacy
niet de uiting van een al gevormde identiteit, maar de
ontwikkeling daarvan in rust en afzondering. Privacy-
en persoonlijkheidsrechten liggen dan ook in elkaars
verlengde. De onafhankelijke ontwikkeling van de
identiteit is van groot belang in een goed functionerende
democratische rechtsstaat, die onafhankelijk en kritisch
burgerschap vereist. Heden ten dage is de identiteitsvor-
ming in steeds belangrijker mate verbonden aan het in-
ternet. Niet alleen de informatievoorziening en de dis-
cussiefora die het internet biedt, maar ook de ‘Massively
Multiplayer Online Role Playing Games’ zijn daarbij van
groot belang. Hierin vormen personen zelfstandige
identiteiten, die losstaan van hun reéle identiteit. In de
virtuele wereld kunnen zij een deel van hun persoonlijk-
heid ontplooien die zij niet in de reéle wereld tot vol
wasdom kunnen laten groeien. Deze personen ervaren
de door hun avatar gedragen identiteit vaak als zeer
waardevol, soms zelfs als waardevoller dan de identiteit

die door hun reéle lichaam wordt gedragen. Dit komt
doordat de invloed op en vrijheid ten aanzien van de
virtuele identiteitsontwikkeling, het virtuele lichaam en
de virtuele gemeenschap vele malen groter is dan in de
reéle wereld. Daarom is een volwaardig privacyrecht
voor avatars van groot belang.

Het recht op privacy in de virtuele wereld kan door
verschillende actoren worden geschonden. Dit zijn naast
reéle personen en staten, die informatie uit de virtuele
wereld ge- of misbruiken in de reéle wereld ten aanzien
van reéle personen, ook virtuele personen en staten, die
de informatie die zij vergaren, gebruiken om de privacy
van avatars te schenden. De beheerder van het platform,
die in analogie met de staat in de reéle wereld kan wor-
den bezien, heeft de beschikking over alle in de virtuele
omgeving gegenereerde en verspreide informatie. De
medespelers kunnen de privacy schenden door middel
van bepaalde afluisterapparatuur, vliegende camera’s
en andere instrumenten. De privacybeschermende
maatregelen die de avatars ter beschikking staan zijn
lang niet altijd voldoende om deze schendingen tegen
te gaan.

Daarom is er behoefte aan een volgroeid concept van
privacy in de virtuele wereld. Dat de bescherming van
dit recht in de virtuele wereld niet kan geschieden door
het reéle recht op privacy, dat ook in de virtuele omge-
ving van toepassing wordt verklaard, heeft twee oorza-
ken. Enerzijds is niet duidelijk welk reéel rechtsstelsel
van toepassing is in de virtuele omgeving en is een ade-
quate toepassing van de daarin vervatte rechten en
plichten vaak problematisch. Anderzijds zijn er proble-
men ten aanzien van een democratisch tekort, het
voorzienbaarheidsprincipe en de verschuivende ethische
normen en waarde in verschillende omgevingen, waar
een rechtsstelsel rekening mee dient te houden.

Daarom dient er een virtueel recht op privacy aan
avatars te worden toegekend. Dit recht valt, gelijk in de
reéle wereld, uiteen in een recht op lichamelijke, locatio-
nele en informationele privacy. Het recht op controle
over het lichaam beschermt het exclusieve recht om te
beschikken over het virtuele lichaam. De bescherming
van de locationele privacy zou kunnen geschieden door
het versleutelen van gebieden met een individueel
wachtwoord, waartoe derhalve slechts één of enkele
avatars toegang hebben. De informationele privacy be-
schermt het recht om informatie te controleren, te bepa-
len wie deze ontvangt en om daar virtueel geld of virtuele
goederen voor te kunnen vragen.

Door de virtuele gemeenschap te zien in analogie met
de reéle gemeenschap, het virtuele lichaam in analogie
met het reéle lichaam en het virtuele recht op privacy
in analogie met het reéle recht op privacy, kan er een
virtueel rechtsparadigma worden opgetrokken. Daarin
hebben avatars naast grondrechten ten aanzien van pri-
vacy, vrijheid van meningsuiting en een eerlijk proces
ook een virtueel eigendomsrecht. Daardoor kan er een
virtuele economie worden opgetrokken, met een virtuele
munteenheid, kunnen virtuele goederen worden verruild
of verkocht en kunnen virtuele staten virtuele belasting
heffen en virtuele boetes opleggen. Immers, indien ava-
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tars zich kunnen beroepen op virtuele rechten, dan
hebben zij ook de plicht de virtuele rechten van andere
avatars te respecteren. Naast boetes kunnen virtuele
staten ook de vrijheid van avatars beperken of zelfs de
virtuele doodstraf opleggen door een avatar van het
platform te verwijderen. Tot slot dienen avatars ook een
virtueel stemrecht te krijgen om zodoende een virtuele
democratie te introduceren en dient er een volwaardige
rechterlijke macht te verrijzen in de virtuele wereld.
Hierdoor worden de wetgevende, de rechtsprekende en
de uitvoerende macht, die in virtuele werelden thans
vaak in één hand liggen, namelijk in die van de beheer-
der, gescheiden. Hierdoor kan cyberspace en met name
de ‘Massively Multiplayer Online Role Playing Games’
op een adequate en rechtvaardige wijze worden geregu-
leerd.
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