Digitale grondrechten

De Nederlandse staatsburger hoeft
weinig te verwachten van zijn
Grondwet waar het aankomt op

de verdediging van zijn vrijheden
in het digitale tijdperk. Het is, zo
betoogt de auteur, in veel opzichten
een verouderd en dood instrument.
Het zou met onze vrijheden snel
bergafwaarts gaan als het Europese
Verdrag tot bescherming van

de rechten van de mens en de
fundamentele vrijheden (EVRM)
onze Grondwet niet zo vaak de jure
en de facto zou overstijgen. We
mogen onze Europese zegeningen
wel tellen.

r bestaan geen digitale

grondrechten. Er be-

staan wel grondrech-

ten, rechten van bur-

gers die de grens van
de overheidsmacht markeren. Een
aantal daarvan gaat over informa-
tieprocessen. Dat is al zo sinds de
Grondwet werd opgesteld. Maar
wat nieuw is, is dat die rechten
steeds gemakkelijker zijn uit te oe-
fenen en te beperken. En dus zijn
ze ook makkelijker naar twee kan-
ten te misbruiken: in het gebruik
(bijvoorbeeld schelden op internet)
en in de beperking (zoals door het
op grote schaal afluisteren van ver-
trouwelijke communicatie). Over
deze informatiegrondrechten zal ik
het hier hebben.

Laten we bij het begin begin-
nen: de grondrechten in de Neder-
landse Grondwet. Ze staan in het
eerste hoofdstuk van de Grond-
wet. Je zou zeggen: dat is mooi.

Dat is het natuurlijk ook, maar het
is toch minder mooi dan het lijkt,
want die grondrechten kunnen
maar in beperkte mate door de Ne-
derlandse rechter worden toege-
past, namelijk niet als het om da-
den van wetgeving gaat. Dat heet
in het staatsrechtelijke jargon:

het toetsingsverbod, wat wil zeg-
gen dat de rechter wetten niet aan
de Grondwet mag toetsen. Of zoals
het zo plechtig in artikel 120 van de
Grondwet staat: ‘De rechter treedt
niet in de beoordeling van de grond-
wettigheid van wetten en verdra-
gen.’

De rechter, die in de trias poli-
tica bij uitstek degene is die bur-
gerlijke vrijheden moet bescher-
men tegen de wetgevende en
uitvoerende macht (‘Le pouvoir ar-
réte le pouvoir’, zoals Montesquieu
het zo mooi zei in De ’esprit des

lois), staat dus buitenspel op een
van de belangrijkste gebieden waar
overheidsmacht wordt uitgeoe-
fend. In het systeem van de Grond-
wet zou dat vacuiim moeten worden
opgevuld door de wetgever zelf,
immers degene die in hoofdstuk 1
wordt aangesproken. Dat betekent,
zo is de staatsrechtelijke gedachte-
gang, dat de wetgever in dit hoofd-
stuk kan opzoeken wat de grenzen
van zijn macht zijn. In de praktijk
komt daar natuurlijk weinig van te-
recht, want hij heeft wel wat anders
aan zijn hoofd: hoe houd ik steeds
wankelere coalities bij elkaar, hoe
krijg ik een sluitend budget, hoe
druk ik de punten van het regeer-
akkoord erdoor, enzovoort. Bur-
gerlijke vrijheden, kom op zeg, het
politieke bedrijf is al ingewikkeld
genoeg. Dat is dus het eerste nadeel
van dat toetsingsverbod.

Het tweede nadeel is dat de for-
mulering van de grondrechten ge-

dateerd is. Hoe zijn ze dan gefor-
muleerd? Als ik de term ‘digitale
grondrechten’ vertaal naar de zin-
vollere term ‘informatiegrondrech-
ten’, moeten we voor de huidige in-
formatietechnologie kijken naar
ten minste acht artikelen: de arti-
kelen 6 tot en met 13. Artikel 6 gaat
over godsdienst en gewetensvrij-
heid en daar is geen woord tech-
niek bij. De artikelen 8 en 9, over de
vrijheid een vereniging op te rich-
ten en de vrijheid om te demonstre-
ren, zijn ook nog redelijk techniek-
neutraal. Maar bij de vrijheid van
meningsuiting in artikel 7 gaat het
mis, want daarin ligt het accent op
de drukpers. Artikel 10 gaat over
privacy. Aha, denkt de burger van
vandaag, dat is belangrijk, maar hij
komt bedrogen uit. In het artikel
staat eigenlijk niet meer dan dat de
wetgever het ‘recht op eerbiediging
van de persoonlijke levenssfeer’

en ‘het vastleggen en verstrek-

ken van persoonsgegevens’ in ver-
band daarmee moet regelen. Dat is
dus geen beperking, maar een carte
blanche voor de wetgever. De ar-
tikelen 11 en 12 beschermen fy-
sieke privécirkels: het menselijk li-
chaam en het eigen huis. Maar die

cirkels zijn met bodyscanners en
DNA-analyses, telelenzen en richt-
microfoons volkomen doorzichtig
geworden. En is het hacken van een
privécomputer huisvredebreuk?
Dan komt artikel 13, dat zegt dat
het briefgeheim en het telefoon-
en telegraafgeheim onschendbaar
zijn. Maar vraag een facebooker-
tje van vandaag wat een ‘telegraaf’
is en die zal in het beste geval ant-
woorden dat het een ochtendkrant
is.

Daarin schuilt nu het tweede na-
deel van het toetsingsverbod: er is
geen rechter die de grondrechten
naar de eisen van de tijd mag ver-
talen.

Als je dit verbrokkelde en geda-
teerde geheel over de netwerksa-
menleving van vandaag heen legt,
is wel duidelijk dat ze niet op elkaar
passen. Een pc wordt voor privé- en
openbare communicatie gebruikt.
Is die een drukpers, een telefoon of
een brief? Bij iedere communica-
tie in een netwerk produceert een
gebruiker een wolk van gegevens
die meer over de zender en de ont-
vanger zeggen dan de inhoud van
de boodschap zelf. Dat zijn de zoge-
naamde metadata (adres- en loca-
tiegegevens) waarover bij de NSA-
affaire zo veel te doen is. Vallen die
gegevens nu onder het telefoon- of
het briefgeheim? De veiligheids-
diensten menen over het algemeen
van niet. De grenzen van het privé-
leven zijn steeds vager, evenals die
tussen waarnemen en vastleggen.
Het draait steeds meer om te inter-
preteren data. De reken- en com-
binatiekracht van computers is zo
sterk dat ook uit ver van een indi-
vidu verwijderde gegevens tot de
persoon herleidbare data zijn te
destilleren. De Big Data-beweging
heeft het onderscheid tussen al-
gemeen toegankelijke (tot het pu-
blieke domein behorende) gege-
vens en tot de persoon herleidbare
(en af te schermen) gegevens weg-
gevaagd. De burger van vandaag
zit gevangen als een vliegje in een
web.

Is er dan helemaal geen be-
scherming van grondrechten in Ne-
derland? Jawel, en dat komt pa-
radoxaal genoeg door diezelfde
Grondwet. Artikel 94 van de Grond-
wet opent namelijk een doorgeef-
luik voor internationale regels die
voor burgers bindend zijn. Als na-
tionale regels strijdig zijn met in-
ternationale, geeft het artikel voor-
rang aan de laatste. Dankzij die
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bepaling moet de Nederlandse
rechter de internationale mensen-
rechtverdragen toepassen, waar-
van het EVRM het belangrijkste is.
Dat Verdrag is zo belangrijk omdat
er een Hof voor de Rechten van de
Mens is dat voor de lidstaten bin-
dende interpretaties van de in het
verdrag gegarandeerde rechten
geeft en ook beginselen formuleert
voor de proportionele beperking
daarvan, waar nationale autoritei-
ten zich aan moeten houden.

En zo passeert de Nederlandse
rechter het grondwettelijke verbod
om wetten aan de Grondwet te toet-
sen, met dank aan de grondwette-
lijke plicht wetten aan verdragen te
toetsen. Deze tamelijk absurde si-
tuatie is alleen uit te leggen door ju-
risten die in het staatsrecht hebben
doorgeleerd, maar fortuinlijk is het
in ieder geval wel. Vanuit de pro-
blematiek van deze bijdrage heeft
het twee voordelen. Ten eerste is de
formulering van de grondrechten
in het Verdrag tamelijk techniek-
neutraal, zodat de verdragstekst
eenvoudig aan nieuwe technische
en sociale situaties is aan te passen.
Bovendien hanteert het Hof de leer
van het ‘living instrument’, wat wil
zeggen dat het verdrag mee moet
evolueren met nieuwe opvattingen
en met ontwikkelingen op het soci-
ale en technische vlak. Langs deze
twee wegen is het Hof er steeds in
geslaagd het privacyrecht, het com-
municatiegeheim en de vrijheid
van meningsuiting te beschermen
tegen erop ingrijpende ontwikkelin-
gen in de informatietechnologie, in
zekere zin dus om deze rechten te
‘digitaliseren’.

Het moge duidelijk zijn dat dit
doorgeefluik en de grote invloed
van het Europese Hof de Thierry
Baudetjes van deze wereld niet aan-
staat, omdat het soevereiniteit af-
snoept van de nationale staten.
Maar we moeten eerder blij zijn
dat het zo gelopen is, omdat het er
voor de grondrechtelijke bescher-
ming in Nederland anders slecht
had uitgezien. De dikwijls bepleite
route van ingrijpende aanpassing
van de Grondwet is overigens il-
lusoir. Tot tweemaal toe hebben
grondwetscommissies de afgelo-
pen jaren voorstellen gedaan om
het toetsingsverbod op te heffen en
de informatiegrondrechten up-to-
date te maken, maar met heel wei-
nig succes. Met de steeds krap-
pere en vaker wisselende politieke
meerderheden is de zware besluit-
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vorming (tweederde meerderheid
in twee lezingen voor een wijziging
van de Grondwet) over ieder enigs-
zins controversieel onderwerp na-
genoeg onmogelijk geworden. We
kunnen dat internationale doorgeef-
luik dus maar beter open houden!

DE DIGITALE WERELD
Wat zijn nu de problemen bij de di-
gitalisering van de informatie-
grondrechten? Ik tel er vijf: twee
algemene en drie specifiek informa-
tierechtelijke die betrekking heb-
ben op de openbare communicatie,
privécommunicatie en de afbake-
ning en overlap tussen die twee.

We beginnen met de drie specifieke
problemen.

Bij de openbare communicatie
zijn we gaandeweg een vergaande
bescherming gaan toekennen aan
een institutie als de pers. De pers
heeft grote vrijheid een robuust
openbaar debat te voeren en te en-
tameren, en geniet voorrechten in
de vorm van bronbescherming. Ook
kan zij toegang tot informatiebron-
nen eisen. Het Europese Hof heeft
bij zijn uitleg van artikel 10 van het
Verdrag (dat over vrijheid van me-
ningsuiting handelt) de rol van de
pers als waakhond van de democra-
tie zwaar aangezet. Daarbij leunt
het sterk op de na de Tweede We-
reldoorlog in de VS in zwang geko-
men theorie van de social respon-
sibility van de pers, omdat het in
artikel 10 niet alleen gaat over de
vrijheid maar ook over ‘duties and
responsabilities’ bij de uitoefening
daarvan. De pers heeft in de vi-
sie van het Hof de plicht te goeder
trouw en in overeenstemming met
een journalistieke ethiek te hande-
len.

Dit hele normatieve institutio-
nele gebouw dreigt in het internet-
tijdperk om te vallen. De verzwak-
king van de oude ‘trusted media’ en
de proliferatie van nieuwe individu-
ele — maar openbare — media heeft
het normatieve kader van deze vrij-
heid aanmerkelijk verzwakt. De
zwakke feitelijke basis waarop er
op internet vaak nogal ruige aan-
vallen op personen worden gedaan,
zijn er een voorbeeld van. Die lij-
ken vaak minder op nieuws dan op
de lastercampagnes die we ken-
nen uit zeventiende- en achttiende-
eeuwse pamfletten. Om een ander,
beschaafder, voorbeeld te noemen:
een digitale ‘krant’ als De Corres-
pondent, die zichzelf als nieuw kwa-
liteitsmedium boven de andere in-

ternetmedia wil plaatsen, geeft
geen enkel uitsluitsel over wat het
al dan niet beschouwt als zijn jour-
nalistieke verantwoordelijkhe-
den. Op de website staat een ron-
kend missiestatement, maar daar
blijft het bij. Onderschrijft het me-
dium een journalistieke code? Is er
een klachteninstantie? Is er een in-
gezonden-brievenrubriek? Is er een
opiniepagina? Of blijft het bij opi-
niérend gebabbel met een reactie-
knop eronder? Waar is de uitgever
gevestigd? Is die eigenlijk wel (ju-
ridisch) aanspreekbaar (volgens
zijn website doet hij in boekbespre-
kingen)? Waarom is een ‘correspon-
dent’ eigenlijk een journalist die ik
als democratisch burger te woord
moet staan als daarom gevraagd
wordt?

Het tweede probleem betreft
de vermenging van privé- en open-

bare communicatie, zowel aan ge-
bruikers- als aan verspreiderskant.
Veel gebruikers weten niet of zij
op internet privé of openbaar com-
municeren. Het uit de hand gelo-
pen Facebook-verjaardagsfeestje
Project X in Haren is een extreem
voorbeeld van wat een iets te on-
nadenkend ingedrukte verzend-
knop voor maatschappelijke gevol-
gen kan hebben. Het monitoren van
e-mailverkeer voor reclamedoel-
einden is een ander voorbeeld. Aan
de kant van de verspreider is er
een identiteitsconflict tussen de rol
van telecommunicatieaanbieder —
die zich op het telefoongeheim be-
roept omdat hij niet op de inhoud
van de boodschappen die hij ver-
spreidt wil worden aangesproken
(‘het telefoongeheim is onschend-
baar’) — en de rol van media-aanbie-
der, die verantwoordelijkheid aan-
vaardt voor de informatie die hij
publiceert. Voor rechters is het nog
steeds moeilijk om de grens tussen
die twee vrijheden te trekken. Moe-
ten zij het telefoongeheim bescher-
men of de vrijheid van meningsui-
ting?

Het derde probleem zit hem in
de vervaging van begrippen als
‘persoonlijke communicatie’, ‘per-
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soonsgegeven’ en ‘algemene data’.
Ik stipte dat hierboven al aan toen
ik het over metadata en Big Data
had. Het object van het grondrecht
van het telefoongeheim placht de
inhoud van de communicatie te
zijn. In de klassieke wereld van de
post- en de telecommunicatie wa-
ren inhoud en adressering goed te
scheiden. Het adres stond op de en-
veloppe, de brief met inhoud zat
erin, en het telefoongesprek en de
adressering van het gesprek ver-
liepen via gescheiden kanalen. Dat
is niet meer zo. De adresregel van
een e-mailbericht loopt over in de
inhoud van het bericht. Maar dat

is niet alles: metagegevens zeggen
vaak zelfs meer over iemands pri-
véleven dan de daadwerkelijke in-
houd van diens mededelingen; be-
heersing van grote hoeveelheden
anonieme gegevens maken privége-
dragingen zichtbaar, ja zelfs voor-
spelbaar.

DIGITALE MIST
De twee meer algemene proble-
men hebben betrekking op verlies
van plaats en verlies van proporti-
onaliteit. Met het eerste bedoel ik
dat communicatie op internet en de
daaruit voortvloeiende opslag van
data ‘overal en nergens’ plaatsvin-
den. De NSA-affaire heeft ons van
dat feit en de implicaties ervan re-
centelijk nog eens hardhandig door-
drongen: de Amerikaanse overheid
claimt jurisdictie over buitenlandse
burgers omdat hun communica-
tie via servers in de VS verloopt en
daar in databanken wordt opgesla-
gen. De sterkere bescherming die
het Europese recht biedt, wordt
daarmee opzijgezet. Europese data-
autoriteiten heffen machteloos de
handen ten hemel.

Verlies van proportionaliteit uit
zich op verschillende, elkaar ver-
sterkende, manieren. Allereerst is
er de drang om alles wat technisch
mogelijk is ook werkelijk te doen.
Daarnaast is er de drang om zo veel
mogelijk data te verzamelen en te
bewaren. Alleen met zo veel mo-
gelijk gegevens kan het reken- en
associatiepotentieel van Big Data
optimaal tot zijn recht komen, en al-
leen als het nu opgeslagen wordt,
kunnen nieuwe technieken later
alsnog op de nu al opgebouwde da-
taverzamelingen toegepast worden.
Dan is er nog de druk die uitgaat
van de diffuusheid van ‘de drei-
ging’. Iedereen kan een terrorist
zijn, dus is iedereen een potentiéle
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verdachte. Ooit was de norm dat er
een concreet vermoeden moest be-
staan dat iemand een strafbaar feit
had gepleegd, voordat daadwerke-
lijk overgegaan kon worden tot tij-
delijke beperking van zijn of haar
grondrechten (bijvoorbeeld door
het aftappen van een telefoon voor
een bepaalde tijd). Dat lijkt nu ver-
vangen door een algeheel vermoe-
den tegen de hele bevolking, met al-
gemene beperkingen over langere
perioden tot gevolg. In wezen is de
gerichte individuele aansprakelijk-
heid en strafbaarheid op dit digitale
terrein zo goed als vervangen door
een permanente collectieve aan-
sprakelijkheid.

De ‘overal en nergens’-dimen-
sie en de trend van disproportiona-
liteit doen zich niet alleen gelden in
onze privécommunicatie, maar zijn
ook voelbaar in de openbare. Dat
communicatie — die immers ‘overal
en nergens’ bestaat — in een groot
aantal landen opgevist kan worden,
leidt tot ‘forumshopping’: het ver-
langen én de mogelijkheid om te
procederen in het land waar de me-
diaregels het strengst zijn. Dispro-
portionaliteit betekent in deze in-
ternationale context dan dat staten
en/of bedrijven de verspreiding van
bepaalde, voor hen gevoelige, open-
bare communicatie kunnen verhin-
deren door clandestien (of in ieder
geval ongemerkt) druk uit te oefe-
nen op knooppunten in het internet
(Internet Service Providers, plat-
forms, browsers, betaalservices —
denk aan WikiLeaks en de Egypti-
sche Revolutie). Ook hier ontstaat
dus in wezen een tendens richting
collectieve aansprakelijkheid.

De eerste drie (specifiek infor-
matierechtelijke) problemen kun-
nen we herleiden tot de vervaging
van het object van het grondrecht
(het aanknopingspunt voor bescher-
ming). In combinatie met verlies
van plaats, tijd en proportionaliteit
zien we dat de grondrechten in een
digitale mist dreigen op te gaan.
Wij, eenentwintigste-eeuwse aard-
bewoners, zijn boven alles digitale
datasubjecten. Als wij vrije staats-
burgers willen blijven, zullen wij
ons moeten wijden aan het op orde
brengen van onze datahuishouding.
Alleen dan kunnen wij onze eigen
koers in het wereldwijde digitale
netwerk zelf blijven bepalen.



