Verzameldrift ‘bigdata’
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Bewaarplich

Het bewaren van commu-
nicatiegegevens van alle
Nederlandse telefoon- en
internetgebruikers is te-
recht door het Europese
Hof van Justitie verboden.

p1meipubliceerde de Volks-
krant op de voorpagina een

berichtoverde bewaarplicht :

van communicatiegegevens. :

i aante passen, was een beslissing van
i de Haagse voorzieningenrechter no-
i digom de Nederlandse regeling bui-
i tenwerking te stellen.

De strelking van het bericht was dat
politie en OM niet zonder deze gege-
vens kunnen.

Deze communicatiegegevens ver-
tellen waar, wanneeren met wie ie-
mand via de telefoon of internet heeft
gecommuniceerd. Zij vertellen vaak
nog meer over iemands privéleven
dan de inhoud van de communicatie
zelf. Het verzamelen en opslaan daar-
vanvormtduseen vergaandein-
breuk op de privacy.

Totvoor kort moesten deze gege-
vensvan alle gebruikers in Nederland
door de verschaffers van telecommu-
nicatiediensten voor een jaar worden
bewaard, zonder dat sprake was van
enige concrete verdenking. Het ging

privéleven van alle ingezetenen in Ne-
derland.
De juridische basis was de Euro-

van Justitie vorig jaar nietig heeft ver-
klaard omdat zij in flagrante strijd
was met in Europa geldende elemen-
taire privacybeginselen.

Dit betekende dat ook de in Neder-
land geldende vergaande bewaar-
plichtop losse schroeven kwam te
staan, maar omdat het Nederlandse
bestuur geen haast maakte om deze

Eris geen bewijs
- datde bewaar-
plichtheeft

geleid toteen

significante ver-
. beteringvan de
_opsporing

Dat gebeurde op goeddeels de-

i zelfdegrondenalsdievan de Euro-

i pese rechter. De bewering van het OM
¢ en politie waarop de Volkskrant zich

i baseert, wasdat zonder deze gege-

i vensgeen behoorlijke opsporingen

i sluitende bewijsvoering mogelijk zou
i zijn,omdata.de ‘nieuwe generatie'

¢ verdachten zich in het opsporings-

: onderzoek steeds vaker op haar zwijg-
recht zouberoepen,en b.een onder-

i zoekvan 130 dossiers zou hebben uit-

i gewezen dat zonder deze gegevens de
i zaalkniet ‘rond’ zou zijn gekomen.
dusom een vergaande inbreuk op het !
i vendien is het tijdstip waarop het be-
i richt naar buiten is gebracht politiek
i ingestoken.

pese dataretentierichtlijn die het Hof
i rechtvandeverdachte geeft blijkvan
i eenbedenkelijk inzichtin derechts-

i staat. Binnen hetstrafrecht wordt het
i beginsel dat de verdachte niet zelf be-
i hoeft meete werken aan zijn veroor-

i deling (endat hijdus mag zwijgen)

i alsuitermate fundamenteel be-

i schouwd.

Wat OM en politie suggereren isdat :

Beide gronden zijn ondeugdelijk. Bo-

De eerste bewering over het zwijg-

ptomzich heen

i danmaareen ander fundamenteel

: beginselgeschonden moetworden,

i namelijk dat het rechtvan alle bur-

i gersom vertrouwelijk en onbespied

i tecommuniceren opzij wordt gezet.

{  Detweede bewering is om meer

i daneenredenaanvechtbaar.OMen

: politie hebben gedurende de tijd dat
¢ de bewaarplicht gold (meer dan vier

i jaar)geenenkele moeite gedaan om

i teonderzoeken of de bewaarplicht

i toteensignificante verbeteringvan

i de opsporingspraktijk heeft geleid

i tenopzichtevan de tijd dat deze nog
i niet bestond.

i De3ogevallendie zijnu bij elkaar
i hebben geschraapt-van onafhanke-
i lijk onderzoek is geen sprake - blijken
i bijverificatie door deskundigen niet
i steekhoudend te zijn. Voor een deel is
i dubieusof zeaan beslissend bewijs

i hebben bijgedragen en vooreen deel
i is dubieus of het bewijs niet ook zon-
i derde exorbitante bewaarplicht zou

i zijn geleverd.

i Hettijdstipwaarop dit‘nieuws’

i naar buiten is gebracht, lijkt boven-

i dien politiek ingestoken om de repa-
i ratiewetgeving die in de maakisin

¢ voor OMen politie gunstige zin te

i beinvloeden. Dit is incidentenpoli-

i tiekwaar we al eerder voor hebben

i gewaarschuwd.

:  Wijbevinden ons in een fase waar

i de'bigdata’verzameldriftop tal van

¢ gebieden om zich heen grijpt. Het on-
i gerichten ongebreideld verzamelen
i van persoonsgegevens wordt goed-

¢ gepraatmet hetargumentdat de

i overheid er pas naar kijkt als het no-

i digis.
{  Op4meiherdachten wij het verzet
i tegen de Duitse bezetting. Eenvan de
i grote heldenfeiten uit die bezetting is
i deaanslag op het Amsterdamse be-

¢ volkingsregister metals doel verza-

i melde persoonsgegevens te vernieti-
i genom de Duitse bezetter te verhin-

i deren onschuldige burgers op te pak-
! ken. Afgezet tegen het gemak

i waarmee vandaagover het massaal

i verzamelen van persoonsgegevens

: wordt gepraat, lijkt dat zo langzamer-
hand wel heel lang geleden.



