Nederland veel te makkelijk
met weggeven van privacy

De bevoegdheid om grootschalig gegevens te verzamelen moet het thema
zijn van kritische analyse, vinden Egbert Dommering en Nico van Eijk.

et Europese Hof van Justitie

heeft ondubbelzinnig vastge-

steld dat bij het vergaren van

metadata ook de privacy en de

bescherming van persoonsgege-

vens in het geding is. Bij metada-
ta gaat het onder meer om gegevens over wie
met wie heeft gebeld of gemaild.

In Nederland alleen al gaat het dagelijks om
tientallen miljoenen gegevens. Op grond van de
zogenaamde dataretentierichtlijn mogen meta-
data worden vergaard zonder dat er een concre-
te verdachtmaking is en mogen deze gegevens
van een half tot twee jaar worden opgeslagen.
De Nederlandse wetgever heeft de telecomaan-
bieders op grond van deze richtlijn verplicht de-
ze gegevens gedurende een jaar op te slaan. Het
Hof oordeelt dat het verzamelen van deze com-
municatiegegevens kan bijdragen aan het be-
strijden van terrorisme en zware misdrijven,

De uitspraak
van het Hof
past in een
omslag in
denken
over waar
de grens
moet liggen
van mass
surveillance

maar dat dient wel op een proportionele wijze
te gebeuren. De richtlijn voldoet hier niet aan,
omdat deze zonder beperking op alle personen
en communicatiemiddelen van toepassing is,
objectieve criteria voor de noodzaak van verza-
melen en opslaan ontbreken en omdat er geen
controle voorafis door een rechter of een be-
stuurlijke onafhankelijke instantie.

Uit hun reacties op de uitspraak blijkt dat de
Europese Commissie en de Nederlandse rege-
ring de onderliggende problematiek bagatellise-
ren. Ze denken dat wat kleine aanpassingen de
problemen uit wereld helpen. Er is echter geen
easy fix. De uitspraak van het Hof van Justitie
past in een omslag in het denken over waar de
grenzen moeten liggen van het ongericht verza-
melen van metadata, van mass surveillance. Ge-
voed door onder meer de Snowden-affaire
wordt wereldwijd aangedrongen op striktere re-
gels voor het vergaren van communicatiegege-

vens. Het is opvallend dat het debat in de VS
daarbij voorop loopt ten opzichte van Europa
en Nederland, zeker voor wat betreft de be-
scherming van de eigen burgers. De Tweede Ka-
mer ontving een rapport (van de commissie-
Dessens) over de herziening van de Wet op de
Inlichtingen- en Veiligheidsdiensten dat de op-
sporings- en veiligheidsdiensten nog meer be-
voegdheden wil geven voor het ongericht verza-
melen van gegevens. De Commissie doet ook
voorstellen voor tijdig onafhankelijk en bindend
bestuurlijk toezicht, een voorstel dat is onder-
schreven en aangescherpt door de Commissie
van Toezicht betreffende de Inlichtingen- en Vei-
ligheidsdiensten (CTIVD). De minister gaat daar
in zijn reactie op het rapport geheel aan voorbij.

Ons inziens dient het volgende te gebeuren.
Bestaande en nog in te voeren bevoegdheden
op het gebied van het grootschalig en ongericht
verzamelen van communicatiegegevens moe-
ten onderwerp zijn van een volwaardige kriti-
sche analyse. De beperkt beschikbare onder-
zoekgegevens lijken aan te geven dat het rende-
ment laag is en daarom de inzetbaarheid alleen
onder bijzondere omstandigheden geoorloofd
kan zijn. In de VS is de lage effectiviteit de reden
geweest om mass surveillance in te perken. In
Nederland wordt door de overheid systematisch
geweigerd om een kosten-batenanalyse te ma-
ken. Inzetbaarheid van mass surveillance dient
alleen in zeer bijzondere gevallen en onder zeer
strikte voorwaarden mogelijk te zijn.

Waar bevoegdheden liggen, moet effectieve
verantwoording worden afgelegd. Terwijl in ve-
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le landen geaggregeerde gegevens over het ver-
zamelen van communicatiegegevens worden
gepubliceerd, ontraadt de Nederlandse over-
heid om dit te doen aangezien daardoor de op-
sporing in het gedrang zou komen; een onbewe-
zen stelling. Ook hier is er weer een vreemde
discrepantie met de VS waar juist transparancy
reporting wordt toegejuicht.

De noodzaak van grootschalig en ongericht
verzamelen en raadplegen van metadata dient
vooraf door een onafthankelijke instantie ge-
toetst te worden. Wat betreft de inlichtingen- en
veiligheidsdiensten is het de minister van Bin-
nenlandse Zaken die beslist over wat wel of niet
kan. In het geval van de veiligheidsdiensten mag
achteraf de CTIVD nog een advies uitbrengen
over de rechtmatigheid van een beslissing, maar
dat advies is niet bindend. Tegelijk blijkt het toe-
zicht van de Tweede Kamer problematisch. Dit
werd weer aangetoond toen onduidelijk was of
de Kamer juist was geinformeerd over het feit
dat Nederland metadata aan Amerikaanse in-
lichtingendiensten ter beschikking stelt. Vooraf-
gaande toetsing door een onafhankelijke rech-
ter is te prefereren boven de bestaande situatie.
Ook moet er de mogelijkheid zijn om tegenargu-
menten in te brengen, door een organisatie te
horen die de gebruikers vertegenwoordigt.

Bevoegdheden, verantwoording en toezicht
dienen in onderlinge balans te zijn. Privacy en
persoonsgegevens zijn een te groot goed om on-
beschermd te laten. Daarover bestaat op grond
van de uitspraak van het Hof in Europa geen on-
duidelijkheid meer, maar in Nederland nog wel.



