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Een filter is een toestel dat uit een inkomende 
stroom deeltjes afzondert die niet worden door-
gelaten: vloeistoffen en luchtstromen worden 
aldus ‘gezuiverd’, delen van het licht kunnen 
worden tegengehouden. Ook een informatie-
stroom kan worden gefilterd. Dat betekent dat 
het deel van de informatie dat wordt weggefil-
terd, niet openbaar wordt gemaakt. Censuur is 
van oudsher een bekende methode van het fil-
teren van een informatiestroom. Toen de boek-
drukkunst opkwam, vreesden kerk en koning 
voor hun gezag. Zij zetten zich dus aan het 
filteren van informatie die ze niet zelf hadden 
geproduceerd. Uit teksten werden delen tegen-
gehouden die schadelijk werden geacht voor 
het eigen gezag. Sommige teksten waren zo 
schadelijk dat ze helemaal werden verboden, 
of, als ze dan toch door het filter waren geglipt, 
werden ze in het openbaar verbrand. Er werd 
niet alleen op geloof en gezag gefilterd. Ook 
veiligheid en zeden werden flink in de gaten 
gehouden. In de tijd dat film nog op celluloid 
werd verspreid, ging regelmatig de schaar van 
de censor in de filmrol. Seksscènes en beelden 
die gevaarlijk waren voor de openbare orde of 
veiligheid (of wat de censor onder al deze ca-
tegorieën verstond) werden verwijderd. Je kunt 
zeggen dat er van oudsher wordt gecensureerd 
om politieke en sociale redenen en om redenen 
van veiligheid.

Het filteren van natuurkundige processen ging 
al snel mechanisch in zijn werk. Filteren van 
informatiestromen bleef lange tijd een mense-
lijke aangelegenheid. Ook hier is het internet 
echter de grote sprong voorwaarts in de infor-
matievoorziening. Filtering (censuur dus) kan 
nu uitgevoerd worden zonder menselijke tus-
senkomst. De mens hoeft alleen de filters nog 
maar in te stellen.

Op internet kun je informatie vinden op adres-
sen. Dat zijn domeinnamen die de mensen ge-
bruiken en de daaraan gekoppelde IP-nummers 
die de computers op internet aansturen. Je 
kunt dus filteren door een van deze twee cate-
gorieën adressen te laten blokkeren, omdat ze 
op een zwarte lijst staan die de adresseercom-
puters kunnen lezen. De gebruiker die op zijn 
pc om een zwarte-lijstadres vraagt, loopt dood 
in een stoppagina. Je kunt ook filteren op in-
houd van webpagina’s door informatie met be-
paalde woorden of beelden met bepaalde ken-
merken te onderscheppen. In het eerste geval 
verbied je dus het hele boek. In het tweede ge-
val gaat de censor met een digitale schaar aan 
de slag. Hoe dat precies in zijn werk gaat, staat 
overzichtelijk beschreven in een studie Access 
Denied 1, een WODC studie Filteren van kinder-
porno op internet2 en een Europese studie van 
de Open Society Institute Internet blocking van 
20093. Je kunt filteren op wereldniveau, op lan-
delijk en op lager niveau. Filtering op landelijk 
niveau vindt plaats in centrale servers waar al 
het internetverkeer binnenkomt en uitgaat. Dat 
vindt plaats in (semi) dictatoriaal geregeerde 
landen, zoals China. In democratische landen, 
waar de centrale greep op de informatiestro-
men minder stevig is, vindt filtering plaats bij 
de toegangspoorten (de ISP’s). Op lager niveau 
kan filtering binnen organisaties plaatsvinden 
(bijvoorbeeld bibliotheken). Filtering is een we-
reldwijd om zich heen grijpende praktijk, ook in 
Europa. Onder het vaandel van de bestrijding 
van kinderporno en terrorisme zet het ook op 
dit continent door. 

Waarom deugt filtering niet? Ik zie vier redenen 
waarom dat zo is.4
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4 Het in noot 3 geciteerde document gaat in meer detail op deze bezwaren in.



De eerste, meest vergaande, reden is dat fil-
tering preventieve controle op openbare infor-
matiestromen is. Dat is censuur. Artikel 7 van 
de Nederlandse Grondwet (dat in dit opzicht 
sterk is geformuleerd) verbiedt censuur bij alle 
media. De wet mag bij andere media dan pers 
en omroep leeftijdsgrenzen aan de toeganke-
lijkheid van informatie stellen ter bescherming 
van de openbare zeden. Dit betekent dat filte-
ren op internet in strijd is met artikel 7 Gw en 
dat een wet die probeert aan de filterpraktijken 
een wettelijke basis te verschaffen, in strijd is 
met de Grondwet zodat de Tweede Kamer die 
dus niet mag aannemen. Het rapport Filteren 
van kinderporno legt bloot dat de bestaande 
praktijk in Nederland geen wettelijke basis 
heeft, maar gaat er ten onrechte vanuit dat een 
dergelijk gebrek is te verhelpen.

De tweede reden is dat filteren disproportio-
neel is. Het is zowel ineffectief als te breed. 
In Amerikaanse termen: het is underinclusive 
en overbroad. Met het eerste bedoelen we dat 
de filters technisch niet in staat zijn alle ge-
vaarlijke informatie af te vangen, gemakkelijk 
zijn te omzeilen en snel verouderen: voor een 
verboden boek zijn er drie andere op de markt 
te vinden. Met het tweede bedoelen we dat het 
filter teveel informatie pakt, ook die niet gevaar-
lijk is: de censor pakt met het verboden boek 
de hele plank waar het boek zich op bevindt.  
Bovendien is er disproportionaliteit in de afwe-
ging van het risico dat men wil bestrijden en 
het zware middel om dat te bereiken. Het rap-
port Filteren van kinderporno toont aan dat je 
behoorlijk moet zijn ingevoerd in internettech-
nieken om kinderporno op internet te kunnen 
vinden. Dus: hoe groot is het risico eigenlijk?
De derde reden is het gebrek aan transparantie. 
Internetfiltering vindt in Europa nu (bij gebrek 
aan een wettelijke basis) plaats op basis van 
(door de markt en de samenleving afgedwon-
gen) afspraken tussen opsporende autoriteiten 
en ISP’s. De inhoud van de zwarte lijsten en 
de proportionaliteit van de gebruikte filterme-
thoden zijn voor de aanbieder en de gebruiker 
oncontroleerbaar.
De vierde reden is het ontbreken van due pro-
cess, zowel voor de aanbieder als de gebruiker 

van de informatie. Zij hebben geen van beiden 
een reële mogelijkheid een bepaalde filterprak-
tijk binnen redelijke tijd en tegen aanvaardbare 
kosten aan een rechter voor te leggen.
Hoe komt het dat filtering zo gemakkelijk de 
samenleving binnensluipt, terwijl wij in de 18e 
en de 19e eeuw de barricaden opgingen voor 
de afschaffing van de censuur? Dit is een com-
plexe vraag waar geen eenvoudig antwoord op 
is. Ik volsta met het noemen van een aantal 
factoren die mijns inziens de uitkomst bepalen. 
ISP’s komen uit de traditie van de telecommu-
nicatie. Die traditie is dat de transporteur zich 
niet met de inhoud van het getransporteerde 
bemoeit: ‘geen boodschap aan de boodschap 
heeft’, zoals de gevleugelde woorden van de 
PTT klonken. Zij beschouwen zichzelf primair 
als toegangverschaffers en voelen zich onge-
makkelijk met het groeiende aantal verplichtin-
gen ten aanzien van de inhoud van de bood-
schap dat op hen afkomt. Zij hebben dus ook 
niet de uitgeverstraditie achter zich om cen-
suur te vuur en te zwaard te bestrijden. Hun 
opstelling is daarom hybride: we bemoeien ons 
niet met de inhoud, maar we gaan er ook niet 
voor op de bres staan dat de gebruiker toegang 
krijgt tot alle door hem gewenste informatie. 
Een andere factor is de onzichtbare techniek, 
waardoor het vrij ‘geruisloos’ kan worden in-
gevoerd. De laatste factor is dat wat de Duitse 
socioloog Beck de risicomaatschappij heeft 
genoemd. We beveiligen ons tegen risico’s 
die zich misschien kunnen verwezenlijken. We 
doen de tandpasta voor de vlieghavenbeveili-
ging in een apart plastic zakje, hoewel we nog 
nooit een vloeibare bom hebben gezien. Hij kan 
echter gemaakt worden. Er kan ergens kinder-
porno zijn te vinden. We leven onder een col-
lectief beveiligingssyndroom.

In een volwassen samenleving beveiligt de ge-
bruiker met zijn of haar gezin zichzelf tegen 
informatie die hij of zij niet wenst. Dat moet het 
uitgangspunt blijven. De sprookjes van Grimm 
zijn in vele gezinnen als spannende verhalen 
gelezen, in andere geweerd omdat ze schade-
lijk werden geacht voor de kinderziel.
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