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In Mediaforum van maart 1998 besprak Schuijt de strafrechtelijke aansprakelijkheid van de tussenpersonen op het Internet in het kader van het Wetsvoorstel Computercriminaliteit II.
  Het onderhavige artikel handelt over aansprakelijkheid van intermediairs onder het civiele delictenrecht wegens hun bijdrage aan het verspreiden van onrechtmatige uitingen van derden. Aan de orde komt hun aansprakelijkheid voorzover voortvloeiend uit inbreuk op auteursrechten en uit onrechtmatige belediging, omdat juist daarover precedenten beschikbaar zijn die betrekking hebben op de aansprakelijkheid van een intermediair.

Centraal in deze bijdrage staat de aansprakelijkheid uit onrechtmatige daad van de ‘pure’ tussenpersoon, dat wil zeggen de actor die niet méér doet dan anderen in de gelegenheid stellen materiaal te verspreiden of te ontvangen, dus zonder zelf het initiatief tot uitgave te hebben genomen of anderszins (in)directe bemoeienis te hebben met de inhoud van het verspreide materiaal. Intermediairs hebben verschillende functies. De network provider levert het fysieke netwerk en verzorgt het transport van het signaal. De access provider verzorgt de toegang tot het Internet -waardoor abonnees de mogelijkheid hebben web sites te bezoeken of informatie te verkrijgen- en speelt ook een rol bij het transport van het materiaal. De (hosting) service provider, tenslotte, biedt zijn klanten de mogelijkheid een web site op zijn server in te richten om van daaruit de informatie te publiceren. In de praktijk kan één entiteit alle functies vervullen, zoals bijvoorbeeld KPN doet. Als in het onderstaande deze termen gebezigd worden, wordt echter gedoeld op de functie die een actor in het concrete geval heeft bij verspreiding van bepaald materiaal.

Zoals zal blijken is in veel gevallen beslissend voor de aanname van aansprakelijkheid of de tussenpersoon kennis heeft, of behoort te hebben, van het gedrag van de derde en de onrechtmatigheid daarvan. Dit criterium kan een rol spelen bij de vraag naar de onrechtmatigheid van de daad, maar ook bij het onderzoek naar de toerekenbaarheid van de daad aan de gedaagde. In dit ‘kennisvereiste’ voor aansprakelijkheid zijn grofweg vier niveaus te onderscheiden. Ten eerste kan het gaan om risico-aansprakelijkheid; de wetenschap van het feit hij dat een rol speelt bij een onrechtmatig handeling van een derde maakt dan geen verschil voor de vraag of de tussenpersoon aansprakelijk is. Een iets hogere drempel voor aanname van aansprakelijkheid bestaat als van de tussenpersoon verwacht kan worden dat hij weet van de onrechtmatige handeling van de gebruiker; dat wil zeggen dat hij de plicht heeft diens gedrag in de gaten te houden en pas als hij deze onderzoeksplicht vervuld heeft aan aansprakelijkheid kan ontsnappen. Weer iets hoger ligt de lat als daadwerkelijke kennis vereist is, die dan door de eiser bewezen moet worden. Tot slot kan een provider volledig van aansprakelijkheid uitgesloten zijn, of hij nu kennis heeft van de gedraging of niet.

Aansprakelijkheid voor schade is onder het Nederlandse recht terug te voeren op art. 6:162 BW. De bepaling vereist (1) een onrechtmatige daad, (2) toerekenbaarheid van de daad aan de gedaagde, (3) schade en (4) een causaal verband tussen de daad en de schade. Verder dient aan het relativiteitsvereiste van art. 6:163 BW voldaan te zijn. Als alle voorwaarden vervuld zijn kan de gedaagde voor de schade aansprakelijk worden gehouden. Een verbod daarentegen kan reeds worden opgelegd als alleen de eerste eis vervuld wordt. Hierna zullen allereerst de elementen die aansprakelijkheid constitueren aan bod komen. Daarna zal ingegaan worden op de invloed die de vrijheid van informatie en het communicatiegeheim op de mate van aansprakelijkheid van de tussenpersoon kunnen hebben. Vervolgens zal nagegaan worden in hoeverre de tussenpersoon vatbaar is voor een rechterlijk verbod of bevel en een aangekondigde ‘horizontale’ regeling van de aansprakelijkheid van Internet-intermediairs besproken worden.

Onrechtmatige daad

In het tweede lid van art. 6:162 BW wordt het begrip ‘onrechtmatige daad’ verder uitgewerkt. Als onrechtmatige daad worden aangemerkt de inbreuk op een subjectief recht en een doen of nalaten in strijd met een wettelijke plicht of in strijd met de maatschappelijk betamelijke zorgvuldigheid. Het kan van belang zijn of de daad onrechtmatig geacht wordt wegens inbreuk op een subjectief recht, schending van een wettelijke plicht of strijdigheid met de maatschappelijke zorgvuldigheid, omdat de eerste gevallen zonder meer (eo ipso) een onrechtmatige daad opleveren, terwijl de vaststelling of de gedaagde onzorgvuldig heeft gehandeld gepaard gaat met een belangenafweging. Daardoor heeft de eisende partij in de eerste gevallen een krachtiger positie.
 Dit onderscheid vervaagt overigens weer in een kort gedingprocedure. In een dergelijke procedure heeft de rechter de bevoegdheid toewijzing van een vordering afhankelijk te stellen van een nadere belangenafweging.

Auteursrechtinbreuk

De Auteurswet 1912 (Aw) kent de rechthebbende de exclusieve bevoegdheid toe een beschermd werk te verveelvoudigen en openbaar te maken. Het zonder toestemming verveelvoudigen of openbaar maken vormt een inbreuk op het subjectieve recht van de auteursrechthebbende, en daarmee een onrechtmatige daad. Kan van de intermediair gezegd worden dat hij ‘verveelvoudigt’ of ‘openbaar maakt’ in de zin van de wet en daarmee een directe inbreuk maakt op het subjectieve recht van de auteursrechthebbende? 

Openbaarmaking

Openbaar maken in de zin van de Auteurswet is in essentie het ter beschikking stellen van een werk of van verveelvoudigingen daarvan aan het publiek.
 Alle genoemde providers spelen een rol in dit proces. Op de server van de service provider wordt een werk in eerste instantie voor het publiek toegankelijk gemaakt. Via de apparatuur van de network en de access provider komt het daar uiteindelijk terecht. De providers nemen echter niet het initiatief een werk openbaar te maken. De vraag is dan of het ter beschikking stellen aan anderen van apparatuur en software om daarmee een werk openbaar te maken op zichzelf reeds als ‘openbaar maken’ moet worden aangemerkt.

Gerbrandy meent dat wie simpelweg gelegenheid schept tot openbaarmaking zelf geen ‘openbaarmaker’ is.
 De President van de Rechtbank Utrecht achtte een distributeur van tijdschriften geen ‘openbaarmaker’ in de zin van de Aw. De distributeur had zeggenschap over de inhoud van de tijdschriften, noch de praktische mogelijkheid tot controle van eventuele auteursrechtinbreuken.
 In de Scientology-zaak, de eerste en tot nog toe enige Nederlandse zaak waarin de aansprakelijkheid van de provider aan de orde kwam, werd op vergelijkbare gronden geoordeeld dat een service provider niet ‘openbaar maakt’.

De Hoge Raad daarentegen oordeelde dat kabelexploitanten ‘openbaarmakers’ zijn, ook als zij niet het initiatief nemen het materiaal openbaar te maken, geen invloed hebben op de inhoud van de uitgezonden programma’s en geen weet hebben van hun bijdrage aan de verspreiding daarvan. Het enkele in werking doen zijn van de apparatuur en het beschikbaar stellen daarvan aan anderen is kennelijk voldoende.
 Uit dit oordeel zou bij wijze van analogie afgeleid kunnen worden dat providers reeds openbaar maken in de zin van de wet, als zij slechts anderen in de gelegenheid stellen openbaar te maken door apparatuur in werking te hebben. 

Al zou deze conclusie naar Nederlands recht juist zijn, ontwikkelingen op internationaal niveau duiden in een andere richting. Volgens een Agreed Statement bij het WIPO Copyright Treaty 1996 (WTC) impliceert het enkele in de gelegenheid stellen nog niet dat sprake is van auteursrechtelijk relevante openbaarmaking door de provider: ‘the mere provision of physical facilities for enabling or making a communication does not in itself amount to communication within the meaning of the Treaty or the Berne Convention’.
 

Verveelvoudigen

Voor wat betreft het verveelvoudigen moet een onderscheid gemaakt worden tussen de service provider en de access provider. De eerste stelt ruimte op zijn server beschikbaar waarop een abonnee diens home page kan inrichten. Op de server worden door abonnees (tamelijk) duurzame verveelvoudigingen gemaakt. Zonder twijfel maakt de abonnee hier auteursrechtelijk relevante verveelvoudigingen.
 Of de service provider zélf, door anderen apparatuur ter beschikking te stellen om verveelvoudigingen te laten maken ‘verveelvoudigt’, is niet geheel duidelijk. De verveelvoudiging ontstaat niet op zijn initiatief. Is hij dan toch als ‘verveelvoudiger’ aan te merken? De Scientology-beslissing
 en een Amerikaanse uitspraak doen vermoeden van niet. In tegenstelling tot wat de Hoge Raad stelde in verband met ‘openbaar maken’, meende een Amerikaanse lagere rechter dat een provider pas dan als ‘verveelvoudiger’ aangemerkt zou kunnen worden als ‘some element of volition or causation’ ten aanzien van de daad van het verveelvoudigen aanwezig geacht zou kunnen worden. Dit element ontbreekt wanneer een derde op de apparatuur van de gedaagde een kopie maakt.
 

Op de apparatuur van de access provider worden tijdelijk kopieën gemaakt. Digitale netwerken werken volgens het store and forward principe. Herhaaldelijk wordt een boodschap of een werk op weg van A naar B kortstondig opgeslagen en weer verder gestuurd. Of het bij dergelijke kopieën om auteursrechtelijk relevante verveelvoudigingen gaat is geen uitgemaakte zaak. Als de voortekenen echter niet bedriegen zullen deze vergankelijke verveelvoudigingen in de nabije toekomst, althans in de EU, echter niet onder het auteursrecht vallen.
 Als op diens machinerie door gebruikers al geen auteursrechtelijk relevante verveelvoudigingen gemaakt worden, zal de access provider zelf ook wel niet ‘verveelvoudigen’.

Schending wettelijke plicht

Het opzettelijk inbreuk maken op het auteursrechtinbreuk is een misdrijf,
 en in die zin ‘onwettig gedrag’ dat schending van een wettelijke plicht zou kunnen opleveren ex art. 6:162 lid 2 BW.
 Deze plicht zou dan luiden: ‘gij zult niet opzettelijk inbreuk maken op het auteursrecht van een ander’. Aantonen van voorwaardelijk opzet is voldoende, waardoor hij die zich ‘willens en wetens’ blootstelt aan de ‘niet denkbeeldige kans’ dat auteursrecht geschonden wordt dit bestanddeel vervult.
 Civielrechtelijke bescherming kan ook worden ingeroepen tegen handelingen die in strafrechtelijke zin uitlokking of medeplichtigheid aan inbreuk opleveren.
 

Blijkens art. 48 Sr kan degene die opzettelijk behulpzaam is geweest bij het plegen van een misdrijf en degene die daartoe opzettelijk de gelegenheid of middelen verschaft als medeplichtige beschouwd worden. Hoewel ook hier voorwaardelijk opzet voldoende is, zal de provider die niet bekend is met het inbreukmakende karakter van de handelingen van een abonnee waarschijnlijk vrijgesproken worden, tenzij hij aanleiding had in het betreffende geval te vermoeden dat de abonnee opzettelijk auteursrechtinbreuk zou maken. Het opzet van art. 48 Sr moet namelijk gericht zijn op zowel het betreffende misdrijf als op het daartoe gelegenheid scheppen.
 

Onrechtmatige Belediging

Belediging kan gezien worden als een inbreuk op een recht, en wel het persoonlijkheidsrecht:
 een ieder heeft het recht op geestelijke integriteit. Dit recht kan worden afgeleid uit art. 8 EVRM, hetwelk onder meer het recht op respect voor het privé-leven garandeert.
 Vaak wordt echter de onrechtmatigheid van het schade toebrengen aan iemands persoonlijkheid gezien als schending van een ongeschreven norm.
 De maatschappelijke onbetamelijkheid van het beledigen van anderen kan worden afgeleid uit het Wetboek van Strafrecht dat de verschillende verschijningsvormen van de belediging strafbaar stelt.
 Op basis van de betreffende strafrechtelijke bepalingen kan eveneens verdedigd worden dat het hier gaat om schending van een wettelijke plicht. Het is, kortom, onduidelijk waarop de onrechtmatigheid van de auteur van een beledigende uiting gebaseerd is.

Vermoedelijk zal een intermediair, vanwege dezelfde redenen als hierboven aangegeven met betrekking tot de strafbare auteursrechtinbreuk, echter niet een wettelijke plicht schenden. Aangezien een uitgever, als tussenpersoon, pas onrechtmatig handelt, als hij een zekere mate van betrokkenheid bij de inhoud bestaat,
 kan aangenomen worden dat die niet een directe inbreuk maakt op het persoonlijkheidsrecht. In dat geval zou immers de uitgave zonder meer onrechtmatig geacht zijn en zou de bemoeienis met de inhoud van geen belang zijn. Als dit voor een uitgever geldt, dan zal ook de tussenpersoon op het Internet wel ten hooguit strijdig met een zorgplicht kunnen handelen. Bovendien blijkt dat de rechtspraak met betrekking tot belediging de inbreuk-categorie in de regel overstijgt en een belangenafweging wordt volbracht als iemands eer of goede naam aangetast is.
 

De betamelijke zorgvuldigheid

Al zou een provider niet een directe inbreuk op een subjectief recht maken of een wettelijke plicht schenden, zijn doen of nalaten kan nog steeds onrechtmatig geacht worden op grond van strijd met de in het maatschappelijk verkeer betamelijke zorgvuldigheid. Als een activiteit behoort tot de oorzakelijke reeks van feiten die tot een inbreuk hebben geleid, maar de daad zelf niet als inbreuk op een subjectief recht gekwalificeerd wordt, betreft het een indirecte inbreuk. Deze is niet zonder meer onrechtmatig, maar moet aan de regels van de zorgvuldigheid worden getoetst.
 Door middel van een belangenafweging oordeelt de rechter dan of in het onderhavige geval de gedaagde door een doen of nalaten de belangen van anderen onrechtmatig ‘in gevaar zet’. Beslissend is of de laedens meer risico heeft genomen dan redelijkerwijs verantwoord was.
 

In een eventueel onzorgvuldig nalaten van een provider moeten twee fasen onderscheiden worden. Het kan nalatig zijn verspreiding van materiaal niet te verhinderen, door bijvoorbeeld de toegang ertoe niet te blokkeren. Deze zorgplicht kan echter pas vervuld worden als de tussenpersoon op de hoogte is van het betreffende materiaal. Dan komt de eerdere fase aan bod: is het reeds een onzorgvuldig nalaten de activiteiten van de abonnees niet in de gaten te houden? Met andere woorden: bestaat er een onderzoeksplicht voor de provider naar de inhoud van het materiaal bij de verspreiding waarvan hij een rol speelt?

Van Dam onderscheidt vier elementen die in abstracto meewegen bij beantwoording van de vraag of een gedaagde onzorgvuldig handelde: (1) de aard en de omvang van de gevreesde schade, (2) de waarschijnlijkheid dat deze schade zich als gevolg van bepaald gedrag zal voordoen, (3) de aard van de gedraging en (4) de bezwaarlijkheid in termen van kosten, tijd en moeite voor het nemen van voorzorgsmaatregelen.
 Bovendien kunnen maatschappelijke of algemene, in grondrechten belichaamde, belangen in de afweging betrokken worden.

Blokkeringsplicht

In een recent Amerikaans wetsvoorstel wordt meer concreet geregeld welke factoren de rechter in overweging dient te nemen voordat hij een verbod of bevel aan een intermediair op het Internet oplegt. Deze criteria kunnen als species van de door Van Dam genoemde elementen gezien worden. Een uitgesproken verbod kan immers beschouwd worden als de formulering van gedrag dat in het concrete geval onrechtmatig is.
 Het wetsvoorstel bevat de volgende factoren: (1) de bezwaarlijkheid in termen van kosten en moeite die het verbod voor de tussenpersoon met zich meebrengt, (2) de omvang van de schade voor de gelaedeerde, (3) de technische haalbaarheid van het blokkeren van toegang naar bepaald materiaal en (4) de vraag of door de maatregel ook toegang tot andere, niet onrechtmatige materiaal bevattende, sites of informatie geblokkeerd zou worden (belang van de informatievrijheid).

De laatste twee criteria kunnen tot gevolg hebben dat een service provider eerder verplicht wordt tot blokkeren dan een access of network provider. De service provider is in staat gericht één site of informatie-aanbieder af te sluiten, terwijl dit naar de huidige stand van de techniek voor de access en network provider onmogelijk is. Deze kunnen op zijn hoogst toegang tot een bepaalde service provider compleet afsnijden, waardoor ook onschuldige informatie-aanbieders getroffen worden. Dat dit in het kader van de informatievrijheid bezwaarlijk is moge duidelijk zijn.

Onderzoeksplicht

De in het Amerikaanse wetsvoorstel genoemde factoren spelen een rol bij de beoordeling van de vraag of redelijkerwijs van de provider verwacht kan worden dat hij toegang blokkeert als hij eenmaal kennis draagt van de uiting en de onrechtmatigheid daarvan. In hoeverre vereist de betamelijke zorgvuldigheid echter dat hij actief op zoek gaat naar inbreukmakende of anderszins onrechtmatige handelingen van gebruikers? Is het een onzorgvuldig nalaten niet de inhoud van het getransporteerde of aangebodene te onderzoeken? Zoals hierna zal blijken zal de wet (het communicatiegeheim) vermoedelijk aan een onderzoeksplicht voor access en network providers in de weg staan. In het navolgende, waar nagegaan wordt hoe de door Van Dam onderscheide factoren uit zouden kunnen pakken, gaat het daarom vooral om de service provider.

Het eerste van de door Van Dam genoemde elementen betreft de aard en de omvang van de schade. De strengste zorgvuldigheidseisen worden gesteld waar het letselschade betreft. Het gaat in de hier besproken gevallen om vermogens- of immateriële schade, vormen van schade van minder ernstige aard.
 In eerste instantie lijkt op basis van deze voorwaarde daarom een minder strenge zorgvuldigheidnorm voor de provider te gelden. De omvang van de schade kan in vergelijking met traditionele vormen van verspreiden echter enorm zijn. In één klap kan bijvoorbeeld wereldwijd de markt voor een auteursrechtelijk beschermd werk verpest zijn als het op Internet gepirateerd wordt. Hieruit kan weer een grote zorgplicht voor de provider volgen.

Ook het tweede element, dat betrekking heeft op de waarschijnlijkheid van het voorkomen van de schade, kan aan beide zijden meewegen. Uiteraard is het zeer aannemelijk dat ooit op een auteursrecht inbreuk wordt gemaakt, of dat iemand onrechtmatig beledigd wordt via de apparatuur van een provider. Aan de andere kant bevatten de meeste web pages ‘eigen materiaal’ van de informatie-aanbieder, en gebeurt verspreiding van dat materiaal daarom met toestemming van de rechthebbende.
 Waar het belediging betreft, leert de ervaring dat slechts een kleine minderheid van uitingen op het Internet beledigend is. De kans is daarom gering dat een bepaald op een server aangeboden bericht onrechtmatig materiaal zal bevatten. 

De derde factor die Van Dam onderscheidt, de aard van de gedraging, kan in het voordeel van de provider meewegen. Het doel van een activiteit kan het ‘in gevaar zetten’ van de belangen van anderen rechtvaardigen. Maatschappelijk nuttige activiteiten mogen niet onmogelijk gemaakt worden door al te hoge zorgvuldigheidseisen te stellen. Zulke eisen hebben immers als gevolg dat al snel aansprakelijkheid aangenomen wordt.
 De tussenpersoon speelt een rol bij de verspreiding van informatie, een nuttige bezigheid in een democratische samenleving, en zou daarin niet teveel hinder moeten ondervinden.
 

Het laatste door Van Dam onderscheide element, de bezwaarlijkheid voor de gedaagde van het nemen van voorzorgsmaatregelen,
 treedt nog het meest op de voorgrond waar de omvang van de onderzoeksplicht van een provider overwogen wordt. In art. 5 lid 2 van het Duitse Teledienstegesetz, dat specifiek de aansprakelijkheid van providers regelt, wordt aan een service provider geen onderzoeksplicht opgelegd, omdat het praktisch onmogelijk zou zijn de inhoud van alle sites op zijn server te kennen en te controleren op onrechtmatigheid.
 Ook de rechter in de Nederlandse Scientology-zaak meende dat een service provider het aangebodene niet kán kennen.
 Zoals hierna zal blijken ziet ook de Zweedse wetgever in dat er grenzen zijn aan wat een service provider kan onderzoeken.
 Uiteraard is het in theorie voor een service provider mogelijk alle inhoud te controleren; dit zou echter een uiterst arbeidsintensieve en dure bezigheid zijn. Klaarblijkelijk wordt daarom geïmpliceerd dat een dergelijke controle wegens de hoge kosten niet van een provider gevergd kan worden. Het moge duidelijk zijn dat van een access provider of network provider al helemaal niet verwacht kan worden dat hij van de inhoud van het getransporteerde materiaal op de hoogte is.

Hugenholtz werpt de vraag op of de beschikbaarheid van technische hulpmiddelen die de controle van het op een server aangebodene vergemakkelijken de omvang van de onderzoeksplicht zal beïnvloeden.
 Aangezien de bezwaarlijkheid van voorzorgsmaatregelen voor de provider meeweegt, behoeft een provider in ieder geval niet kosten noch moeite te sparen bij het nemen van voorzorgsmaatregelen om onrechtmatige daden van derden te voorkomen. Voor potentieel gelaedeerden heeft het ontbreken van een onderzoeksplicht voor de provider het nadeel dat de provider minder aangespoord wordt technieken te ontwikkelen, of mee te werken aan de toepassing van technieken, die opsporing van onrechtmatige gedragingen van abonnees vergemakkelijken.
 Vanuit het oogpunt van de informatievrijheid valt echter veel voor deze benadering te zeggen (zie hierna).

De vraag of het een onzorgvuldig nalaten is om de inhoud van het van derden afkomstige materiaal niet te onderzoeken hangt samen met de vraag of de intermediair schuldig geacht kan worden omdat hij de inhoud behoorde te kennen. Bij gedragingen in strijd met de betamelijke zorgvuldigheid willen de onrechtmatigheidsvraag en de schuldvraag nog al eens samensmelten .
 Het onderzoek naar de schuld en de daarvan afhankelijke toerekenbaarheid is zo verbonden met dat naar de onrechtmatigheid. Bedacht moet worden dat wat hierna onder toerekenbaarheid met betrekking tot de onderzoeksplicht van een tussenpersoon gemeld wordt mutatis mutandis op kan gaan voor de onderzoeksplicht onder de vraag naar de zorgvuldigheid, en omgekeerd.

Toerekenbaarheid

Al valt een doen of nalaten van de provider als onrechtmatige daad te kwalificeren, daarmee is aansprakelijkheid voor de schade nog niet gegeven. Ook aan de andere in art. 6:162 lid 1 BW genoemde voorwaarden moet voldaan zijn. Eén van die voorwaarden is dat de daad de gedaagde moet kunnen worden toegerekend. Blijkens het derde lid van art. 6:162 is dat het geval als de daad te wijten is aan zijn schuld, of krachtens de wet of de in het verkeer geldende opvattingen voor zijn risico komt. Als schuld niet bewezen hoeft te worden, wordt van risico-aansprakelijkheid gesproken. Vermoedelijk is daarvan in de hier besproken gevallen geen sprake.
 In het navolgende wordt daarom alleen toerekenbaarheid voortvloeiend uit schuld behandeld.

Schuld bestaat als de dader wist of behoorde te weten dat hij onrechtmatig handelde.
 Dit kenniscriterium kan in twee delen ontleed worden: kennis omtrent het voorkomen van de uiting op de apparatuur van de provider en kennis van het feit dat die uiting onrechtmatig is. Als al vaststaat dat een tussenpersoon onzorgvuldig handelde door na te laten de verspreide informatie te onderzoeken, zal ook diens schuld wel gegeven zijn. Rechters worden in dat geval zelden betrapt op een afzonderlijk onderzoek naar de schuld van de dader.
 Als de daad echter onrechtmatig is geacht als inbreuk op een subjectief recht of schending van een wettelijke plicht, wat zonder meer een onrechtmatige daad oplevert, kan de gedaagde aan aansprakelijkheid voor de schade ontsnappen als de daad hem niet toerekenbaar is omdat hem geen blaam treft.

Gerbrandy merkt in de context van de auteursrechtinbreuk op: ‘Hoe verder de gewraakte handelingen […] van de feitelijke [inbreukmakende activiteit] afstaan, des te meer dringt de schuldvraag naar voren en vereist deze een afzonderlijk onderzoek.’
 Met andere woorden: van hem die direct inbreuk maakt is de schuld zo goed als gegeven. Hoe verder men echter van de directe inbreukmaker afstaat, des te minder waarschijnlijk is het dat aansprakelijkheid wordt aangenomen. Voor wat betreft directe auteursrechtinbreuken lijkt daarom een ‘vrijwel’ risico-aansprakelijkheid te bestaan.
 Omdat echter altijd nog schuld vereist is, moet die aansprakelijkheid gebaseerd zijn op een diepgaande onderzoeksplicht: van een directe inbreukmaker kan verwacht worden dat hij het materiaal kent en onderzocht heeft of de betreffende handeling niet inbreukmakend is. Een dergelijke ver gaande onderzoeksplicht geldt bijvoorbeeld voor drukkers en uitgevers.
 Van een boekhandel, distributeur of expeditiemaatschappij kan men echter niet eisen dat deze bekend is met het eventueel inbreukmakende karakter van al de producten bij de verspreiding waarvan hij een rol speelt. Evenmin kan van dergelijke tussenpersonen verwacht worden dat ze actief hun waar op inbreukmakendheid onderzoeken.

De omvang van de onderzoeksplicht van een uitgever naar de inhoud van het materiaal van anderen is minder groot waar het gaat om de onrechtmatige belediging. Vaak wordt een zekere betrokkenheid bij de inhoud vereist alvorens een uitgever aansprakelijk wordt gehouden wegens de publicatie van een uiting van een derde.
 Verder wordt een diepgaand onderzoek van uitingen van derden niet gevergd. De redactie van een dagblad kan weliswaar geacht worden alle bijdragen onder ogen gehad te hebben, voor uitingen van derden is de redactie alleen aansprakelijk als die overduidelijk onrechtmatig beledigend zijn.
 Viel op het eerste gezicht te onderkennen dat een bijdrage onrechtmatig is, dan kan de redactie nalatig gehandeld hebben door het stuk toch te publiceren. Ook onder het leerstuk van de onrechtmatige belediging geldt dat van een boekverkoper niet verwacht kan worden dat die een onderzoek doet naar de rechtmatigheid van de inhoud van zijn waar. Hij behóórt niet te weten dat hij een rol speelt in de verspreiding van een bepaald onrechtmatig bericht.

Het bovenstaande toegepast op de access en network provider kan tot het volgende resultaat leiden. Deze actoren kunnen als ‘bloot vervoerder’ gezien worden.
 Waarschijnlijk plegen zij geen directe inbreuk. Evenmin als voor de boekhandelaar of de expediteur geldt voor de access en network provider een onderzoeksplicht naar de inhoud van het via hen vervoerde materiaal. Van beide actoren kan niet voetstoots worden aangenomen dat zij de inhoud van de getransporteerde informatie (behoren te) kennen. Bovendien kan het communicatiegeheim daaraan in de weg staan (zie hierna). Alvorens aansprakelijkheid voor de schade kan worden aanvaard, zal de gelaedeerde tenminste moeten bewijzen dat de providers bekend waren met het bericht en met de onrechtmatigheid ervan, en dat zij onzorgvuldig handelden door verspreiding ervan voort te zetten. In art. 5 lid 3 van het Duitse Teledienstegesetz wordt de access provider zelfs volkomen van aansprakelijkheid voor de schade uitgesloten.

In het geval van de service provider is de situatie gecompliceerder. Deze intermediair bevindt zich verder ‘stroomopwaarts’ dan de access of de network provider. De service provider zal vaak direct contact hebben met de web site-samensteller, bijvoorbeeld omdat hij daarmee een overeenkomst heeft. Kan van hem verwacht worden dat hij het gedrag van zijn abonnees in de gaten houdt? De president van de Rechtbank Den Haag oordeelde in de Scientology-beslissing van niet, omdat service providers niet meer doen ‘dan gelegenheid geven tot openbaarmaking en […] in beginsel geen invloed kunnen uitoefenen op of zelfs maar kennis dragen van datgene wat diegenen die via hen toegang tot Internet hebben gekregen daarop uitdragen. In beginsel is er daarom geen aanleiding hen aansprakelijk te houden voor onrechtmatige – bijvoorbeeld op auteursrechten van derden inbreuk makende – handelingen van gebruikers’.
 De president voegde daar echter aan toe dat dit anders zou kunnen zijn als ‘onmiskenbaar duidelijk is dat een publicatie van een gebruiker onrechtmatig is en […] redelijkerwijs mag worden aangenomen dat zulks ook bij de […] provider bekend is, bijvoorbeeld doordat deze op één en ander is geattendeerd. In een dergelijk situatie zou wellicht van de […] provider verlangd kunnen worden dat hij tegen de betrokken gebruiker optreedt. [In casu] is niet aannemelijk gemaakt dat [de provider] handelend had behoren op te treden.’

Het is niet duidelijk of de rechter hier het ontbreken van kennis van het gedrag van de gebruikers van belang acht in verband met de vraag naar de schuld of naar de zorgvuldigheid van de service provider. De service providers worden als boekhandelaren of distributeurs van auteursrechtelijk beschermde werken behandeld. Zij zijn geen directe inbreukmakers. Bovendien rust op hen, in tegenstelling tot op uitgevers, geen onderzoeksplicht. Als echter de provider daadwerkelijk kennis zou hebben van een uiting van een derde en van de onrechtmatigheid ervan, zou het nalaten de verdere verspreiding daarvan te verhinderen kunnen conflicteren met de maatschappelijk betamelijke zorgvuldigheid. Verder is opmerkelijk dat de rechter, hoewel het hier om auteursrechtinbreuk gaat, een criterium uit de doctrine van de onrechtmatige belediging hanteert. Pas als de handeling van de gebruiker ‘onmiskenbaar’ onrechtmatig is, is ingrijpen geboden.

In tegenstelling tot de Nederlandse rechter en de Duitse wetgever legt de Zweedse wetgever wél een onderzoeksplicht aan de service provider op. De service provider wordt met straf bedreigd, als hij materiaal dat illegaal of auteursrechtschendend is niet van zijn server verwijdert. In art. 4 van de wet wordt gespecificeerd dat de provider verplicht is toezicht te houden op het materiaal dat via zijn server verspreid wordt. Deze verplichting bestaat voor zover dat redelijkerwijs verwacht kan worden in verband met de omvang en het doel van de dienst. Blijkens het commentaar van de Zweedse regering betekent dit dat de provider regelmatig de inhoud van de berichten moet controleren. Als het aantal berichten echter zo groot is dat het onmogelijk is ze allemaal na te gaan, kan het voldoende zijn het elektronische equivalent van een klachtenlijn op te zetten waar gebruikers kunnen klagen over illegale berichten op de server van de provider. Een diepgaand onderzoek wordt overigens niet vereist. De provider overtreedt pas dan diens zorgplicht als het gaat om onmiskenbaar illegale uitingen.

In de Scientology-zaak wordt gesteld dat een provider aansprakelijk kan zijn als hij geattendeerd wordt op een uiting die via zijn server verspreid wordt. In de Verenigde Staten lijkt kennisgeving (notification) door de gelaedeerde een grote rol te gaan spelen bij aansprakelijkheid voor auteursrechtinbreuken. In een wetsvoorstel dat inmiddels de Senaat gepasseerd is worden voor ieder type Internet-intermediair specifieke voorwaarden opgesomd waaronder die aansprakelijkheid voor de schade onder het auteursrecht kan ontlopen. In grote lijnen komen die voorwaarden erop neer dat de tussenpersoon op geen enkele wijze betrokken is bij het initiatief het inbreukmakende materiaal te verspreiden en geen reden heeft te weten dat de inbreukmakende activiteit geschiedt. Bovendien dient hij ‘voortvarend’ (expeditiously) de toegang tot het inbreukmakend materiaal te blokkeren als hij van de gelaedeerde een kennisgeving  ontvangt die aan specifieke in de wet opgesomde voorwaarden voldoet. Als hij echter van de informatie-aanbieder een ‘tegenbericht’ (counter notice) ontvangt moet de provider het materiaal weer toegankelijk maken, tenzij de rechthebbende vervolgens een proces aanspant.
 

Causaal verband, schade en relativiteit

De derde en de vierde eis van art. 6:162 BW die vervuld moeten zijn vóór aansprakelijkheid voor de schade aangenomen wordt, zijn de aanwezigheid van schade en van een causaal verband tussen die schade en de onrechtmatige daad. Deze leveren in de context van het hier besprokene weinig problemen op. Men kan er in het algemeen van uitgaan dat een auteursrechthebbende schade zal lijden als inbreuk op zijn auteursrecht wordt gemaakt. Ook het slachtoffer van een beledigende uiting zal, als die al geen materiële schade lijdt, immaterieel verlies hebben als zijn eer of goede naam wordt aangetast.

Het vereiste causaal verband wordt al snel aanwezig geacht. Het gaat er om dat de daad een conditio sine qua non voor het ontstaan van de schade is.
 Als de schakel van de tussenpersoon niet aanwezig is, doet de schade zich niet voor. De uiting zou immers niet (op die betreffende wijze) verspreid zijn.

In art. 6:163 BW is de relativiteitsleer gecodificeerd. Blijkens de bepaling bestaat alleen een verplichting tot schadevergoeding als de geschonden norm strekt tot bescherming tegen de geleden schade. De lange traditie in de rechtspraak op het gebied van auteursrechtinbreuk en onrechtmatige belediging maakt duidelijk dat de hier besproken normen aan deze voorwaarde voldoen.

Informatievrijheid

De rol die de provider speelt bij de verspreiding van informatie maakt dat hij aansprakelijk kan zijn voor auteursrechtinbreuken of onrechtmatige beledigingen die door derden worden begaan. Het ligt daarom voor de hand het effect op de informatievrijheid die de allocatie van aansprakelijkheid bij de provider zou kunnen hebben te betrekken bij de vraag naar de wenselijkheid daarvan. 

Zou op de tussenpersoon een risico-aansprakelijkheid voor schade rusten, dan zou hij geneigd zijn risico zoveel mogelijk uit de weg te gaan. Dat dit de informatievrijheid kan belemmeren staat buiten kijf.
 Het Amerikaanse Hooggerechtshof oordeelde bijvoorbeeld dat het opleggen van risico-aansprakelijkheid aan boekhandels in strijd is met de vrijheid van informatie. Een dergelijke aansprakelijkheid noodzaakt de boekverkopers alles wat ze verkopen te lezen. Omdat er grenzen zijn aan de hoeveelheid die men kan lezen, komen zo minder boeken beschikbaar zijn en zou het publiek dus toegang hebben tot minder informatie. Risico-aansprakelijkheid belemmert in deze redenering direct de constitutioneel gegarandeerde informatievrijheid.

Aanname van aansprakelijkheid op grond van schending van een onderzoeksplicht (in verband met de toerekenbaarheid of de zorgvuldigheid) levert in de context van de informatievrijheid hetzelfde probleem op. Bovendien kan de informatievrijheid niet alleen ten aanzien van het aannemen van een onderzoeksplicht op zichzelf, maar ook  bij de vaststelling van de omvang daarvan een rol spelen. Een redacteur of uitgever kan slechts dan aansprakelijk worden gesteld voor een onrechtmatig beledigende uiting van een derde als die onmiskenbaar onrechtmatig is. Het eisen van een diepergaand onderzoek door de pers naar de rechtmatigheid van iedere uiting afkomstig van derden komt volgens het Duitse Bundesgerichtshof  in strijd met de grondwettelijke informatievrijheid. Deze vrijheid wordt daardoor teveel gehinderd.

Bij de beoordeling van aansprakelijkheid voor auteursrechtinbreuk lijkt de informatievrijheid in rechterlijke beslissingen overigens een minder grote rol te spelen. Onder het Nederlandse recht is het een betrekkelijk nieuw idee dat de informatievrijheid met de uitoefening van een auteursrecht in conflict kan komen. Pas in 1995, in het Dior/Evora-arrest, bevestigde de Hoge Raad dat art. 10 EVRM onder omstandigheden aan uitoefening van auteursrecht in de weg kan staan.
 Een andere reden voor de verwaarlozing van de informatievrijheid in auteursrechtzaken is mogelijk gelegen in de aanname dat de informatievrijheid in het auteursrecht zelf, door de beperkingen van dit recht, voldoende tot uitdrukking komt.
 

Ook als een provider, zoals in de Verenigde Staten is voorgesteld, wettelijk aansprakelijk wordt gehouden als hij na notificatie door de gelaedeerde verdere verspreiding niet verhindert, zou de informatievrijheid dwars kunnen liggen. Hier gaat een probleem spelen vergelijkbaar met dat gesignaleerd door Schuijt in verband met het Wetsvoorstel Computercriminaliteit II. Op grond van het voorgestelde herziene art. 53 lid 1 sub a Sr zou een tussenpersoon alleen voor de vervolgingsuitsluitingsgrond in aanmerking komen als hij op de eerste aanmaning van de Officier van Justitie alle handelingen heeft verricht die redelijkerwijs van hem kunnen worden gevergd ter voorkoming van verdere verspreiding van strafbare uitingen. Zoals Schuijt opmerkt kan de officier zich echter zeer wel vergissen ten aanzien van de strafbaarheid van een uiting.
 Hetzelfde geldt voor een rechthebbende of iemand die meent onrechtmatig beledigd te zijn.

Uit de Autronic-beslissing van het EHRM valt af te leiden dat een tussenpersoon, net als de publicist zelf, een beroep kan doen op art. 10 EVRM.
 Als een provider wettelijk verplicht zou zijn na notificatie toegang tot bepaald materiaal te blokkeren nog voor een rechter uitspraak heeft gedaan, kan dat in strijd met art. 10 EVRM zijn. Art.10 EVRM staat beperkingen op de informatievrijheid onder meer toe in het belang van de bescherming van de goede naam of de (auteurs)rechten van anderen. Betoogd kan worden dat een wettelijke beperking van de informatievrijheid die ook niet-inbreukmakend of niet-onrechtmatig beledigend materiaal treft, niet aan dit criterium voldoet. Zolang een rechter nog geen uitspraak heeft gedaan, is immers nog niet zeker of door verspreiding te verhinderen daadwerkelijk een recht of de goede naam van een ander beschermd wordt.
 Mogelijkerwijs is bijvoorbeeld één van de beperkingen op het auteursrecht van toepassing of een rechtvaardigingsgrond, waardoor onduidelijk kan zijn of daadwerkelijk inbreuk gemaakt is of iemand onrechtmatig beledigd is.
 Klaarblijkelijk wordt hiermee rekening gehouden in de Scientology-uitspraak en de bovenvermelde Zweedse wet door een verplichting toegang te blokkeren slechts dan aan te nemen als het materiaal of de handeling van de publicist onmiskenbaar onrechtmatig is. In het hierboven besproken Amerikaanse wetsvoorstel lijkt men door het uitgewerkte systeem van notices en counter notices met deze problematiek rekening te hebben willen houden.

Overigens kan de ratio van de vervolgingsuitsluitingsgronden van art. 53 en 54 Sr ook onder het burgerlijk recht gelden. Deze bepalingen zijn in de wet opgenomen om censuur van uitgever en drukker zoveel mogelijk te beperken. Censuur, controle vooraf, door particulieren zou ‘oneindig hatelijker [zijn] dan staatscensuur en nog schandelijker dan deze, omdat zij door minder bevoegden zou worden uitgeoefend’.
 Oplegging van risico-aansprakelijkheid of een ver gaande onderzoeksplicht kan tot gevolg hebben dat een provider bepaald materiaal zal weigeren te verspreiden en zelfs als de provider alleen op notificatie materiaal verwijdert kan dit als een vorm van censuur door de provider gezien worden. De drukker en de uitgever ‘als zodanig’ worden in art. 53 en 53 Sr van vervolging vrijgesteld. Daarmee wordt geduid op die partijen die het stuk niet geproduceerd hebben en met de beslissing tot publicatie niets van doen hebben. Degene die enkel anderen in de gelegenheid stelt te publiceren moet in die activiteit niet onnodig gehinderd worden.
 Investeren in de verspreiding van informatie moet niet ontmoedigd worden.
 

Communicatiegeheim

Ook het communicatiegeheim kan implicaties hebben voor de aansprakelijkheid van een tussenpersoon. In de Duitse literatuur wordt bijvoorbeeld aangenomen dat een telecommunicatie-aanbieder geen onderzoeksplicht opgelegd kan worden, omdat het hem vanwege het in art. 10 van de Grondwet gegarandeerde communicatiegeheim en het daarop geënte art. 85 van het Telekommunikationsgesetz verboden is de inhoud van getransporteerde berichten te onderzoeken. Hierdoor zal een telecommunicatie-aanbieder niet snel onzorgvuldig handelen door onrechtmatig materiaal door te geven. Van een actor die de wet overtreedt als die berichten aftapt kan immers niet verwacht worden dat hij deze activiteit onderneemt. Als hij echter eenmaal weet heeft van bepaalde onrechtmatige handelingen van gebruikers, kan het wellicht nalatig zijn die niet te verhinderen.
 

Hier komt echter de theorie met betrekking tot de immuniteit van de common carrier in het spel. Een common carrier (in termen van huidig Nederlands telecommunicatierecht: een ‘concessiehouder’ die gehouden is zijn dienst ‘universeel’ te verlenen) is wettelijk verplicht aan een ieder spraaktelefonie te leveren.
 Hieruit kan worden afgeleid dat hij ieder gesprek wettelijk móet doorgeven.
 Aldus kan moeilijk van hem verwacht worden dat hij doorgifte verhindert en zal een nalaten dit te doen niet snel als zijnde onrechtmatig beschouwd worden. Maar al zou deze redenering onder het Nederlandse recht met betrekking tot spraaktelefonie en een ‘concessiehouder’ opgaan,
 dan nog zou die niet voor een access of service provider gelden; die heeft onder het huidige recht immers niet de plicht ‘universeel’ zijn dienst te verlenen.

In Nederland is het onzeker of art. 13 van de Grondwet, dat het communicatiegeheim beschermt, ook vormen van elektronische communicatie beschermt. De wetgever overweegt de bepaling zodanig aan te passen dat ook deze vorm van communiceren eronder valt.
 Overigens worden EU-Lidstaten door art. 5 van de ISDN-Richtlijn verplicht het monitoren van berichten die via publieke telecommunicatienetwerken verzonden worden te verbieden.
 Door de ruime definities die van ‘publiek telecommunicatienetwerk’ en ‘telecommunicatiedienst’ gegeven worden, lijkt het dat, behalve de network provider, ook de access provider het aftappen van het signaal verboden moet worden.
 Bovendien lijkt Overweging 10, waarin gemeld wordt dat tot de nieuwe diensten waar deze Richtlijn voor geschreven is ook interactieve televisie en video on demand behoren, te impliceren dat ook het signaal van Internet-diensten niet onderschept mag worden. De hierboven weergegeven redenering van de Duitse geleerden zou daarom ook op de access provider van toepassing kunnen zijn.
 

Het bovenstaande geldt voor berichten terwijl die en route zijn. Een access of network provider zal deze wettelijk niet mogen onderscheppen en een onderzoeksplicht kan deze actoren daarom niet opgelegd worden. Dit kan anders liggen in het geval van de service provider. De dienst die deze levert lijkt niet onder art. 5 van de ISDN-Richtlijn te vallen. Een home page of web site is bovendien aan het publiek gericht, in die zin openbaar. Nagaan wat daarop voorkomt lijkt daarom het recht op privacy niet te schenden. Het lijkt aldus dat dit recht er niet aan in de weg staat een onderzoeksplicht aan de service provider op te leggen. Als de provider echter een zogenaamde closed user group ‘host’, kan dit weer anders liggen.
 Uiteraard zal hetzelfde (moeten) gelden ten aanzien van e-mail berichten die op de server van een provider geparkeerd staan tot de geadresseerde ze ophaalt.

Verbod

Op grond van art. 3:296 BW kan de rechter verbieden dat de gedaagde in de toekomst een bepaalde onrechtmatige daad verricht. Als het gaat om een nalaten in strijd met een wettelijke plicht neemt het verbod de gedaante aan van een bevel de handeling waarvan het nalaten onrechtmatig is te verrichten.
 Een verbod is de sanctionering van het feit dat bepaald gedrag onrechtmatig is.
 Verschil met de situatie die vóór het uitspreken van een verbod bestond, is dat erna aan overtreding van de norm een verplichting tot betaling van een dwangsom verbonden kan zijn. Waar om voor schadevergoeding in aanmerking te komen alle vier de voorwaarden van art. 6:162 lid 1 BW vervuld dienen te zijn, hoeft aan een aantal van deze criteria niet te worden voldaan om de gedaagde een verbod te kunnen opleggen. Zo is niet nodig dat de eiser al schade heeft geleden, dat de gedaagde schuld heeft en dat reeds een onrechtmatige daad heeft plaatsgevonden.
 Het is echter niet voldoende dat de gedaagde feitelijk in staat is de onrechtmatige daad van een derde te verhinderen.
 De gedaagde moet wél een onrechtmatige daad (dreigen te) begaan, alleen een onrechtmatige gedraging kan immers verboden worden.

Als de onrechtmatigheid van de provider gelegen zou zijn in overtreding van een zorgvuldigheidsnorm kan het feit dat hij provider van niets weet of behoort te weten tot gevolg hebben dat zijn daad niet als onrechtmatig bestempeld wordt en kan een verbod daarom in beginsel niet opgelegd worden. Omdat de situatie na een rechterlijk oordeel echter verschillend is met die ervoor, behoort een beperkt verbod ook in het laatste geval wellicht toch tot de mogelijkheden. Als een rechter een verbod uitspreekt, kan er immers vanuit gegaan worden dat de uiting onmiskenbaar onrechtmatig is
 en kan de provider moeilijk ontkennen dat hij weet van zijn rol bij de verspreiding van de uiting. Controle van één bepaalde site en het voorkomen dat bepaald materiaal daarvandaan verspreid wordt kan op bevel van een rechter daarom wellicht van een service provider gevergd worden.
 Het controleren van alle sites op diens server op bepaald welomschreven materiaal is al moeilijker, maar kan door middel van zoekmachines misschien volbracht worden. Een totaal verbod onrechtmatige uitingen te verspreiden lijkt niet tot de mogelijkheden te behoren.
 Aan een network en access providers een verbod opleggen zou alleen mogelijk zijn als zij in staat en gerechtigd zouden zijn toegang te blokkeren zonder het getransporteerde te onderzoeken. Bovendien is een gerichte blokkade van één bepaalde site momenteel voor deze actoren niet mogelijk. Zij kunnen hoogstens toegang tot een bepaalde server onmogelijk maken. Een bevel een dergelijke blokkade uit te voeren zou vanuit het oogpunt van de informatievrijheid echter minder gepast zijn..

Horizontale regeling

In Overweging 12 en de toelichting bij het voorstel voor de zogenaamde Auteursrechtrichtlijn kondigt de Commissie een richtlijn ter regulering van de elektronische handel aan waarin de aansprakelijkheid van de tussenpersoon ‘horizontaal’ geregeld zal worden.
 Dit wil zeggen dat de regeling van de aansprakelijkheid voor ieder rechtsgebied hetzelfde zal zijn, of het nu gaat om doorgifte van strafbare uitingen of van auteursrechtschendende of onrechtmatig beledigende uitingen maakt niet uit. 

Duitsland is het eerste land dat een horizontale regeling geconcipieerd heeft. In art. 5 van het reeds ter sprake gekomen Teledienstegesetz
 wordt de aansprakelijkheid van de providers geregeld. Deze wet werkt als een ‘filter’. Pas als een provider onder deze wet aansprakelijk kan worden gehouden komt het gemene civiele of strafrecht aan bod. Het hangt vervolgens af van de regels die onder het gemene recht gelden of aansprakelijkheid daadwerkelijk wordt aangenomen.
 

Er is wel wat te zeggen voor een horizontale regeling. Die zou bijvoorbeeld de rechtszekerheid vergroten.
 Verder doet het op eerste gezicht merkwaardig aan dat een tussenpersoon voor het verrichten van dezelfde handeling onder het ene rechtsgebied wel aansprakelijk wordt gehouden en onder het andere niet. Daar valt echter tegenin te brengen dat zo het verschil in de ratio van de verschillende rechtsgebieden tot uitdrukking komt. Hugenholtz vraagt zich af of het verstandig is de aansprakelijkheid van de tussenpersoon horizontaal te regelen, omdat het eigen karakter van ieder rechtsgebied onder een horizontale regeling verloren zou gaan. Hij wijst op de vrijwel risico-aansprakelijkheid die op bijvoorbeeld een uitgever rust ten aanzien van auteursrechtinbreuken van derden en de regeling van aansprakelijkheid onder de onrechtmatige belediging die een meer culpoos karakter heeft.
 Verder zou gedacht kunnen worden aan de informatievrijheid die onder het ene rechtsgebied een grotere rol lijkt te spelen dan onder het andere.
 Bovendien kunnen vraagtekens gezet worden bij het over één kam scheren van civiele en strafrechtelijke aansprakelijkheid.
 Quaedvlieg lijkt aan het vervagen van het onderscheid tussen aansprakelijkheid onder het auteursrecht en de onrechtmatige belediging niet zo zwaar te tillen. Hij vindt het geen slecht idee op deze wijze de aansprakelijkheid onder het auteursrecht wat te temperen.
 

Overigens lijkt een horizontale regeling in de Verenigde Staten niet in het verschiet te liggen. Conform het hierboven genoemde wetsvoorstel kan een intermediair onder omstandigheden aansprakelijk worden gehouden voor de schade die ontstaat door auteursrechtinbreuk. Kennelijk kan een provider echter wettelijk niet aansprakelijk gehouden worden voor diens deelname aan de verspreiding van een beledigende uiting van een derde. Verschillende rechters hebben uit het in 1996 aan titel 47 van de United States Code toegevoegde art. 230(1)(c) afgeleid dat een provider onder geen enkele voorwaarde daarvoor aansprakelijk gehouden kan worden, zelfs niet als hij op de hoogte is van de inhoud van de informatie die middels zijn apparatuur verspreid wordt en van het feit dat die mogelijk onrechtmatig is.

Conclusie

Verschillende criteria spelen in onderlinge samenhang een rol waar de aansprakelijkheid van de provider overwogen wordt: de technische en economische haalbaarheid van het blokkeren van toegang en het onderzoek naar de inhoud, in verband met het laatste, de praktische en wettelijke mogelijkheid kennis te hebben van de inhoud van het van derden afkomstige materiaal en het feit dat die inhoud onrechtmatig is, en de wenselijkheid en wettelijkheid van blokkering en onderzoek in het kader van de informatievrijheid en het communicatiegeheim. 

De access en de network provider zullen waarschijnlijk niet als inbreukmaker op een subjectief auteurs- of persoonlijkheidsrecht beschouwd worden. Ook schending van een wettelijke plicht zal ten aanzien van deze actoren vermoedelijk niet aangenomen worden. Dan blijft over dat hun daad als in strijd met het ongeschreven recht beschouwd kan worden. Het communicatiegeheim staat eraan in de weg hun een onderzoeksplicht op te leggen. Als zij eenmaal weet hebben van hun rol in de verspreiding van onrechtmatig materiaal zou het niet verhinderen van verdere verspreiding een onzorgvuldig nalaten kunnen opleveren. Bij beoordeling van de vraag of een blokkeringsplicht bestaat kan echter de informatievrijheid een negatief antwoord tot gevolg hebben. Het is, omdat geen onrechtmatige daad verricht wordt, niet waarschijnlijk dat deze actoren aansprakelijk voor de schade gehouden kunnen worden. Bovendien kan de vereiste toerekenbaarheid daaraan in de weg staan. De informatievrijheid en het communicatiegeheim kunnen aan een verbod in de weg staan.

Van de service provider is het minder duidelijk of die voor de schade aansprakelijk zal zijn. Ten eerste is niet duidelijk of die direct inbreuk maakt, met name waar het het auteursrechtelijke ‘verveelvoudigen’ betreft. De voortekenen wijzen erop dat dit niet zo zal zijn en ook een directe inbreuk op het subjectieve persoonlijkheidsrecht zal vermoedelijk niet aangenomen worden. Aangezien ook deze intermediair geen wettelijke plicht schendt, is schending van de betamelijke zorgvuldigheid ook hier de enige grond voor onrechtmatigheid.
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